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ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Ú j AÍ funkciö k á Windöws 11 álkálmázá sökbán  
(bleepingcomputer.com)  

A Micrösöft egy u j, mesterse ges intelligenciá á ltál veze relt  

szö veggenerá lö  funkciö t tesztel á Jegyzettö mbben, ámely lehetö ve  

teszi á felhászná lö k szá má rá, högy egye ni utásí tá sök álápjá n  

tártálmát hözzánák le tre. Ez á funkciö  jelenleg á Windöws Ínsider 

prögrámbán e rhetö  el ázöknák á felhászná lö knák, ákik frissí tettek á 

Nötepád 11.2504.46.0-s verziö já rá. Bővebben... 

Az Ívánti sebezhetö se geivel á tá mádö k kritikus  

infrástruktu rá kát vesznek ce lbá 
(securityweek.com)  

Az Ívánti Endpöint Mánáger Möbile (EPMM) ke t kö zelmu ltbeli  

sebezhetö se ge t hászná ltá ki egy felte telezhetö en Kí ná höz kö thetö  

kiberke mkede si csöpört. Bővebben... 

 

TikTök e s á ClickFix techniká 
(thehackenews.com)  

  

A Látrödectus nevu  ká rtevö  áz egyik 

legu jább pe ldá já ánnák, högyán  

hászná ljá k ki á tá mádö k á sze les  

kö rben ismert, tá rsádálmi  

mánipulá ciö n álápulö  ClickFix  

techniká t málwáre terjeszte sre.  

A ClickFix le nyege, högy á  

felhászná lö kát egy ká rös  

PöwerShell-páráncs lefuttátá sá rá  

ö sztö nö zze k, ámi elsö re á rtálmátlánnák 

tu nik, de válö já bán egy tá völi  

szerverrö l szá rmázö  fá jlt tö lt be e s  

futtát kö zvetlenu l á memö riá bán,  

áne lku l, högy áz tá rölá srá keru lne áz 

eszkö z meghájtö já n. Bővebben... 

Kritikus hibá k á HTTP/2 e s SXG mechánizmusökbán  
(gbhackers.com)  

Egy friss kutátá s su lyös biztönsá gi hiá nyössá gökát tá rt fel á mödern 

webinfrástruktu rá bán. A vizsgá lát rá mutát, högy á HTTP/2 szerver 

push e s á Signed HTTP Exchánge (SXG) technölö giá k kihászná lhátö k á 

Sáme-Origin Pölicy (SOP) megkeru le se re, ámi áz egyik legálápvetö bb 

ve dekeze si mechánizmus á bö nge szö k vilá gá bán. Bővebben... 

Az OpenAÍ ö3 megtágádtá á leá llá st  
(bleepingcomputer.com)  

2025 á prilisá bán áz OpenAÍ bemutáttá áz ö3 ne vre hállgátö  u j  

generá ciö s mesterse ges intelligenciá-mödellje t, ámely áz eddigi  

legfejlettebb e rvele si ke pesse gekkel rendelkezik. Azönbán egy friss 

kutátá s ággásztö  viselkede si mintá rá hí vtá fel á figyelmet.Bővebben... 
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BlackHat Asia 2025 - Szingapúr - konferencia  

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plus pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Ázsia, Szingapúr 

1° 17' 22.8" N  
103° 51' 0.3" W 

2025. április 03-04.  
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A Nemzeti Kiberve delmi Ínte zet munkátá rsái re szt vettek á 2025. á prilis 03-04. kö zö tt Szingápu rbán 

megrendeze sre keru lö  e ves BláckHát Asiá 2025 könferenciá n. Az idei Bláck Hát Asiá 2025 könferenciá 

mágás szí nvönálu , jö l szervezett eseme ny völt, ámely reprezentá ltá á kiberbiztönsá gi kö zö sse get.  

Az eseme nyre 83 ku lö nbö zö  örszá gbö l e rkeztek re sztvevö k, í gy válö di nemzetkö zi tálá lközö helyet  

biztösí tött á szákmábeliek szá má rá. Az elö ádá sök nágy re sze szákmáilág álápösán fele pí tett völt,  

á vizuá lis ányágök jö l tá mögáttá k á mege rte st. A könferenciá temátiká já bán ide n is jö l kö rvönálázö dták 

á glöbá lis trendek, ámelyek nápjáink kiberbiztönsá gi kihí vá sáit jellemzik. Há röm fö  te mácsöpört  

emelkedett ki ku lö nö sen: 

 

1. Mesterséges intelligencia (AI) és gépi tanulás (ML) alkalmazása támadásokban és  

védekezésben  

Az AÍ-álápu  tá mádá sök e s ve delmi mechánizmusök szinte minden szekciö bán megjelentek.  

Kiemelt figyelmet kápött, högy á nágy nyelvi mödellek (LLM-ek) — mint pe ldá ul generátí v chátbötök — 

má r nem csák hásznös munkáeszkö zö k, hánem pötenciá lis tá mádá si vektörök is lehetnek. Tö bb elö ádá s 

is föglálközött ázzál, högyán mánipulá lhátö k ezek á rendszerek u gynevezett prömpt injectiön  

techniká kkál, vágy högyán lehet mödellek tre ningádátáibö l e rze keny införmá ciö kát kinyerni.  

Ezzel pá rhuzámösán á ve delmi öldálön á mesterse ges intelligenciá szerepe szinte n hángsu lyös völt:  

á fenyegete sfelderí te s áutömátizá lá sá, á viselkede selemzö  rendszerek fejleszte se e s á prediktí v ve delem 

mind kulcsteru letekke  vá lták.  

 

2. Infrastruktúra és IoT sebezhetőségek, autóipari támadások  

Szembetu nö  trend völt áz ipári rendszerek e s áz ÍöT (Ínternet öf Things) eszkö zö k elleni tá mádá sök  

nö vekvö  jelentö se ge. Elö ádá sök szö lták ökösáutö k (pl. Nissán Leáf) e s já rmu ipári kömmuniká ciö s  

prötököllök sebezhetö se geirö l, ámelyek megmutáttá k, milyen su lyös kö vetkezme nyei lehetnek á nem 

kellö en ve dett já rmu há lö zátök kömprömittá lö dá sá nák.  

https://www.blackhat.com/asia-25/
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Ku lö n figyelmet kápták á mán-in-the-middle tá mádá sök e s á há lö záti kömmuniká ciö  mánipulá lá sá nák 

techniká i, válámint á já rmu vek belsö  CAN-busz rendszereinek kihászná lá si lehetö se gei.  

Emellett áz RFÍD rendszerek sebezhetö se gei is elö te rbe keru ltek: á reláy tá mádá sökkál, klö nözá ssál e s 

fuzzing techniká kkál kápcsölátös kutátá sök u j szintre emelte k á fizikái hözzá fe re s elleni ve dekeze s  

föntössá gá t.  

 

3. Dezinformáció, információs hadviselés és biztonságtudatosság  

Íde n ku lö nö sen hángsu lyössá  vá lt áz införmá ciö s hádvisele s, á mánipulá ciö s techniká k e s á  

dezinförmá ciö  elleni ku zdelem ke rde skö re. A bemutátött kutátá sök vilá gösán megmutáttá k, högy á  

dezinförmá ciö s kámpá nyök egyre kifinömultábbák, szöfisztiká lt viselkede si mintá kát kö vetnek, e s  

nemcsák á llámi szinten, hánem gázdásá gi vágy tá rsádálmi szí nte ren is kömöly fenyegete st jelentenek. 

Az elö ádá sök sörá n bemutátött pe ldá k segí tettek mege rteni á kámpá nyök e letciklusá t, á terjeszte s  

táktiká it, válámint á technölö giái tá mögátöttsá gukát, belee rtve á deepfáke technölö giá t e s á kö zö sse gi 

me diá álgöritmusök mánipulá lá sá t is. A dezinförmá ciö  elleni ve dekeze s tö bb szinten zájlik: technikái 

megkö zelí te sek (pl. ánömá liádetektá lá s, införmá ciö s förrá sök hitelesí te se) mellett á tá rsádálmi  

ellená llö ke pesse g, á kö zö nse g eduká ciö já e s á reputá ciö menedzsment is kö zpönti szerephez jutött. 

 

A könferenciá hángulátá rendkí vu l inspirá lö  völt, á kö zö sse gi terekben pezsgö  szákmái eszmecsere  

zájlött. Sök u jdönsá göt hözták á besze lgete sek á jö vö  fenyegete seivel kápcsölátbán is: egye rtelmu  irá ny, 

högy á tá mádö k egyre tö bb áutömátizá lt, AÍ-veze relt mö dszert álkálmáznák, mí g á ve delemben á  

pröáktí v, prediktí v megkö zelí te sek keru lnek elö te rbe. A Zero Trust architektúra e s á "defense in 

depth" koncepció is visszáte rö  te má k völták, kiemelve, högy á biztönsá gi re tegek kömbiná lá sá má má r 

álápvetö  elvá rá s. Emellett e szrevehetö  völt, högy egyre nágyöbb hángsu lyt káp á györs  

fenyegete sfelderí te s e s áz incidenskezele s áutömátizá lá sá, mivel á tá mádá sök sebesse ge is drá máián 

nö vekszik.  



Kiknek ajánlott a beszámoló megismerése?  

 Minden kiberbiztönsá gi szákember szá má rá. 

 Se ru le kenyse gvizsgá láttál föglálközö  speciálistá k szá má rá. 
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A fenyegete sintelligenciá (Threát Íntelligence) plátförmök fejleszte se szinte n felkápött te má völt,  

ku lö nö sen á mesterse ges intelligenciá álápu  körrelá ciö s mötörökkál.  

 

O sszeföglálvá: á Bláck Hát Asiá 2025 egye rtelmu en megmutáttá, högy á kiberbiztönsá gi kö zö sse g  

ke szen á ll á kö vetkezö  e vek kömplex kihí vá sáirá. A rendezve ny nemcsák technikái me lyse ge ben völt  

kiemelkedö , hánem ábbán is, áhögy ke pes völt ö sszehözni á vilá g minden tá já rö l e rkezö  száke rtö ket e s 

dö nte shözö kát. A Bláck Hát Asiá 2025 könferenciá egyik kiemelt helyszí ne á Business Háll völt, áhöl 

szá mös neves kiá llí tö  mutáttá be legu jább terme keit e s szölgá ltátá sáit. A re sztvevö knek lehetö se gu k 

nyí lt kö zvetlenu l kápcsölátbá le pni á ce gek ke pviselö ivel, megismerni innövátí v megöldá sáikát, e s  

szákmái eszmecsere t fölytátni velu k. 

 

A szákmáilág legföntösább elö ádá sök e s bemutátö k rö vid ö sszeföglálö já áz álá bbiákbán ölváshátö . 
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Yingjie Cao_Double Tap at the Blackbox: Hacking a Car Remotely Twice with MiTM  

Tartalmi összefoglaló: 

Ez áz elö ádá s te má já egy autóipari kiberbiztonsági kutatás völt, ámely sörá n Yingjie Cáö e s Xinfeng 

Chen bemutáttá k, högyán hájtötták ve gre kétszeres távoli támadást egy modern jármű felett mán-in

-the-middle (MiTM) techniká k álkálmázá sá vál. A prezentá ciö  kiemelkedö en föntös völt ábbö l á  

szempöntbö l, högy á há lö zátbá kápcsölt já rmu vek kömmuniká ciö s prötökölljáinák sebezhetö se geit  

tá rtá fel, ku lö nö sen áz áutö k kömmuniká ciö s möduljái kápcsá n.  

Az elö ádö k felvá zöltá k á mödern ge pjá rmu vek kömmuniká ciö s töpölö giá já t, ámelyet szá mös vezete k 

ne lku li technölö giá – pe ldá ul Bluetööth, LTE, Wi-Fi – tá mögát. Ezek á ke nyelmi megöldá sök ugyán  

megkö nnyí tik á felhászná lö k e lete t, de há nem megfelelö en biztösí tötták, káput nyithátnák á tá mádö k 

elö tt. A kutátö k rá mutátták, högy á vizsgá lt já rmu  kömmuniká ciö já sörá n á gyá rtö  biztönsá gi  

megöldá sái nem tudtá k megfelelö en kezelni á titkösí tá si kulcsök u jrágenerá lá sá t e s á hitelesí te si lá ncöt, 

ámely í gy tá mádá si felu letet kí ná lt. 

Az elsö  tá mádá si fá zis sörá n á kutátö k mán-in-the-middle pözí ciö t vettek fel á já rmu  e s á  

felhö szölgá ltátá s kö zö tt, ámely re ve n ke pesek völták lehállgátni, mö dösí táni e s u jrá bejá tszáni á  

kömmuniká ciö s csátörná n keresztu l zájlö  páráncsökát. Ezzel sikeru lt tá völrö l hözzá fe rniu k á já rmu   

bizönyös funkciö ihöz, pe ldá ul áz ájtö k nyitá sá höz e s á fede lzeti infötáinment rendszerhez.  

A má södik tá mádá si fá zisbán ezentu l demönstrá ltá k, högy á má r megszerzett há lö záti pözí ciö bö l  

kiindulvá u jább MiTM tá mádá st indí thátnák – immá r á já rmu  belsö  kömmuniká ciö s buszá ellen.  

Ezzel á le pe ssel nem csák á felhö kápcsölátöt, hánem á já rmu  belsö  rendszereit is mánipulá lni tudtá k, 

pe ldá ul hámis CAN-busz u zenetek beilleszte se vel, ámelyek á já rmu  viselkede se t befölyá söltá k.  

Az elö ádá s sörá n videö n keresztu l gyákörláti bemutátá s is tö rte nt á tá mádá s teljes lá ncölátá rö l, kezdve 

á tá völi kápcsölát megszerze se tö l ege szen áddig, högy ke pesek völták fizikái hözzá fe re s ne lku l veze relni 

á já rmu  kritikus elemeit. Kiemelte k, högy á tá mádá s nem ige nyelt fejlett hárdveres eszkö zö ket vágy  

gyá ri belsö  införmá ciö kát – mindö ssze nyilvá nösán ele rhetö  införmá ciö k e s precí z prötököllelemze s 

kellett hözzá . 
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Hasznosíthatóság:  

Az elö ádá s gyákörláti tánulsá gái kifejezetten hásznösák bá rmilyen há lö zátbá kápcsölt, tá völi veze rle su  

rendszer ve delme nek fejleszte se ben.  Elsö dlegesen rá vilá gí tött árrá, högy á mán-in-the-middle  

tá mádá sök elleni ve dekeze s nem körlá tözö dhát á titkösí tá s megle te re. A kutátö k hángsu lyöztá k, högy á 

rendszerterveze s sörá n kulcsföntössá gu  áz üzenetek hitelesítése és időbélyeggel való ellátása.  

Ezek segí tse ge vel á há lö záti förgálöm mánipulá lá sá kö nnyebben detektá lhátö , e s á visszájá tszá sös  

tá mádá sök megelö zhetö k.  

Tövá bbá  áz elö ádá s kiemelte, högy á já rmu vek e s felhö szölgá ltátá sök kö zö tti kömmuniká ciö  titkösí tá sá 

ö nmágá bán nem elegendö , há nem pá rösul dinamikusan változó kulcskezelési mechanizmussal e s 

folyamatos hitelesítéssel. A státikus vágy lássán förgö  kulcsök jelentö sen nö velik á kömprömittá lö dá s 

köcká zátá t.  

A bemutátött mö dszerek álápjá n e rdemes á já rmu gyá rtö k szá má rá biztönsá gi árchitektu rá k  

felu lvizsgá látá, áhöl á re tegezett ve delem elve t álkálmázzá k: á há lö záti, álkálmázá si e s fizikái szinteken 

egyárá nt ve delmi mechánizmusökát vezetnek be. Ku lö nö sen föntös lehet áz IDS (Intrusion Detection 

System) beépítése, ámely ke pes e szlelni á nörmá listö l elte rö  kömmuniká ciö s mintá kát, pe ldá ul  

isme tlö dö  vágy szökátlán u zeneteket á já rmu  há lö zátá bán.  A kutátá s rá mutátött árrá is, högy á  

felhö álápu  áutö szölgá ltátá sök ve delme ben kö zpönti szerepet já tszik á biztonságos API-kezelés és a 

kapcsolat felügyelete. A tá mádá s sörá n kihászná lt gyengese g á hitelesí te s hiá nyössá gáibán rejlett, í gy 

á röbustus APÍ-gátewáy megöldá sök, á töken-álápu  hözzá fe re s e s áz u gyfe lázönösí tá s jáví tá sá  

jelentö sen nö velheti á biztönsá g szintje t.  

O sszesse ge ben áz elö ádá s vilá gössá  tette, högy á já rmu vek digitálizá ciö já nem csupá n ke nyelmi  

szölgá ltátá sökát jelent, hánem u j e s kömplex tá mádá si felu leteket is nyit. A háte köny ve dekeze shez  

elengedhetetlen á hölisztikus megkö zelí te s: á prötököllbiztönsá g, á dinámikus hitelesí te s, á  

behátölá se rze kele s, válámint á gyá rtö k e s biztönsá gi kutátö k kö zö tti áktí v egyu ttmu kö de s egyu ttes  

álkálmázá sá.  

Az elö ádá s prezentá ciö já áz álá bbi linkrö l tö lthetö  le. 

https://i.blackhat.com/Asia-25/Asia-25-Cao-DoubleTap-Blackbox.pdf?_ga=2.27505018.75912036.1747377892-239461069.1747377892
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Remote Exploitation of Nissan Leaf:  

Controlling Critical Body Elements from the Internet  

Tartalmi összefoglaló: 

Az elö ádá s á Nissan Leaf elektromos jármű kiberbiztonsági sérülékenységeinek bemutátá sá völt,  

ku lö nö sen á tá völi tá mádá sök lehetö se geire ö sszpöntösí tvá. Rádu Mötspán e s kutátö csápátá bemutáttá, 

högy á mödern, internetkápcsöláttál rendelkezö  já rmu vek nem csupá n ökös möbilitá si eszkö zö k, hánem 

potenciális célpontok is á kiberbu nö zö k szá má rá. Az elö ádá s sörá n le pe srö l le pe sre bemutátá srá  

keru lt áz á tá mádá si mödell, ámely segí tse ge vel á já rmu  kritikus funkciö i felett szerezhetö  irá nyí tá s.  

A kutátö k kiindulö pöntjá áz völt, högy á Nissán Leáf já rmu veiben álkálmázött há lö záti árchitektu rá  

ö sszetettse ge miátt á ku lö nbö zö  kömmuniká ciö s csátörná k — pe ldá ul möbilhá lö zátök, Bluetööth, Wi-Fi, 

válámint CAN-busz — kö lcsö nhátá sáibán keresendö k á tá mádá si felu letek. Kiemelt figyelmet szenteltek 

á já rmu  tá völi hözzá fe re st biztösí tö  szölgá ltátá sáinák, pe ldá ul áz álkálmázá sön keresztu l tö rte nö   

klí máveze rle snek, á tö lte si á llápöt mönitörözá sá nák, válámint á fede lzeti diágnösztikái funkciö knák.  

A tá mádá si lá nc felte rke peze se sörá n kideru lt, högy á Nissán Leáf bizonyos API-hívásai nem  

igényelnek megfelelő autentikációt, illetve hiányzik a kétlépcsős megerősítés á kritikus páráncsök 

ve grehájtá sá höz. Ez lehetö se get teremtett á kutátö k szá má rá, högy egy sör se ru le kenyse get kihászná lvá, 

áz interneten keresztu l tá völrö l ku ldjenek páráncsökát á já rmu  egyes rendszerei fele .  

Az elö ádá s sörá n bemutáttá k, högy á tá mádá s nem pusztá n elme leti szintu : demönstrá ltá k á tá völi  

páráncsökkál veze relhetö  kárössze riáelemeket, pe ldá ul á vilá gí tá st, áz ábláknyitá st, illetve á fede lzeti 

infötáinment rendszert. A kutátö k hángsu lyöztá k, högy bá r á mötörveze rlö  rendszer (ECÚ) e s á  

hájtá slá nc nem völt kö zvetlenu l e rintett, á kárössze riáelemek kömprömittá lá sá is su lyös biztönsá gi  

ággá lyökát vet fel, mivel alkalmas lehet zsarolásra, zavarásra, vagy más típusú támadások  

előkészítésére. Ku lö n kiemelte k áz APÍ endpöintök dökumentá látlánsá gá t e s á fejleszte s sörá n  

álkálmázött biztönsá gi gyákörlátök hiá nyössá gáit, ámelyek lehetö ve  tette k, högy á tá mádá s viszönylág 

keve s elö zetes ismerettel is ve grehájthátö  legyen. A bemutátö  sörá n á kö zö nse g e lö ben kö vethette á  

tá mádá s szimulá ciö já t, ámely lá tvá nyösán bizönyí töttá á já rmu  kiberfizikái se ru le kenyse geit.  



B
B

A
-P

L
U

SZ
-3

.1
.2

-2
4

-2
0

2
4

-0
0

0
0

3
. sz. p

á
lyá

za
t részekén

t 

Hasznosíthatóság:  

Az elö ádá s szá mös föntös tánulsá göt kí ná lt, ámelyek sze les kö rben álkálmázhátö k á já rmu ipári  

kiberbiztönsá g, áz ÍöT-ve delem, válámint á sebezhetö se gkutátá s teru lete n. Elsö sörbán rá vilá gí tött árrá, 

högy á mödern já rmu vek kiberbiztönsá gi ve delme t nem szábád pusztá n á hájtá slá nc vágy á  

mötörveze rle s ve delme re körlá tözni. A kárössze riáelemek, infötáinment rendszerek e s ke nyelmi  

funkciö k biztönsá gi felu gyelete ugyánilyen föntös, hiszen ezek kömprömittá lá sá vál á tá mádö k závárö  

vágy megte vesztö  ákciö kát hájthátnák ve gre, pe ldá ul vá rátlánul bekápcsölhátjá k á vilá gí tá st, nyithátjá k 

áz áblákökát, vágy mö dösí thátjá k á ke pernyö n megjelenö  införmá ciö kát. 

A bemutátött kutátá s hángsu lyöztá á hitelesítés fontosságát minden tá völi hözzá fe re st ige nylö  funkciö  

esete ben. A tö bbre tegu  áutentiká ciö , mint pe ldá ul á töken álápu  hitelesí te s vágy á já rmu hö z kö tö tt  

egyedi ázönösí tö k hászná látá jelentö sen csö kkentheti á hásönlö  tá mádá sök sikeresse ge t. Tövá bbá  áz 

API-k dokumentálása és biztonsági auditja is kulcsföntössá gu . A fejlesztö knek ájá nlött minden  

nyilvá nösán ele rhetö  vágy belsö  APÍ-t rendszeresen á tvizsgá lni, högy ázönösí tsá k á nem megfelelö en 

ve dett ve gpöntökát e s helytelen hözzá fe re si köntröllökát. A bemutátött pe ldá álápjá n egy ilyen  

biztönsá gi áudit á Nissán Leáf rendszereine l idö ben feltá rháttá völná á kritikus hibá kát.  

Föntös tánulsá gke nt szölgá l, högy á já rmu vek kommunikációs csatornáinak szegregációja – pe ldá ul 

á CAN-busz e s á ku lsö  há lö záti interfe szek szigöru  sze tvá lásztá sá – háte könyán csö kkentheti á tá mádá si 

felu letet. Emellett á behátölá s-e rze kelö  rendszerek (ÍDS) álkálmázá sá, ámelyek ke pesek ázönösí táni á 

szökátlán APÍ-hí vá sökát vágy páráncsökát, tövá bbi ve delmi re teget biztösí thát. Ve gu l á tudátössá g e s á 

szektörkö zi egyu ttmu kö de s föntössá gá is hángsu lyt kápött. A bemutátött tá mádá si mö dszerek nemcsák 

á já rmu gyá rtö k, hánem á szölgá ltátö k e s á ve gfelhászná lö k szá má rá is hásznös tánulsá gökkál  

szölgá lnák. Az ipárá gi szereplö k kö zö tti införmá ciö megösztá s e s á biztönsá gi kutátö k á ltál feltá rt  

sebezhetö se gek györs bejelente se elengedhetetlen á jö vö beli tá mádá sök megelö ze se hez. Az elö ádá s  

vilá gössá  tette: áz ökösáutö k te rhö dí tá sá vál pá rhuzámösán á kiberbiztönsá gi fenyegete sek is  

nö vekednek, e s áz áutö gyá rtö knák pröáktí v ve delmi stráte giá kát kell álkálmázniuk ánnák e rdeke ben, 

högy le pe st tártsánák áz egyre kifinömultább tá mádá sökkál.  

Az elö ádá s prezentá ciö já áz álá bbi linkrö l tö lthetö  le. 

https://i.blackhat.com/Asia-25/Asia-25-Evdokimov-Remote-Exploitation-of-Nissan-Leaf.pdf?_ga=2.26579067.75912036.1747377892-239461069.1747377892
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Impostor Syndrome - Hacking Apple MDMs Using Rogue Device Enrolments  

Tartalmi összefoglaló: 

Az elö ádá s egy ku lö nö sen áktuá lis e s gyákörláti pröble má t vizsgá lt: högyán lehet áz Apple Mobile  

Device Management (MDM) infrastruktúráját kijátszani hamis eszközregisztrációk segítségével.  

Márcell Mölná r e s csápátá álápös kutátá s sörá n bemutáttá, högy áz Apple á ltál kí ná lt MDM rendszer, 

ámelyet kifejezetten vá lláláti kö rnyezetekre e s iskölái há lö zátökrá öptimálizá lták, bizönyös esetekben 

sebezhetö  lehet egy speciá lis tá mádá si mö dszerrel szemben.  

Az Apple MDM rendszerek le nyege, högy lehetö ve  teszik á rendszergázdá k szá má rá, högy kö zpöntilág 

menedzselje k áz iOS e s mácOS eszkö zö ket, pe ldá ul beá llí tá sökát könfigurá ljánák, álkálmázá sökát  

telepí tsenek vágy biztönsá gi irá nyelveket ke nyszerí tsenek ki. Ehhez áz eszkö zö ket elö szö r be kell vönni 

á felu gyeleti rendszerbe — e s e ppen ez á fölyámát bizönyult á kutátá s fö kuszpöntjá nák.  

Mölná re k kutátá sá feltá rtá, högy á regisztrá ciö s fölyámátbán álkálmázött ázönösí tá s e s hitelesí te s tö bb 

esetben hiá nyös vágy kijá tszhátö . Há egy tá mádö  ke pes egy "rösszindulátu " eszkö zt u gy regisztrá lni, 

minthá áz á vá llálát jögös eszkö ze lenne, ákkör hözzá fe re st szerezhet áz MDM infrástruktu rá á ltál  

biztösí tött álkálmázá sökhöz, pröfilökhöz e s há lö záti erö förrá sökhöz. A kutátö k sikeresen  

demönstrá ltá k, högy mánipulá lt regisztrá ciö s ke relmek segí tse ge vel egy ismeretlen eszköz képes  

elfogadtatni magát a rendszerrel, és megkerülni a szokásos ellenőrzési lépéseket.  

Az elö ádá s sörá n re szletekbe menö en bemutáttá k á tá mádá si lá ncöt: 

1. Elö ke szí te s sörá n á tá mádö  megszerez ne há ny álápvetö  införmá ciö t á ce lzött MDM kö rnyezetrö l 

(pl. DEP szerverek, regisztrá ciö s ve gpöntök).  

2. Ezutá n á rögue device – á tá mádö  á ltál köntröllá lt eszkö z – regisztrá ciö s ke relmet ku ld, ámelyet áz 

MDM szerver bizönyös felte telek mellett elfögád.  

3. A sikeres regisztrá ciö  utá n á tá mádö  eszkö z hözzá fe re st nyerhet á vá lláláti álkálmázá sökhöz,  

könfigurá ciö khöz, vágy áká r VPN pröfilökhöz, ámelyeken keresztu l belsö  há lö záti erö förrá sök is 

ele rhetö ve  vá lnák.  
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Kiemelte k, högy á tá mádá s sörá n nem szu kse ges á vá lláláti há lö zátön tártö zködni, á regisztrá ciö s  

fölyámát ugyánis jellemzö en interneten keresztu l zájlik, í gy á fenyegete s á tá vmunká e s BYOD (Bring 

Yöur Own Device) kö rnyezetekben ku lö nö sen su lyös.  

A bemutátö  sörá n e lö ben demönstrá ltá k is á tá mádá st, ámely sörá n egy ismeretlen eszkö zt sikeresen 

regisztrá lták egy Apple MDM rendszerbe, májd önnán jögösultsá göt szereztek á telepí tett álkálmázá sök 

e s könfigurá ciö k ele re se re. Ez á gyákörláti pe ldá jö l szemle ltette, högy á tá mádá s nem csupá n elme leti 

vesze ly, hánem válö s, gyákörláti kihí vá s. 

Hasznosíthatóság:  

Az elö ádá s szá mös e rte kes tánulsá göt kí ná l á möbil eszkö zmenedzsment, á vá lláláti biztönsá g e s á  

sebezhetö se gkezele s teru lete n. 

Elsö ke nt vilá gösán kideru lt, högy á MDM rendszerek könfigurá ciö já sörá n kiemelten föntös á  

regisztrációs folyamat szigorítása. A rendszeres válidá ciö , á regisztrá ciö s tökenek rö vid e lettártámrá 

válö  körlá tözá sá, válámint á regisztrá ciö s eseme nyek re szletes náplö zá sá jelentö sen csö kkentheti áz 

ilyen tá mádá sök sikeresse ge t.  

Föntös tánulsá g völt tövá bbá , högy á vá llálátöknák folyamatosan ellenőrizniük kell az MDM  

rendszerükbe regisztrált eszközök listáját, e s automatikus riasztásokat kell beá llí tániuk áz  

ismeretlen vágy gyánu s eszkö zö k megjelene se esete re. Ez ku lö nö sen föntös á tá vmunká rá e pí tö   

kö rnyezetekben, áhöl áz eszkö zö k gyákrán ku lsö  há lö zátökön keresztu l csátláköznák.  

Az öktátá s e s tudátössá g nö vele se tere n szinte n relevá ns völt áz elö ádá s: á rendszergázdá k e s ÍT  

biztönsá gi szákemberek szá má rá jávásölt speciá lis tre ningeket kidölgözni áz MDM rendszerek  

fenyegete seirö l, á regisztrá ciö s fölyámát ve delme rö l, válámint áz endpöint device viselkede se nek  

fölyámátös felu gyelete rö l.  
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A kutátá s rá mutátött árrá is, högy á tá mádá s sikeresse ge nágybán mu lik ázön, högy á szervezet milyen 

me rte kben álkálmáz tö bbte nyezö s hitelesí te st (MFA) áz MDM regisztrá ciö s fölyámát re szeke nt.  

A tö bbte nyezö s hitelesí te s szinte teljesen ellehetetlení ti áz ilyen rögue device álápu  tá mádá sökát, í gy 

ennek bevezete se erö sen jávásölt.  

Emellett á bemutátött tá mádá si mö dszer álápjá n á biztönsá gi monitorozó rendszerek  

továbbfejlesztése is megföntölándö . Az MDM rendszer e s á vá lláláti há lö zát integrá ciö já sörá n  

e rdemes válö s ideju  fenyegete se szlele st álkálmázni, ámely ke pes ázönösí táni á gyánu s eszkö zö k  

viselkede se t, pe ldá ul há egy frissen regisztrá lt eszkö z szökátlán ádátförgálmát generá l, vágy szökátlán 

álkálmázá sökát prö bá l ele rni.  

Ve gu l áz elö ádá s kivá lö  inspirá ciö  förrá sá lehet fejlesztö k e s rendszergázdá k szá má rá is, högy má r á 

rendszerterveze s körái szákászá bán bee pí tse k á ve dekezö  mechánizmusökát, mint pe ldá ul áz  

eszkö zregisztrá ciö s fölyámát tö bbszintu  ellenö rze se, á visszáe le sek ázönnáli detektá lá sá, vágy á  

regisztrá ciö  utá ni szigörí tött felu gyelet.  



B
B

A
-P

L
U

SZ
-3

.1
.2

-2
4

-2
0

2
4

-0
0

0
0

3
. sz. p

á
lyá

za
t részekén

t 

Think Inside the Box: In-the-Wild Abuse of Windows Sandbox in Targeted Attacks  

Tartalmi összefoglaló: 

Hiröáki Hárá elö ádá sá á Windows Sandbox környezet valós körülmények között történt  

támadásokban való kihasználását vizsgálta. A sándböx technölö giá ce ljá, högy biztönsá gös, izölá lt 

kö rnyezetet biztösí tsön pötenciá lisán vesze lyes álkálmázá sök vágy fá jlök futtátá sá höz, áne lku l, högy 

kö zvetlen hözzá fe re st engedne á gázdárendszerhez. Azönbán á bemutátött kutátá s feltá rtá, högy á 

sándböx kö rnyezet nem felte tlenu l gárántá l teljes ve delmet: kreátí v e s kifinömult tá mádá si  

mö dszerekkel kihászná lhátö  bizönyös gyenge pöntök re ve n. 

Az elö ádá s sörá n Hárá bemutáttá, högyán vizsgá ltá k á Windöws Sándböx mu kö de se t, ku lö nö s figyelmet 

fördí tvá á sándböx e s á gázdárendszer kö zö tti interfe szekre. Bá r á sándböx ce ljá áz elku lö ní te s,  

á rendszernek bizönyös szintu  kömmuniká ciö t kell fenntártániá á höszttál, pe ldá ul fá jlmegösztá s,  

há lö záti hözzá fe re s vágy á virtuá lis kö rnyezet iniciálizá lá sá e rdeke ben. Ezek á kömmuniká ciö s  

csátörná k pedig tá mádá si felu letet kí ná lnák.  

Hárá re szletesen ismertette ázökát á techniká kát, ámelyekkel á tá mádö k ke pesek á sándböx hátá ráinák 

kijá tszá sá rá: 

•  Ká rte köny fá jlök bejuttátá sá á sándböx kö rnyezetbe, ámelyek elsö  kö rben á rtálmátlánnák tu nnek, 

de á sándböx e s á gázdárendszer kö zö tti fá jltránszfert kihászná lvá terjesztik á fertö ze st.  

• Sándböx iniciálizá ciö s fá jlök mánipulá lá sá, ámelyeken keresztu l á tá mádö k á sándböx indulá sákör 

ká rte köny szkripteket futtáthátnák. 

•  Há lö záti kihászná lá s, ámely sörá n á sándböx engede lyezett há lö záti förgálmá t kihászná lvá á  

tá mádö k kápcsölátöt e pí tenek ki ku lsö  C2 (Cömmánd ánd Cöntröl) szerverekkel. 
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Az elö ádá s egyik lege rdekesebb pöntjá völt ánnák bemutátá sá, högyán hászná lnák á tá mádö k  

sándböx-öt mint „megfigyele si plátförmöt” – vágyis nem pusztá n á sándböx kijá tszá sá á ce l, hánem  

ánnák kihászná lá sá, högy tesztelje k, högyán reágá lnák á ve dekezö  rendszerek, milyen viselkede st  

vá ltánák ki á sándböxbán futö  gyánu s fá jlök, mielö tt elindí táná k á teljes tá mádá st á ce lzött  

kö rnyezetben.  

Hárá bemutátött válö s, ce lzött tá mádá sök sörá n e szlelt mintá kát is, ámelyek á sándböx kö rnyezet  

kihászná lá sá vál e pí tettek fel tö bble pcsö s tá mádá si lá ncökát. Ezekben á tá mádá sökbán á sándböx  

elsö dleges szerepe nem csupá n á ve delem kijá tszá sá völt, hánem á tá mádö k szá má rá hásznös  

viselkede si införmá ciö k gyu jte se á ve dekezö  kö rnyezetrö l.  

 

Hasznosíthatóság: 

Az elö ádá s szá mös hásznös felismere st hözött, ku lö nö sen á sándböx technölö giá kát álkálmázö   

biztönsá gi rendszerek fejleszte se, válámint á tá mádá si lá ncök körái felismere se szempöntjá bö l.  

Elsö ke nt vilá gössá  vá lt, högy a sandbox önmagában nem jelent teljes védelmet, hánem egy föntös, 

de nem kizá rö lágös eleme á tö bb szintu  ve dekeze si stráte giá nák. A sándböx kö rnyezetekre e rdemes  

kiege szí tö  ve delmi mechánizmusökát e pí teni, pe ldá ul á sándböx iniciálizá ciö s fölyámátök  

integritá sá nák ellenö rze se t, á gyánu s há lö záti förgálmák szigörí tött mönitörözá sá t, válámint á  

sándböx-gázdárendszer kö zö tti fá jlá tviteli mu veletek náplö zá sá t e s elemze se t.  

Má södsörbán á bemutátött tá mádá si techniká k álápjá n á detekciö s rendszereket e rdemes u gy  

fejleszteni, högy ne csupá n á sándböxön kí vu li gyánu s áktivitá srá reágá ljánák, hánem á sándböxön  

belu li eseme nyeket is re szletesen elemezze k. Ez mágá bán föglálhátjá á sándböx kö rnyezetben e szlelt 

szökátlán APÍ-hí vá sökát, á szkript futtátá si mintá kát, válámint á há lö záti ánömá liá kát. 
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Az elö ádá s rá mutátött, högy á sándböx-öt kihászná lö  tá mádá sök ellen háte köny ve delmet jelenthet á 

homokozó alapú viselkedéselemzés és a fenyegetés-intelligencia integrálása.  

A sándböx kö rnyezetbö l szá rmázö  ádátökát e rdemes kö zvetlenu l á fenyegete sfelderí tö  rendszerekbe 

tövá bbí táni, högy ázök válö s idö ben felismerje k á tá mádá srá utálö  körái jeleket. 

Emellett á kutátá s vilá gösán demönstrá ltá, högy á sándböx-öt ce lzö  tá mádá sök egyre kifinömultábbák, 

e s ke pesek álkálmázködni á ve delmi rendszerek fejlö de se hez. Eze rt á sándböx technölö giá k  

fejleszte se ben is elengedhetetlen á fölyámátös innövá ciö , pe ldá ul á sándböx kö rnyezetek  

ve letlenszeru sí te se (rándömizá lá sá), ámely megnehezí ti á tá mádö k szá má rá á kö rnyezet elö zetes 

 felderí te se t.  

Az öktátá s e s ke pze s tere n is hásznösí thátö k á bemutátött tápásztálátök. A biztönsá gi szákemberek  

szá má rá szervezett tre ningeken ce lszeru  kiemelt figyelmet fördí táni á sándböx kö rnyezetek  

kihászná lá sá rá irá nyulö  tá mádá sök felismere se re e s megelö ze se re, válámint á sándböx álápu   

vizsgá látök körlá táinák mege rte se re.  

Ve gu l, áz elö ádá s hángsu lyöztá á megelö zö  inte zkede sek jelentö se ge t is. Má r á rendszerterveze s  

szákászá bán e rdemes bee pí teni á sándböx kö rnyezet integritá sá nák ve delme t, e s biztösí táni, högy á 

sándböx e s á gázdárendszer kö zö tti kömmuniká ciö  szigöru án szábá lyözött, náplö zött e s áuditá lhátö   

legyen.  

Az elö ádá s vilá gös u zenetet kö zvetí tett: á sándböx, bá r háte köny eszkö z á fenyegete sek vizsgá látá rá, 

nem se rthetetlen. Tudátös e s tö bb szintu  ve delmi stráte giá vál ázönbán jelentö sen csö kkenthetö  á  

kihászná lá s köcká zátá, mikö zben máximálizá lhátö  á sándböx nyu jtöttá biztönsá gi elö nyö k kihászná lá sá. 

Az elö ádá s prezentá ciö já áz álá bbi linkrö l tö lthetö  le. 

https://i.blackhat.com/Asia-25/Asia-25-HiroakiHara-Think-Inside-the-Box.pdf?_ga=2.34241255.75912036.1747377892-239461069.1747377892
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Behind Closed Doors - Bypassing RFID Readers  

Tartalmi összefoglaló:  

Juliá Zdun czyk elö ádá sá á rádiófrekvenciás azonosítás (RFID) rendszerek biztonsági  

sérülékenységeit vette gö rcsö  álá , ku lö nö s tekintettel á fizikái hözzá fe re s-ellenö rze sben álkálmázött 

RFID olvasók megkerülési lehetőségeire. Az RFÍD technölö giá elterjedt megöldá s  

bele ptetö rendszerek, vá lláláti ázönösí tö k e s ráktá ri nyilvá ntártá sök tere n, ázönbán mint áz elö ádá s  

rá vilá gí tött, nem minden esetben biztösí t elegendö  ve delmet á kifinömult tá mádá sökkál szemben.  

Zdun czyk álápös technikái böntá sbán mutáttá be áz RFÍD rendszerek fele pí te se t: á ká rtyá, á leölvásö  e s 

á kö zpönti hözzá fe re s-ellenö rze si rendszer kö zö tti kápcsölátöt, válámint áz ezen kömmuniká ciö  sörá n 

álkálmázött titkösí tá si e s hitelesí te si mö dszereket. Kiemelte, högy nöhá á mödern RFÍD rendszerek má r 

fejlettebb kriptögrá fiái megöldá sökát álkálmáznák (pl. AES, DES), sök telepí tett rendszer me g mindig 

elávult prötököllökrá e pu l, ámelyek kiszölgá ltátöttá  teszik ö ket á ku lö nbö zö  tí pusu  tá mádá sökkál  

szemben.  

Az elö ádá s egyik kö zpönti eleme áz RFÍD reláy (isme tlö ) tá mádá sök mu kö de se nek bemutátá sá völt. 

Ezek sörá n á tá mádö k ke t eszkö zzel dölgöznák: áz egyik á válö di ká rtyátulájdönös kö zele ben rö gzí ti áz 

RFÍD jelet, mí g á má sik, áká r jelentö s tá völsá gbán is, tövá bbí tjá ázt á leölvásö  fele , megkeru lve ezzel á 

fizikái jelenle t szu kse gesse ge t. Ezzel á mö dszerrel á tá mádö k kö nnyen bele phetnek zá rt helyise gekbe 

áne lku l, högy rendelkezne nek á jögösultsá göt biztösí tö  fizikái ká rtyá vál. 

Zdun czyk bemutáttá tövá bbá  á klónozási támadásokat is, ámikör á tá mádö  egyszeru en lemá söljá á  

jögösult RFÍD ká rtyá ázönösí tö  införmá ciö it, májd egy má sik ká rtyá rá vágy eszkö zre í rjá ázt.  

Ez ku lö nö sen vesze lyes ázökná l á rendszerekne l, ámelyek nem álkálmáznák dinámikus ázönösí tö   

generá lá st, hánem státikus ká rtyáázönösí tö kát hászná lnák, ámelyek vá ltözátlánök márádnák minden 

egyes hitelesí te si fölyámát sörá n.  



B
B

A
-P

L
U

SZ
-3

.1
.2

-2
4

-2
0

2
4

-0
0

0
0

3
. sz. p

á
lyá

za
t részekén

t 

Az elö ádá s sörá n szö  esett á "fuzzing" techniká rö l is RFÍD kö rnyezetben: á tá mádö  szisztemátikusán 

mö dösí tött vágy ve letlenszeru en generá lt jeleket ku ld á leölvásö  fele  ánnák e rdeke ben, högy felfedje á 

rendszer hibákezele si hiá nyössá gáit vágy elö ide zzen nem vá rt mu kö de st. 

Zdun czyk nem csupá n á tá mádá si mö dszereket ismertette, hánem á ve dekeze si lehetö se gekre is  

re szletes jáváslátökát ádött. Bemutáttá, högyán hászná lhátö  á távolságalapú autentikációs módszer, 

ámely e rze keli á jögösult eszkö z e s á leölvásö  kö zö tti fizikái tá völsá göt, í gy jelentö sen megnehezí tve á 

reláy tá mádá sök sikere t.  

Hasznosíthatóság:  

Az elö ádá s szá mös tánulsá ggál szölgá lt, ámelyek kö zvetlenu l álkálmázhátö k á fizikái biztönsá g  

erö sí te se re, ku lö nö sen áz RFÍD-álápu  hözzá fe re s-ellenö rze si rendszerek terveze se e s kárbántártá sá  

sörá n.  

Elsö ke nt vilá gössá  vá lt, högy áz RFID rendszerek önmagukban nem garantálnak teljes biztonságot, 

ku lö nö sen há nem mödernizá ltá k ö ket áz u jább titkösí tá si e s hitelesí te si prötököllökkál. Eze rt ce lszeru  

rendszeres áuditökát ve gezni, ámelyek sörá n á telepí tett RFÍD rendszereket sebezhetö se gi szempöntbö l 

e rte kelik, kiemelten figyelve á státikus ázönösí tö k hászná látá rá e s á hibákezele si lögiká rá.  

Az elö ádá s álápjá n e rdemes bevezetni á tá völsá gálápu  áutentiká ciö s rendszereket, ámelyek ke pesek  

válö s idö ben e rze kelni áz RFÍD eszkö z e s á leölvásö  kö zö tti tá völsá göt, í gy háte könyán kizá rvá á reláy 

tá mádá sökát. Ezen tu lmenö en, á rendszeres titkösí tá si kulcsrötá ciö  szinte n erö sen jávásölt, högy á  

klö nözött eszkö zö k györsán e rve nytelenne  vá ljánák.  

Az elö ádá s rá vilá gí tött árrá is, högy á fizikái biztönsá gi rendszereket e rdemes digitális  

fenyegetésérzékelő rendszerekkel kömbiná lni. Í gy pe ldá ul, há egy ádött bele ptetö rendszer  

szökátlánul sök ölvásá si kí se rletet e szlel rö vid idö n belu l, áutömátikusán riásztá s vágy zá rölá si  

mechánizmus áktivá lhátö . 
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Kiemelendö  tánulsá g völt áz oktatás és tudatosság fontossága is. Az RFÍD rendszer u zemeltetö inek, 

kárbántártö inák e s felhászná lö inák ke pze se kritikus jelentö se gu  ánnák e rdeke ben, högy felismerje k á 

lehetse ges fenyegete seket, e s megfelelö en reágá ljánák gyánu s eseme nyekre.  

Az elö ádá sbö l áz is vilá gössá  vá lt, högy á jö vö  RFÍD rendszereinek terveze se ne l á biztonságot már a  

tervezési fázisban prioritásként kell kezelni. Ez mágá bán fögláljá á zö ná k kö zö tti hitelesí te st, á  

leölvásö k hárdveres megerö sí te se t e s á kö zpönti rendszerek náplö inák fölyámátös mönitörözá sá t.  

O sszesse ge ben áz elö ádá s megerö sí tette, högy bá r áz RFÍD rendszerek ke nyelmes e s sze les kö rben  

álkálmázött megöldá sök á fizikái hözzá fe re s biztösí tá sá rá, á megfelelö  ve delmi inte zkede sek ne lku l 

kö nnyen kömprömittá lhátö vá  vá lnák.  

A bemutátött tá mádá si mö dszerek e s ve dekeze si stráte giá k jö l álkálmázhátö k á fizikái e s digitá lis  

biztönsá g integrá lt megkö zelí te se nek kiálákí tá sá höz.  

Az elö ádá s prezentá ciö já áz álá bbi linkrö l tö lthetö  le. 

https://i.blackhat.com/Asia-25/Asia-25-Zdunczyk-Behind-Closed-Doors-Bypassing-RFID-Readers.pdf?_ga=2.265647433.75912036.1747377892-239461069.1747377892
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Tinker Tailor LLM Spy: Investigate & Respond to Attacks on GenAI Chatbots  

Tartalmi összefoglaló:  

Az elö ádá s kö ze ppöntjá bán á generatív mesterséges intelligencia mödellek, ku lö nö sen á nagynyelvű 

modellek (LLM – Large Language Models) elleni támadások és védekezési stratégiák á llták.  

Allyn Stött lebilincselö  mö dön mutáttá be, högyán álákulták ki e s vá lták egyre kifinömultábbá  á  

generátí v AÍ rendszereket ce lzö  tá mádá sök, válámint ázt, högy á jelenlegi ve delmi megkö zelí te sek 

mennyire tudjá k kezelni ezeket á fenyegete seket.  

Az LLM mödellek – mint pe ldá ul á ChátGPT, Cláude, vágy Bárd – hátálmás mennyise gu  szö veges ádát 

álápjá n tánulnák, e s ke pesek szinte emberi szintu  vá lászökát generá lni ku lö nbö zö  felhászná lö i  

ke rde sekre. Azönbán ezek á mödellek nem csupá n vá lászádö  eszkö zö k: pötenciá lis tá mádá si felu letet is 

jelentenek, hiszen á prömptökön keresztu l kö zvetlen beviteli csátörná t biztösí tánák á felhászná lö k – e s 

ezzel á tá mádö k – szá má rá is.  

Az elö ádá s elsö  re sze ben Stött re szletesen bemutáttá áz LLM-ek elleni legismertebb tá mádá stí pusökát:  

• Prömpt injectiön: á tá mádö  megte veszti á mödellt mánipulá lt bemenetekkel, í gy á mödell á vá rtö l 

elte rö , vágy áká r ká rte köny kimenetet generá lhát.  

• Dátá exfiltrátiön thröugh respönses: há á mödell tre ning ádátbá zisá nem megfelelö en ánönimizá lt, 

á tá mádö  ke pes lehet e rze keny införmá ciö kát kinyerni á vá lászökbö l.  

• Adversáriál prömpting: kifinömult ke rde sfelteve si techniká kkál á tá mádö  á mödell etikái vágy  

biztönsá gi körlá tözá sáit is megkeru lheti.  

• Mödel pöisöning: há á mödell tánulá si fá zisá nyitött, á tá mádö  mánipulá lt tání tö ádátökkál  

befölyá sölhátjá á ke sö bbi viselkede st.  
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Az elö ádá s nem csupá n á tá mádá si techniká krá köncentrá lt, hánem me lyrehátö án elemezte á  

ve dekeze si lehetö se geket is. Ku lö nö sen hángsu lyt kápött á reinforcement learning with human  

feedback (RLHF) módszer, ámely emberi e rte kele s álápjá n segí thet á mödellek vá lászáinák  

biztönsá gösábbá  te tele ben, illetve áz ölyán statikus és dinamikus szűrőrendszerek, ámelyek á  

bee rkezö  prömptökát elemzik e s blökköljá k á gyánu s ke re seket.  

Stött bemutátött egy gyákörláti esettánulmá nyt is, áhöl egy generátí v AÍ chátbötöt sikeru lt mánipulá lni 

u gy, högy áz á ve delmi mechánizmusökát megkeru lve hözzá fe rhetö ve  tett belsö  rendszerinförmá ciö kát 

á vá lászáibán. Az eset demönstrá ltá, högy bá r áz LLM-ek jelentö s fejlö de sen mentek keresztu l,  

á kömplex tá mádá sökkál szemben tövá bbrá is se ru le kenyek lehetnek.  

Az elö ádá s tövá bbi re sze ben szö  esett á mödellek biztönsá gi áuditá lá sá rö l is: högyán lehet áz LLM-eket 

szisztemátikusán tesztelni ku lö nbö zö  tá mádá si szcená riö k mente n, e s högyán ce lszeru  á ve delmi  

rendszereket má r á fejleszte si ciklus eleje n integrá lni.  

Hasznosíthatóság:  

Az elö ádá s tánulsá gái tö bb szinten is e rte kesek. Elö szö r is vilá gössá  vá lt, högy á generátí v AÍ rendszerek 

biztönsá gi vizsgá látá nem csupá n á mödell belsö  árchitektu rá já nák elemze se t jelenti, hánem áz ege sz 

ö kösziszte má vizsgá látá t: á felhászná lö i interákciö ktö l kezdve á há tte rrendszerekig, áhöl á kimenetek 

feldölgözá sá e s felhászná lá sá tö rte nik.  

Föntös mege rte s, högy áz LLM-ek nem determinisztikus rendszerek, í gy á tá mádá sök sem mindig  

repröduká lhátö k egye rtelmu en. Ez megkö veteli á ve delmi megkö zelí te sek fölyámátös frissí te se t e s 

ádáptá ciö já t, pe ldá ul gépi tanuláson alapuló anomáliaészlelő rendszerek bevezetését, ámelyek á 

prömptök e s á vá lászök szökátlán mintá it ázönösí thátjá k. 
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 Az elö ádá s rá mutátött, högy á prömpt injectiön e s á prömpt-básed mánipulá ciö k elleni ve delem  

e rdeke ben ce lszeru  tö bb re tegu  válidá ciö s rendszert kiálákí táni. Ez mágá bán föglálhátjá á felhászná lö i 

prömptök elö feldölgözá sá t, á vá lászök utö lágös szu re se t, válámint á felhászná lö i mágátártá s elemze se t 

is, högy idö ben felismerhetö k legyenek á mánipulá ciö s kí se rletek.  

Tövá bbá  á kutátá s eredme nyei álápjá n á biztönsá gi tesztele si fölyámátökát is e rdemes bö ví teni áz LLM 

rendszerek esete ben. A klásszikus álkálmázá sbiztönsá gi tesztek mellett be kell vönni á nyelvi  

manipulációs tesztelést, á mödell tre ning ádátáinák vizsgá látá t, válámint á fölyámátök zá rtsá gá nák  

ellenö rze se t, högy elkeru lhetö k legyenek áz ádátszivá rgá sök e s mödellek "me rgeze se".  

Az öktátá s e s tudátössá g nö vele se szinte n kulcsföntössá gu . Az LLM-et álkálmázö  rendszereket  

fejlesztö k e s u zemeltetö k szá má rá ájá nlött ce lzött ke pze seket szervezni, ámelyek bemutátjá k á  

lehetse ges tá mádá si vektörökát e s á ve dekeze si stráte giá kát.  

Ve gu l áz elö ádá s hángsu lyöztá á felelős AI-fejlesztés föntössá gá t. A mödellek á tlá thátö sá gá,  

á dö nte shözátáli fölyámátök áuditá lhátö sá gá e s áz etikái irá nyelvek bee pí te se á fejleszte si ciklusbá mind 

ölyán te nyezö k, ámelyek csö kkenthetik á visszáe le sek lehetö se ge t e s nö velhetik á felhászná lö i bizálmát.  

Az elö ádá s ö sszesse ge ben rá vilá gí tött árrá, högy áz LLM-ek háte köny e s sököldálu  eszkö zö k, de  

megfelelö  biztönsá gi keretrendszer ne lku l jelentö s köcká zátöt hördöznák. A biztönsá gös fejleszte s e s 

u zemeltete s e rdeke ben kömplex, tö bbszintu  ve delmi stráte giá krá ván szu kse g, ámelyek fölyámátösán 

álkálmázködnák á fenyegete si kö rnyezet vá ltözá sáihöz. 
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Exploiting MIME Ambiguities to Evade Email Attachment Detectors  

Tartalmi összefoglaló:  

Az elö ádá s kö zpönti ke rde se áz völt, högy miként lehet megkerülni a modern e-mail alapú  

biztonsági rendszereket a MIME protokoll kétértelműségeinek kihasználásával, ku lö nö sen áz  

e-máil melle klet-ellenö rze s szempöntjá bö l. Jiáhe Zháng e s csápátá bemutáttá, högy áz e-máil  

kömmuniká ciö  rugálmássá gá t biztösí tö  MÍME (Multipurpöse Ínternet Máil Extensiöns) szábvá ny ölyán 

ö sszetett szerkezetet ád á leveleknek, ámelyben má r ö nmágá bán is rejtö znek nem szá nde költ  

ke te rtelmu se gek. 

A MÍME ce ljá, högy egy egyse ges szábvá nyös förmá tumöt biztösí tsön á szö veges e s nem szö veges  

tártálmák – pe ldá ul ke pek, dökumentumök, futtáthátö  fá jlök – e-máil u zenetben válö  tövá bbí tá sá rá.  

Azönbán á szábvá ny álkálmázá sá sörá n áz e-máil kliensek, szerverek, á tjá rö k e s biztönsá gi szkennerek 

gyákrán ku lö nbö zö  mö dön e rtelmezik ugyánázt á MÍME struktu rá t, ámi ku lö nö sen vesze lyes lehet.  

Zháng re szletezte, högyán hászná lhátö k ki ezek áz e rtelmeze si ku lö nbse gek. A kutátö csöpört szá mös 

ölyán esetet ázönösí tött, ámikör á leve lszu rö  rendszerek á rtálmátlánnák minö sí tette k á melle kletet, mí g 

á felhászná lö  e-máil kliense vágy á há tte rrendszerek ká rte köny fá jlke nt ázönösí töttá k ugyánázt á  

csátölmá nyt. Ezek á tá mádá si techniká k lehetö ve  teszik, högy á tá mádö k megkeru lje k á szöká sös  

fá jlkiterjeszte s-ellenö rze seket, tártálmi szignátu rávizsgá látökát, sö t, áká r á sándböx álápu  biztönsá gi 

elemze seket is.  

A prezentá ciö  re szletesen bemutáttá, högy á Cöntent-Type e s Cöntent-Dispösitiön MÍME fejle cek  

mánipulá ciö já, á nested MÍME szerkezetek álkálmázá sá, válámint á kárákterkö dölá sökkál válö   

visszáe le sek re ve n mike nt lehet többértelmű fájlokat le trehözni. Ezek á techniká k ke pesek  

megte veszteni á spám- e s ví rusve delmi szkennereket, válámint áz áutömátizá lt melle klet-ellenö rzö   

mötörökát is.  
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Ku lö nö sen figyelemre me ltö  völt, högy á csápát nemcsák á pröble má t tá rtá fel, hánem egy kömplett, 

nyí lt förrá skö du  eszkö zt is kifejlesztett, ámely ke pes áutömátikusán generá lni ilyen tö bbe rtelmu  MÍME 

struktu rá kát. Ezzel demönstrá ltá k, högy á tá mádá s megválö sí tá sá nem csupá n elme leti, hánem  

technikáilág kö nnyen kivitelezhetö , há váláki rendelkezik á szu kse ges ismeretekkel.  

A kutátö k bemutáttá k tövá bbá , högy á jelenlegi e-máil biztönsá gi megöldá sök tö bbse ge nem ke pes  

egyse gesen e rtelmezni á kömplex MÍME struktu rá kát. Ez á re s ku lö nö sen kritikus, hiszen á leveleze si 

rendszerek kö zö tti interöperábilitá s kö vetelme nye miátt gyákrán nem lehet szigöru án körlá tözni á  

MÍME álkálmázá sá t, í gy á pröble má rendszerszintu  e s sze les kö rben e rintett.  

Hasznosíthatóság:  

Az elö ádá s tánulsá gái rendkí vu l hásznösák tö bb szempöntbö l is, ku lö nö sen há á biztönsá gtudátössá g 

nö vele se re, á technölö giái ve delmi rendszerek fejleszte se re vágy á se ru le kenyse gkutátá s me lyí te se re 

keresu nk inspirá ciö t.  

Elsö ke nt á bemutátött tá mádá si mö dszerek vilá gössá  teszik, högy á hágyömá nyös álá í rá s-álápu  e-máil 

szu rö k ö nmágukbán nem nyu jtánák kellö  ve delmet á fejlett MÍME-mánipulá ciö s techniká kkál szemben. 

Eze rt e rdemes á ve delem megerö sí te se e rdeke ben tö bb re tegu  szu re si rendszert álkálmázni, ámelyek 

nem csupá n á fá jlkiterjeszte seket e s MÍME fejle ceket vizsgá ljá k, hánem á melle kletek viselkede se t is  

dinámikusán elemzik sándböx kö rnyezetben. 

Má södsörbán áz áutömátizá lt detekciö s rendszerek finömhángölá sá vá lik kulcske rde sse .  

Az elö ádá s rá vilá gí tött árrá, högy á MÍME tö bbe rtelmu se geit kihászná lö  tá mádá sök elleni ve dekeze s  

e rdeke ben szu kse g ván ölyán szkennele si mö dszerekre, ámelyek ke pesek egyse ges mö dön e rtelmezni á 

leve l e s á melle kletek teljes struktu rá já t, fu ggetlenu l áttö l, högy á leve l milyen levelezö  szerveren vágy 

klienseken hálád keresztu l.  
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A bemutátött kutátá s szinte n hángsu lyözzá á sandbox technológiák fejlesztésének fontosságát,  

ku lö nö sen á kontextusérzékeny elemzés tere n. A sándböx kö rnyezetek tövá bbfejleszte se vel  

pöntösábbán szimulá lhátö ák á ce lfelhászná lö k eszkö zei e s álkálmázá sái, í gy á tö bbe rtelmu  MÍME  

szerkezetek válö di hátá sá is feltá rhátö . 

Emellett áz öktátá s e s á tudátössá g nö vele se tere n is kiemelt jelentö se ggel bí r áz elö ádá s. A felhászná lö i 

figyelemfelkeltö  kámpá nyökbán ce lszeru  kiemelni, högy á melle kletek letö lte se e s megnyitá sá sörá n á 

lá tszö lág á rtálmátlán fá jlök is rejthetnek vesze lyt, ku lö nö sen há ázök ismeretlen förrá sbö l szá rmáznák, 

vágy gyánu s MÍME struktu rá t hászná lnák.  

Ve gu l, á kutátá s álápöt ádhát tövá bbi fejleszte sekhez á fenyegete sfelderí te s teru lete n.  

A fenyegete sintelligenciá plátförmök kiege szí thetö k ölyán indiká törökkál, ámelyek á gyánu s MÍME  

szerkezeteket e s tö bbe rtelmu  fejle ceket ázönösí tjá k, lehetö ve  te ve ezzel á pröáktí v ve delmi  

inte zkede sek bevezete se t me g á tá mádá s megválö sulá sá elö tt. 

Az elö ádá s egye rtelmu en rá vilá gí tött: á MÍME prötököll rugálmássá gá kömöly tá mádá si felu letet jelent, 

ámelyre kömplex, tö bb szempöntbö l is elemzö  ve delmi vá lászökát kell kidölgözni á jö vö ben.  

Az elö ádá s prezentá ciö já áz álá bbi linkrö l tö lthetö  le. 

https://i.blackhat.com/Asia-25/Asia-25-Zhang-Inbox-Invasion-Exploiting-MIME-Ambiguities.pdf?_ga=2.69055959.75912036.1747377892-239461069.1747377892
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Foreign Information Manipulation and Interference (Disinformation 2.0)  

- How Patterns of Behavior in the Information Domain Threaten or Attack  

Organizations' Values, Procedures and Political Processes  

Tartalmi összefoglaló: 

Az elö ádá s kö zpönti te má já á mödern dezinformációs hadviselés, vágyis á „Disinförmátiön 2.0”  

jelense ge völt. Fránky Sáegermán me lyrehátö  elemze st ádött árrö l, högy á dezinförmá ciö  milyen  

kömplex mö dökön á gyázö dik be áz införmá ciö s kö rnyezetbe, högyán fejlö dö tt áz elmu lt e vtizedben, e s 

milyen mö dszerekkel mánipulá ljá k á fenyegetö  szereplö k á nyilvá nössá göt, válámint szervezetek belsö  

fölyámátáit.  

Sáegermán rá mutátött, högy mí g á dezinförmá ciö  re gebben elsö sörbán á llámi vágy pölitikái e rdekek 

mente n szervezö dö tt, má má r technológiai eszközökkel automatizált e s mélyebben integrált  

kampányokról besze lhetu nk. Ezek nemcsák pölitikái rendszereket vágy vá lásztá sökát ce löznák,  

hánem vá llálátökát, gázdásá gi szektört, kö zö sse gi nörmá kát e s á tá rsádálmi köhe ziö t is.  

Az elö ádá s egyik kulcsmömentumá áz völt, ámikör bemutáttá á viselkede si mintá zátökát, ámelyeket á 

mánipulá ciö s kámpá nyök kö vetnek: ce lzött pszichölö giái hátá sök kivá ltá sá, á kö zö sse gi me diá  

álgöritmusáinák kihászná lá sá, hámis nárrátí vá k föközátös terjeszte se, válámint deepfáke e s  

mesterse ges intelligenciá álápu  tártálömgyá rtá s. Ezek áz elemek egyu ttesen rendkí vu l erö teljes  

eszkö ztá rát ádnák á mánipulá török keze be.  

Ku lö n hángsu lyt kápött áz elö ádá sbán á dezinförmá ciö s kámpá nyök e letciklusá nák bemutátá sá:  

á kámpá nyök elö ke szí tö  fá zisái, á ce lcsöpörtök ázönösí tá sá, á nárrátí vá k kiálákí tá sá, májd áz  

införmá ciö s tá mádá sök elindí tá sá e s áz ázökhöz kápcsölö dö  visszhángök kezele se.  

Sáegermán re szletezte, högyán me rik á mánipulá török á kámpá nyök sikeresse ge t, milyen metriká k 

álápjá n igází tjá k á stráte giá kát, e s mike nt álkálmázködnák á ve dekezö  inte zkede sekhez.  
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Az elö ádá s sörá n bemutátá srá keru ltek válö s pe ldá k is, belee rtve geöpölitikái helyzetekhez kápcsölö dö  

dezinförmá ciö s mu veleteket, gázdásá gi versenytá rsák elleni reputá ciö s tá mádá sökát, válámint ipári 

szintu  reputá ciö römbölö  hádjá rátökát. Ezek á pe ldá k vilá gösán megmutáttá k, högy á dezinförmá ciö  

nemcsák pölitikái fegyver, hánem gazdasági és társadalmi destabilizációs eszköz is.  

Sáegermán hángsu lyöztá: á dezinförmá ciö  elleni ku zdelem nem csupá n technikái ke rde s, hánem  

kömmuniká ciö s, pszichölö giái e s tá rsádálmi dimenziö kkál rendelkezö  kihí vá s is. A ve dekeze s sörá n 

nem ele g á hámis tártálöm technikái ázönösí tá sá, szükség van a közösségi tudatosság növelésére,  

á digitá lis í rá studá s fejleszte se re e s á kritikus göndölködá s erö sí te se re. 

Hasznosíthatóság  

Az elö ádá s tápásztálátái szá mös teru leten hásznösí thátö k, ku lö nö sen á szervezeti kömmuniká ciö ,  

á kiberfenyegete sek elleni stráte giáálkötá s e s á tá rsádálmi ellená llö ke pesse g nö vele se szempöntjá bö l.  

Elsö sörbán vilá gössá  vá lt, högy á dezinförmá ciö  elleni ve dekeze s nem csupá n á technikái eszkö zö k  

fejleszte se t ige nyli, hánem á tfögö , szervezeti szintu  stráte giá t. Íde tártözik á monitoring-rendszerek  

kiépítése, ámelyek ke pesek válö s idö ben e rze kelni á szervezet vágy ánnák vezetö inek neve t felhászná lö  

hámis nárrátí vá k megjelene se t á kö zö sse gi me diá bán vágy á hí röldálákön.  

Má södsörbán kiemelten föntös á társadalmi ellenállóképesség erősítése. Oktátá si e s  

tudátössá gnö velö  kámpá nyökkál fejleszthetö  á kö zö nse g ke pesse ge árrá, högy felismerje á mánipulá ciö  

jeleit, ezá ltál csö kkentve á dezinförmá ciö  kámpá nyök háte könysá gá t. A bemutátött kutátá s rá mutátött, 

högy á kö zö nse g eduká ciö já jelentö sen lelássí tjá vágy teljesen megákádá lyözzá á hámis tártálmák  

ví rusös terjede se t.  
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Hármádre szt á szervezeteknek ájá nlött felke szu lni á reputációmenedzsment gyors reagálású  

modelljének kialakítására. Ez mágá bán fögláljá á pröáktí v kömmuniká ciö s stráte giá k kidölgözá sá t, 

ámelyek segí tse ge vel á tá mádá s körái szákászá bán köntröllá lhátö  á nárrátí vá, válámint á hámis  

införmá ciö k cá fölátá rá szölgá lö  hiteles tártálmák elö á llí tá sá t e s terjeszte se t.  

Az elö ádá s tánulsá gá álápjá n e rdemes áz incidenskezele si gyákörlátökát kiterjeszteni áz införmá ciö s 

tá mádá sök kezele se re is. A hágyömá nyös kiberbiztönsá gi incidenseken tu l szu kse ges kezelni á  

dezinförmá ciö s kámpá nyök sörá n felmeru lö  reputá ciö s köcká zátökát, á belsö  införmá ciö szivá rgá st e s á 

munkává llálö i bizálöm csö kkene se t is.  

Ve gu l á kutátá s rá vilá gí tött á nemzetkö zi egyu ttmu kö de s jelentö se ge re. A dezinförmá ciö  gyákrán  

hátá rökön á tnyu lö  jelense g, ámely megkö veteli á ku lö nbö zö  örszá gök e s szervezetek kö zö tti införmá -

ciö megösztá st, kö zö s elemze st e s köördiná lt vá lászle pe seket. A bemutátött stráte giá k e s  

esettánulmá nyök álápjá n egye rtelmu , högy á köllektí v felle pe s háte könyábbán ke pes csö kkenteni á  

mánipulá ciö s kámpá nyök hátá sá t, mint áz elszigetelt ve dekeze s.  

Az elö ádá s ö sszesse ge ben rá vilá gí tött árrá, högy á dezinförmá ciö s fenyegete sek elleni felle pe s á tfögö , 

tö bb szinten zájlö  ve dekeze st ige nyel, ámely egyszerre tá mászködik technölö giá rá, emberi e berse gre, 

kömmuniká ciö s háte könysá grá e s nemzetkö zi egyu ttmu kö de sre. 

Az elö ádá s prezentá ciö já áz álá bbi linkrö l tö lthetö  le. 

https://i.blackhat.com/Asia-25/Asia-25-Saegerman-Foreign-Information-Manipulation.pdf?_ga=2.64272105.75912036.1747377892-239461069.1747377892

