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Az Ivanti sebezhetdségeivel a tamadok kritikus
infrastrukturakat vesznek célba

(securityweek.com)

Az Ivanti Endpoint Manager Mobile (EPMM) két kozelmultbeli
sebezhet6ségét hasznalta ki egy feltételezhet6en Kindhoz kothetd
kiberkémkedési csoport. Bévebben...

Uj Al funkciék a Windows 11 alkalmazasokban

(bleepingcomputer.com)

A Microsoft egy Uj, mesterséges intelligencia altal vezérelt
szoveggenerald funkciot tesztel a Jegyzettombben, amely lehet6vé
teszi a felhasznalék szamara, hogy egyéni utasitisok alapjan
tartalmat hozzanak létre. Ez a funkci6 jelenleg a Windows Insider
programban érhetd el azoknak a felhasznaloknak, akik frissitettek a
Notepad 11.2504.46.0-s verzidjara. Bévebben...

Az OpenAl 03 megtagadta a leallast

(bleepingcomputer.com)

2025 Aaprilisdban az OpenAl bemutatta az o3 névre hallgaté uj
generaciés mesterséges intelligencia-modelljét, amely az eddigi
legfejlettebb érvelési képességekkel rendelkezik. Azonban egy friss
kutatas aggaszté viselkedési mintara hivta fel a figyelmet.B6vebben...

Kritikus hibak a HTTP/2 és SXG mechanizmusokban
(gbhackers.com)

Egy friss kutatads sulyos biztonsagi hianyossagokat tart fel a modern
webinfrastruktiuraban. A vizsgalat ramutat, hogy a HTTP/2 szerver
push és a Signed HTTP Exchange (SXG) technoldgiak kihasznalhatok a
Same-Origin Policy (SOP) megkeriilésére, ami az egyik legalapvet6bb
védekezési mechanizmus a bongészdk vilagaban. B6vebben...

IT biztonsagi

HIREK

TikTok és a ClickFix technika

(thehackenews.com)

A Latrodectus nevi kartevo az egyik
legtijabb példaja annak, hogyan
hasznaljak ki a tamadok a széles

korben ismert, tirsadalmi
manipulécién alapulé ClickFix
technikat malware terjesztésre.
A ClickFix lényege, hogy a
felhasznaldkat egy karos
PowerShell-parancs lefuttatasara

0sztonozzék, ami els6re artalmatlannak
tlinik, de val6jaban egy tavoli
szerverrdl szarmazo fajlt tolt be és
futtat kozvetleniil a memoridban,
anélkiil, hogy az tarolasra Kkeriilne az
eszk6z meghajtéjan. Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

34567 port; 2%
i

0,759
telnet 11,61% 80 port 27% 53 port; 17%
webapp-wordpress 2,18%

firewall 52,81% 443 port 5%

pop3 0,10%

23 port 7%

ssh32,13% 1433 port 2% 22 port 40%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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BlackHat Asia 2025 - Szingapur - konferencia
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A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatarsai Széchenyi Terv Plus palyazat részeként szakmai
ismeretbOvitésen vesznek részt a sulyos és szervezett, hataron atnyulo
blincselekmények elleni kiizdelem, illetve ilyen jellegli blincselekmények
megel6zésének fejlesztése céljabal.

BBA-PLUSZ-3.1.2-24-2024-00003. sz. pdlydzat részeként

A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges
friss ismeretek gylijtése €és megosztasa a hazai kiberbiztonsagi
szakemberekkel.
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A Nemzeti Kibervédelmi Intézet munkatarsai részt vettek a 2025. aprilis 03-04. kozott Szingapurban

megrendezésre kertild éves BlackHat Asia 2025 konferencian. Az idei Black Hat Asia 2025 konferencia

magas szinvonall, jol szervezett esemény volt, amely reprezentalta a kiberbiztonsagi koézosséget.
Az eseményre 83 kiilonb6zé orszagbol érkeztek résztvevok, igy valddi nemzetkozi taldlkozohelyet
biztositott a szakmabeliek szdmara. Az el6adasok nagy része szakmailag alaposan felépitett volt,
a vizuadlis anyagok jol timogattiak a megértést. A konferencia tematikajaban idén is jol kérvonalazédtak
a globdlis trendek, amelyek napjaink kiberbiztonsagi kihivasait jellemzik. Harom f6 témacsoport

emelkedett ki kiillonosen:

1. Mesterséges intelligencia (AI) és gépi tanulas (ML) alkalmazasa tamadasokban és

védekezésben

Az Al-alapu tamadasok és védelmi mechanizmusok szinte minden szekciéban megjelentek.
Kiemelt figyelmet kapott, hogy a nagy nyelvi modellek (LLM-ek) — mint példaul generativ chatbotok —
mar nem csak hasznos munkaeszk6zok, hanem potencialis tAmadasi vektorok is lehetnek. Tobb el6adas
is foglalkozott azzal, hogyan manipulalhatok ezek a rendszerek ugynevezett prompt injection
technikakkal, vagy hogyan lehet modellek tréningadataibdl érzékeny informaciokat kinyerni.
Ezzel parhuzamosan a védelmi oldalon a mesterséges intelligencia szerepe szintén hangsulyos volt:
a fenyegetésfelderités automatizalasa, a viselkedéselemzd rendszerek fejlesztése és a prediktiv védelem

mind kulcsteriiletekké valtak.

2. Infrastruktira és IoT sebezhetdségek, autdipari tamadasok

Szembetiing trend volt az ipari rendszerek és az [oT (Internet of Things) eszkodzok elleni tamadasok
novekvl jelentdsége. El6adasok szdltak okosautok (pl. Nissan Leaf) és jarmiipari kommunikaciés
protokollok sebezhetdségeirdl, amelyek megmutattik, milyen stlyos kovetkezményei lehetnek a nem

kell6en védett jarmiihal6zatok kompromittalodasanak.
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Kiilon figyelmet kaptak a man-in-the-middle tAmadasok és a halézati kommunikacié manipuldlasanak
technikdi, valamint a jarmlvek bels6 CAN-busz rendszereinek kihasznaldsi lehetdségei.
Emellett az RFID rendszerek sebezhetdségei is el6térbe keriiltek: a relay tAmadasokkal, klénozassal és
fuzzing technikdkkal kapcsolatos kutatasok Uj szintre emelték a fizikai hozzaférés elleni védekezés

fontossagat.

3. Dezinformacio, informacios hadviselés és biztonsagtudatossag

Idén kiilondsen hangsulyossa valt az informaciés hadviselés, a manipulaciés technikdk és a
dezinformaci6 elleni kiizdelem kérdéskore. A bemutatott kutatdsok vilagosan megmutattak, hogy a
dezinformaciés kampanyok egyre kifinomultabbak, szofisztikalt viselkedési mintakat kovetnek, és
nemcsak allami szinten, hanem gazdasagi vagy tarsadalmi szintéren is komoly fenyegetést jelentenek.
Az elbadasok soran bemutatott példak segitettek megérteni a kampanyok életciklusat, a terjesztés
taktikait, valamint a technoldgiai tamogatottsagukat, beleértve a deepfake technologiat és a kozosségi
meédia algoritmusok manipulalasat is. A dezinformacid elleni védekezés tobb szinten zajlik: technikai
megkozelitések (pl. anomaliadetektalas, informacios forrasok hitelesitése) mellett a tarsadalmi

ellenalléképesség, a kozonség edukacidja és a reputacidmenedzsment is kdzponti szerephez jutott.

A konferencia hangulata rendkiviil inspiralo volt, a kozosségi terekben pezsgd szakmai eszmecsere
zajlott. Sok djdonsagot hoztak a beszélgetések a jovo fenyegetéseivel kapcsolatban is: egyértelmii irdny,
hogy a tdmaddk egyre tobb automatizalt, Al-vezérelt médszert alkalmaznak, mig a védelemben a
proaktiv, prediktiv megkozelitések Kkeriilnek elétérbe. A Zero Trust architektira és a "defense in
depth" koncepcio is visszatér6 témak voltak, kiemelve, hogy a biztonsagi rétegek kombinalasa ma mar
alapvetd elvaras. Emellett észrevehet6 volt, hogy egyre nagyobb hangsulyt kap a gyors
fenyegetésfelderités és az incidenskezelés automatizalasa, mivel a tdmadasok sebessége is dramaian

novekszik.
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A fenyegetésintelligencia (Threat Intelligence) platformok fejlesztése szintén felkapott téma volt,

kilénosen a mesterséges intelligencia alapu korrelaciés motorokkal.

Osszefoglalva: a Black Hat Asia 2025 egyértelmiien megmutatta, hogy a kiberbiztonsagi kozosség
készen all a kovetkezd évek komplex kihivdsaira. A rendezvény nemcsak technikai mélységében volt
kiemelkedd, hanem abban is, ahogy képes volt 6sszehozni a vildg minden tajardl érkez6 szakértéket és
dontéshozokat. A Black Hat Asia 2025 konferencia egyik kiemelt helyszine a Business Hall volt, ahol
szamos neves kiallit6 mutatta be legijabb termékeit és szolgaltatasait. A résztvevéknek lehetdségiik
nyilt kozvetlentil kapcsolatba 1épni a cégek képviselbivel, megismerni innovativ megoldasaikat, és

szakmai eszmecserét folytatni velik.

A szakmailag legfontosabb el6adasok és bemutatok rovid dsszefoglaldja az alabbiakban olvashato.

Kiknek ajanlott a beszamold megismerése?
» Minden kiberbiztonsagi szakember szdmara.

D Sériilékenységvizsgalattal foglalkozo specialistak szamara.
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Yingjie Cao_Double Tap at the Blackbox: Hacking a Car Remotely Twice with MiTM
Tartalmi osszefoglalo:

Ez az el6adas témaja egy autoipari kiberbiztonsagi kutatas volt, amely soran Yingjie Cao és Xinfeng
Chen bemutattak, hogyan hajtottak végre kétszeres tavoli tamadast egy modern jarmii felett man-in
-the-middle (MiTM) technikdk alkalmazasaval. A prezentaci6 kiemelkedden fontos volt abbdl a
szempontbdl, hogy a haldézatba kapcsolt jarm{ivek kommunikaciés protokolljainak sebezhetdségeit

tarta fel, kiilonésen az auték kommunikaciés moduljai kapcsan.

Az el6addk felvazoltdk a modern gépjarmiivek kommunikaciés topoldgiajat, amelyet szamos vezeték
nélkiili technolégia - példaul Bluetooth, LTE, Wi-Fi - tdmogat. Ezek a kényelmi megoldasok ugyan
megkonnyitik a felhasznalok életét, de ha nem megfeleléen biztositottak, kaput nyithatnak a tamadoék
elott. A kutatok ramutattak, hogy a vizsgalt jarmi kommunikacidja soran a gyartd biztonsagi
megoldasai nem tudtak megfelel6en kezelni a titkositasi kulcsok ujrageneralasat és a hitelesitési lancot,

amely igy tamadasi feliiletet kinalt.

Az els6 tamadasi fazis soran a kutatok man-in-the-middle poziciot vettek fel a jarmi és a
felhdszolgaltatas kozott, amely révén képesek voltak lehallgatni, modositani és Ujra bejatszani a
kommunikacios csatornan keresztiil zajlo parancsokat. Ezzel sikeriilt tavolrol hozzaférniiik a jarmi

bizonyos funkci6ihoz, példaul az ajték nyitasahoz és a fedélzeti infotainment rendszerhez.

A masodik tamadasi fazisban ezentudl demonstraltak, hogy a mar megszerzett halézati poziciébdl
kiindulva Gjabb MiTM tamadast indithatnak - immar a jarm{ bels6 kommunikaciés busza ellen.
Ezzel a 1épéssel nem csak a felh6kapcsolatot, hanem a jarmi belsé rendszereit is manipulalni tudtak,

példaul hamis CAN-busz lizenetek beillesztésével, amelyek a jarm viselkedését befolyasoltak.

Az el6adas soran videdn keresztiil gyakorlati bemutatas is tortént a tdmadas teljes lancolatarol, kezdve
a tavoli kapcsolat megszerzésétdl egészen addig, hogy képesek voltak fizikai hozzaférés nélkiil vezérelni
a jarmu kritikus elemeit. Kiemelték, hogy a tAmadas nem igényelt fejlett hardveres eszkozoket vagy
gyari belsd informaciokat - mindossze nyilvanosan elérhetd informaciok és preciz protokollelemzés

kellett hozza.
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Hasznosithatdsdg:

Az el6adas gyakorlati tanulsagai kifejezetten hasznosak barmilyen halézatba kapcsolt, tavoli vezérlési
rendszer védelmének fejlesztésében. Elsddlegesen ravilagitott arra, hogy a man-in-the-middle
tdmadasok elleni védekezés nem korlatozodhat a titkositds meglétére. A kutaték hangsulyoztak, hogy a
rendszertervezés soran kulcsfontossagui az iizenetek hitelesitése és idobélyeggel valo ellatasa.
Ezek segitségével a halozati forgalom manipuldldsa konnyebben detektdlhatd, és a visszajatszasos

tdmaddasok megel6zhetdk.

Tovabba az el6adas kiemelte, hogy a jdrmiivek és felhdszolgaltatasok kozotti kommunikacio titkositasa
onmagaban nem elegendd, ha nem parosul dinamikusan valtozo kulcskezelési mechanizmussal és
folyamatos hitelesitéssel. A statikus vagy lassan forgé kulcsok jelentésen novelik a kompromittal6das

kockazatat.

A bemutatott mddszerek alapjan érdemes a jarmiigyarték szadmara biztonsagi architekturak
fellilvizsgalata, ahol a rétegezett védelem elvét alkalmazzak: a halézati, alkalmazasi és fizikai szinteken
egyarant védelmi mechanizmusokat vezetnek be. Kiilondsen fontos lehet az IDS (Intrusion Detection
System) beépitése, amely képes észlelni a normalistél eltér6 kommunikaciés mintakat, példaul
ismétl6d6 vagy szokatlan lizeneteket a jarmi halézatdban. A kutatds ramutatott arra is, hogy a
felh6alapu autészolgaltatasok védelmében kozponti szerepet jatszik a biztonsagos API-kezelés és a
kapcsolat feliigyelete. A tamadas soran kihasznalt gyengeség a hitelesités hidnyossagaiban rejlett, igy
a robustus API-gateway megoldasok, a token-alapu hozzaférés és az lgyfélazonositas javitasa

jelent8sen novelheti a biztonsag szintjét.

Osszességében az el6adas vilagossa tette, hogy a jarmiivek digitalizaciéja nem csupan kényelmi
szolgaltatasokat jelent, hanem 1j és komplex tdmadasi feliileteket is nyit. A hatékony védekezéshez
elengedhetetlen a holisztikus megkdozelités: a protokollbiztonsag, a dinamikus hitelesités, a
behatolasérzékelés, valamint a gyartok és biztonsagi kutatok kozotti aktiv egylittmiikodés egytittes

alkalmazasa.

Az el6adas prezentdacidja az alabbi linkrdl tolthetd le.
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Remote Exploitation of Nissan Leaf:
Controlling Critical Body Elements from the Internet
Tartalmi osszefoglalo:

Az el6adas a Nissan Leaf elektromos jarmii kiberbiztonsagi sériilékenységeinek bemutatasa volt,
kiiléndsen a tavoli tAmadasok lehetdségeire 6sszpontositva. Radu Motspan és kutatdcsapata bemutatta,
hogy a modern, internetkapcsolattal rendelkez6 jarmiivek nem csupan okos mobilitasi eszk6zok, hanem
potencialis célpontok is a kiberblin6z6k szamara. Az el6éadas soran lépésrél 1épésre bemutatasra

kertilt az a tamadasi modell, amely segitségével a jarm kritikus funkcioi felett szerezhet6 iranyitas.

A kutatok kiindulépontja az volt, hogy a Nissan Leaf jarmiiveiben alkalmazott hal6zati architektira
Osszetettsége miatt a kiilonb6z6 kommunikaciés csatorndk — példaul mobilhalézatok, Bluetooth, Wi-Fi,
valamint CAN-busz — koélcsonhatasaiban keresenddk a tamadasi feltiletek. Kiemelt figyelmet szenteltek
a jarmd tavoli hozzaférést biztositdé szolgaltatasainak, példaul az alkalmazason keresztil torténd
klimavezérlésnek, a toltési allapot monitorozasanak, valamint a fedélzeti diagnosztikai funkcidknak.
A tdmadasi lanc feltérképezése soran kideriilt, hogy a Nissan Leaf bizonyos API-hivasai nem
igényelnek megfelel6 autentikaciot, illetve hianyzik a kétlépcsis megerdsités a kritikus parancsok
végrehajtasahoz. Ez lehetdséget teremtett a kutatok szamara, hogy egy sor sériilékenységet kihasznalva,

az interneten keresztiil tavolrdl kiildjenek parancsokat a jarm{ egyes rendszerei felé.

Az el6adas soran bemutattak, hogy a tamadas nem pusztdn elméleti szinti: demonstraltak a tavoli
parancsokkal vezérelheté karosszériaelemeket, példaul a vilagitast, az ablaknyitast, illetve a fedélzeti
infotainment rendszert. A kutaték hangsulyoztak, hogy bar a motorvezérlé rendszer (ECU) és a
hajtaslanc nem volt kozvetlentil érintett, a karosszériaelemek kompromittalasa is sulyos biztonsagi
aggalyokat vet fel, mivel alkalmas lehet zsarolasra, zavarasra, vagy mas tipusu tamadasok
elokészitésere. Kiilon kiemelték az API endpointok dokumentalatlansagat és a fejlesztés soran
alkalmazott biztonsagi gyakorlatok hianyossagait, amelyek lehet6vé tették, hogy a tamadas viszonylag
kevés elGzetes ismerettel is végrehajthaté legyen. A bemutatd soran a kozonség él6ben kovethette a

tdmadas szimulacidjat, amely latvanyosan bizonyitotta a jarmii kiberfizikai sértiilékenységeit.
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Hasznosithatdsdg:

Az el6adas szamos fontos tanulsagot kinalt, amelyek széles korben alkalmazhaték a jarmuipari
kiberbiztonsag, az loT-védelem, valamint a sebezhetdségkutatas teriiletén. Els6sorban ravilagitott arra,
hogy a modern jarmiivek kiberbiztonsagi védelmét nem szabad pusztidn a hajtaslanc vagy a
motorvezérlés védelmére korlatozni. A Kkarosszériaelemek, infotainment rendszerek és kényelmi
funkciok biztonsagi feliigyelete ugyanilyen fontos, hiszen ezek kompromittalasaval a tamadok zavaré
vagy megtévesztd akcidkat hajthatnak végre, példaul varatlanul bekapcsolhatjak a vilagitast, nyithatjak

az ablakokat, vagy modosithatjak a képernydn megjelend informacidkat.

A bemutatott kutatas hangsulyozta a hitelesités fontossagat minden tavoli hozzaférést igényl6 funkcid
esetében. A tobbrétegli autentikacid, mint példaul a token alapu hitelesités vagy a jarmiih6z kotott
egyedi azonositék haszndlata jelentésen csokkentheti a hasonlé tdmadasok sikerességét. Tovabba az
API-k dokumentalasa és biztonsagi auditja is kulcsfontossagu. A fejleszt6knek ajanlott minden
nyilvanosan elérheté vagy belsé API-t rendszeresen atvizsgalni, hogy azonositsak a nem megfeleléen
védett végpontokat és helytelen hozzaférési kontrollokat. A bemutatott példa alapjan egy ilyen

biztonsagi audit a Nissan Leaf rendszereinél idében feltarhatta volna a kritikus hibakat.

Fontos tanulsagként szolgal, hogy a jdrm{ivek kommunikacios csatornainak szegregacioja - példaul
a CAN-busz és a kiils6 halézati interfészek szigoru szétvalasztasa - hatékonyan csokkentheti a timadasi
feltiletet. Emellett a behatolas-érzékel6 rendszerek (IDS) alkalmazasa, amelyek képesek azonositani a
szokatlan API-hivasokat vagy parancsokat, tovabbi védelmi réteget biztosithat. Végiil a tudatossag és a
szektorkozi egylittm{ikodés fontossaga is hangsulyt kapott. A bemutatott timadasi mdédszerek nemcsak
a jarmlgyarték, hanem a szolgaltatok és a végfelhasznalok szamara is hasznos tanulsdgokkal
szolgdlnak. Az iparagi szerepl6k kozotti informaciémegosztas és a biztonsagi kutaték altal feltart
sebezhetdségek gyors bejelentése elengedhetetlen a jovébeli tAmadasok megel6zéséhez. Az el6adas
vildgossa tette: az okosautok térhéditasaval parhuzamosan a kiberbiztonsagi fenyegetések is
novekednek, és az autégyartoknak proaktiv védelmi stratégiakat kell alkalmazniuk annak érdekében,
hogy 1épést tartsanak az egyre kifinomultabb tamadasokkal.

Az el6adas prezentacidja az alabbi linkrdl tolthetd le.
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Impostor Syndrome - Hacking Apple MDMs Using Rogue Device Enrolments
Tartalmi osszefoglalo:

Az el6adas egy kiilonosen aktudlis és gyakorlati problémat vizsgalt: hogyan lehet az Apple Mobile
Device Management (MDM) infrastrukturajat kijatszani hamis eszkozregisztraciok segitségével.
Marcell Molnar és csapata alapos kutatas sordn bemutatta, hogy az Apple altal kinalt MDM rendszer,
amelyet Kifejezetten vallalati kdrnyezetekre és iskolai hal6zatokra optimalizaltak, bizonyos esetekben

sebezhetd lehet egy specidlis tAmadasi modszerrel szemben.

Az Apple MDM rendszerek 1ényege, hogy lehet6vé teszik a rendszergazddk szamara, hogy kézpontilag
menedzseljék az i0S és macOS eszkozoket, példaul beadllitasokat konfigurdljanak, alkalmazasokat
telepitsenek vagy biztonsagi irdnyelveket kényszeritsenek ki. Ehhez az eszkozoket el6szor be kell vonni

a felligyeleti rendszerbe — és éppen ez a folyamat bizonyult a kutatas fokuszpontjanak.

Molnarék kutatasa feltarta, hogy a regisztraciés folyamatban alkalmazott azonositas és hitelesités tobb
esetben hidnyos vagy kijatszhaté. Ha egy tdmadé képes egy "rosszindulatd" eszkozt agy regisztralni,
mintha az a vallalat jogos eszkéze lenne, akkor hozzaférést szerezhet az MDM infrastruktura altal
biztositott alkalmazasokhoz, profilokhoz és hal6ézati eréforrasokhoz. A kutaték sikeresen
demonstraltak, hogy manipulalt regisztracios kérelmek segitségével egy ismeretlen eszkéz képes

elfogadtatni magat a rendszerrel, és megkeriilni a szokasos ellendrzési l1épéseket.
Az el6adas sordn részletekbe mendéen bemutattak a tAmadasi lancot:

1.  El6készités soran a tamaddé megszerez néhany alapvetd informaciot a célzott MDM kérnyezetrol

(pl. DEP szerverek, regisztracios végpontok).

2.  Ezutan arogue device - a tamado altal kontrollalt eszkéz - regisztracios kérelmet kiild, amelyet az

MDM szerver bizonyos feltételek mellett elfogad.

3. A sikeres regisztracié utan a tdmadé eszkoz hozzaférést nyerhet a vallalati alkalmazasokhoz,
konfiguraciékhoz, vagy akar VPN profilokhoz, amelyeken keresztiil belsé hal6zati eréforrasok is

elérhet6vé valnak.
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Kiemelték, hogy a tdmadas sordn nem sziikséges a vallalati halézaton tartézkodni, a regisztraciés

folyamat ugyanis jellemzden interneten keresztil zajlik, igy a fenyegetés a tavmunka és BYOD (Bring

Your Own Device) kérnyezetekben kiilonosen sulyos.

A bemutat6 soran él6ben demonstraltak is a tAmadast, amely sordn egy ismeretlen eszkozt sikeresen
regisztraltak egy Apple MDM rendszerbe, majd onnan jogosultsagot szereztek a telepitett alkalmazasok
és konfiguraciok elérésére. Ez a gyakorlati példa jol szemléltette, hogy a timadas nem csupan elméleti

veszély, hanem valds, gyakorlati kihivas.

Hasznosithatdsdg:

Az el6adas szamos értékes tanulsagot kinadl a mobil eszk6zmenedzsment, a vallalati biztonsag és a

sebezhetdségkezelés tertiletén.

Els6ként vildgosan kideriilt, hogy a MDM rendszerek Kkonfiguraciéja soran kiemelten fontos a
regisztracios folyamat szigoritasa. A rendszeres validacid, a regisztracios tokenek rovid élettartamra
val6 korlatozasa, valamint a regisztraciés események részletes naplozasa jelentésen csokkentheti az

ilyen tAmadasok sikerességét.

Fontos tanulsag volt tovdbba, hogy a vallalatoknak folyamatosan ellenérizniiik kell az MDM
rendszeriikbe regisztralt eszkozok listajat, és automatikus riasztasokat kell bedllitaniuk az
ismeretlen vagy gyanus eszkozok megjelenése esetére. Ez kiilonosen fontos a tadvmunkara épitd

kornyezetekben, ahol az eszk6zok gyakran kiilsé halézatokon keresztiil csatlakoznak.

Az oktatds és tudatossag novelése terén szintén relevans volt az el6adas: a rendszergazdak és IT
biztonsagi szakemberek szamara javasolt specidlis tréningeket kidolgozni az MDM rendszerek
fenyegetéseirdl, a regisztraciés folyamat védelmérdl, valamint az endpoint device viselkedésének

folyamatos felligyeletérol.
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A kutatas ramutatott arra is, hogy a tamadas sikeressége nagyban mulik azon, hogy a szervezet milyen

meértékben alkalmaz tobbtényez6s hitelesitést (MFA) az MDM regisztraciés folyamat részeként.
A tobbtényezds hitelesités szinte teljesen ellehetetleniti az ilyen rogue device alapti tAmadasokat, igy

ennek bevezetése erdsen javasolt.

Emellett a bemutatott tdmadadsi moddszer alapjdan a biztonsdgi monitorozé rendszerek
tovabbfejlesztése is megfontoland6. Az MDM rendszer és a vallalati halézat integracidja soran
érdemes valos idejli fenyegetésészlelést alkalmazni, amely képes azonositani a gyanus eszkoézok
viselkedését, példaul ha egy frissen regisztralt eszkoz szokatlan adatforgalmat general, vagy szokatlan

alkalmazasokat prébal elérni.

Végiil az el6adas kivald inspiracié forrasa lehet fejleszték és rendszergazdak szamadra is, hogy mar a
rendszertervezés korai szakaszaban beépitsék a védekezé mechanizmusokat, mint példaul az
eszkozregisztracios folyamat tobbszintli ellendrzése, a visszaélések azonnali detektilasa, vagy a

regisztracié utani szigoritott feliigyelet.
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Think Inside the Box: In-the-Wild Abuse of Windows Sandbox in Targeted Attacks
Tartalmi 6sszefoglalo:

Hiroaki Hara el6adasa a Windows Sandbox koérnyezet valds koriilmények kozott tortént

tamadasokban valo kihasznalasat vizsgalta. A sandbox technolégia célja, hogy biztonsagos, izolalt

kornyezetet biztositson potencidlisan veszélyes alkalmazasok vagy fajlok futtatasdhoz, anélkiil, hogy

kozvetlen hozzaférést engedne a gazdarendszerhez. Azonban a bemutatott kutatas feltarta, hogy a

sandbox kornyezet nem feltétlentil garantdl teljes védelmet: kreativ és kifinomult tamadasi

modszerekkel kihasznalhaté bizonyos gyenge pontok révén.

Az el6adas soran Hara bemutatta, hogyan vizsgaltak a Windows Sandbox miikodését, kiilonos figyelmet
forditva a sandbox és a gazdarendszer kozotti interfészekre. Bar a sandbox célja az elkiilonités,
a rendszernek bizonyos szintl kommunikaciét kell fenntartania a hoszttal, példaul fajlmegosztas,
halézati hozzaférés vagy a virtualis kornyezet inicializalasa érdekében. Ezek a kommunikacios

csatornak pedig tamadasi feliiletet kinalnak.

Hara részletesen ismertette azokat a technikakat, amelyekkel a tAimadok képesek a sandbox hatarainak
kijatszasara:

. Kartékony fajlok bejuttatasa a sandbox kornyezetbe, amelyek elsé korben artalmatlannak tlinnek,

de a sandbox és a gazdarendszer kozotti fajltranszfert kihasznalva terjesztik a fert6zést.

. Sandbox inicializacids fajlok manipulalasa, amelyeken keresztiil a tamaddk a sandbox indulasakor

kartékony szkripteket futtathatnak.

. Halo6zati kihasznalas, amely soran a sandbox engedélyezett halozati forgalmat kihasznalva a

tdmadok kapcsolatot épitenek ki kiils6 C2 (Command and Control) szerverekkel.
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Az el6adas egyik legérdekesebb pontja volt annak bemutatdsa, hogyan hasznilnak a tamaddk

sandbox-ot mint ,megfigyelési platformot” - vagyis nem pusztan a sandbox kijatszdsa a cél, hanem
annak kihaszndldsa, hogy teszteljék, hogyan reagalnak a védekezd rendszerek, milyen viselkedést
valtanak ki a sandboxban futé gyanus fajlok, miel6tt elinditandk a teljes tdmadast a célzott

koérnyezetben.

Hara bemutatott valds, célzott tdmadasok soran észlelt mintakat is, amelyek a sandbox koérnyezet
kihasznalasaval épitettek fel tobblépcsés tamadasi lancokat. Ezekben a tdmadasokban a sandbox
els6dleges szerepe nem csupan a védelem kijatszasa volt, hanem a tdmaddék szamara hasznos

viselkedési informaciok gylijtése a védekez6 kornyezetrol.

Hasznosithatdsdg:

Az el6adas szamos hasznos felismerést hozott, kiilonésen a sandbox technolégidkat alkalmazé

biztonsagi rendszerek fejlesztése, valamint a tamadasi lancok korai felismerése szempontjabdl.

Els6ként vilagossa valt, hogy a sandbox 6nmagaban nem jelent teljes védelmet, hanem egy fontos,
de nem kizarélagos eleme a tobb szintli védekezési stratégianak. A sandbox koérnyezetekre érdemes
kiegészitd védelmi mechanizmusokat épiteni, példdul a sandbox inicializaciés folyamatok
integritasanak ellendrzését, a gyanus halézati forgalmak szigoritott monitorozasat, valamint a

sandbox-gazdarendszer kozotti fajlatviteli miiveletek naplozasat és elemzését.

Masodsorban a bemutatott tadmadasi technikdk alapjan a detekciés rendszereket érdemes ugy
fejleszteni, hogy ne csupan a sandboxon kiviili gyanus aktivitasra reagaljanak, hanem a sandboxon
beliili eseményeket is részletesen elemezzék. Ez magaban foglalhatja a sandbox kdérnyezetben észlelt

szokatlan API-hivasokat, a szkript futtatasi mintakat, valamint a hal6zati anomaliakat.
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Az el6adas ramutatott, hogy a sandbox-ot kihasznalé tdmadasok ellen hatékony védelmet jelenthet a

homokoz6 alapu viselkedéselemzés és a fenyegetés-intelligencia integralasa.

A sandbox kornyezetbdl szarmazé adatokat érdemes kozvetlentil a fenyegetésfelderité rendszerekbe

tovabbitani, hogy azok valés id6ben felismerjék a timadasra utalé korai jeleket.

Emellett a kutatas vilagosan demonstralta, hogy a sandbox-ot célzé tdmadasok egyre kifinomultabbak,
és képesek alkalmazkodni a védelmi rendszerek fejlédéséhez. Ezért a sandbox technolégidk
fejlesztésében is elengedhetetlen a folyamatos innovacid, példaul a sandbox kérnyezetek
véletlenszerlsitése (randomizalasa), amely megneheziti a tdmadok szamara a kornyezet eldzetes

felderitését.

Az oktatas és képzés terén is hasznosithatok a bemutatott tapasztalatok. A biztonsagi szakemberek
szamara szervezett tréningeken célszerli kiemelt figyelmet forditani a sandbox koérnyezetek
kihaszndldsara iranyulé tdmadasok felismerésére és megel6zésére, valamint a sandbox alapu

vizsgalatok korlatainak megértésére.

Végiil, az el6adas hangsulyozta a megel6z6 intézkedések jelent6ségét is. Mar a rendszertervezés
szakaszaban érdemes beépiteni a sandbox kornyezet integritdsanak védelmét, és biztositani, hogy a
sandbox és a gazdarendszer kozotti kommunikacié szigortian szabalyozott, naplézott és auditalhatd

legyen.

Az eldadas vilagos lizenetet kozvetitett: a sandbox, bar hatékony eszkoz a fenyegetések vizsgalatara,
nem sérthetetlen. Tudatos és tobb szintli védelmi stratégidval azonban jelentésen csokkenthetd a

kihasznalas kockazata, mikézben maximalizalhat6 a sandbox nytjtotta biztonsagi elényok kihasznalasa.

Az el6adas prezentdacidja az alabbi linkrdl tolthetd le.
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Behind Closed Doors - Bypassing RFID Readers
Tartalmi osszefoglalo:
Julia Zduniczyk el6éaddsa a radiodfrekvencias azonositas (RFID) rendszerek biztonsagi
sériilékenységeit vette gorcso6 alg, kiilonos tekintettel a fizikai hozzaférés-ellen6rzésben alkalmazott
RFID olvasok megkeriilési lehetoségeire. Az RFID technolégia elterjedt megoldas
beléptetérendszerek, vallalati azonositék és raktari nyilvantartasok terén, azonban mint az el6adas

ravilagitott, nem minden esetben biztosit elegendé védelmet a kifinomult tamadasokkal szemben.

Zdunczyk alapos technikai bontasban mutatta be az RFID rendszerek felépitését: a kartya, a leolvaso és
a kozponti hozzaférés-ellenérzési rendszer kozotti kapcsolatot, valamint az ezen kommunikacié soran
alkalmazott titkositasi és hitelesitési médszereket. Kiemelte, hogy noha a modern RFID rendszerek mar
fejlettebb kriptografiai megoldasokat alkalmaznak (pl. AES, DES), sok telepitett rendszer még mindig
elavult protokollokra épiil, amelyek kiszolgaltatotta teszik O6ket a kiilonb6zd tipusd tamadasokkal

szemben.

Az el6adas egyik kozponti eleme az RFID relay (ismétlg) tAmadasok miikodésének bemutatasa volt.
Ezek soran a tamaddk két eszkozzel dolgoznak: az egyik a valodi kartyatulajdonos kozelében rogziti az
RFID jelet, mig a masik, akar jelentds tavolsadgban is, tovabbitja azt a leolvaso felé, megkeriilve ezzel a
fizikai jelenlét sziikségességét. Ezzel a mddszerrel a tdimaddk konnyen beléphetnek zart helyiségekbe

anélkil, hogy rendelkeznének a jogosultsagot biztosité fizikai kartyaval.

Zdunczyk bemutatta tovabba a klonozasi tamadasokat is, amikor a tdmadé egyszerlien lemasolja a
jogosult RFID kartya azonosité informaci6it, majd egy masik kartyara vagy eszkozre irja azt.
Ez kiilonosen veszélyes azoknal a rendszereknél, amelyek nem alkalmaznak dinamikus azonosité
generalast, hanem statikus kartyaazonositékat hasznalnak, amelyek valtozatlanok maradnak minden

egyes hitelesitési folyamat soran.
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Az el6adas sordn szo esett a "fuzzing" technikardl is RFID kornyezetben: a tdimadé szisztematikusan

modositott vagy véletlenszeriien generalt jeleket kiild a leolvasé felé annak érdekében, hogy felfedje a

rendszer hibakezelési hianyossagait vagy el6idézzen nem vart miikodést.

Zdunczyk nem csupan a tdmadasi mddszereket ismertette, hanem a védekezési lehetéségekre is
részletes javaslatokat adott. Bemutatta, hogyan hasznalhat6 a tavolsagalapu autentikacios modszer,
amely érzékeli a jogosult eszkoz és a leolvasd kozotti fizikai tavolsagot, igy jelentésen megnehezitve a

relay tAmadasok sikerét.

Hasznosithatdsdg:

Az el6adas szadmos tanulsaggal szolgalt, amelyek kozvetleniil alkalmazhaték a fizikai biztonsag
erdsitésére, kilonosen az RFID-alapu hozzaférés-ellendrzési rendszerek tervezése és Kkarbantartasa

soran.

Els6ként vilagossa valt, hogy az RFID rendszerek 6nmagukban nem garantalnak teljes biztonsagot,
kiilén6ésen ha nem modernizaltak 6ket az Gjabb titkositasi és hitelesitési protokollokkal. Ezért célszerii
rendszeres auditokat végezni, amelyek soran a telepitett RFID rendszereket sebezhetségi szempontbol

értékelik, kiemelten figyelve a statikus azonositok hasznalatara és a hibakezelési logikara.

Az el6adas alapjan érdemes bevezetni a tavolsagalapu autentikaciés rendszereket, amelyek képesek
valds id6ben érzékelni az RFID eszkoz és a leolvasé kozotti tavolsagot, igy hatékonyan kizarva a relay
tamadasokat. Ezen tulmenden, a rendszeres titkositasi kulcsrotacid szintén erdsen javasolt, hogy a

klonozott eszk6zok gyorsan érvénytelenné valjanak.

Az el6adas ravilagitott arra is, hogy a fizikai biztonsdgi rendszereket érdemes digitalis
fenyegetésérzékelé rendszerekkel kombinalni. Igy példaul, ha egy adott beléptetérendszer
szokatlanul sok olvasasi kisérletet észlel rovid idén beliil, automatikusan riasztas vagy zarolasi

mechanizmus aktivalhato.
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Kiemelend6 tanulsag volt az oktatas és tudatossag fontossaga is. Az RFID rendszer lizemeltet6inek,

karbantartodinak és felhasznal6inak képzése kritikus jelent6ségli annak érdekében, hogy felismerjék a

lehetséges fenyegetéseket, és megfelel6en reagaljanak gyanus eseményekre.

Az el6adasbol az is vilagossa valt, hogy a jové RFID rendszereinek tervezésénél a biztonsagot mar a
tervezési fazisban prioritasként kell kezelni. Ez magaban foglalja a z6ndk kozotti hitelesitést, a

leolvas6k hardveres megerdsitését és a kozponti rendszerek napléinak folyamatos monitorozasat.

Osszességében az el6adas megerdsitette, hogy bar az RFID rendszerek kényelmes és széles kérben
alkalmazott megoldasok a fizikai hozzaférés biztositdsara, a megfelel6 védelmi intézkedések nélkiil

konnyen kompromittalhatéva valnak.

A bemutatott tdmadasi mddszerek és védekezési stratégidk jol alkalmazhaték a fizikai és digitalis

biztonsag integralt megkozelitésének kialakitdsahoz.

Az el6adas prezentacidja az alabbi linkrdl tolthetd le.
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Tinker Tailor LLM Spy: Investigate & Respond to Attacks on GenAl Chatbots
Tartalmi 6sszefoglalo:
Az el6adas kozéppontjaban a generativ mesterséges intelligencia modellek, kiilonésen a nagynyelvii
modellek (LLM - Large Language Models) elleni tamadasok és védekezési stratégiak alltak.
Allyn Stott lebilincsel6 médon mutatta be, hogyan alakultak ki és valtak egyre kifinomultabba a
generativ Al rendszereket célzé tdmaddasok, valamint azt, hogy a jelenlegi védelmi megkoézelitések

mennyire tudjak kezelni ezeket a fenyegetéseket.

Az LLM modellek - mint példaul a ChatGPT, Claude, vagy Bard - hatalmas mennyiségii szoveges adat
alapjan tanulnak, és képesek szinte emberi szintli valaszokat generdlni kiilonb6z6 felhasznaléi
kérdésekre. Azonban ezek a modellek nem csupan valaszadé eszk6zok: potencialis timadasi feliiletet is
jelentenek, hiszen a promptokon keresztiil kdzvetlen beviteli csatornat biztositanak a felhasznalék - és

ezzel a timadodk - szamara is.
Az el6adas els6 részében Stott részletesen bemutatta az LLM-ek elleni legismertebb tdmadastipusokat:

. Prompt injection: a timado6 megtéveszti a modellt manipulalt bemenetekkel, igy a modell a vartél

eltérd, vagy akar kartékony kimenetet generalhat.

. Data exfiltration through responses: ha a modell tréning adatbazisa nem megfelel6en anonimizalt,

a tamado képes lehet érzekeny informacidkat kinyerni a valaszokbdl.

. Adversarial prompting: kifinomult kérdésfeltevési technikakkal a tdmaddé a modell etikai vagy
biztonsagi korlatozasait is megkertilheti.

. Model poisoning: ha a modell tanulasi fazisa nyitott, a tdmadé manipulalt tanitdadatokkal

Y4

befolyasolhatja a kés6bbi viselkedést.
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Az el6adas nem csupan a tamadasi technikdkra koncentralt, hanem mélyrehatéan elemezte a
védekezési lehetdségeket is. Kiilondsen hangsulyt kapott a reinforcement learning with human
feedback (RLHF) modszer, amely emberi értékelés alapjan segithet a modellek valaszainak
biztonsagosabba tételében, illetve az olyan statikus és dinamikus szlirérendszerek, amelyek a

beérkezd promptokat elemzik és blokkoljak a gyanus kéréseket.

Stott bemutatott egy gyakorlati esettanulmanyt is, ahol egy generativ Al chatbotot sikeriilt manipulalni
ugy, hogy az a védelmi mechanizmusokat megkeriilve hozzaférhet6vé tett belsé rendszerinformaciokat
a valaszaiban. Az eset demonstralta, hogy bar az LLM-ek jelentds fejlédésen mentek keresztiil,

a komplex tAmadasokkal szemben tovabbra is sériilékenyek lehetnek.

Az el6adas tovabbi részében szé esett a modellek biztonsagi auditalasardl is: hogyan lehet az LLM-eket
szisztematikusan tesztelni kilénb6z6é tdmadasi szcendriok mentén, és hogyan célszerli a védelmi

rendszereket mar a fejlesztési ciklus elején integralni.

Hasznosithatdsdg:

Az el6adas tanulsagai tobb szinten is értékesek. El6szor is vildgossa valt, hogy a generativ Al rendszerek
biztonsagi vizsgalata nem csupan a modell belsd architekturajanak elemzését jelenti, hanem az egész
Okoszisztéma vizsgalatat: a felhasznaloi interakcidktol kezdve a hattérrendszerekig, ahol a kimenetek

feldolgozasa és felhasznalasa torténik.

Fontos megértés, hogy az LLM-ek nem determinisztikus rendszerek, igy a tdmadasok sem mindig
reprodukalhaték egyértelmlien. Ez megkoveteli a védelmi megkozelitések folyamatos frissitését és
adaptacidjat, példaul gépi tanulason alapulé anomaliaészlel6 rendszerek bevezetését, amelyek a

promptok és a valaszok szokatlan mintdit azonosithatjak.
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Az el6adas ramutatott, hogy a prompt injection és a prompt-based manipulaciék elleni védelem

érdekében célszerli tobb rétegli validacios rendszert kialakitani. Ez magaban foglalhatja a felhasznaléi
promptok eléfeldolgozasat, a valaszok utélagos szlirését, valamint a felhasznaldi magatartas elemzését

is, hogy id6ben felismerhetdk legyenek a manipulaciés kisérletek.

Tovabba a kutatds eredményei alapjan a biztonsagi tesztelési folyamatokat is érdemes béviteni az LLM
rendszerek esetében. A Kklasszikus alkalmazasbiztonsagi tesztek mellett be kell vonni a nyelvi
manipulacios tesztelést, a modell tréning adatainak vizsgalatat, valamint a folyamatok zartsaganak

ellendrzését, hogy elkeriilhet6k legyenek az adatszivargasok és modellek "mérgezése".

Az oktatds és tudatossag novelése szintén kulcsfontossagu. Az LLM-et alkalmazdé rendszereket
fejleszt6k és lizemeltet6k szamara ajanlott célzott képzéseket szervezni, amelyek bemutatjdk a

lehetséges tdmadasi vektorokat és a védekezési stratégidkat.

Végil az el6adas hangsulyozta a felelos Al-fejlesztés fontossagat. A modellek atlathatdsaga,
a dontéshozatali folyamatok auditalhatésaga és az etikai iranyelvek beépitése a fejlesztési ciklusba mind

olyan tényezdk, amelyek csokkenthetik a visszaélések lehet6ségét és novelhetik a felhasznaléi bizalmat.

Az elb6adas Osszességében ravilagitott arra, hogy az LLM-ek hatékony és sokoldalu eszkozok, de
megfeleld biztonsagi keretrendszer nélkiil jelentés kockazatot hordoznak. A biztonsagos fejlesztés és
lizemeltetés érdekében komplex, tobbszintli védelmi stratégidkra van sziikség, amelyek folyamatosan

alkalmazkodnak a fenyegetési kornyezet valtozasaihoz.
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Exploiting MIME Ambiguities to Evade Email Attachment Detectors
Tartalmi 6sszefoglalo:
Az el6adads kozponti kérdése az volt, hogy miként lehet megkeriilni a modern e-mail alapa
biztonsagi rendszereket a MIME protokoll kétértelmiiségeinek kihasznalasaval, kiillonésen az
e-mail melléklet-ellenérzés szempontjabdl. Jiahe Zhang és csapata bemutatta, hogy az e-mail
kommunikacié rugalmassagat biztosit6 MIME (Multipurpose Internet Mail Extensions) szabvany olyan
Osszetett szerkezetet ad a leveleknek, amelyben mar 6nmagdban is rejtéznek nem szandékolt

kétértelmiiségek.

A MIME célja, hogy egy egységes szabvanyos formatumot biztositson a széveges és nem szoveges

tartalmak - példaul képek, dokumentumok, futtathato fajlok - e-mail tizenetben valé tovabbitasara.

Azonban a szabvany alkalmazasa soran az e-mail kliensek, szerverek, atjarok és biztonsagi szkennerek

gyakran kiilonb6z6 mddon értelmezik ugyanazt a MIME struktarat, ami kiilénosen veszélyes lehet.

Zhang részletezte, hogyan hasznalhatok ki ezek az értelmezési kiilonbségek. A kutatécsoport szamos
olyan esetet azonositott, amikor a levélszliré rendszerek artalmatlannak mindgsitették a mellékletet, mig
a felhasznal6é e-mail kliense vagy a hattérrendszerek kartékony fajlként azonositottdk ugyanazt a
csatolmanyt. Ezek a tdmadasi technikdk lehetévé teszik, hogy a tdmaddék megkeriiljék a szokasos
fajlkiterjesztés-ellen6rzéseket, tartalmi szignaturavizsgalatokat, s6t, akar a sandbox alapu biztonsagi

elemzéseket is.

A prezentacié részletesen bemutatta, hogy a Content-Type és Content-Disposition MIME fejlécek
manipulacidja, a nested MIME szerkezetek alkalmazasa, valamint a karakterkddolasokkal vald
visszaélések révén miként lehet tobbértelmi fajlokat létrehozni. Ezek a technikdk képesek
megtéveszteni a spam- és virusvédelmi szkennereket, valamint az automatizalt melléklet-ellen6rzd

motorokat is.
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Kiilénosen figyelemre mélté volt, hogy a csapat nemcsak a problémat tarta fel, hanem egy komplett,
nyilt forraskédu eszkozt is kifejlesztett, amely képes automatikusan generalni ilyen tobbértelm(it MIME
struktirakat. Ezzel demonstraltak, hogy a tdmadas megvaldsitdsa nem csupan elméleti, hanem

technikailag kénnyen kivitelezhetd, ha valaki rendelkezik a sziikséges ismeretekkel.

A kutatok bemutattdk tovabba, hogy a jelenlegi e-mail biztonsagi megoldasok tobbsége nem képes
egységesen értelmezni a komplex MIME strukturakat. Ez a rés kiillonosen kritikus, hiszen a levelezési
rendszerek kozotti interoperabilitds kévetelménye miatt gyakran nem lehet szigortian korlatozni a

MIME alkalmazasat, igy a probléma rendszerszintii és széles korben érintett.

Hasznosithatdsdg:

Az el6adas tanulsagai rendkiviil hasznosak tobb szempontbdl is, kiilondsen ha a biztonsagtudatossag
novelésére, a technologiai védelmi rendszerek fejlesztésére vagy a sériilékenységkutatds mélyitésére

kereslink inspiraciét.

Els6ként a bemutatott timadasi mddszerek vilagossa teszik, hogy a hagyomanyos alairas-alapu e-mail
szlir6k 6nmagukban nem nyujtanak kell§ védelmet a fejlett MIME-manipulaciés technikakkal szemben.
Ezért érdemes a védelem megerdsitése érdekében tobb rétegii sziirési rendszert alkalmazni, amelyek
nem csupdan a fajlkiterjesztéseket és MIME fejléceket vizsgaljak, hanem a mellékletek viselkedését is

dinamikusan elemzik sandbox kérnyezetben.

Masodsorban az automatizalt detekciés rendszerek finomhangolasa valik kulcskérdéssé.
Az el6adas ravilagitott arra, hogy a MIME tobbértelmiiségeit kihasznalé tamadasok elleni védekezés
érdekében sziikség van olyan szkennelési mddszerekre, amelyek képesek egységes modon értelmezni a
levél és a mellékletek teljes strukturajat, fiiggetleniil attél, hogy a levél milyen levelez6 szerveren vagy

klienseken halad keresztul.
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A bemutatott kutatas szintén hangstlyozza a sandbox technologiak fejlesztésének fontossagat,
kilondsen a kontextusérzékeny elemzés terén. A sandbox kornyezetek tovabbfejlesztésével
pontosabban szimuldlhatéak a célfelhasznalok eszkozei és alkalmazasai, igy a tobbértelmi MIME

szerkezetek valddi hatasa is feltarhato.

Emellett az oktatas és a tudatossag novelése terén is kiemelt jelent6séggel bir az el6adas. A felhasznalo6i

BBA-PLUSZ-3.1.2-24-2024-00003. sz. pdlydzat részeként

figyelemfelkeltd kampanyokban célszerdi kiemelni, hogy a mellékletek let6ltése és megnyitdsa soran a
latszo6lag artalmatlan fajlok is rejthetnek veszélyt, kiilondésen ha azok ismeretlen forrasbdl szarmaznak,

vagy gyanus MIME strukturat hasznalnak.

Végiil, a kutatds alapot adhat tovabbi fejlesztésekhez a fenyegetésfelderités tertiletén.
A fenyegetésintelligencia platformok kiegészithet6k olyan indikatorokkal, amelyek a gyands MIME
szerkezeteket és tobbértelmli fejléceket azonositjak, lehet6vé téve ezzel a proaktiv védelmi

intézkedések bevezetését még a timadas megvaldsuldsa el6tt.

Az el6adas egyértelmiien ravilagitott: a MIME protokoll rugalmassaga komoly tdmadasi feliiletet jelent,

amelyre komplex, tobb szempontbol is elemz6 védelmi valaszokat kell kidolgozni a jévében.

Az el6adas prezentacidja az alabbi linkrol tolthetd le.
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Foreign Information Manipulation and Interference (Disinformation 2.0)
- How Patterns of Behavior in the Information Domain Threaten or Attack
Organizations' Values, Procedures and Political Processes
Tartalmi 6sszefoglalo:

Az el6adas kozponti témaja a modern dezinformacios hadviselés, vagyis a ,Disinformation 2.0”
jelensége volt. Franky Saegerman mélyrehatd elemzést adott arrdl, hogy a dezinformacié milyen
komplex modokon agyazddik be az informacios kérnyezetbe, hogyan fejlédott az elmult évtizedben, és
milyen médszerekkel manipulaljak a fenyeget6 szerepl6k a nyilvanossagot, valamint szervezetek belsd

folyamatait.

Saegerman ramutatott, hogy mig a dezinformacié régebben elsésorban allami vagy politikai érdekek
mentén szervez6dott, ma mar technoldgiai eszkozokkel automatizalt és mélyebben integralt
kampanyokrol beszélhetlink. Ezek nemcsak politikai rendszereket vagy valasztasokat céloznak,

hanem vallalatokat, gazdasagi szektort, kozosségi normakat és a tarsadalmi kohéziét is.

Az el6adas egyik kulcsmomentuma az volt, amikor bemutatta a viselkedési mintazatokat, amelyeket a
manipulaciés kampdanyok koévetnek: célzott pszicholdgiai hatdsok kivaltasa, a kozosségi média
algoritmusainak kihasznaldsa, hamis narrativdak fokozatos terjesztése, valamint deepfake és
mesterséges intelligencia alapu tartalomgyartds. Ezek az elemek egyiittesen rendkiviil erételjes

eszkoztarat adnak a manipulatorok kezébe.

Kiilon hangsulyt kapott az el6adasban a dezinformaciés kampanyok életciklusdnak bemutatdasa:
a kampanyok el6készitdé fazisai, a célcsoportok azonositdsa, a narrativdk kialakitdsa, majd az
informaciés tamadasok elinditisa és az azokhoz kapcsolédé visszhangok  kezelése.
Saegerman részletezte, hogyan mérik a manipulatorok a kampanyok sikerességét, milyen metrikak

alapjan igazitjak a stratégiakat, és miként alkalmazkodnak a védekezd intézkedésekhez.
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Az el6adas soran bemutatasra keriiltek valds példak is, beleértve geopolitikai helyzetekhez kapcsol6do

dezinformaciés miveleteket, gazdasagi versenytarsak elleni reputdciés tdmadasokat, valamint ipari
szintll reputaciéorombol6 hadjaratokat. Ezek a példak vilagosan megmutattak, hogy a dezinformacié

nemcsak politikai fegyver, hanem gazdasagi és tarsadalmi destabilizacios eszkoz is.

Saegerman hangsulyozta: a dezinformacié elleni kiizdelem nem csupan technikai kérdés, hanem
kommunikacids, pszicholdgiai és tarsadalmi dimenziékkal rendelkez6 kihivas is. A védekezés soran
nem elég a hamis tartalom technikai azonositasa, sziikség van a kozdsségi tudatossag novelésére,

a digitdlis irastudas fejlesztésére és a kritikus gondolkodas erdsitésére.

Hasznosithatdsdg

Az el6adas tapasztalatai szamos teriileten hasznosithaték, kiilonésen a szervezeti kommunikacid,

a kiberfenyegetések elleni stratégiaalkotds és a tarsadalmi ellenalloképesség novelése szempontjabol.

Els6sorban vildgossa valt, hogy a dezinformaci6 elleni védekezés nem csupan a technikai eszkozok
fejlesztését igényli, hanem atfogo, szervezeti szintli stratégiat. Ide tartozik a monitoring-rendszerek
kiépitése, amelyek képesek valos id6ben érzékelni a szervezet vagy annak vezet6inek nevét felhasznalo

hamis narrativdk megjelenését a kozosségi médidban vagy a hiroldalakon.

Masodsorban kiemelten fontos a tarsadalmi ellenalloképesség erdsitése. Oktatasi és
tudatossagnoveld kampanyokkal fejleszthet6 a k6zonség képessége arra, hogy felismerje a manipulacio
jeleit, ezaltal csokkentve a dezinformacié kampanyok hatékonysagat. A bemutatott kutatas ramutatott,
hogy a kozonség edukacidja jelentésen lelassitja vagy teljesen megakadalyozza a hamis tartalmak

virusos terjedését.
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Harmadrészt a szervezeteknek ajanlott felkésziilni a reputaciomenedzsment gyors reagalasu

modelljének kialakitasara. Ez magaban foglalja a proaktiv kommunikaciés stratégiak kidolgozasat,
amelyek segitségével a tdmadas korai szakaszdban kontrolldlhaté a narrativa, valamint a hamis

informaciok cafolatara szolgalo hiteles tartalmak eldallitasat és terjesztését.

Az el6adas tanulsaga alapjan érdemes az incidenskezelési gyakorlatokat kiterjeszteni az informaciés
tdmadasok kezelésére is. A hagyomanyos kiberbiztonsagi incidenseken tul sziikséges kezelni a
dezinformacioés kampanyok soran felmertiild reputaciés kockazatokat, a belsé informacidszivargast és a

munkavallaléi bizalom csokkenését is.

Végiil a kutatds ravilagitott a nemzetkozi egylittmiikodés jelentéségére. A dezinformacié gyakran
hatarokon atnyul6 jelenség, amely megkoveteli a kiilonb6z6 orszagok és szervezetek kozotti informa-
ciomegosztast, kozos elemzést és koordindlt valaszlépéseket. A bemutatott stratégidk és
esettanulmanyok alapjan egyértelmd, hogy a kollektiv fellépés hatékonyabban képes csdkkenteni a

manipulaciés kampanyok hatasat, mint az elszigetelt védekezés.

Az el6adas Osszességében ravilagitott arra, hogy a dezinformdcids fenyegetések elleni fellépés atfogo,
tobb szinten zajlé védekezést igényel, amely egyszerre tamaszkodik technolégiara, emberi éberségre,

kommunikaciés hatékonysagra és nemzetkozi egylittmiikddésre.

Az el6adas prezentacidja az alabbi linkrdl toltheto le.
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