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"Az On Havi Biztonsdagi Tudatossagrél sz6l6 hirlevele

Hogyan hasznaljak ki a kiberb(in6z6k érzelmeinket

Egy dréaga lizenet

Emma épphogy végzett a bevasarlassal, karjain taskak cslingéttek, amikor telefonja megcsorrent a lanyatél kapott SMS
miatt.

"Anya, elvesztettem a telefonomat! Az egyik baratoméral irok. Kellene pénz egy ujra. Tudndl nekem kiildeni 800 dolldart
minél hamarabb? - Kés6bb majd elmagyardzom!"

A szive majdnem megallt egy pillanatra. A lanya, Angie egy tavoli egyetemen tanult, Emma pedig tudta, hogy a telefon
rendkivil fontos szdmara az iskola meg a munka miatt, és a kapcsolatot is csak azzal tudtak tartani. Nyugtalanitotta a
gondolat, hogy lanya telefon nélkil maradt. Gyorsan valaszolt,

“Jol vagy? Mi tértént?"

Hamarosan meg is érkezett a valasz.

"J6l vagyok, de most nem tudok beszélni. Kélcsénkértem egy bardatom telefonjat. El tudndd kiildeni a pénzt most? Minél
hamarabb kéne egy madsik teld. Este felhivlak. Szeretlek!"

Emma egy pillanatig hezitalt. Erezte, hogy valami furcsa, de az aggodalma erésebb volt kételyeinél. Megnyitotta a banki
alkalmazasat, és atutalta a 800 dollart az SMS-ben megadott telefonszamra. Eszébe sem jutott megkérdGjelezni, miért nem

kozvetlenil a lanya szamldjara megy az 6sszeg — taldan Angie nem fér hozz3 a telefonja nélkiil.

Késbbb este felhivta Angiet a sajat szaman, reménykedve abban hogy megkdnnyebbiilve veszi majd fel. Ehelyett atlagos
hangon valaszolt.

"Szia anya! Mizujs?"

Emma lefagyott.

"Megkaptad a pénzt?"

Angie zavarodottnak hangzott.

"Milyen pénzt?"

Emma gyomra gorcsbe randult. Ismét megnyitotta lizeneteit, és elolvasta Gket friss szemekkel. A slirg6sséget sugalld

hangnem, a részletek hianya, a kitartas az azonnali pénzklldés mellett - hirtelen mind azt kidltotta csalas. Egy csald a
lanyanak adta ki magat, tudva, hogy egy panikba esett anyuka nem fog megalini gondolkodni.
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Sajnos Emma nincs egyediil. Mindennapos dolog, hogy a kiberb(in6z6k érzelmeket manipuldlnak annak érdekében, hogy
az embereket draga hibdk elkdvetésére 6sztondzzék. Itt van 6t érzelmi trigger, amiket gyakran kihaszndlnak - és az is, hogy
hogyan vehetjiik észre 6ket miel6tt tul késd.

1. Sirgésség - "Cselekedj Most, vagy Elvesztesz Valamit"

A csaldk gyakran mesterséges id6nyomast helyeznek rank, annak érdekében, hogy a nagy sietség miatt hibat kdvessiink
el.

Hogyan miikédik:

"A bankfiokjat feltorték! Igazolja személyazonossdgat két oran beliil, kiilonben zdroljuk a szamldjat.”

e "Avdsdrldsat régzitettiik." (amikor valojgban nem is vdsdroltunk semmit)
e "Ajelszava hamarosan lejar! Frissitse azonnal itt."

Hogyan vegyiik észre:
o Vegyik fel a kapcsolatot a céggel a hivatalos elérhetdségein, példaul egy megbizhato telefonszdmon vagy a cég

sajat mobilalkalmazasan keresztiil.
o Keressik a homalyos részleteket az lizenetben - a valddi cégek részleteket kozélnek, nem fenyegetnek.

2. Félelem - "Valami rossz fog torténni"
A kiberb(indz6k a félelmet hasznaljak panikkeltésre, hogy az dldozatok gondolkodas nélkil cselekedjenek.
Hogyan miikodik:

e "Eza kormdny. Onnek adéhdtraléka van, fizesse ki azonnal, kiilénben letartéztatjuk.”

o "Egy virust észleltiink eszk6zén! Hivja fel ezt a telefonszamot tdmogatdsért."”

e "Ha nem fizeti ki a vdltsdgdijat, a privdt fotdit k6zzétessziik."

Hogyan vegyiik észre:

® A kormanyzati szervek nem fenyeget&znek SMS-ben, sem e-mailben.
® Atech cégek nem keresnek fel, hogy megjavitsdk a szamitogépiinket.

3. Kivancsisag - "Ezt nem fogod elhinni!"
A csalok a kivancsisagot sokkold vagy csabitd Gzenetekkel hasznaljak ki.
Hogyan miikédik:
e  “Ezen a videdn te vagy? ” (kartékony linkkel csatolva)
e  "Rendkiviili hirek! Hatalmas celeb botrdny - kattints ide, hogy lathasd!"

e "Azegyik bardtod megjelélt téged egy 6riilt postban!"

Hogyan vegyiik észre:

o Legyiink szkeptikusak a szenzacidhajhasz Gizenetekkel szemben.
e Ellendrizziik a feladd hitelességét, miel6tt barmire rakattintanank.
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4. Bizalom és Tekintély - "Ez olyasvalaki, akit ismerink"

A kiberb(in6z6k megbizhato személyeknek adjak ki magukat - példaul bankoknak, a fénokiinknek vagy akar a
szeretteinknek.

Hogyan miikédik:

o  "Szia Anya, én vagyok! Elvesztettem a telefonomat. Tudndl kiildeni egy kis pénzt?"
e "Szia, a f6nokdd vagyok. Arra szeretnélek megkérni, hogy vegyél pdar ajandékutalvanyt egy irodai eseményhez."
® ,Gyanus tevékenységet észleltiink a fiokjaban. Kattintson ide, hogy biztositsa!"

Hogyan vegyiik észre:

o Hozzunk létre egy titkos jelszot a csaladtagjainkkal, hogy meggy6z8dhessiink egymas személyazonossagaral.
o Keresslink homalyos részleteket - a csaldk a legtobbszor nem tudjak a neviinket, sem a cimiinket.
o Legylink évatosak a szokatlan kérésekkel szemben - kiilondsen ha pénzrél vagy érzékeny informaciordl van szé.

5. Kivancsisag és Kapzsisag - "On nyert valami elképesztét!”

A "tul szép, hogy igaz legyen" tipusu csaldasok az emberek jutalom vagy figyelem iranti vagyat hasznaljak ki.

Hogyan miikodik:

e  "Gratuldlunk! On nyert egy ingyen iPhone-t - vegye dt most!"
o "Csoddlatos embernek tlinsz, mesélj még magadrol."
o, On kivdlasztdsra keriilt eqy exkluziv befektetési lehetségre.”

Hogyan vegyiik észre:

o Ha el6tte nem jelentkeztiink, akkor nem is nyertiink. A valddi cégek nem kérnek dijat a nyeremények atvételéhez.

e Legylink dvatosak az olyan idegenekkel, akik valamilyen tul szép dolgot erGltetnek ahhoz, hogy igaz legyen, vagy
akik tul gyorsan valljak be romantikus érzelmeiket irantunk.

o Legylink szkeptikusak azokkal az exkluziv ajanlatokkal szemben, amikre véletlenszer(ien lettlink kivalasztva.

Legkdzelebb ha siirgds lizenetet vagy hivast kapunk, alljunk meg egy pillanatra, gondolkodjuk és gy6z6djiink meg a dolgok
biztonsagossagardl mielStt cseleksziink. Ne hagyjuk, hogy az érzelmeink a gyengeségeinkké valjanak!

Vendégszerkeszté

Teressa Gehrke a PopCykol nevi online biztonségi és tudatositd cég alapitdja. Tobb mint 10 évnyi iparagon
belili tapasztalattal rendelkezik, tanacsadéként dolgozott miszaki iréként, UX tervez6ként és
projektmenedzserként. A WiCyS Colorado igazgatdsagi tagja. Teressa egy dijnyertes zenész. Linktree

Forrasok

Hizelgés és lires pénztarca: romantikaval atitatott befektetési csalasok: https://www.sans.org/newsletters/ouch/sweet-talk-
empty-wallet-romance-fueled-investment-scams/
Fantomhangok: Védekezés a hangkldnozasos tamadasok ellen: https:

defend-against-voice-cloning-attacks/

SMS-tamadasok: Egy smishing térténet: https:

A K6z0sség szamdra forditotta: Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet (NBSZ NKI)
OUCH! A SANS Security Awareness altal kozzétett és a Creative Commons BY-NC-ND 4.0 licence alatt terjesztett kiadvany. Ezt a hirlevelet szabadon
megoszthatja vagy terjesztheti egészen addig, amig nem adja el vagy nem maddositja. Szerkeszt6bizottsag: Phil Hoffman, Leslie Ridout, Princess Young.
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