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A 2FA jelentésége a kiberbiztonsdgban

Bevezetés

A digitdlis informdacidbiztonsdg korszakdban a személyes adatok,
Uzleti titkok és kritikus rendszerek védelme kiemelt fontossdgu.
A jogosulatlan hozzaférés elleni védekezés egyik leghatékonyabb
eszkdze a tobbtényezds hitelesités (Multi-Factor Authentication,
MFA), amely egy olyan biztonsagi protokoll, amelyben a
felnaszndaloknak a hozzdférés megszerzéséhez legaldbb két — de
idedlisan tébb - egymdstol fUggetlen hitelesitési tényezdt kell
megadniuk. Az MFA részeként értelmezhetd kétfaktoros hitelesités
(Two-Factor Authentication, 2FA) az egyik legszélesebb kdrben
alkalmazott gyakorlat, amely a hitelesitési folyamat sordan két
kUl6nbdz4 tipusyu azonositdsi tényezd kombindciojat irja eld — példdul
eqgy jelszot és egy eszkdzalapu kdédot —, ezzel erbteljesen csdkkentve

az egyetlen kompromittalt hitelesité adatbol fakadod kockdazatokat.

A tdbbtényezds hitelesitési eljardsok lényege, hogy a hozzdférés
engedélyezéséhez nem elegendd csupdn egy felhasznaldéhoz tartozd
jelszo. Arendszer egy mdsodik — 2FA esetében —, illetve akdr harmadik
tényezot is bekér — MFA kbérnyezetben - annak megerdsitésére,
hogy a belépni kivand személy valdéban az, akinek mondja magat.
Ez kUI&ndsen fontos abban az esetben, ha a felhaszndld tavolrdl
csatlakozik azadottinfrastrukturdhoz, példdaulegywebalkalmazdshoz,
Uzleti e-mail rendszerhez vagy virtudlis magdanhdldézathoz (VPN).
Az ilyen tobbtényezds megkdzelités jelentds védelmet biztosit a
kifinomultabb kibertdmaddsok, példaul jelszélopds, phishing vagy

credential stuffing ellen.

A hitelesitési technologidk fejlédése szorosan Osszefonddik a
fenyegetési kornyezet alakuldsaval és a vdallalati IT-stratégidak
valtozasaval. A korai egytényezds hitelesitési modellek — mint
amilyet Fernando Corbatd vezetett be 1961-ben a vilag elsd
digitdlis jelszavaval a Massachusettsi MUszaki Egyetem idémegosztd
rendszerében - hamar elavulttd vdltak a digitdlis fenyegetések
ndvekvd komplexitdsaval szemben. Bdar a kétfaktoros hitelesités
elméleti alapjai mar az 1990-es években megjelentek, az ipardgi
elterjedése csak évtizedekkel késébb, a felhdalapu szolgdltatasok, a
vallalati mobilitds és a sajat eszkdzok haszndalatat (BYOD - Bring Your

Own Device) szabdlyozd trendek térnyerésével indult meg.

Napjainkban az MFA nem csupdn egy ajanlott biztonsagi intézkedés,
hanem szdmos ipardgi szabvany és megfeleldéségi kdvetelmény
része (pl. GDPR, NIS2, PCI-DSS). Az identitdsalaplU hozzaférés-
szabdlyozdas (Identity and Access Management, IAM) rendszereken
belUl az MFA olyan védelmi réteget képez, amely elengedhetetlen
a kritikus informdcids rendszerek és digitdlis identitdsok megbizhatd
védelméhez. A tfovabbiakban részletesen bemutatdsra kerUlnek
a hitelesitési tényezék tipusai, azok technoldgiai megvaldsitdsai,
biztonsdgi szintjei, valamint a gyakorlati alkalmazdsukhoz kapcsolddd

legjobb gyakorlatok.
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Mi az a kétfaktoros hitelesitées?

A tobbtényezds hitelesitési rendszerek alapjdt az eltérd tipusu
hitelesitési  tenyezdk képezik, amelyek kombindldsa révén
jelentésen ndvelhetd a hozzdférési biztonsag. A tényezdket aszerint
csoportositjuk, hogy afelhaszndld mit tud (ftuddsalapu tényezd), mivel
rendelkezik (birtokalapu tényezd), micsoda 6 maga (biometrikus
tényezd), illetve milyen kornyezetben €s hogyan probdl azonositani
(kontextudlis tényezdk). A kUlonbdzd  kategodridk egymastol
fuggetlen fulajdonsdgokon alapulnak, és csak akkor nyuUjtanak
valdédi védelmet, ha nem cserélhetdék ki vagy helyettesithetdk
ugyanazon tipusu informdcioval.

A kovetkezd szakaszok ezeknek a hitelesitési tényezdknek a
muUkodését, alkalmazasi terUleteit és biztonsdgi sajatossagait

mutatjak be, technoldgiai példdakkal alatdmasztva.

Tuddstényezd

A tdbbtényezds hitelesités egyik legalapvetébb pillére a fuddasalapu
tényezd, amely olyan informdcidkra épit, amelyeket kizardlag
a felhaszndld ismer. Ez a faktor klasszikusan a jelszavakat,
PIN-kOodokat és titkos kérdésekre adott vdalaszokat foglalja
magdban. Mivel ez az egyik legdsibb és legelterjedtebb hitelesitési
forma, alkalmazdsa szinte minden digitdlisrendszerben megtaldlhato,
ugyanakkor a kizarélagos haszndlata ma mar biztonsagi szempontbol

elégtelen.

A jelszavakra alapozott hitelesités rendkivul sebezhetd a brute
force, credential stuffing, phishing és keylogger tipusU tdmaddsokkal
szemben, kUldndsen akkor, ha a felhasznaldk egyszerd, Ujrahasznositott
vagy gyakran hasznadlt jelszavakat alkalmaznak.

A PIN-kédok, mint példdul egy négy- vagy hatjegyl numerikus
kdd, hasonlé elven mUkddnek, de gyakran egy adott eszkdzhoz
kotottek — ilyen példdul a mobiltelefon képernyézardnak felolddsa.
A biztonsagi kérdésekre adott valaszok alkalmazdsa — példaul az
,Edesanydd lednykori neve?2” tipusU kérdések — manapsdg egyre
inkdbb visszaszorul, mivel az ilyen informdciék gyakran kdnnyen

kinyerhetdk kdzdsségi médidbdl vagy nyilvdnos adatbdzisokbdl.

Mindezek ellenére a tuddstényezd tovabbra is elengedhetetien
épitéeleme a hitelesitési folyamatoknak, kUléndsen akkor, ha
mas tényezdkkel kombindlva alkalmazzuk. A jelszavas hitelesités
biztonsadgossd tehetd példdul jelszoszéfek haszndlataval, erds
jelszépolitika eldirasaval, valamint azzal, ha a jelszavakat kizardlag
madsodlagos tényezdként, példdul TOTP vagy biometrikus azonositas

mellett alkalmazzuk.

Birtokldsi tényezd

A tdbbtényezds hitelesités mdsodik alappillére a birtokldson
alapulo tényezd, amely olyan fizikai vagy digitdlis eszkdzdket jelent,
amelyek kizardlag a jogosult felhaszndld birtokdban vannak, és
amelyeken keresztGl a hitelesités technikailag megvaldsithatd. Mivel
ezek az eszkdzdk elvileg nem ismerhetdk meg tavolrél vagy harmadik
fél altal egyszerden, jelentds biztonsdgi tobbletet képviselnek a

kizarolag tuddasalapu megolddsokhoz képest.
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Az egyik legelterjedtebb birtokalapu hitelesitési megoldds az
egyszer haszndlatos jelszavak (OTP - One-Time Password)
haszndlata. Az OTP egy dinamikusan generdlt numerikus vagy
alfanumerikus karakterlanc, amely kizardlag egyetlen belépési
vagy franzakcidos mivelet soradn érvényes. Az ilyen kddokat tobbféle
modon lehet kézbesiteni a felhaszndldhoz: SMS-ben, e-mailben,

mobilalkalmazdsokban vagy hardveres eszkd6zokdn keresztul.

Az SMS-ben vagy e-mailben kuUldott OTP-k a legelterjedtebbek,
de biztonsagi szempontbdl gyengébb megolddsok. Az SMS-
alapu OTP kUl6nosen sebezhetd a SIM-csere (SIM swapping) és az
SS7 haldzati tdmaddsokkal szemben, mig az e-mailes kézbesités
biztonsadga a felhaszndld levelezbrendszerének védelmétdl fugg,
és gyakran hosszabb érvényességi idével rendelkezik. Mindkét
esetben jelentkezhet késleltetés vagy kézbesitési hiba, ami a
felnasznaldi éiményre is hatdssal lehet.

Joval magasabb biztonsdgi szintet képviselnek a TOTP
(Time-Based One-Time Password) algoritmuson alapuld megolddasok,
amelyeknél az egyszer haszndlatos kddokat a felhaszndald eszkdze
— példdul egy mobiltelefon — generdlja egy szinkronizalt idéalapu
algoritmus szerint. Ezek az alkalmazdsok - példdul a Google
Authenticator, Microsoft Authenticator, Bitwarden, Aegis Authenticator
vagy Raivo OTP - 30 vagy 60 mdasodperces iddéablakokban Uj kddokat
dllitanak eld, és csak az adott iddintervallumon belUl érvényesek.
Mivel a koéd generdldsa nem igényel haldzati kapcsolatot, és a
felnasznalonal fut, az ilyen megolddsok sokkal ellendllébbak a

lehallgatdssal é€s Ujrafelhaszndldssal szemben.

A TOTP-hez szorosan kapcsolddik a HOTP (HMAC-based One-Time
Password) algoritmus, amely az idd helyett egy eseményszamlald
alapjdn generdl Uj kddokat. Minden kddgenerdaldskor a szamlalo
ertéke novekszik, és ez kerll feldolgozdsra egy megosztott titkos
kulcs mellett. A HOTP kédok nem jarnak le automatikusan, hanem
érvényesek maradnak egészen addig, amig a hitelesitési szerver nem
fogadja &ket. Ez megkdnnyiti a haszndlatot olyan kérnyezetekben,
ahol nem garantdlhaté a pontos iddszinkron, viszont érzékenyebb
lehet a szamldaldk szinkronvesztésére. Az ilyen tipusU megolddasokat
alkalmazd eszkdzok kdzé tartoznak a vallalati kdrnyezetben elterjedt
hardveres tokenek - példdul a Yubico YubiKey OTP, amely

megbizhatd, offline mdédon is mUkdédd biztonsagi réteget biztosit.

A birtokalapU tényezék tehdt nemcsak eszkdzalapu biztonsagot
kindlnak, hanem képesek adaptalodni a  felhasznalok
mobilitdsdhoz, halozati kdrnyezetéhez és biztonsagi érettseégéhez
is. Bar magukban alkalmazva nem nyujtanak teljes védelmet, mds
tényezdkkel — példaul jelszoval vagy biometrikus azonositassal —

kombindlva a legmegbizhatobb és leggyakorlatiasabb hitelesitési

©

megolddsok egyikét képezik.
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Biometrikus tényezd

A tdbbtényez8s hitelesités harmadik alappillére az inherenciaalapu
tényezd, ismertebb nevén a biometrikus azonositds, amely
a felhaszndld egyedi, ftermészetes jellemzdbit haszndlja a
személyazonossdg ellendrzésére. Ez a megkdzelités azon a
feltételezésen alapul, hogy az adott jellemzd - példdul ujjlenyomat,
arckép vagy hang - kizdrélag az adott egyénre jellemzd, nem
masolhatd hitelesen, és nem tovabbithatd mdsik személy szadmdara.

A biometrikus tényezék a gyakorlatban gyakran szolgdlnak
masodik hitelesitési lepcsdkent, de bizonyos esetekben — példdaul
eszkdzoldali biztonsadgi modulokkal kombindlva - akdar 6nadllo,

elsdédleges hitelesitési tényezdként is mUkddhetnek.

A legismertebb fizikai biometrikus azonositd az ujjlenyomat,
amelynek feldolgozdsa és Osszevetése mdara mar széles kdrben
elerhetd a legtobb okostelefonban, laptopban, valamint
FIDO2-kompatibilis biztonsdgi kulcsban. Az ujjlenyomat-alapu
azonositds pontossdga és megbizhatésdga kulondsen magas,
ha a minta helyi, titkositoftt tarhelyen — példdul TPM vagy Secure
Enclave tipusu modulban - kerUl tarolasra, és nem kerUl tovabbitdsra
a hdaldézaton. Az olyan megolddsok, mint a Windows Hello, Apple
Touch ID vagy a YubiKey Bio példdul kifejezetten a biztonsdgos,
decentralizalt vjjlenyomat-feldolgozdasra épiinek.

Az arcfelismerés szintén széles kdrben haszndlt biometrikus
technologia, kuUldbndsen mobilplatformokon. Az arckép alapu
azonositds megbizhatdésdga nagymértékben fugg a hasznalt
szenzortechnologidatol: mig a 2D kamerdk  kdnnyebben
megtéveszthetdk, a 3D-s mélységérzékeld rendszerek — mint az Apple
Face ID - pontosabb azonositdst és fokozott védelmet nyudjtanak a

visszaélésekkel szemben.

Azirisz- ésretinaalapU azonositas rendkivil pontos, de specializdlt
technikai infrastrukturat igényel. Ezek a moddszerek a szem
belséd mintdzatdnak leképezésével azonositjak a felhaszndalot, igy
kUlobndsen nagy biztonsagi igénylU kdrnyezetekben - példdaul
katonai rendszerekben, dllamigazgatdsi hozzaférésvezérlésben vagy
kutatdlaboratériumokban — alkalmazzak dket. Haszndlatuk azonban
ritkbb a kereskedelmi kdrnyezetben, mivel az eszkdzok kdltseégesek

és kevésbé elterjedtek.

A hangazonositds az emberi hang egyedi akusztikai jellemzdit
- mint a frekvencia, hangszin, infondcié és beszédritmus -
haszndlja az azonositds sordn. Ez a mddszer kilondsen telefonos
Ugyféelszolgdlatok és call centerek esetében bizonyul hasznosnak,
ahol a vizudlis hitelesitési formdak nem alkalmazhatok. A technoldgia
folyamatosan fejlédik, de érzékeny a hattérzajokra és a felhaszndalo

hangjanak pillanatnyi valtozasaira.
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Az Ujabb generdcios biometrikusrendszerek egyre nagyobb figyelmet
szentelnek a viselkedésalapu biomeftrikus jellemzdknek, mint
példdul a gépelési dinamika, a jarasminta, a képernyén végzett
mozgdsok vagy az egérhaszndlat sajatossagai. Ezek a mddszerek
a felhasznald interakcidinak egyedi mintazatat elemzik, és kUldndsen
alkalmasak a folyamatos hitelesitésre, amikor nemcsak a belépés
pillanatdban, hanem a munkamenet sordan is aktivan figyelik,
hogy valdban a jogosult személy haszndlja-e a rendszert.

A  viselkedésalapy  tényezdk  gyakran  kockdzatalapu
doéntéstdmogatds részeként mikddnek: ha a felhaszndald viselkedése
eltér a megszokottdl, a rendszer automatikusan magasabb szintJd
hitelesitést kérhet, példdaul mdsodlagos MFA-t vagy biometrikus

Ujraazonositast.

Egy kUlonleges, de rendkivil biztonsagos fizikai biometrikus megoldds
az ujj- vagy kézfej vénatérképének haszndlata, amely infravords
fény segitségével feltérképezi a bor alatti érhalézat mintazatdat.
Ez a minta rendkivil egyedi €s nem masolhatd fizikai kontaktus

nelkUl, igy kUlondsen megbizhatd és magas biztonsagi szintet képvisel,

elsGsorban pénzintézeti, egészségugyi vagy katonai rendszerekben.

Osszességében a biometrikus tényezdk alkalmazdsa nemcsak a
hitelesités biztonsagi szintjét emeli meg., hanem a felhaszndldi
elmeényt is javitja azdltal, hogy kényelmes, gyors és — megfeleld
implementdacio mellett —robusztus védelmet biztosit. Fontos azonban
hangsulyozni, hogy a biomeftrikus adatok érzéekeny szeméelyes
adatoknak mindsulnek, ezért az ilyen rendszerek tervezésénél és
Uzemeltetésénél kulonds figyelmet kell forditani az adatvédelmi
és jogi megfeleldségre is, kUldndsen a GDPR és mdas nemzetkdzi

szabdlyozdasok keretei kdzot.

Egyéb tényezdk

A klasszikus hdromfaktoros hitelesitési modell — tudds, birtoklas
és inherencia - mellett a korszerU azonositdsi rendszerek egyre
gyakrabban alkalmaznak kontextudlis tényezdket, kdztik a
helyalapu és iddalapu hitelesitési elemeket, melyek célja a
hitelesitési probdlkozds kdrnyezetének vizsgdlata és kockdzatalapu

déntések tdmogatdsa.

A helyalapu tényezd (location factor) a felhaszndld fizikai vagy
halozati helyzetét veszi figyelembe a hitelesitési dontés sordn.
A rendszer példaul nyomon kdvetheti, hogy a felhaszndald milyen
foldrajzi régiobdol probdl bejelentkezni, és ezt Osszeveti a kordbbi
akftivitasi mintakkal. A helyadatok meghatdrozdasa térténhet az IP-cim
geolokdacioja alapjdn, de sok esetben GPS-adatok, mobilhdaldzati
cellainformdaciok vagy Wi-Fi hdlézatok alapjan pontosabb lokalizacio

is elérhetd.
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Az idoalapU tényezd azonositdsi ddntésekhez az adott esemény
idopontjat vagy iddintervallumat veszi alapul. A bejelentkezések
idébeli mintdzata - példdaul a megszokott munkaiddn bellli vagy
kivOli probdlkozasok — kockdzatértékelési szemponttd valik. Tipikus
példa, ha egy rendszer kizarolag munkanapokon és munkaiddben
engedi a hozzdaférést, vagy ha éjszakai bejelentkezési kisérlet
esetén automatikusan erdsebb MFA-t kér, vagy akar ftiltja is a
hozz&férést. Az idéalapU szabdlyok nem csak a biztonsagi
protokollokban, hanem a dinamikus hozzdférés-vezérlésben
(adaptive authentication) is szerepet jatszanak.

Fontos megjegyezni, hogy az idé tényez6 nem csupdn
kontextuadlis jelleggel bir, hanem technikai alapjat képezi bizonyos
birtokalapu hitelesitési eljarasoknakis, elsésorban aziddéalapu egyszer
haszndalatos jelszavaknak (TOTP — Time-based One-Time Password).
It az idéablak hatdrozza meg, hogy az adott kdd mikor érvényes
— jellemzéen 30 vagy 60 mdsodperces intervallumokkal -, igy ha a
felnasznald nem haszndlja fel idében a kdédot, az érvénytelenné
valik. Ez a megkdzelités kulondsen hatékony a brute force és replay

tdmaddsokkal szemben.

Osszességében a hely- és idéalapy tényezék nem képeznek
onallé hitelesitési faktort a klasszikus MFA-sémdban, azonban
kontextudlis, kockdzatalapy dontéstdmogaté mechanizmusként
kritikus szerepet jatszanak a modern, adaptiv biztonsdgi rendszerekben.
Ezek alkalmazdsa jelentésen javithatja a felhaszndaloi eélmeényt is
azdaltal, hogy megszokott kdrnyezetben ,,csendes” médon mikddnek,

de gyanus kérulmények esetén automatikusan szigoritjak a hitelesitést.

Hogyan mukodik
altalanossagban?

Atdbbtényezds hitelesités mUkddésilogikdja arra épul, hogy arendszer
nem csupdn egyetlen adat, példdul egy jelszd alapjan donti el, hogy
a belépni probdld felhaszndld valdban az, akinek mondja magat.
Ehelyett a felhaszndlot tobb, egymastél figgetlen hitelesitési
tényezé alapjan kell azonositani. A kétfaktoros hitelesités (2FA)
esetén ez dltaldban egy elsdédleges, fuddsalapu leépéssel kezdddik
— példdaul egy felhaszndalonév és jelszO megaddsdaval —, amelyet
egy masodik |épés kdvet, amely egy masik tipusU hitelesitési
tenyezot igényel, példdul birtokalapl vagy biometrikus elemet.

Tipikus példaként emlithetd, amikor a felhaszndld megadja
jelszavdt egy webes alkalmazdasban, majd ezt kdvetdéen a rendszer
egy hat szamjegyU, egyszer haszndlatos kddot kér, amelyet a
felhnaszndald egy mobilalkalmazasbol (TOTP), SMS-bdl vagy hardveres
tokenbdl tud lekérni. Mds esetekben a mdasodik tényezd lehet egy
vjjlenyomat vagy arcfelismeréssel térténd azonositds is, kUldndsen
olyan eszkdzokdn, amelyek rendelkeznek beépitett biomeftrikus
szenzorral. Amennyiben mindkét [eépés érvényes és sikeres, a
rendszer hitelesitettként azonositja a felhaszndalot, és hozzaférést

biztosit a kivant eréforrdshoz.
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Kiemelten fontos, hogy az alkalmazott hitelesitési tényezék ne
legyenek egymdssal technikailag 6sszefiggésben, és ne
szarmazhassanak ugyanabbdl a forrasbdl. Ellenkezd esetben az MFA
biztonsagi eldényei részben vagy teljesen elveszhetnek. Példaul, ha a
jelszot és az egyszer haszndlatos jelszot is ugyanazon eszkdz tarolja
titkositas nélkUl — és ez az eszkdz illetéktelen kézbe kerUl —, a tdmadéd
potencidlisan mindkét faktort kompromittalhatja egyetlen tdmadasi
vektoron keresztUl. Az MFA |ényege éppen az, hogy az azonositdas
sordn eltéré természety, fizikailag vagy logikailag elkilonitett
tényezéket kombindlunk, igy ha az egyik kompromittalédik, az

nem elég a masik hidnydban a hozzdaférés megszerzéséhez.

A gyakorlatban tehdt a tdbbtényezds hitelesités nemcsak fechnikai
akadalyt jelent a tdmaddk szdmdra, hanem egy ellendllo,
retegzett vedekezési strategiat, amely jelentésen ndveli a rendszer
ellendlld képességét a jelszélopdson, adathaldszaton vagy brute

force tdmaddason alapuld visszaeélésekkel szemben.

llllll
llllllllll

--------

Miért fontos ez a
kiberbiztonsdgban?

A tobbtényezds hitelesités alkalmazdsa a kiberbiztonsdg egyik
legalapvetébb védekezési stratégidjava valt az elmult évtizedben.
A digitdlis rendszerek elleni tdmaddsok tébbsége nem technikai
sérUlékenységeken keresztUl térténik, hanem a hitelesité adatok
- elsésorban jelszavak — megszerzésére irdnyul. A jelszolopds,
adathaldszat, adatbdzis-szivargasok, illetve kilonféle brute
force és szotar alapu tamaddsok dltal kompromittdalt fidkok
gyakran szolgdalnak belépési pontként a tdmaddk szamdara vdllalati
és intézményi rendszerekhez. Mivel még az erds jelszavak is
kikerilhetnek rosszindulaty szerepldk kezébe, 5Snmagukban mar

nem nyuUjtanak kielégité védelmet a mai fenyegetési kbrnyezetben.

A két- vagy tobbtényezds hitelesités egy olyan kiegészité védelmi
refeget biztosit, amely a jelszavak kompromittdldddsa esetén is
megakaddlyozhatja a jogosulatlan hozzdférést. Tipikus forgatokdnyyv
példaul, amikor egy tdmadod sikeresen megszerzi egy felhasznald
jelszavat egy adathaldsz e-mail vagy hamis bejelentkezési oldal
segitségével, azonban a belépési kisérlet mégsem jar sikerrel, mert
a rendszer egy madsodik, birfokldson vagy biometrikus jellemzdn
alapuld tényezdt is megkdvetel — példdaul egy idoalapu kodot vagy
vjjlenyomatot. Ezzel az MFA hatékony védelmet nyujt a social
engineering fipusu tadmaddsok ellen is, amelyek a klasszikus

technikai védekezéssel kevéssé szUrhetdk ki.
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A tdbbtényezds hitelesités nemcsak technikai elénydkkel jar, hanem
egyre inkabb megfelelési kdvetelménnyé is vdalik a kGlénbdzé iparagi
szabvdanyok és szabdlyozdsok keretében. Szdmos vdllalat, dllami
szerv és szolgdltatd mar alapértelmezésként irja elé a kétfaktoros
hitelesités haszndlatat, kUldndsen érzékeny adatokat kezeld
rendszerek vagy tavoli hozzdférést biztositd infrastruktirdk esetén. Az
MFA tdmogatdsat biztositd technoldgidk jellemzéen szabvanyositott
hitelesitési protokollokra épilnek, amelyek lehetévé teszik az
interoperabilitast, a biztonsdgos adattovdbbitdst és a felhaszndloi

élmény javitasat.

Az egyik legelterjedtebb ilyen szabvany a FIDO (Fast IDentity Online)
protokollcsaldd, amely nyilvanos kulcsy titkositast alkalmaz
az adathaldszat ellen védett hitelesitési folyamatokhoz.
A FIDO-megolddsok esetén a felhaszndld eszkdzén létrehozott privat
kulcs soha nem hagyja el az eszkdzt, mig a publikus kulcs a
szolgdltatdéhoz kerUl regisztraldsra. A FIDO U2F, FIDO UAF és FIDO?2
szabvdnyoklehetévé teszik mind a masodlagos, mind ajelszoOmentes

hitelesitést kUlonbdzé felhaszndldsi forgatdkdnyvekben.

Az OAuth 2.0 egy mdsik elterjedt szabvanyositott keretrendszer,
amely ugyan nem hitelesitési, hanem engedélyezési protokollként
muUkddik, mégis fontos szerepet tdlt be abban, hogy kUlsé
alkalmazdsok biztonsadgosan hozzdférhessenek a felhaszndldk
eré6forrdsainoz anélkdl, hogy azoknak kdzvetlenUl jelszot kellene

megadniuk.

Az OpenlD Connect (OIDC) erre a keretrendszerre épuUl, és
hitelesitesi réteggel egésziti ki az OAuth 2.0-f, lehetévé téve
a szeméelyazonossdg igazolasat webes, mobil- és APIl-alapu

alkalmazdsokban.

Szintén kiemelkedd szerepet tolt be a SAML (Security Assertion
Markup Language) szabvdany, amely XML-alapU Uzenetvdltassal
biztositja a felhaszndalok hitelesitéset kilonbdzd  szolgdltatdk
kdzdH. A SAML a vdallalati és oktatdsi kdrnyezetekben gyakori Single
Sign-On (SSO) megolddsok technoldgiai alapjat képezi, lehetbvé
téve, hogy egyetlen hitelesitéssel tobb szolgdltatdas is elérhetd legyen

a felhasznald sz&dmara.

Osszességében a tdbbtényezds hitelesités alkalmazdsa nemcsak
technikai védelem, hanem  szabdlyozdsi megfeleldség
szempontjdbdl is kulcsfontossagu. Megfeleld implementdcidja
jelentésen  hozzdjdrulhat a  szervezetek  kockdzatkezelési

stratégidjadhoz, mikdzben erdsiti a digitdlis identitas integritdsat

es bizalmdat az online szolgdltatdsok igénybevétele sordn.
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A tébbtényezds hitelesités megvaldsitdsa sordn szdmos kiUlonb6zd
technolégia és megkdzelités all rendelkezésre, amelyek eltérd
biztonsagi szintet és felhaszndldéi éiményt kindlnak. A kivdlasztott
modszer hatdssal van a rendszer biztonsdgdra, az alkalmazds
egyszerUségére és az esetleges tdmaddsi lehetdségek tipusara is.
A kOvetkezbkben részletesen bemutatjuk a legelterjedtebb

hitelesitési megolddsokat, azok mikddési elvét, elényeit és ismert

korldtait.
SMS-alapu hitelesités

Az SMS-ben kildott egyszer hasznalatos jelszé (OTP) az egyik
legrégebbi és legszélesebb kdrben alkalmazott kétfaktoros hitelesitési
modszer. A felhaszndld az elsédleges azonositd adatainak — példdul
felhnaszndlonév és jelszd - megaddsdat kovetben egy rovid
élettartamu, véletlenszerlen generdlt kédot kap a regisztrdlt
telefonszdmdara SMS-ben, amelyet a rendszer a hitelesités

befejezéseként kér be.

Elénye, hogy nem igényel kUI6n alkalmazdst vagy specidlis hardvert,
és szinfe minden mobilkészUléken mUkddik. Felhaszndldbarat
megkdzelités, hiszen az SMS haszndlata széles kérben ismert és nem

igényel technikai el6képzettséget.

Ugyanakkor az SMS-alapu hitelesités biztonsagi szempontbdl ma mar

elavultnak tekinthetd, kUlondsen célzott tdmaddsok esetén.

Az aldbbi fenyegetések miatt alkalmazdsa kockdzatot jelenthet:

e SIM-csere (SIM swap) tdmaddsok, melyek sordn a tdmadd a
mobilszolgdltaténdl eléri, hogy az dldozat telefonszdma az
O birtokaban levd SIM-kartyara kerdljon. Ezdltal a tdmadd
megkapja a hitelesité kddokat, és teljes hozzdaférést szerezhet a
célzott fidkhoz.

« Uzenet-elfogds és atirdnyitds, példaul kartékony alkalmazdsok

vagy halozati kompromittdaldas révén.

e A tavkozlési rendszerek protokoliszinti sebezhetdségei,
kGldbndsen az SS7 (Signaling System No. 7) rendszer hibdi,
amelyek lehetévé tehetik a tdmaddk szadmdara az SMS-forgalom

megfigyelését és modositasat.

A biztonsadgi aggdlyok miatt a National Institute of Standards

and Technology (NIST) mdr nem javasolja az SMS-alapU 2FA

haszndlatat kritikus rendszerek védelmére. Bar sok szolgdltatd

tovdbbra is alkalmazza ezt a mddszert, ajdnlott olyan korszerUbb

alternativakat elényben részesiteni, amelyek valddi birtokldson vagy

biomeftrikus azonositdson alapulnak, mint példdul:

» TOTP-alapt hitelesité alkalmazdsok (pl. Google Authenticator,
Microsoft Authenticator),

D FIDO2/U2F hardverkulcsok,

» vagy push alapt hitelesitési rendszerek.



https://www.nist.gov/
https://www.nist.gov/
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A megfeleld alternativa kivdlasztdsa jelentésen ndvelheti a digitdlis
fiokok biztonsagdt, kUlondsen olyan kdrnyezetekben, ahol érzékeny

adatokhoz vagy rendszerekhez vald hozzaférés tortéenik.

Hangalapu hitelesités

A hangalapu hitelesités mUkddése hasonld az SMS-alapuy
megolddshoz, azonban ebben az esetben a rendszer automatikus
hanghivason keresztUl kdzli az egyszer haszndlatos jelszot (OTP) @
felhaszndloval. A bejelentkezési folyamat sordn a rendszer egy elore
rogzitett telefonszdmot hiv fel, és szdvegfelolvasd algoritmus
segitségével bemondja az érvényesitendd kodot, amelyet a
felnasznalonak a megfeleld mezdbe kell beirnia.

A megoldds fé elénye, hogy nem igenyel infernetkapcsolatoft,
és olyan esetekben is haszndlhaté, amikor SMS fogaddsdra nincs
lehetéség - példdul bizonyos szolgdltatéi bedllitasoknal vagy

nemzetkdzi utazds kdzben.

A mobdszer azonban szdmos biztonsagi korlattal bir. A hanghivds,
akdrcsak az SMS, kdédnnyen elfoghato, datfiranyithatd  vagy
manipuldlhatdé a megfeleld technikai hattér birtokdban. Tovdbbd
szoftveres kartevdk és social engineering technikdk révén
a tadmadodok is megszerezhetik a hangalapl kdédokat. Ennek
kdvetkeztében a hangalapy hitelesités csak korlatozott biztonsagi
ertekkel bir, és nem javasolt 6ndlldé mdasodlagos azonositdsként

érzékeny rendszerekhez.

E-mail alapu hitelesités

Az e-mail alapu kétfaktoros hitelesités sordn a rendszer a
regisztralt e-mail cimre kUld egy egyszeri jelszot (OTP) vagy egy
hitelesitd linket, amely a mdsodik hitelesitési faktorként mUkodik.
A felhaszndld a bejelentkezést kdvetbéen az e-mailben kapott
informdacio alapjan erdsiti meg személyazonossagadt, jellemzben egy
idékorlatos link megnyitdsaval vagy egy kod begépelésével.

Az e-mailes megoldds kényelmes, mivel nem igényel
okostelefont, kGI&n alkalmazdast vagy fizikai eszkdzt. Elérhetd minden
olyan eszkozrél, ahol az e-mail fidk elérhetd, ezért gyakran valasztjak
azok a felhaszndaldk, akik nincs technikai hattérrel rendelkezd,

alacsony biztonsdagi szintU szolgaltatasokat haszndlnak.

Ennek ellenére az e-mail alapy 2FA szadmos komoly biztonsdgi
sebezhetdéséget rejt. Az e-mail fidkok nincsenek eszkdzhoz
kotve, igy a tdmadd tavoli hozzdaféréssel — példdul egy kordbban
megszerzett jelszd6 vagy social engineering tfechnikdk révén -
megkerUlheti a védelmet. Ha az e-mail fidk kompromittalédik, az
Osszes olyan rendszer veszélybe kerul, amely az e-mailre tdmaszkodik

a masodlagos hitelesités sordn.

Eppen ezért ezamddszernem ajdanlott kizardlagos 2FA eszkoézként,
kOIdndsen nem magas biztonsagi igenyl kérnyezetben. Az e-mail
hitelesités alkalmazdsa csak akkor tekinthetdé elfogadhatonak,
ha fovdbbi védelemmel (példdul hitelesité alkalmazds vagy

hardverkulcs) is kiegészUl.



CTl jelentés

A 2FA jelentdsége a kiberbiztonsdgban

Push értesitések

A push alapy hitelesités egy korszerd és kényelmes kétlépcsds
azonositasi megoldds, amely soradn a felhaszndlé eszkdzére -
jellemzéen egy okostelefonra — érkezik egy valos ideju értesités,
jovahagyhatja vagy elutasithatja a hozzaférési kérelmet egyetlen
érintéssel, példaul egy ,,Allow” vagy ,,Deny” gomb megnyomasaval.

Ez a tipusy hitelesités azon az elven muokodik, hogy
csak az azonositott eszkdz birtoklasa igazolja a felhaszndld
személyazonossdgdt. A rendszer dltaldban megerdsitest kér a
hitelesitési kérelem eredetisegerdl, igy a felhaszndldé tudatos
déntéssel hagyja jova vagy utasitja el a belépést. A megoldds tipikus
példdja a Microsoft Authenticator push értesitése, amely a Microsoft-

fiokok bejelentkezésénél haszndalhato.

A push értesitések egyik fé eldonye a felhaszndldbardt mikodés,
hiszen nincs szUkség kodok begépelésére vagy kUlon eszkozre.
Emellett hatékonyan védenek az olyan tdmaddsok ellen, mint az
adathaldszat (phishing), a kdzbeékelddéses (MITM) tdmaddsok
vagy a social engineering modszerek.

Biztonsdgi kockdzata abban rejlik, hogy a felhasznald
— kUl6n6sen sietds vagy figyelmetlen helyzetekben — automatikusan
jovahagyhat egy csald hitelesitési kerelmet. Ez az Ugynevezett
push fatigue jelenség, amikor a felhaszndld megszokdsbdl vagy

zavartsadgbodl engedélyezi az illetéktelen hozzaférést.

A védelem hatékonysaga tehdt nemcsak a technoldgidn, hanem a
felhasznaloi tudatossdgon is mulik. A push értesitések alkalmazdsa
olyan kérnyezetben javasolt, ahol az eszkdz biztonsadga és a

felhnaszndald kdrUltekintése garantdlt,

Hitelesitd alkalmazdsok
haszndlata

A hitelesité alkalmazdasok (authenticator apps) az egyik

legbiztonsadgosabb és legszélesebb  kdrben elfogadott
2FA megolddast kindljak. Ezek az alkalmazdsok - mint a Google
Authenticator, Microsoft Authenticator, Twilio Authy vagy Duo Mobile
- egy idbalapu egyszeri jelszot (TOTP) generdinak, amelyet @
felnaszndld a bejelentkezés mdasodik I€péseként ad meg.

Az alkalmazdsok jellemzben offline is mUkddnek, azaz nem
igényelnek aktivinternetkapcsolatot akdd generdldsdhoz. Azegyszeri
jelszavak 30-60 masodpercenkent valtoznak, igy rendkivil nehéz
Oket visszafejteni vagy masolni, még akkor is, ha egy kordabbi kod

kompromittalddott.

A hitelesité alkalmazdsok haszndlatdnak legnagyobb eldnye,
hogy ellendlinak az SMS-alapu megolddasokkal szembeni ismert
tadmadadsi modszereknek, példdul a SIM-cserének, lehallgatdsnak
vagy SS7 sebezhetdségek kinasznaladsanak. Tovabbd az alkalmazdasok
nem koétédnek kozvetlenil az e-mail fiokokhoz, igy kevesebb

tdmaddsi felUletet biztositanak.
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Ugyanakkor hatrdnyt jelenthet, ha a felhaszndld elvesziti a
készUlékét, meghibdsodik az eszkdz vagy szoftverhiba miatt Jjra
kell telepitenie az alkalmazdst. Ezekben az esetekben a kddok is
elveszhetnek, ha nem tértént biztonsdgi mentés vagy masodlagos
eszkdoz bedllitas. A visszadllitds lehetdsége alkalmazdsonként
eltérd, ezért a megfeleld megoldds kivalasztasa és bedllitasa kritikus

fontossagu a hosszu tavu biztonsdg fenntartasdahoz.

A hitelesité alkalmazdsok tehdt nagyfoki védelmet nydjtanak, de
csak akkor, ha a felhasznalok megfeleldéen kezelik az eszkdzhaszndlat,

mentés és visszadllitds kérdéseit is.

Melyik hitelesité alkalmazdast valasszuk?

A kUlbnbdzd hitelesitdé alkalmazdsok (pl. Google Authenticator,
Microsoft Authenticator, Authy, Duo Mobile) eltéré funkcidkkal és
képességekkel rendelkeznek, ezért érdemes eldzetesen mérlegelni a
haszndlat céljat és kdrnyezetét. A kivdlasztdsnal to0bb szempont is

fontos lehet.

Ha tobb eszkozon szeretnénk elérni a hitelesitési kddokat,
akkor érdemes olyan megolddast vdlasztani, amely tdmogatja a
felndalapu szinkronizaldst. Az Authy ilyen funkciét kindl, igy a
kddokat automatikusan elérhetjik mds eszk6zdkdn (pl. laptopon vagy
tableten) is. Ez idedlis olyan felhaszndaldk szamara, akik rendszeresen

valtanak eszkdzt vagy tébb platformot haszndlnak parhuzamosan.

Egyetlen eszkozre korlatozéddé haszndlathoz megfeleld lehet @
Google Avuthenticator, amely egyszerien haszndalhatd, offline
is muUkodik, azonban nem kindl szinkronizdldsi vagy biztonsdgi
mentési lehetdséget, igy eszkdzcsere esetén manuadlis visszaadllitasra
van szUkség.

A Microsoft Authenticator erételjes integraciét biztosit a
Microsoft Okoszisztémaval, de mds szolgdltatdsokkal is kompatibilis.
Felhdalapu biztonsdgi mentést s push értesitést is tdmogat, ami

gyorsabb és kényelmesebb hitelesitést tesz lehetdve.

Fontos megvizsgdini azt is, hogy az alkalmazds kindl-e biztonsdagi
mentési funkciot, éshaigen, hol tarolja a visszadllitdshoz szukseges

adatokat (pl. titkositott formdaban felhében vagy helyileg).

Visszadllitasi kddok
A visszadllitasi kéodok (recovery codes) lehetévé teszik a fiokhoz
valo hozzaférés visszanyeréséet akkoris, ha a mdsodlagos hitelesitési
eszkdz — példdaul egy okostelefon — elveszik, megrongdlddik vagy
elérhetetlenné vdlik. Ezek a kodok egyszer haszndlatosak, és az MFA
aktivaldsa utdn azonnal Iétrehozhatdk. Javasolt ezeket biztonsdgos
helyen, példdul jelszokezeld alkalmazdasban tdarolni, és nem
ugyanazon az eszkdzoén, ahol a hitelesité alkalmazas fut.
Alegtdbbszolgdltataslehetdséget biztosit Ujkddok generdldsdra
is, amelyekkel a régi visszadllitasi kodokat lecserélhetjik, ha azok
kompromittalodtak vagy mar nem aktudlisak. A visszadllitasi
kédok megléte kulcsfontossdgy az Uzletmenet-folytonossdg

biztositdsahoz, kUldndsen kritikus rendszerek esetében.
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Jelszokezeldk és hitelesitd alkalmazdsok integracioja

A jelszokezeldk és a hitelesité alkalmazdsok integracidja
lehetéséget ad arra, hogy egyetlen felUleten belUl kezeljik
jelszavainkat és MFA-kodjainkat is. Ez a megkdzelités nemcsak
kényelmi szempontbdl eldnyds, hanem biztonsdg szempontjdbdl
is: csokkenti a hibalehetdségeket (pl. elgépelés, keresgélés), és

automatizalhatova teszi a hitelesitési folyamatot.

A Bitwarden, a 1Password, a LastPass és mds vezetd jelszokezeldk
mdr rendelkeznek beépitett TOTP-tdmogatdssal, amely lehetévé
teszi az egyszeri jelszavak generdldsat kdézvetlenUl az alkalmazdson
belUl. A modern megolddsok tébbsége titkositott taroldst, mentést,
és bizonyos esetekben platformok kdzotti szinkronizdciot is biztosit.

Ez a fajta integrdlt megkdzelités idedlis lehet azoknak, akik
centralizalt digitdlis identitaskezelést keresnek, ugyanakkor
fontos, hogy csak megbizhatd, nyilt forradskddd vagy jol auditalt
szolgdltatot  valasszunk, és gondoskodjunk az alkalmazdsok

rendszeres frissitéséradl.
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Hardveres tokenek,
hardverkulcsok

A hardveres hitelesité eszkozok olyan fizikai biztonsdgi kulcsok,
amelyek kUldbndsen magas szintU védelmet biztositanak a
tobbtényezds hitelesités sordn. Ezek az eszkdzdk — példdul a Yubico
YubiKey, a Token2, vagy a Feitian ePass - egyedi, dinamikusan
valtozd koddokat generdlnak, amelyeket a felhaszndldé manudlisan

vagy automatikusan hasznadl fel a bejelentkezési folyamat soran.

A hardverkulcsok mUkddésének alapja lehet TOTP (iddalapu egyszeri
jelszé), HOTP (szamldld alapu egyszeri jelszd), vagy a FIDO2 / U2F
(Universal 2nd Factor) protokoll, amelyek erds titkositassal biztositjak
az azonositds folyamatdt. A modern eszkdzdk gyakran USB-A/C,
Lightning, vagy NFC (Near Field Communication) interfészen
keresztUl csatlakoznak a hitelesitendd eszkdzhdz, legyen sz

szamitogéprdl vagy mobiltelefonral.

Az ilyen eszk6zbk egyik legnagyobb elénye, hogy a biztonsdagi titok
soha nem hagyja el a hardverkulcsot, és offline kdrnyezetben is
haszndlhatod, mivel a hitelesités nem igényel hdldzati kapcsolatot.
A fizikai jelenlét kdvetelménye pedig jelentdsen csdkkenti az olyan
tdmaddsok sikerességét, mint a phishing, session hijacking vagy
man-in-the-middle (MITM) tdmaddsok.
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A hardveres megolddsok kompatibilisek a legtébb nagy
szolgdltatéval, példdul a Google, Microsoft, Facebook, GitHub,
vagy Amazon platformjaival. A hitelesitési folyamat sordn a kulcs
az eszkdzbe térténd csatlakoztatds vagy NFC érintés utdn egyedi,
titkositott valaszt kild a szerver részére, amely ellendrzi annak

ervényessegeéet és a felhaszndld jogosultsagat.

Legfébb eldnyei:

e Maximdlis biztonsdg: fizikai hozzdférés nélkil a  kulcs
haszndalhatatlan;

* Phishing-ellendllds: FIDO-alapU kulcsok nem engedélyeznek
bejelentkezést hamis weboldalakon;

» Széles kompatibilitas: tdmogatott a legtébb modern platformon.

Hatrdnyai k6z¢& tartozik, hogy tovdbbi hardver beszerzésére van
szUkség, valamint az eszkdz elvesztése esetén problémdt okozhat
a hozzaférés visszadllitdsa — emiatt célszer( tébb kulcsot regisztraini

vagy helyredllitasi opcidkat is biztositani.
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Digitdlis aldirds

A digitalis alairds nem csupdn hitelesitési mdédszer, hanem egy
kriptografiai muivelet, amely egyszerre szolgdl a felhaszndld
azonositasdra, valamint a dokumentum  integritGsanak
biztositdsdara. Mig a klasszikus kétfaktoros hitelesitési mddszerek célja
elsésorban a felhaszndldi hozzaférés ellendrzése, a digitdlis aldirds
ezen tUimenden képes bizonyitani a dokumentum eredetiségét
és sértetlenségét is, ezdltal kulcsszerepet jatszik az elektronikus
ugyintézésben, szerzbédéskdtésben, pénzugyi tranzakcidkban és
archivalasban.

A digitdlis alairds aszimmetrikus titkositdson alapul, amely egy
publikus és egy privat kulcsbdl alld kulcspdrt haszndl. A folyamat
sordn a felhaszndld a dokumentumbdl egy egyedi kriptogrdafiai
lenyomatot (hash) képez egy hash-algoritmus segitségével, majd
ezt az értéket a sajat privat kulcsaval titkositja. Ez a fitkositott
hash képezi magat a digitdalis aldirdst.

Az aldirds ellendérzésekor a fogadd fél ugyanazzal a
hash-algoritmussal Ujraszamitja a dokumentum hash értékét, majd
a felhaszndld publikus kulcsaval visszafejti az aldirdsként kapott
hash-t. Amennyiben a két hash érték megegyezik, a dokumentum
hitelesnek és érintetlennek tekinthetd. Fontos azonban, hogy ez az
ellenérzés nem azonositja automatikusan a személyt, csak akkor,
ha az aldirds egy tanuUsitvdnyalapU hitelesitésszolgdltatd (CA)
dltal kibocsatott digitdlis tanusitvannyal pdrosul, amely igazolja az

aldird kilétét.



CTl jelentés

A 2FA jelentdsége a kiberbiztonsdgban

A digitdlis aldiras haszndlatdnak legfébb elénye, hogy az aldirt
dokumentum nem médosithaté anélkil, hogy az ne lenne
észlelhetd, tovabbd lehetdséget biztosit az iddbélyegzésre és a
nem-megtagadhatdsag elvének érvényesitésére. Ez azt jelenti, hogy
az aldird nem tagadhatja le hitelt érdemléen, hogy 6 irta ald a
dokumentumot.

Szabvdanyos formdi kdzé tartozik az X.509 tanusitvanyokon
alapulé PKI (Public Key Infrastructure), valamint az elDAS-rendelet
dltal szabdlyozott mindsitett elektronikus aldirds, amely joghatdssal

egyenértékl a kézzel irott aldirdssal az Eurdpai Unid terlletén.

A digitdlis aldirds egyre inkdbb integralodik az Uzleti és
allamigazgatasi folyamatokba, és fontos eszkéze a papirmentes,
biztonsadgos digitdlis kornyezet kialakitdsdnak. Ennek ellenére
haszndalata technikaituddst ésinfrastrukturdtigényel,igy a bevezetése

tudatos eldkészitést és szabdlyozdsi megfelelést kivan.

Blokkldnc-alapu
autentikdcio

A blokklanc alapU hitelesités egy decentralizdlt azonositdsi
megkozelités, amely a blokkldnc-technolégia 6 jellemzbéire -
valtoztathatatlansag, datlathatésadg és kriptogrdafiai integritds
- épUl. E mobdszer célja, hogy kivdaltsa a kdzponti azonositasi
rendszerek  (pl. jelszdszerverek, identitdskezeld  platformok)
szUkségessegeét azdaltal, hogy a felhaszndldi azonositdsi informdciok

elosztott f6konyvi technolégidra kerUinek.

A hitelesitési folyamat sordn a felhaszndld eldszor étrehoz egy
publikus és privat kulcspdrbdl allé azonositdsi egységet, ahol
a publikus kulcs egy azonosithatd entitasként, a privat kulcs pedig
az adott identitas bizonyitadsdhoz szUkséges kriptografiai eszkdzkent
szolgdl. A publikus kulcs rogzitésre kerUl a blokklancon, igy az
nyilvénosan elérhetd és ellendrizhetd. Amikor a felhaszndld hitelesiteni
szeretné magadt, digitdlis aldirassal [at el egy kihivast (challenge),
amelyet a rendszer a publikus kulcs alapjan ellendriz, és 6sszeveti a

blokkldncon tdrolt informdacidval.

A blokkldnc alapu autentikdcié elénye, hogy nem igenyel kozponti
bizalmi horgonyt, vagyis nincs szUkség megbizhatdé harmadik
félre, aki tanusitvanyokat allit ki vagy hitelesitéseket végez. Emellett
minden hitelesitési esemény nyilvanos fékonyvon roégzol, igy

visszakdvethetd, auditalhatd és nem visszavonhato.
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Legfébb eldnyei:

» Decentralizacio: nincs kdzponti tdmaddsi pont;

* Megvaltoztathatatlansag: az azonositdsi események kriptogrdfiai
védelemmel, visszamendleg modosithatatlanul kerlinek rogzitésre;

« Atlathatésdg és ellendrizhetéség: minden hitelesités

visszakereshetd a blokkldnc dllapotdabdl.

Ugyanakkor a Dblokklanc-alapu hitelesités haszndlata jelentds
technikai feltételeket igényel, beleértve a folyamatos
infernetkapcsolatot, ablokkldnc node-ok elérhetdsegét, valamint
az egyes rendszerek integralhatosagdt. A hitelesitési sebesség
és koltség fugghet a blokklanc hdldzat aktudlis terheltségétdl és
mUkddési mechanizmusatol (pl. proof-of-work vagy proof-of-stake

konszenzus).

Ezeket a rendszereket jelenleg elsésorban kutatdsi, fejlesztési vagy
szUkebb korU Uzleti pilotprojektek keretében alkalmazzdk, de
elméleti megalapozottsdguk és biztonsdgi eldnyeik miatt kiemelt
szerepet kaphatnak a jové identitdskezelési megolddsaiban,
kUlondsen a self-sovereign identity (SSI) koncepcidé megvaldsitdsa

sordn.

Milyen platformokon dllitsunk be
2FA-1?

A kétlépcsds hitelesités alkalmazdsa napjainkra nemcsak ajanloftt,
hanem sok esetben elengedhetetlen Iépés az online identitds és
erzekeny adatok vedelme erdekében. Barmely olyan digitdlis fiok
vagy szolgdltatdas, amely hozzaférést biztosit személyes, pénzigyivagy
Uzleti jellegU informdcidkhoz, potencidlis célpontja lehet illetéktelen
hozzaférési kisérleteknek — ezek ellen a tobbtényezds azonositas

hatékony védelmet nyuijt.

Kiemelten javasolt a 2FA bekapcsoldsa minden olyan platformon,
ahol egy esetleges jogosulatlan hozzdférés silyos adatvesztéssel,
anyagi karral vagy hirnévbeli veszteséggel jarhat. Nem elegendd
csupdan az e-mail fiokokra gondolni — fontos végiggondolni, milyen

alkalmazdsokban, rendszerekben tarolunk értékes informdcidkat.

A leggyakoribb és legkritikusabb kategoridk, ahol a kétlepcsds

azonositads kilonosen ajanlott, a kdvetkezdk:

3 Online pénziigyi szolgdltatdsok: llyen példdul a PayPal, a Revolut,

valamint a mobilbanki alkalmazdasok, ahol egyetlen jogosulatian

belépés is sulyos pénzigyi kdvetkezményekkel jarhat.

D E-mail szolgdltaték: Az e-mail fiok gyakran a digitdlis identitds

kdzpontja, ezért kiemelten fontos a Gmail, az Outlook, a Yahoo Mail
vagy a Hotmail fidkok védelme. Egy feltdrt postafidk lehetdséget

ad mds rendszerekhez vald hozzdférés visszaszerzésére is (pl. jelszo-

11111
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D Kozosségi média platformok: A Facebook, az Instagram, a
Linkedln és hasonld szolgdltatdsok nemcsak személyes adatokat
tadrolnak, hanem tarsadalmi és Uzleti jelenlétUnk integralt részei,
igy kompromittalasuk komoly karokat okozhat.

D Fdjlmegoszté és felhStdrolé rendszerek: A Google Drive,
a Dropbox vagy a OneDrive gyakran tartalmaznak érzékeny
dokumentumokat, szerzddéseket vagy mentéseket, amelyek
illetéktelen kézbe kerUlve jelentds kockdzatot jelentenek.

D JelszékezelS alkalmazdsok: Mivel ezek az eszkdzék minden mds
jelszohoz és hitelesitd adatunkhoz hozzdférnek, kiemelten fontos
a 2FA engedélyezése a Bitwarden, a 1Password, a LastPass vagy a
KeePass haszndlata esetén.

D FelhSalap és fidkkezeld rendszerek: Olyan atfogd szolgdltatdsok
esetén, mint a Microsoft-fiok, a Google-fiok, az Apple ID,
valamint vdllalati rendszerek, mint az AWS vagy a Microsoft
Azure, a tdbbtényezds hitelesités bevezetése Uzleti kontfinuitdsi és

compliance szempontbodl is elengedhetetlen.

A 2FA nem csupdn egy technikai megoldds, hanem egy proaktiv
biztonsagtudatossagi lepés, amellyel jelentésen csdkkenthetd az
adatszivargasok, fidkfeltdrések és social engineering tadmaddsok
sikeressége. Ahol lehetéség van rd, a kétfaktoros azonositas
bevezetését azonnali prioritdsként érdemes kezelni — kiléndsen a

fenti, kritikus kategoriakban.

Osszefoglalds

A kétfaktoros hitelesités (2FA) egy olyan megbizhatd és hatékony
biztonsagi mechanizmus, amely jelentésen csdkkenti a felhaszndlbi
fiokokhoz torténd jogosulatlan hozzdférés kockdzatdatr. A rendszer
lényege, hogy a bejelentkezéshez ket, egymastol fuggetlen
hitelesitési tényezét kell megadni, ami tobblépcsds védelmet
biztosit még akkor is, ha az egyik tényezd - példdul a jelszd -

kompromittalodik.

Az elmUlt években a 2FA haszndlata széles kdrben elterjedt: e-mail
szolgdltatdok, pénziugyi alkalmazdasok, felhdalapu rendszerek,
kozdssegi mediafelUletek és jelszOkezeldk egyardnt lehetévé
teszik a tébbtényezds azonositas bedllitasat. Ezek a megolddsok
nem kdzvetlenUl a felhaszndld személyét, hanem a fidokjat
vedik, ezzel akaddlyozva meg az adatlopdst, visszaélést vagy
illetéktelen hozzaférést.

A kétfaktoros hitelesités proaktiv biztonsagiintézkedés, amely
kulcsszerepet jatszik abban, hogy a felhaszndlok és szervezetek
csOkkentsekajelszolopds, azadathaldszat ésacélzott tdmaddasok

sikeressegéet. A 2FA nem csupdn technoldgiai megoldds, hanem a

kiberbiztonsagi fudatossag es erettseg fontos eleme is.




CTl jelentés

A 2FA jelentdsége a kiberbiztonsdgban

A tobbtényezds hitelesités (MFA) bevezetése kildndsen indokolt
érzékeny adatokat kezeld rendszerek, Uzletkritikus alkalmazdsok
vagy kritikus infrastrukturak esetében. A fejlédé technoldgidk -
beleértve a biomeftrikus azonositast, a hardverkulcsokat vagy a
blokkldnc-alapy hitelesitést — lehetévé teszik, hogy rugalmasan és
testre szabottan alkalmazzuk ezeket a megolddsokat kiUldnbdzd

kornyezetekben.

Osszességében elmondhatd, hogy a tdbbfaktoros hitelesités o
modern informdcidbiztonsdg egyik alappillére, amelynek
alkalmazdsa elkerulhetetlen a megbizhatd digitdlis kdrnyezet
kialakitdsdhoz, kUldndsen olyan esetekben, ahol a digitalis identitas

és az adatok védelme elsédleges prioritas.
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