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1. FLIPPER ZERO

Ezt a kis kUtyut rengetegen ismerhetik, hiszen
hatalmas port kavart, amikor 2020-ban 4,8 millio
dollaros tamogatast kapott Kickstarteren.

Az alaprendszer lehetdsegel pedig tovabb
bévithetdk, hiszen a GPIO porton keresztul
tobbféle kiegészitd, példaul Wi-Fi vagy GPS modul
Is csatlakoztathatd hozza.
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»>> RFID és NFC

125 kHz-es RFID-modulja és 13,56 MHz-es
NFC-chipje lehetdvé teszi kulonféle
beléptetdkartyak, szallodai ajtok, valamint
tomegkozlekedési kartyak adatainak kiolvasasat,
és bizonyos esetekben azok klonozasat vagy

visszajatszasat is.

INFRAVOROS FUNKCIOK

Képes a legtdobb szabvanyos infravoros
taviranyito jelének felismerésére, tarolasara és
visszajatszasara. Tdmogatja a gyakori
protokollokat (pl. NEC, Sony), és 38 kHz-es
vivofrekvencian mukodik, igy alkalmas téeveék,
projektorok, klimak vezérlésére vagy
IR-kommunikaciok tesztelésére.




KEPESSEGEI

p> USB HID-emulacié

USB-n keresztul billentylzetként vagy egérként
azonositja magat, és képes eldre
beprogramozott parancsokat veégrehajtani —
példaul fajlokat kuld, URL-eket nyit meg, vagy
rendszerszintl muveleteket indit el felhasznaloi
jogosultsaggal.

> Bluetooth Low Energy (BLE)

Bbvitdbmodul hasznalataval képes BLE-eszk6zok
felderitésére, és megjeleniti azok alapadatait,
példaul a MAC-cimet, az eszkdz neveéet és a
jelerdsséget (RSSI).
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2. RUBBER DUCKY

Ez az eszkdz tokéletes példaja annak, miért
nem szabad ismeretlen forrasbol szarmazo
USB-meghajtot szamitégéphez
csatlakoztatni.

A latszat ellenére ugyanis nem egy egyszeru
pendrive, hanem egy programozhato
HID-eszkoz, amely automatikusan
parancsokat hajt végre a rendszerben.
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KEPESSEGEI

Képes adatokat gyljteni, automatizalt
tamadasokat inditani, kartevot telepiteni a
csatlakoztatott szamitogépre, vagy akar teljes
hozzaférést szerezni a rendszerhez.

Mindezt ugy valdsitja meg, hogy USB-n keresztul
billentylizetként (HID-eszk6zként) azonositja
magat — a legtobb modern operacids rendszer
pedig az ilyen eszkdzoket automatikusan
megbizhatd bemeneti perifériakent kezeli.

Ez a bizalom konnyen kihasznalhato:

a Ducky elore beprogramozott
karakterleutéseket emulal mintha

a felhasznald maga gépelné be azokat.

lgy akadalytalanul képes példaul
PowerShell- vagy CMD-parancsokat futtatni,
amelyekkel gyakorlatilag barmilyen muvelet
végrehajthato a célgépen.




A WiFi Pineapple egy specidlisan penetracios
tesztekhez és oktatasi célokra fejlesztett
eszkoz, amelyet gyakran hasznalnak a vezeték
nélkuli halézatok biztonsagi gyengeségeinek
vizsgalatara.

Ugyanakkor megfeleld ismeretek birtokaban
tamadasi célokra is alkalmazhato, kulonosen a
nyilvanos vagy kevésbé védett haldozatok esetében.
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KEPESSEGEI

Képes azonositani a kozeli Wi-Fi eszkozok altal
keresett halézatokat, majd ezek nevében hamis
hozzaférési pontokat (hotspotokat) hoz létre.
Ennek hatasara a felhasznaldk észrevétlenul
csatlakoznak a tamado eszkozére, abban a
hitben, hogy egy ismert és megbizhato
haldozathoz kapcsolodnak.

A tdmado ezdltal teljes mértékben
hozzaférhet az athaladé adatforgalomhoz:
lehallgathatja, mdédosithatja, hamis
weboldalakra iranyithatja a felhasznalot, illetve
érzékeny adatokat gyujthet.

Fejlettebb tamadasok soran akar azt iIs
elhitetheti a felhasznaléval, hogy biztonsagos,
titkositott HTTPS kapcsolatot hasznal,
mMikozben valdjaban titkositatlan HTTP
protokollon keresztul zajlik a kommunikacio.

Ez a technika SSL stripping néven ismert, és
kUlonosen veszélyes, mivel a felhasznald sokszor
nem is észleli, hogy a kapcsolat

nem biztonsagos.
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4. O.MG CABLE

Ahogy korabban mar emlitettuk, nem ajanlott
Ismeretlen forrasbdl szarmazdo USB-meghajtot
csatlakoztatni az eszkézeinkhez.

De mi a helyzet a toltdkabelekkel?

Az O.MG Cable megmutatta, hogy meg
a kolcsdnkapott vagy ,talalt” USB-kabelek
sem feltétlenul artalmatlanok.

A hétkdznapi toltékabelnek alcazott eszkoz
valdjaban rejtett elektronikat tartalmaz, amely
képes adatatvitelre, billentyldleutések emulalasara
vagy akar vezeték nélkuli (pl. Wi-Fi) vezérlésre is.
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KEPESSEGEI

Az O.MG Cable a Rubber Ducky-hoz hasonléan
billentylizetként (HID-eszkozként) azonositja
magat, és elore programozott szkriptek
futtatasara képes billentyudletUtések

emulalasaval. ?

Tovabbi sajatossaga, hogy Wi-Fi-kapcsolaton
keresztul kommmunikalhat a tamadaoval, aki igy
tavolrol is parancsokat kuldhet, kartevot
telepithet, adatokat szivarogtathat, vagy akar
teljes hozzaférést szerezhet a célrendszerhez -
mindezt eqgy elsd ranézésre artalmatlan
toltékabel segitségével.
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