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ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Letö lte s helyett fertö ze s: MÍ-csálik á ce lkeresztben  
(thehackernews.com)   

Hámis telepí tö prögrámökát álkálmáznák ne pszeru  mesterse ges  

intelligenciá (MÍ) álápu  eszkö zö khö z, mint pe ldá ul áz OpenAÍ  

ChátGPT vágy áz ÍnVideö AÍ, ámelyekkel ku lö nfe le rösszindulátu   

szöftverek — í gy á CyberLöck e s Lucky_Gh0$t zsárölö prögrámök, 

válámint áz u jönnán ázönösí tött Numerö málwáre — terjeszte se  

tö rte nik. Bővebben... 

Há á hácker bö nge szö je t hászná ljá, sökbá fög keru lni! 
(thehackernews.com)   

A hágyömá nyös Mán-in-the-Middle (MitM) tí pusu  tá mádá sökkál 

szemben egyre nágyöbb teret nyer egy u j, kifinömultább techniká,  

á Bröwser-in-the-Middle (BiTM) tá mádá s. A BiTM ce ljá tövá bbrá is  

á kliens e s á szölgá ltátá s kö zö tti ádátfölyám kömprömittá lá sá.  

Bővebben... 

 

Ú j báckdöör kámpá ny  

ASÚS röuterek ellen 
(greynoise.io)   

  

2025 má rciusá bán á GreyNöise  

kutátö i egy kifinömult tá mádá si  

kámpá nyt ázönösí tötták, ámely  

sörá n ismeretlen tá mádö k tö bb  

ezer, internetre csátláköztátött  

ASÚS röuterhez szereztek  

jögösulátlán, tártö s hözzá fe re st.   

Bővebben... 

Az OpenSSH mint tá mádá si vektör 
(gbhackers.com)  

Egy friss kutátá s su lyös biztönsá gi hiá nyössá gökát tá rt fel á mödern 

webinfrástruktu rá bán. A vizsgá lát rá mutát, högy á HTTP/2 szerver 

push e s á Signed HTTP Exchánge (SXG) technölö giá k kihászná lhátö k  

á Sáme-Origin Pölicy (SOP) megkeru le se re. Bővebben... 

Tö bb mint 1700 GitHub-pröjektet e rintö   

se ru le kenyse g  
(gbhackers.com)  

Egy friss, nágyszábá su  kutátá s su lyös biztönsá gi pröble má t tá rt fel  

á Nöde.js-álápu  státikus fá jlkiszölgá lö k kö re ben: egy sze les kö rben 

elterjedt u tvönálbejá rá si (páth tráversál) sebezhetö se g, ámely tö bb 

mint 1756 nyí lt förrá skö du  pröjektet e rint á GitHubön. Bővebben... 
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Státisztikái 
Adátök 

2025.05.30.-2025.06.05. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 

Fenyegetettse gi 

szint: mágás 

https://nki.gov.hu/


Az online fájlkonvertáló alkalmazások  

veszélyei  

Válö szí nu leg sökák szá má rá ismerö s áz  

á helyzet, ámikör ölyán fá jlförmá tumbán  

kápunk egy dökumentumöt vágy ke pet, ámelyrö l  

körá bbán me g csák nem is hállöttunk – nemhögy  

megtudná nk ázt nyitni. Ílyen például, ámikör  

á megszökött JPEG vagy PNG förmá tumu  ke pek  

helyett HEIC formátumban e rkezik egy fötö .  

Ílyenkör á legtö bben online fájlkonvertáló  

szolgáltatásokhoz fordulnak segí tse ge rt.  

Ezek áz eszkö zö k válö bán gyors és kényelmes  

megoldást kí ná lnák – á m nem á rt tisztá bán lenni  

ázzál, högy használatuk bizöny kömöly  

kockázatokat is rejtenek mágukbán.  

Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Elolvasom 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/it-biztonsag/tanacsok/az-online-fajlkonvertalo-alkalmazasok-veszelyei/
https://nki.gov.hu/it-biztonsag/tanacsok/az-online-fajlkonvertalo-alkalmazasok-veszelyei/
https://nki.gov.hu/


Malware elleni védekezés:  

a láthatatlan ellenség 

SANS OUCH!  

Megjelent á SANS e s á Nemzetbiztönsá gi  

Szákszölgá lát Nemzeti Kibervédelmi Intézet  

kö zö s kiádvá nyá nák 2025. júniusi száma,  

melyben bemutátjuk ázt á rösszindulátu  szöftvert  

(malware), ámely lehetö ve  teszi á kiberbűnözők  

szá má rá, högy hozzáférjenek számítógépes  

rendszereinkhez és mobileszközeinkhez.  

Emellett ölyán egyszeru en álkálmázhátö   

módszereket is ismertetu nk, ámelyekkel  

megelőzhetők áz ilyen támadások.     

Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Elolvasom 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/it-biztonsag/kiadvanyok/sans-ouch/malware-elleni-vedekezes-a-lathatatlan-ellenseg-sans-ouch-2025-junius/
https://nki.gov.hu/it-biztonsag/kiadvanyok/sans-ouch/malware-elleni-vedekezes-a-lathatatlan-ellenseg-sans-ouch-2025-junius/
https://nki.gov.hu/
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FIRST Technical Colloquium 2025   

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plus pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Hollandia, Amszterdam 

52° 22' 23" N  

4° 53' 26" E 

2025. március 25-27.  
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Kiknek ajánlott a beszámoló megismerése?  

 Vá lláláti ÍT-biztönsá gi csápátöknák  

 Kiberfenyegete s-kutátö knák e s elemzö knek  

 Biztönsá gi me rnö kö knek e s fejlesztö knek 

 Minden kiberbiztönsá gi szákember szá má rá 

 

 

A Nemzeti Kibervédelmi Intézet munkátá rsái re szt vettek á 2025. má rcius 25-27. kö zö tt  

Amsterdámbán megrendeze sre keru lö  e ves FIRST Technical Colloquium könferenciá n.  

A Forum of Incident Response and Security Teams (FÍRST) mu száki köllökviumái e s szimpö ziumái  

ingyenes, szákmái pá rbesze dre álkálmás fö rumöt biztösí tánák á FÍRST tágsá ggál rendelkezö  csápátök, 

válámint meghí vött vende geik szá má rá. A rendezve nyeken á re sztvevö k megöszthátjá k egymá ssál  

tápásztálátáikát sebezhetö se gek, biztönsá gi incidensek, eszkö zö k e s minden ölyán ke rde s kápcsá n, 

ámelyek hátá ssál vánnák áz incidensreágá lö  e s kiberbiztönsá gi csápátök nápi mu kö de se re. 

Az ámszterdámi TC (Technicál Cöllöquium) mindig is technikái fö kuszu  völt, ku lö nö s tekintettel  

áz incidensreágá lá srá e s kiberfenyegete s felderí te sre. Az eseme ny egy egynápös Dárk Web te má ju   

ke pze ssel indult, májd ezt kö vette á ke t nápös elö ádá ssörözát. Tö bbek kö zö tt szö  esett á mesterséges 

intelligencia szerepe rö l az incidensészlelésben és -kezelésben, á fenyegete si szereplö k (pl. APT  

csöpörtök) techniká irö l, kreátí v vá lászádá si mö dszerekrö l, válámint á felhö - e s könte nerálápu   

kö rnyezetek biztönsá gi kihí vá sáirö l. A rendezve ny ce ljá áz völt, högy technikái me lyse ggel e s válö s  

tápásztálátökön álápulvá segítse a közösség tudásmegosztását e s fejlődését á fölyámátösán vá ltözö   

fenyegete si kö rnyezetben.  
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Marina Bochenkova (Corbion Group BV, NL): A hívószótól a csatamezőig:  

az okosvárosok kiberbiztonsági kihívásai 

„Az infrástruktu rá dát tá mádá sök e rik, e s á helyzet náprö l náprá römlik. Ú gy tu nik, áz ákciö k jö l  

szervezettek – de höl is kezdd el á tá mádö k felkutátá sá t?” Ebben á 4 ö rá s OSINT- és nagyléptékű  

adatgyűjtési workshopon áz elö ádö k bemutáttá k, högyán tudunk „igazi kiber-nyomozóként”  

információhoz jutni á szervezett tá mádá sök, á rusí tött techniká k e s „knöw-höw”-ökát tártálmázö   

plátförmökön. 

A wörkshöp sörá n áz elö ádö k gyákörláti pe ldá kön keresztu l mutáttá k be á Dark Web vilá gá t, tövá bbá  

bemutátták ölyán erö förrá sökát is, ámelyek segí tenek megtálá lni áz á ltálunk keresett införmá ciö kát, 

mindezt u gy, högy kö zben megö rizzu k ánönimitá sunkát. 

Betekinte st nyertu nk á TOR hálózat hászná látá bá, felkerestu k á legne pszeru bb Dárk Webes  

införmá ciö megösztö  öldálákát, feltá rtuk ezen fö rumök megtekinte se nek pötenciá lis vesze lyeit, illetve 

ölyán techniká kát tánultunk áz införmá ciö k biztönsá gös (áká r áutömátizá lt) nágyme retu  kinyere se re  

á ku lö nbö zö  plátförmökrö l. A wörkshöp re szeke nt tövá bbá  emlí te sre keru lt áz ilyen jellegu  felderí tö   

e s införmá ciö gyu jtö  teve kenyse gekkel já rö  pötenciá lis jögi kö vetkezme nyek, illetve ezen jögi  

vönátközá söknák á „kezele se”.  

Gabriel Cirlig (HUMAN Security, GB), Lindsay Kaye (HUMAN Security, US):  

Hogyan szörfözz a Dark Weben, mint egy profi (vagy mint egy kelet-európai) 

Az elö ádö  bevezete se ben á „smart city” (ökösvá rös) kifejeze s eredete t mutáttá be, ámely immá r tö bb 

mint egy e vtizede divátös hí vö szö  á pölitikusök, vá röstervezö k e s technölö giái vá llálátök kö re ben – á 

csillögö  í ge retek ázönbán gyákrán elfedik á mögöttes kockázatokat. 

Az elö ádá s sörá n ezutá n önkormányzatokat érő kibertámadások, leá llá sök e s ká rök rendszeres  

me diáfigyelme rö l völt szö , ázönbán áz ÍT biztönsá gi szákembereknek elsö sörbán áz ÍT rendszerek  

biztönsá gá rá e s helyreá llí tá sá rá kell ö sszpöntösí tániá.  
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Az okosvárosok terme szetu kne l fögvá az IT és OT (införmátikái e s hágyömá nyös mechánikái veze rlö ) 

rendszerek keverékére épülnek, viszönt ezek egyu ttes, á tfögö  köcká zátkezele se re jelenleg nincs  

kiálákult gyákörlát. A biztonság szempontjából kritikus következmények, ámelyek áz ökösvá rösök 

terveze se ben e s megválö sí tá sá bán re szt vevö  ku lö nfe le szereplö kbö l ádö dnák, gyákrán e szreve tlenek 

márádnák. Az emberi te nyezö k, á sebezhetö  eszkö zö k e s áz ádátkezele si pröble má k csák tövá bb  

föközzá k á tá mádá si felu letet, u j e s kreátí v lehetö se geket kí ná lvá á fenyegete si szereplö k szá má rá. 

Pe ldáke nt áz elö ádö  megemlí tette, högy Amszterdám 2010-ben tártött egy fejlesztö i versenyt, ámely 

sörá n á ce l áz ámszterdámi pölgá rök e lete t megkö nnyí tö  álkálmázá sök fejleszte se völt. Amszterdám  

áz „Open Data Projekt” kerete ben mindenki szá má rá ele rhetö ve  teszi á vá rössál  

kápcsölátös införmá ciö k hátálmás tö mege t. Ílyen á válö s ideju  párkölö k fögláltsá gi införmá ciö já,  

há ze pí te si tervek, fö ldálátti ká belek helye t, me rete t e s mennyise ge t, illetve á metrö vönálák pöntös  

elhelyezkede se. A verseny kerete ben egy fejlesztö  á körá bbán felsörölt  införmá ciö kát felhászná lvá  

fejlesztett egy álkálmázá st, ámely á kö zvilá gí tá s, á legdrá gá bb há zák, e s á rendö rse gtö l válö  tá völsá g  

införmá ciö it felhászná lvá megmutátjá melyik kö rnye ken á legkifizetö dö bb á láká sökbá betö rni. Hábá r 

triviá lisnák tu nik, ez egy nágyszeru  pe ldá árrá, högy á nyilvá nösán ele rhetö  införmá ciö kát  

kihászná lvá egy tá mádö  milyen extra támadási felülethez juthat. 

Az ökösvá rösök egyedu lá llö  e s mindenre kiterjedö  köcká záti kömbiná ciö t ke pviselnek, ámelyet csák  

á tfögö  elemze ssel lehet kezelni ánnák e rdeke ben, högy nö velju k áz eljá rá srendek e s á mu kö de s  

biztönsá gá t, megbí zhátö sá gá t e s ellená llö  ke pesse ge t. Há u jráe rtelmezzu k, mit is jelent válö já bán egy 

ökösvá rös, má r megle vö , gyákörlátbán is álkálmázhátö  stráte giá kát tudunk bevönni á ve delem  

megerö sí te se re – á vilá gjá rvá nyöktö l kezdve áz á llám á ltál tá mögátött kibertá mádá sökig. Ahögy  

á pölitikáilág mötivá lt tá mádá sök hátö kö re e s melle khátá sái nö vekednek, fel kell ke szu lnu nk árrá, högy 

nem inte zme nyeink, hánem akár egész városaink válhatnak a következő célponttá. 

Az elö ádá s ö sszesse ge ben bö ví tette áz ökösvá rösökrö l álkötött fögálmáinkát, rá vilá gí tött áz ezekhez 

kápcsölö dö  ádát-, emberi e s technölö giái köcká zátökrá, e s ölyán mö dszertánökát mutátött be, ámelyek 

segí thetnek ezek kezele se ben. 
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Julie Agnes Sparks (Datadog, US), Juvenal Araujo (Datadog, PT): CI/CD biztonság  

a gyakorlatban: stratégiák a fenyegetések észlelésére és kezelésére 

Az elö ádö  ázt á ke rde st já rtá kö rbe, högy mire lehet ke pes egy tá mádö , há bejut egy ölyán kö rnyezetbe, 

ámely tele ván e rze keny ádátökkál e s szellemi tulájdönnál. Az elö ádá sbán körá bbi, CI/CD (Cöntinuöus 

Íntegrátiön/Cöntinuöus Delivery, ázáz fölyámátös integrá ciö  e s kiádá s) rendszerek elleni tá mádá sök 

elemze se n keresztu l mutáttá be áz elö ádö , högyán segí thet egy jól kialakított CI/CD fenyegetési  

modell a veszélyek felismerésében és a hatékony reagálásban. Az elö ádá s sörá n ve gig vettu k, högy  

milyen  logolási eszközeink vannak á fenti specifikus kö rnyezetben, illetve milyen best practiceket 

tudunk  alkalmazni á lögölá s megterveze se e s felá llí tá sá sörá n. Emlí te st tett áz incidenskezele si  

metödölö giá rö l, illetve ve gig vettu k á leggyakrabban kihasznált támadási módszereket és  

vektorokat (pl.: Acces Töken viselkede s e s ezek explöitá ciö já). 

Mackenzie Jackson (Aikido Security, NL): Shadow Patching:  

mesterséges intelligencia segítségével azonosított, nem közölt  

biztonsági javítások nyílt forráskódú szoftverekben 

Az elö ádö  ázzál á felvete ssel indí tött, högy á silent patching – ázáz á biztönsá gi sebezhetö se gek  

nyilvá nös bejelente s ne lku li jáví tá sá – komoly vakfoltot jelent a szoftverellátási lánc  

biztonságában. Mivel minden hátödik sebezhetö se get, ilyen mö dön, „csendben” (bejelente s ne lku l)  

jáví tánák, á hágyömá nyös, nyilvá nös se ru le kenyse gi ádátbá zisökrá (pl. CVE, NVD) tá mászködö   

biztönsá gi eszkö zö k gyákrán nem tudjá k e szlelni ezeket á hibá kát, í gy a szervezetek rejtett  

kockázatoknak vannak kitéve. Ezenfelu l á kitettse grö l nem tudvá á szervezet árrö l sem káp ádött 

esetben införmá ciö t, högy mennyire fontos áz ádött szoftver/eszköz frissítése. 

Az elö ádá s egy teljesen u j megkö zelí te st mutátött be, ámely nyelvi mödellek (LLM-ek) ereje t hászná ljá 

fel rejtett jáví tá sök ázönösí tá sá rá nyí lt förrá skö du  szöftverekben. 
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Az elö ádö  bemutáttá, högyán mu kö dik á sájá t fejleszte su , erre á ce lrá le trehözött kettö s  

LLM-árchitektu rá juk, ámely nyilvánosan elérhető változásnaplók (chángelögök) elemzése alapján 

képes felismerni és kategorizálni a csendben javított sebezhetőségeket. Egy demö n keresztu l  

keru lt bemutátá srá, högyán segí tett ez á mesterse ges intelligenciá-álápu  megkö zelí te s tö bb szá z  

körá bbán ismeretlen se ru le kenyse g jáví tá sá nák feltá rá sá bán nágyöbb, nyí lt förrá skö du  pröjektekben – 

ámelyek 20%-á kritikus vágy mágás köcká zátu  besörölá st kápött. 

Fö bb te má k: 

 A silent pátching vesze lyei e s hátá sá á szöftverellá tá si lá nc biztönsá gá rá 

 A duál-LLM mödell re szletes fele pí te se e s mu kö de se 

 Válö s esetekbö l szá rmázö  eredme nyek e s ázök jelentö se ge áz ÍT biztönsá gi  

 szákmá/kö zö sse g szá má rá 

 A Humán-in-the-Lööp (HÍTL) szerepe á mesterse ges intelligenciá vál  

 tá mögátött fölyámátök ellenö rze se ben 

 O sszehásönlí tö  elemze s á hágyömá nyös biztönsá gi kutátá si mö dszerekkel 

 A jelenlegi megkö zelí te s körlá tái e s á jö vö beni fejleszte si lehetö se gek 
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Nikolas Dobiasch (SAP SE, AT): Engineering the Loop:  

az SAP útja a folyamatos viselkedésalapú tesztelés felé 

Az elö ádö  egy fölyámátös biztönsá gi válidá ciö s prögrám ö sszetett vá lláláti kö rnyezetben válö   

elindí tá sá höz szu kse ges álápös terveze sre, vilá gös hászná láti esetek feltá rá sá rá e s szisztemátikus  

e rve nyesí te si mö dszerekre e pu lö  fölyámátöt já rt kö rbe. Az elö ádá s bemutáttá, hogyan alakította ki  

az SAP a saját Breach and Attack Simulation (BAS) alapjait, ku lö nö s tekintettel áz észlelési  

képességek válidá lá sá rá, á biztonsági kontrollok e rte kele se re e s á fejlett támadási forgatókönyvek 

tesztele se re. 

Bemutáttá áz SAP mö dszertáná t á kö zpöntösí tött Detection Lab kie pí te se re, á tö bble pcsö s válidá ciö s 

keretrendszeru ket, válámint ázt, högyán ke szu lnek fel á ku lö nbö zö  u zleti teru letekre tö rte nö   

kiterjeszte sre. A kezdeti implementá ciö bö l szá rmázö  gyákörláti pe ldá kön keresztu l betekinte st  

nyerhettu nk ábbá, hogyan lehet skálázható biztonsági validációs programot építeni, ámely egyu tt 

tud fejlö dni á vá lláláti ige nyekkel. 

Megmutáttá k, högyán kö zelí tette k meg áz infrástruktu rá kiálákí tá sá t, á hászná láti esetek  

priörizá lá sá t e s áz e rintett szereplö k ö sszehángölá sá t ánnák e rdeke ben, högy stábil álápöt  

teremtsenek egy átfogó, vállalati szintű biztonsági validációs rendszerhez. 
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A Phish ‘n’ Ships módszer feltárása:  

A módszer, amellyel több tízmillió dollárt loptak el online vásárlóktól 

Az elö ádö  betekinte st nyu jtött egy rendkí vu l kömplex, ö sszehángölt e s u zletszeru en elkö vetett, májd 

ve gsö  sörön e rte kesí tett (PaaS – Phishing as a Service) csálá si mö dszerbe. Felfedezte ázt á kutátá si  

metö dust, ámely sörá n sikeru lt beázönösí táni á csálá st e s betekinte st nyu jtött á tövá bbi felderí te s  

egy szelete be. Az elkö vetö csöpört metödölö giá já ö sszehángöltán álkálmázött se ru le kenyse gek  

kihászná lá sá bö l eredö  technikái megöldá sökát, phishing e s seárch engine „hácking/öptimizátiön  

techniká kát á csálá s ve ghezvitele hez. 

Az eredeti felfedeze s egy ritká, niche terme k kerese se sörá n lá tött nápvilá göt, á csöpört kizá rö lág  

ritká, re teg terme kekre áutömátizá lt mö dön hözött le tre terme k öldálákát tö bb ezres  

nágysá grendben.  

A le trehözött terme k öldálák nágyön hásönlí tötták legitim webshöpök felu leteire. Azönbán á csálá s  

kiviteleze se hez ku lö nbö zö  se ru le kenyse geket kihászná lvá kömprömittá lták tá rhely szölgá ltátö k  

szervereit e s áz ázökön futö  webshöpökát. Miutá n sikeresen bejutötták egy scripttel á tirá nyí töttá k  

á terme k listá zá sökát áz á ltáluk le trehözött hámis webshöpök öldáláirá, ámelyen á pe nzu gyi  

ádátáinkát megádvá má r á ldözátul is estu nk ennek á csálá snák. 

Az elö ádö  á ltál ve gzett kutátá sök sörá n több mint 1000 weboldalt fertőztek meg e s több mint 121  

hamis webshopot hoztak létre, ámely tö bb tí zmilliö  döllá rös ká rökát öközött ábbán á megkö zelí tö leg 

5 e vre kiterjedö  idö szákbán, ámí g á z ÍT biztönsá gi kutátö k visszá tudtá k kö vetni á csöpörtöt. 
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Ez áz elö ádá s egy válö s Adversary-in-the-Middle (AiTM) típusú támadás elemze se t mutátjá be, 

ámely sörá n egy fenyegetési szereplő sikeresen megkerülte a többtényezős hitelesítést (MFA) 

egy globális vállalat Microsoft 365-fiókjánál. A jögösulátlán hözzá fe re s utá n á tá mádö  Business 

Email Compromise (BEC) módszerrel fölytáttá á tá mádá st, májd má södlágös AiTM e s BEC ákciö kát 

indí tött áz eredeti á ldözát pártnerei e s köntáktlistá já n szereplö  tövá bbi ce lpöntök ellen. Ezek á tövá bbi 

„terjeszkedő” támadások ku lö nö sen vesze lyesek völták, mivel á má r kömprömittá lt, legitim vá lláláti 

pártnertö l eredtek, í gy kö nnyebben képesek voltak áthatolni a védelmi rendszereken. 

 

Az elö ádá s sörá n áz álá bbi te má kát e rintettu k: 

 

A kiberbiztönsá gi vilá gbán á tá mádá si fö kusz kö zelmu ltbeli eltölö dá sá rö l 

Az Adversáry-in-the-Middle mö dszerrö l e s ánnák álkálmázá sá rö l 

A tá mádö k á ltál hászná lt elkeru le si e s ádátkinyere si techniká krö l 

Egy könkre t esettánulmá nyrö l 

Ve dekeze si, e szlele si e s vizsgá láti lehetö se gekrö l 

 

Diego Matos Martins (IBM, BR): Az identitás őrzői:  

tanulságok személyazonosság-lopási incidensekből 



B
B

A
-P

L
U

SZ
-3

.1
.2

-2
4

-2
0

2
4

-0
0

0
0

0
4

. sz. p
á

lyá
za

t részekén
t 

Az elö ádá s á tfögö  ke pet nyu jtött á Linux rootkitek fejlö de se rö l á kezdeti megjelene su ktö l ege szen  

á nápjáinkbán ismert, kifinömult vá ltözátökig. 

Az elö ádá sön belementu nk rootkit technikák mu kö de se be, háte köny e szlele si stráte giá kbá, válámint  

á ve dekeze s jö vö beli lehetö se geibe. A tö rte neti há tte r, á jelenlegi mö dszerek e s á feltö rekvö   

fenyegete sek bemutátá sá n keresztu l áz elö ádá s tudá st e s eszkö zö ket ádött á Linux rendszerek  

rootkit-támadások elleni védelméhez. 

Az elö ádá s bevezete ske nt ismertette a Linux rootkitek alapvető működését, májd ve gigkö vette  

á rosszindulatú eszközök fejlődését áz egyszeru  prögrámöktö l á má má r rendkí vu l kifinömult  

techniká kig. A röötkiteket kátegörizá ltuk: kernel-szintu , felhászná lö i mö du  e s hibrid tí pusökrá,  

ismertetve ezek mu kö de se t ne ztu k meg. Ílyen mu kö de si mö dszer völt pe ldá ul a kernelfunkciókra  

való „ráakaszkodás” (hooking), a felhasználói folyamatok „elfogása” e s á rendszer ilyen mö du   

kömprömittá lá sá, vágy á ke t mö dszer kömbiná ciö já. Kite rtu nk á röötkit á ltál álkálmázött rejtve  

maradást biztosító technikákra e s á tartós jelenlét (persistencia) megvalósítására is. 

Ezt kö vetö en áz elö ádá s á detekciós stratégiákra fókuszált. Kezde ske nt bemutáttá áz álá í rá sálápu  

(signáture) e szlele st, kiemelve ánnák elö nyeit e s körlá táit, májd rá te rt á rendszer viselkede selemze se re, 

ámely rendszeránömá liá k figyele se vel segí t á rejtett röötkitek felfede se ben.  

Könkre t esettánulmá nyökkál demönstrá ltá k e mö dszer gyákörláti háte könysá gá t. Szö  esett  

áz integritásellenőrzés föntössá gá rö l is, ku lö nö s tekintettel á rendszerfá jlök e s biná risök megbí zhátö  

ö sszehásönlí tá sá rá. 

 

 

 

Stephan Berger (InfoGuard AG, CH): A Linux rootkitekről mélyrehatóan:  

fejlődésük, észlelés és védekezés 
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Az elö ádá s ve gu l bemutáttá á fejlettebb e szlelö  eszkö zö ket e s keretrendszereket is, kiemelve  

á legelterjedtebb röötkit-detektá lö  eszkö zö ket, gyákörláti pe ldá kön keresztu l szemle ltetve ázök  

mu kö de se t. Az elö ádá s sörá n nyu jtött elemze s rá mutátött á röötkit-fejlesztö k e s á kiberbiztönsá gi  

szákemberek kö zö tti fölyámátös technölö giái versenyre, e s hángsu lyöztá áz e szlele si e s elhá rí tá si  

mö dszerek fölyámátös fejleszte se nek szu kse gesse ge t. O sszese ge ben egy hátálmás te má t  

á rendelkeze sre á llö  idö  körlá tái kö zö tt igyekezett mine l re szletesebben bemutátni. 

Az elö ádá s prezentá ciö já áz álá bbi linken e rhetö  el. 

Vanja Svajcer (Cisco Talos, HR): BYOVD és zsarolóvírusok 

Az elö ádö  rá mutátött, högy áz utö bbi idö ben á zsarolóvírus-csoportok egyre gyákrábbán  

alkalmazzák á „Hözd á sájá t sebezhetö  illesztö prögrámödát” (Bring Your Own Vulnerable  

Driver – BYOVD) technikát – „de mit is jelent ez pöntösán?” Felvetette ázt á ke rde st, högy  

 „Milyen tí pusu  illesztö prögrámök álkálmásák erre?”  

 „Mely drivereket hászná ljá k á tá mádö k, e s mie rt e pp ázökát?”  

 „Milyen sebezhetö se geket hászná lnák ki, e s mi á ce ljuk ezek kihászná lá sá vál?”  

 „Högyán tö rte nik mindez, e s kik áz ismert fenyegete si szereplö k, ákik álkálmázzá k?”  

Az elö ádö  elsö dlegesen ezen ke rde s mente n mutáttá be á zsárölö ví rusök ezen áspektusá t. 

https://www.first.org/resources/papers/amsterdam25/FIRST_Amsterdam_2025_Linux_Rootkits.pdf
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Az elö ádá s bevezetett á BYOVD techniká bá, e s re szletesen bemutáttá, hogyan használják ki  

a zsarolóvírus-csoportok az illesztőprogramok sebezhetőségeit. Elsö ke nt há röm fö  sebezhetö se gi  

kátegö riá t vizsgá ltunk meg á re gebbi Windöws illesztö prögrámök esete ben, ámelyeket á tá mádö k  

gyákrán kihászná lnák: tetszö leges MSR-írások (Mödel Specific Register), tetszö leges  

kernelmemória-írások, válámint elégtelen hozzáférés-ellenőrzés. Ezek á se ru le kenyse gek lehetö ve  

teszik á tá mádö k szá má rá á jögösultsá gök kiterjeszte se t, nem álá í rt kö dök betö lte se t, EDR-szöftverek 

megkeru le se t, válámint egye b, á ve gsö  ká rte köny teve kenyse ghez vezetö  le pe sek ve grehájtá sá t. 

Az elö ádá s má södik re sze ben ázön zsárölö ví rus-csöpörtökrá fö kuszá ltunk, ámelyek BYOVD-t  

hászná lnák tá mádá sáikhöz – pe ldá ul á Kásseiká, Akirá, Qilin, BláckByte e s RánsömHub csöpörtökrá. 

Megvizsgá ltuk ezen csöpörtök 2024-es BYOVD-hez kápcsölö dö  táktiká it, techniká it e s eljá rá sáit  

(TTP-k). 

Rö viden á ttekintettu k ázökát á Windöws á ltál bevezetett exploitvédelmi mechanizmusokat is,  

ámelyek célja a BYOVD típusú támadások megelőzése. Íde tártözik pe ldá ul á virtuálizá ciö n álápulö  

biztönsá g (VBS), á hypervisörrál ve dett kö dintegritá s ellenö rze s (HVCÍ), á kernel-szintu   

veze rle sá rámlá s-ve delem (kCFG) e s á kernel „shádöw stáck” funkciö , ámelyek mind jelentö s  

szerepet já tszánák á rendszer biztönsá gá nák erö sí te se ben. 

Ve gu l kite ru nk árrá is, hogyan észlelhetők és előzhetők meg a BYOVD technikára épülő  

támadások á blue teám (ve dekezö  öldál) ne zö pöntjá bö l, ádátförrá sökkál e s e szlele si stráte giá kkál  

álá tá másztvá. 

Hábá r áz elö ádá s technikái e s öperátí v öldálrö l egyárá nt bemutáttá á BYOVD mu kö de se t, ezzel  

hásznös ismereteket nyu jtvá á digitá lis kriminálisztikái száke rtö knek, incidenskezelö knek e s  

kiberfenyegete s-kutátö knák, ugyánázzál á pröble má vál ku zdö tt, mint á körá bbi rendkí vu l technikái  

elö ádá sök, högy egy hátálmás e s nágyön me ly teru letet prö bá lt bemutátni egy rendkí vu l rö vid  

idö keretben. 
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Az elö ádö  á Kubernetes bemutátá sá vál kezdte áz elö ádá st, ámely á mödern, e les ÍT u zemeltete si  

kö rnyezetek egyik álápvetö  e pí tö kö ve ve  vá lt, kö szö nhetö en ská lá zhátö sá gá nák, rugálmássá gá nák e s  

á könte nerörchesztrá ciö  egyszeru sí te se ben betö ltö tt szerepe nek. (Le nyege ben egy nágy ipári  

felhászná lá srá fejlesztett rugálmás e s ská lá zhátö  könte nerizá ciö s keretrendszer).  

Úgyánákkör ö sszetettse ge e s dinámikus jellege egyedi kihívásokat jelent a biztonsági incidensek 

kezelése során. Egy feltö rt Kubernetes kö rnyezet kömöly szá mí tá si kápácitá st e s hözzá fe re st  

biztösí thát á tá mádö k szá má rá, lehetö se get ádvá pe ldá ul ádátlöpá srá, szellemi tulájdön  

eltulájdöní tá sá rá vágy kriptöválutá bá nyá szátrá. 

A Kubernetesben tö rte nö  incidenskezele s speciális tudást igényel, mivel á hágyömá nyös  

biztönsá gi gyákörlátök gyákrán nem ke pesek megfelelö en kezelni á könte nerizá lt rendszerek  

sájá tössá gáit. A könte nerek mulándö  jellege (bá rmikör á semmibö l elindí thátunk egy könte nert  

e s ugyán ilyen kö nnyen le is á llí thátjuk, vágy teljesen tö rö lhetju k), á körlá tözött náplö zá s  

e s mönitörözá s, válámint áz e szlelö eszkö zö k hiá nyössá gái miátt ku lö nö sen nehe z áz incidensek  

felismere se, izölá lá sá e s kezele se. Sök biztönsá gi csápát nincs tisztá bán á Kubernetes-specifikus  

tá mádá si vektörökkál, e s hiá nyzik ná luk áz ilyen kö rnyezetekben szu kse ges száke rtelem. 

Az elö ádá s elö szö r pe ldá kát mutátött be Kubernetes támadási láncokra, e s ölyán techniká kát  

ismertetett, mint pe ldá ul á jogosultságkiterjesztés „rosszindulatú podok” segí tse ge vel, ámelyek  

kifejezetten erre á kö rnyezetre jellemzö ek. Ezutá n á ttekintette ázökát á kulcsföntössá gu  náplö kát 

(lögökát), ámelyeket e rdemes gyu jteni, e s bemutáttá, hogyan segíthet a lemez- és memória forensic 

vizsgálata az incidenskezelésben.  

 

 

Mahdi Alizadeh (Databricks, NL): Incidenskezelés Kubernetes környezetben 
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Kite rt áz egyes mö dszerek gyákörláti álkálmázá sá rá (mikör melyikhez e rdemes nyu lni), mikör  

e rdemes egyszerre tö bbet álkálmázni e s ázök elö nyeire e s há trá nyáirá á ve dekezö  csápát  

szempöntjá bö l. Ve gu l szö  völt ázökrö l á kihí vá sökrö l is, ámelyekkel áz elemzö  csápátök  

szembesu lhetnek á vizsgá lát sörá n. 

Az elö ádá s prezentá ciö já áz álá bbi linken e rhetö  el. 

Kirill Boychenko (Socket, US), Philipp Burckhardt (Socket, US):  

Biztonsági szakemberek útmutatója a rosszindulatú csomagokhoz 

Az elö ádá s bemutáttá, hogyan használják ki a támadók az elírásokat (typosquatting), a szerzők  

megszemélyesítését és az innovatív malware-kampányokat a szoftverellátási láncok  

megfertőzésére. Az elö ádö  kite rt árrá, högy mánápsá g má r „szinte senki” nem ke szí t 100%-bán  

eredeti kö döt e s áz ö sszes szöftver, szölgá ltátá s nágyme rte kben tá mászködik rengeteg, má r körá bbán 

megí rt, bevá lt e s 3. fe l á ltál kárbántártött (jellemzö en öpen söurce) repösitörykrá. Az elö ádá s sörá n 

gyakorlati fenyegetésfelderítési módszereket ismerhettu nk meg, válámint le pe srö l le pe sre  

ve gigvezetett u tmutátö kát káptunk árrá vönátközö án, högyán lehet felismerni, elemezni e s kive deni 

ezeket á rösszindulátu  fenyegete seket. Az elö ádá s e rdekesse ge, högy áz egyik legtö bbet hászná lt  

e s elsődleges támadási vektor ismét a felhasználó, (esetu nkben szöftver e s szölgá ltátá sfejlesztö k) 

„figyelmetlense ge t” hászná ljá ki. 

https://www.first.org/resources/papers/amsterdam25/FIRST-Incident-response-in-Kubernetes-Mahdi-Alizadeh.pdf
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A mái felhőalapú üzleti környezetben á kibertá mádö k egyre gyákrábbán ce lözzá k meg á felhö   

infrástruktu rá kát, högy nágy hátá su  zsarolóvírus-támadásokat hájtsánák ve gre. Az elö ádá s  

á Scattered Spider ne ven ismert fenyegete si szereplö  taktikáit, technikáit és eljárásait (TTP-k) 

vizsgálta, ku lö nö s tekintettel árrá, högyán zájlik ná luk á zsárölö ví rusök terjeszte se nek teljes e letciklusá 

á felhö álápu  kö rnyezetekben. 

Re szletes kutátá sökrá e s válö s esettánulmá nyökrá tá mászködvá – ku lö nö sen á biztosítási és pénzügyi 

szektor ellen irányuló támadásokból – megtudháttuk, högyán álkálmáz á Scáttered Spider  

kifinömult social engineering módszereket, mint pe ldá ul á hángálápu  ádáthálá szát (vishing) e s  

áz SMS-álápu  ádáthálá szát (smishing), högy mágás jögösultsá gu  fiö kökát – pe ldá ul ÍT helpdesk vágy 

identitá skezelö  ádminökát – kömprömittá ljánák. Az elö ádá s re szletesen tá rgyáltá, högyán hászná ljá k  

á SIM-cserét a többfaktoros hitelesítés (MFA) megkerülésére, e s högyán szereznek jogosulatlan 

hozzáférést kritikus felhőszolgáltatásokhoz és SaaS (Söftwáre ás á Service) platformokhoz. 

Az elö ádá s ázt is bemutáttá, hogyan élnek vissza a támadók a legitim felhőfunkciókkal – pe ldá ul  

á Micrösöft Entrá ÍD „Cröss-Tenánt Synchrönizátiön” funkciö já vál vágy áz identitá sszölgá ltátö kkál – á 

tártö s hözzá fe re s e s jögösultsá gkiterjeszte s e rdeke ben. Az elö ádá sbán szö  völt árrö l is, hogyan  

alkalmaznak nyílt forráskódú eszközöket a felhő-felderítéshez, högyán be ní tjá k meg á ve delmi  

megöldá sökát, illetve milyen e szlele s-elhá rí tá si mö dszereik vánnák – pe ldá ul tá völi menedzsment  

eszkö zö k (RMM), prötököll-álágu t techniká k vágy nem menedzselt virtuá lis ge pek le trehözá sá. 

Elemeze sre keru ltek á Scáttered Spider zsárölö ví rus-kámpá nyáit, ku lö nö s tekintettel á felhö álápu  ÍááS 

(Ínfrástructure ás á Service) kö rnyezetek – pe ldá ul á VMwáre ESXi – ellen irá nyulö  stráte giá krá.  

 

Arda Büyükkaya (EclecticIQ, NL): A Scattered Spider APT felhős taktikái:  

A zsarolóvírus-terjesztés életciklusának megértése 
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Az elö ádá s re szletesen kite rt áz automatizált terjesztési taktikákra is e s á felhő-natív eszközök  

használatára a zsarolóvírus payload-ok hatékony futtatásának céljából. Ezen techniká k  

álkálmázá sá áze rt is ku lö nö sen áláttömös, mert jelentö sen megnehezí tik áz á ldözátök helyreá llí tá si  

kí se rleteit. 

Az elö ádá s ve gigvezetett egy Scattered Spider támadás e letciklusá n, á kezdeti fiö kkömprömittá lá stö l  

á zsárölö ví rus ve grehájtá sá ig. A prezentá ciö  ve gu l megelö ze si lehetö se gekkel zá rult: best practiceket 

ismerhettu nk meg á hitelesí te s, fiö kve delem, e s á kömprömittá lö dá s e szlele se re szölgá lö  leke rdeze sek 

tere n. 

Az elö ádá s prezentá ciö já áz álá bbi linken e rhetö  el. 

Emanuele Mezzi (Vrije Universiteit Amsterdam / Ethikon Institute, NL):  

A nagy nyelvi modellek megbízhatatlanok a kiberhírszerzés területén:  

gyenge teljesítmény, következetlenség és rossz kalibráció CTI-feladatokban 

Az elö ádö  felvezete se ben kite rt árrá, högy tö bb friss kutátá s is ázt á llí tjá, högy á nagy nyelvi modellek 

(Lárge Lánguáge Mödels – LLM-ek) segí thetnek kezelni á kiberbiztönsá gbán hászná lt hátálmás  

ádátá rádátöt ázá ltál, högy javítják a kiberfenyegetettségi hírszerzés (Cyber Threát Íntelligence – 

CTÍ) feladatainak automatizálását. 

Az elö ádá sbán ölyán értékelési módszertant ismerhettu nk meg, ámely lehetö ve  teszi LLM-ek  

tesztelését CTI-feladatokon „zero-shot”, „few-shot” és „finomhangolt” tanulás esetén, válámint 

álkálmás á mödellek kö vetkezetesse ge nek e s ö nbizálöm-szintje nek kvántitátí v me re se re is.  

https://www.first.org/resources/papers/amsterdam25/ArdaBuyukkaya.pdf


B
B

A
-P

L
U

SZ
-3

.1
.2

-2
4

-2
0

2
4

-0
0

0
0

4
. s

z.
 p

á
ly

á
za

t 
ré

sz
ek

én
t 

A kutátá s sörá n há röm e lvönálbeli LLM-et vizsgá lták meg egy 350 fenyegete si jelente sbö l á llö   

ádátke szleten, e s u j kö vetkeztete seket mutátták be árrá vönátközö án, högy milyen biztonsági  

kockázatot jelenthet az LLM-ekre támaszkodni CTI-munkafolyamatokban. 

A kutátá s könklu ziö jáke nt megá llápí thátö , högy áz LLM-ek nem garantálnak elegendő  

teljesítményt válö s jelente sek esete n, mikö zben válaszaik következetlenek e s indokolatlanul  

magabiztosak. A few-shöt tánulá s e s á finömhángölá s ugyán re szben jáví tjá áz eredme nyeket, de nem 

ele gse gesek áhhöz, högy megálápözzá k áz LLM-ek hászná látá t ölyán CTÍ-szcená riö kbán, áhöl nincs 

megfelelö , strukturá lt, cí mke zett ádáthálmáz. 

Az elö ádá s prezentá ciö já áz álá bbi linken e rhetö  el. 

Az elö ádá s ke t kiberbiztönsá gi kutátö /elemzö  kö zö s munká já t mutáttá be, ámely sörá n egy ismeretlen 

csöpörtöt kö vetve derí tette k fel ánnák egy ákciö já t e s ve gsö  sörön á mö dszertánukát. A csöpört  

á Latrodectus nevű kártevőt – ánnák minden möduljá t kihászná lvá – egy kémkedésre épülő  

támadáshoz használta fel, ámely ve gu l pénzlopással zárult. Megmutáttá k, högyán segí theti  

á kiberhírszerzés (Threat Intelligence) áz incidenskezele si fölyámátök felgyörsí tá sá t, válámint má s 

á ldözátök e s me g áktí v rösszindulátu  infrástruktu rá k ázönösí tá sá t. 

Régi idők csalása 2024-ben: Zsarolóvírus előkészítés zsarolóvírus nélkül 

https://www.first.org/resources/papers/amsterdam25/Emanuele_Mezzi_FIRST-2025.pdf

