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Tovabbi hirekért, latogasson el weboldalunkra!
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Ha a hacker bongészdjét hasznalja, sokba fog kertilni!
(thehackernews.com)

A hagyomanyos Man-in-the-Middle (MitM) tipusu tamadasokkal
szemben egyre nagyobb teret nyer egy uj, kifinomultabb technika,
a Browser-in-the-Middle (BiTM) tdmadas. A BiTM célja tovabbra is
a kliens és a szolgdltatds kozotti adatfolyam kompromittalasa.
Bévebben...

Letoltés helyett fert6zés: MI-csalik a célkeresztben
(thehackernews.com)

Hamis telepitéprogramokat alkalmaznak népszerii mesterséges
intelligencia (MI) alapd eszkozokhoz, mint példaul az OpenAl
ChatGPT vagy az InVideo Al, amelyekkel kiilonféle rosszindulati
szoftverek — igy a CyberLock és Lucky_GhO$t zsaroloprogramok,
valamint az Gjonnan azonositott Numero malware — terjesztése
torténik. Bévebben...

Tobb mint 1700 GitHub-projektet érintd
sérulékenység
(gbhackers.com)
Egy friss, nagyszabasu kutatds sulyos biztonsagi problémat tart fel
a Node.js-alapu statikus fajlkiszolgalok korében: egy széles korben

elterjedt utvonalbejarasi (path traversal) sebezhet6ség, amely tobb
mint 1756 nyilt forraskddu projektet érint a GitHubon. Bévebben...

Az OpenSSH mint tAmadasi vektor
(gbhackers.com)

Egy friss kutatas sulyos biztonsagi hianyossagokat tart fel a modern
webinfrastruktiraban. A vizsgalat ramutat, hogy a HTTP/2 szerver
push és a Signed HTTP Exchange (SXG) technolégidk kihasznalhatok
a Same-Origin Policy (SOP) megkeriilésére. B6vebben...

IT biztonsagi

HIREK
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Uj backdoor kampany
ASUS routerek ellen

(greynoise.io)

2025 marciusaban a GreyNoise
kutatoi egy kifinomult tAmadasi
kampanyt azonositottak, amely
soran ismeretlen tamadok tobb
ezer, internetre csatlakoztatott
ASUS routerhez szereztek
jogosulatlan, tartés hozzaférést.
Bovebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal l :
. . . kezelt incidensekre [Hed 4
StatlSZtlkal vonatkozo statisztikai
Ad atOk adatok:

2025.05.30.-2025.06.05. Fenyegetettsegi

szint: magas

Visszaélés

Informéciébiztonsag

Elosztott szolgaltatismegtagadas (DDoS)
Nem-adminisztratori fiék kompromittal6dasa
Behatolas

Behatolasi kisérlet

Karos tevékenység

Kéretlen levél

licit tartalom -

B Alacsony OKozepes MMagas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:

S 8728 port 2%

pop3 0,23%

80 port 29%

34567 port;...

443 port 7%

1433 port 4%

22 port 40%

ssh 36,34%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Aktualis
tartalmak

Az online fajlkonvertal6 alkalmazasok
veszélyei

Val6sziniileg sokak szdmara ismerds az
a helyzet, amikor olyan fajlformatumban
kapunk egy dokumentumot vagy képet, amelyrol

korabban még csak nem is hallottunk - nemhogy Tovabbi érdekességekert
megtudnank azt nyitni. Ilyen példaul, amikor és IT biztonsaggal
a megszokott JPEG vagy PNG formatumu képek kapcsolatos tartalmakért

helyett HEIC formatumban érkezik egy foto. latogasson el

Ilyenkor a legtobben online fajlkonvertalo LinkedIn oldalunkra!

szolgaltatasokhoz fordulnak segitségért.
Ezek az eszk6zok valéban gyors és kényelmes
megoldast kindlnak - &m nem art tisztaban lenni
azzal, hogy hasznalatuk bizony komoly
kockazatokat is rejtenek magukban.

Tovabbi hirekért, latogasson el weboldalunkra!
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Aktualis
tartalmak

Malware elleni védekezés:
a lathatatlan ellenség
SANS OUCH!

Megjelent a SANS és a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet
k6zos kiadvanyanak 2025. juniusi szama,
melyben bemutatjuk azt a rosszindulatu szoftvert
(malware), amely lehet6vé teszi a kiberbiinozok
szamara, hogy hozzaférjenek szamitogépes
rendszereinkhez és mobileszkézeinkhez.
Emellett olyan egyszerlien alkalmazhato
modszereket is ismertetiink, amelyekkel
megel6zhetdk az ilyen tamadasok.

Tovabbi érdekességekért, latogasson el weboldalunkra!

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

latogasson el
LinkedIn oldalunkra!
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A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munKkatarsai Széchenyi Terv Plus palyazat részeként szakmai
ismeretbOvitésen vesznek részt a sulyos €s szervezett, hataron atnyulo
blincselekmények elleni kiizdelem, illetve ilyen jellegli blincselekmények
megel6zésének fejlesztése céljabol.

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges
friss ismeretek gytijtése €s megosztasa a hazai kiberbiztonsagi
szakemberekkel.

o

Hollandia, Amszterdam

52°22'23"N
4°53'26"E

Széchenyi Terv X
*
Plusz Epitstik egyiitt

Magyarorszagot!
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A Nemzeti Kibervédelmi Intézet munkatarsai részt vettek a 2025. marcius 25-27. kozott

Amsterdamban megrendezésre keriil6 éves FIRST Technical Colloquium konferencian.

A Forum of Incident Response and Security Teams (FIRST) miiszaki kollokviumai és szimpo6ziumai
ingyenes, szakmai parbeszédre alkalmas féorumot biztositanak a FIRST tagsaggal rendelkezd csapatok,
valamint meghivott vendégeik szdmara. A rendezvényeken a résztvevék megoszthatjdk egymassal
tapasztalataikat sebezhetdségek, biztonsagi incidensek, eszkozok és minden olyan kérdés kapcsan,

amelyek hatassal vannak az incidensreagal6 és kiberbiztonsagi csapatok napi miikodésére.

Az amszterdami TC (Technical Colloquium) mindig is technikai fokuszi volt, kiilonos tekintettel
az incidensreagdlasra és kiberfenyegetés felderitésre. Az esemény egy egynapos Dark Web témaju
képzéssel indult, majd ezt kovette a két napos eléadassorozat. Tobbek kozott sz esett a mesterséges
intelligencia szerepérdl az incidensészlelésben és -kezelésben, a fenyegetési szereplék (pl. APT
csoportok) technikairél, kreativ valaszadasi modszerekrdl, valamint a felhd- és konténeralapu
kornyezetek biztonsagi kihivasair6l. A rendezvény célja az volt, hogy technikai mélységgel és valos
tapasztalatokon alapulva segitse a kozosség tudasmegosztasat és fejlodését a folyamatosan valtozd

fenyegetési kornyezetben.

Kiknek ajanlott a beszamolé megismerése?
» Villalati IT-biztonségi csapatoknak
» Kiberfenyegetés-kutatéknak és elemziknek
» Biztonsagi mérnokoknek és fejlesztéknek

» Minden kiberbiztonsagi szakember szamara

Széchenyi Terv

Plusz Epitstik egyiitt
Magyarorszagot!

MAG DRSZAG Az Eurdpai Unié
KORMANYA tarsfinanszirozasaval
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Gabriel Cirlig (HUMAN Security, GB), Lindsay Kaye (HUMAN Security, US):
Hogyan szorfézz a Dark Weben, mint egy profi (vagy mint egy kelet-europai)

,Az infrastruktiradat tdmadéasok érik, és a helyzet naprél napra romlik. Ugy tiinik, az akciék jol
szervezettek - de hol is kezdd el a tamadok felkutatasat?” Ebben a 4 6ras OSINT- és nagyléptékii
adatgyiijtési workshopon az el6adék bemutattak, hogyan tudunk ,igazi kiber-nyomozoéként”
informaciohoz jutni a szervezett tamadasok, arusitott technikdk és ,know-how”-okat tartalmazé

platformokon.

A workshop sordn az el6addk gyakorlati példakon keresztiil mutattadk be a Dark Web viladgat, tovabba
bemutattak olyan eréforrasokat is, amelyek segitenek megtalalni az altalunk keresett informacioékat,

mindezt ugy, hogy kdzben megdrizziik anonimitasunkat.

Betekintést nyertiink a TOR halozat haszndlatidba, felkerestiik a legnépszeriibb Dark Webes
informaciémegoszto oldalakat, feltartuk ezen forumok megtekintésének potencialis veszélyeit, illetve
olyan technikakat tanultunk az informaciok biztonsagos (akar automatizalt) nagyméretdi kinyeréseére
a kiilonb6z6 platformokrol. A workshop részeként tovabba emlitésre keriilt az ilyen jellegii felderit6
és informacidgytijtéd tevékenységekkel jaré potenciadlis jogi koévetkezmények, illetve ezen jogi

vonatkozasoknak a ,kezelése”.

Marina Bochenkova (Corbion Group BV, NL): A hivosz6tol a csatamez6ig:
az okosvarosok Kkiberbiztonsagi kihivasai

Az el6adé bevezetésében a ,smart city” (okosvaros) kifejezés eredetét mutatta be, amely immar tobb
mint egy évtizede divatos hivdsz6 a politikusok, varostervezdok és technoldgiai vallalatok kérében - a

csillogéd igéretek azonban gyakran elfedik a mogottes kockazatokat.

Az el6adas soran ezutan onkormanyzatokat éré kibertamadasok, ledllasok és karok rendszeres
médiafigyelmérdl volt szd, azonban az IT biztonsagi szakembereknek elsésorban az IT rendszerek

biztonsagara és helyredllitdsara kell 6sszpontositania.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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Az okosvarosok természetiiknél fogva az IT és OT (informatikai és hagyomanyos mechanikai vezérld)

rendszerek keverékére épiilnek, viszont ezek egyiittes, atfogd kockazatkezelésére jelenleg nincs
kialakult gyakorlat. A biztonsag szempontjabol kritikus kovetkezmények, amelyek az okosvarosok
tervezésében és megvaldsitasdban részt vevd kiillonféle szereplékbdl adédnak, gyakran észrevétlenek
maradnak. Az emberi tényezdk, a sebezhet§ eszkozok és az adatkezelési problémdak csak tovabb

fokozzak a tAmadasi feliiletet, 0j és kreativ lehet6ségeket kindlva a fenyegetési szereplék szamara.

Példaként az el6addé megemlitette, hogy Amszterdam 2010-ben tartott egy fejlesztdi versenyt, amely
soran a cél az amszterdami polgarok életét megkonnyitd alkalmazasok fejlesztése volt. Amszterdam
az ,Open Data Projekt” keretében mindenki szamdara elérhet6vé teszi a varossal
kapcsolatos informaciék hatalmas tomegét. Ilyen a valds idejli parkolok foglaltsagi informacidja,
hazépitési tervek, foldalatti kdbelek helyét, méretét és mennyiségét, illetve a metrévonalak pontos
elhelyezkedése. A verseny keretében egy fejleszté a korabban felsorolt informaciokat felhasznalva
fejlesztett egy alkalmazast, amely a kozvilagitas, a legdragabb hazak, és a renddrségtél vald tavolsag
informacioit felhasznalva megmutatja melyik kérnyéken a legkifizet6débb a lakasokba betorni. Habar
trividlisnak tlinik, ez egy nagyszeri példa arra, hogy a nyilvanosan elérheté informaciékat

kihasznalva egy tamado milyen extra tamadasi feliilethez juthat.

Az okosvarosok egyediilallé és mindenre kiterjedd kockazati kombinaciot képviselnek, amelyet csak
atfogd elemzéssel lehet kezelni annak érdekében, hogy noveljik az eljarasrendek és a miikodés
biztonsagat, megbizhatdsagat és ellenallé képességét. Ha tjraértelmezziik, mit is jelent valdjaban egy
okosvaros, mar meglévd, gyakorlatban is alkalmazhatd stratégiakat tudunk bevonni a védelem
megerdsitésére - a vilagjarvanyoktdl kezdve az allam altal tamogatott kibertamadasokig. Ahogy
a politikailag motivalt tamadasok hatékore és mellékhatasai novekednek, fel kell késziilniink arra, hogy

nem intézményeink, hanem akar egész varosaink valhatnak a kovetkezo célpontta.

Az el6adas Osszességében bdvitette az okosvarosokrol alkotott fogalmainkat, ravilagitott az ezekhez
kapcsolddo adat-, emberi és technoldgiai kockazatokra, és olyan mddszertanokat mutatott be, amelyek

segithetnek ezek kezelésében.

Széchenyi Terv

Plusz Epitstik egyiitt
Magyarorszagot!

MAG DRSZAC Az Eurdpai Unié
KORMANYA tarsfinanszirozasaval
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Julie Agnes Sparks (Datadog, US), Juvenal Araujo (Datadog, PT): CI/CD biztonsag
a gyakorlatban: stratégiak a fenyegetések észlelésére és kezelésére

Az el6ad6 azt a kérdést jarta korbe, hogy mire lehet képes egy tdmado, ha bejut egy olyan kérnyezetbe,
amely tele van érzékeny adatokkal és szellemi tulajdonnal. Az el6adasban korabbi, CI/CD (Continuous
Integration/Continuous Delivery, azaz folyamatos integraci6é és kiadas) rendszerek elleni tAmadasok
elemzésén keresztlil mutatta be az eléadd, hogyan segithet egy jol kialakitott CI/CD fenyegetési
modell a veszélyek felismerésében és a hatékony reagalasban. Az el6adas soran végig vettiik, hogy
milyen logolasi eszkdzeink vannak a fenti specifikus kornyezetben, illetve milyen best practiceket
tudunk alkalmazni a logolas megtervezése és felallitdsa soran. Emlitést tett az incidenskezelési
metodolégiardl, illetve végig vettik a leggyakrabban kihasznalt tamadasi modszereket és

vektorokat (pl.: Acces Token viselkedés és ezek exploitacioja).

Mackenzie Jackson (Aikido Security, NL): Shadow Patching:
mesterséges intelligencia segitségével azonositott, nem kozolt
biztonsagi javitasok nyilt forraskdédu szoftverekben

Az el6add azzal a felvetéssel inditott, hogy a silent patching - azaz a biztonsagi sebezhet6ségek
nyilvinos bejelentés nélkiili javitdsa - komoly vakfoltot jelent a szoftverellatasi lanc
biztonsagaban. Mivel minden hatodik sebezhetdséget, ilyen moédon, ,csendben” (bejelentés nélkiil)
javitanak, a hagyomanyos, nyilvanos sériilékenységi adatbazisokra (pl. CVE, NVD) tamaszkodo
biztonsagi eszkozok gyakran nem tudjak észlelni ezeket a hibakat, igy a szervezetek rejtett
kockazatoknak vannak kitéve. Ezenfelil a Kitettségrol nem tudva a szervezet arrél sem kap adott

esetben informacidt, hogy mennyire fontos az adott szoftver/eszkoz frissitése.

Az el6adas egy teljesen j megkdzelitést mutatott be, amely nyelvi modellek (LLM-ek) erejét hasznalja

fel rejtett javitasok azonositasara nyilt forraskoédu szoftverekben.

Széchenyi Terv
Plusz Epitsiik egyitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval




NEMZETI
KIBERVEDELMI INTEZET

Az el6ad6 bemutatta, hogyan miikodik a sajat fejlesztésli, erre a célra létrehozott kettOs

LLM-architekturajuk, amely nyilvanosan elérheté valtozasnaplok (changelogok) elemzése alapjan
képes felismerni és kategorizalni a csendben javitott sebezhetéségeket. Egy demoén keresztiil
kertilt bemutatasra, hogyan segitett ez a mesterséges intelligencia-alapii megkozelités tobb szaz
korabban ismeretlen sériilékenység javitasanak feltardsdban nagyobb, nyilt forraskéda projektekben -

amelyek 20%-a kritikus vagy magas kockazatu besorolast kapott.
F6bb témak:
) A silent patching veszélyei és hatasa a szoftverellatasi lanc biztonsagara
, A dual-LLM modell részletes felépitése és miikodése
) Valés esetekbdl szarmazo6 eredmények és azok jelentésége az IT biztonsagi
szakma/kozosség szamara
) A Human-in-the-Loop (HITL) szerepe a mesterséges intelligenciaval
tdmogatott folyamatok ellen6rzésében
) Osszehasonlité elemzés a hagyomanyos biztonsagi kutatasi mdédszerekkel

) A jelenlegi megkozelités korlatai és a jovdbeni fejlesztési lehet6ségek

Széchenyi Terv

Plusz Epitsiik egyttt ) _
Magyarorszéagot! MAGYARORSZAG Az Eurépai Unié

KORMANYA tarsfinanszirozasaval
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Nikolas Dobiasch (SAP SE, AT): Engineering the Loop:
az SAP utja a folyamatos viselkedésalapu tesztelés felé

Az el6ad6 egy folyamatos biztonsagi validaciés program Osszetett vallalati kornyezetben wvalé
elinditasahoz sziikséges alapos tervezésre, vilagos hasznalati esetek feltardsara és szisztematikus
érvényesitési mdodszerekre épild folyamatot jart korbe. Az el6adas bemutatta, hogyan alakitotta ki
az SAP a sajat Breach and Attack Simulation (BAS) alapjait, kiilonos tekintettel az észlelési
képességek validalasara, a biztonsagi kontrollok értékelésére és a fejlett tamadasi forgatokonyvek

tesztelésére.

Bemutatta az SAP modszertanat a kézpontositott Detection Lab kiépitésére, a tobblépcsds validacios
keretrendszeriiket, valamint azt, hogyan késziilnek fel a kiilonb6z6 lizleti teriiletekre torténd
kiterjesztésre. A kezdeti implementaciéb6l szarmaz6 gyakorlati példakon keresztiil betekintést
nyerhettlink abba, hogyan lehet skalazhato biztonsagi validacios programot épiteni, amely egyiitt

tud fejlédni a vallalati igényekkel.

Megmutattdk, hogyan kozelitették meg az infrastruktira kialakitasat, a hasznalati esetek
priorizalasat és az érintett szereplok oOsszehangoldasat annak érdekében, hogy stabil alapot

teremtsenek egy atfogd, vallalati szintii biztonsagi validacidés rendszerhez.

Széchenyi Terv
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A Phish ‘n’ Ships maddszer feltarasa:
A maédszer, amellyel tobb tizmillié dollart loptak el online vasarloktol

Az el6adé betekintést nyujtott egy rendkiviil komplex, dsszehangolt és lizletszerlien elkdvetett, majd
végsd soron értékesitett (PaaS - Phishing as a Service) csaldsi modszerbe. Felfedezte azt a kutatasi
metodust, amely sordn sikerilt beazonositani a csalast és betekintést nyujtott a tovabbi felderités
egy szeletébe. Az elkovet6csoport metodolégidja Osszehangoltan alkalmazott sériilékenységek
kihasznalasabol eredd technikai megoldasokat, phishing és search engine ,hacking/optimization

technikakat a csalas véghezviteléhez.

Az eredeti felfedezés egy ritka, niche termék keresése soran latott napvilagot, a csoport kizaroélag
ritka, réteg termékekre automatizalt moédon hozott létre termék oldalakat tobb ezres
nagysagrendben.

A létrehozott termék oldalak nagyon hasonlitottak legitim webshopok feliileteire. Azonban a csalas
kivitelezéséhez kiilonb6z6 sériilékenységeket kihasznalva kompromittaltak tarhely szolgaltatok
szervereit és az azokon futé webshopokat. Miutan sikeresen bejutottak egy scripttel atirdnyitottak
a termék listdzasokat az Altaluk létrehozott hamis webshopok oldalaira, amelyen a pénziigyi

adatainkat megadva mar aldozatul is estiink ennek a csalasnak.

Az el6ado altal végzett kutatdsok soran tobb mint 1000 weboldalt fert6ztek meg és tobb mint 121
hamis webshopot hoztak létre, amely tobb tizmillié dollaros kdrokat okozott abban a megkdozelitdleg

5 évre kiterjed6 id6szakban, amig a z IT biztonsagi kutatok vissza tudtak kovetni a csoportot.
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Diego Matos Martins (IBM, BR): Az identitas 6rzoi:
tanulsagok személyazonossag-lopasi incidensekbdl

Ez az el6adas egy valés Adversary-in-the-Middle (AiTM) tipusa tamadas elemzését mutatja be,
amely soran egy fenyegetési szerepld sikeresen megkeriilte a tobbtényezds hitelesitést (MFA)

egy globalis vallalat Microsoft 365-fiokjanal. A jogosulatlan hozzaférés utdn a tdmadé Business

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

Email Compromise (BEC) modszerrel folytatta a tAmadast, majd masodlagos AiTM és BEC akciokat
inditott az eredeti dldozat partnerei és kontaktlistajan szerepld tovabbi célpontok ellen. Ezek a tovabbi
Jterjeszked6” tamadasok kilondsen veszélyesek voltak, mivel a mar kompromittalt, legitim vallalati

partnertol eredtek, igy konnyebben képesek voltak athatolni a védelmi rendszereken.

Az el6adas soran az alabbi témakat érintettiik:

) A kiberbiztonsagi vildgban a tAmadasi fékusz kézelmultbeli eltolédasaradl
) Az Adversary-in-the-Middle médszerr6l és annak alkalmazasarol

) A tdmadok altal hasznalt elkertilési és adatkinyerési technikakrol

) Egy konkrét esettanulmanyrol

) Védekezési, észlelési és vizsgalati lehet6ségekral

Széchenyi Terv
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Stephan Berger (InfoGuard AG, CH): A Linux rootkitekr6l mélyrehatéan:
fejlodésiik, észlelés és védekezés

Az el6adas atfogd képet nyujtott a Linux rootkitek fejlédésérdl a kezdeti megjelenésiiktél egészen

a napjainkban ismert, kifinomult valtozatokig.

Az el6adason belementiink rootkit technikak miikodésébe, hatékony észlelési stratégidkba, valamint
a védekezés jovobeli lehet6ségeibe. A torténeti hattér, a jelenlegi mddszerek és a feltorekvd
fenyegetések bemutatasan keresztiil az el6adas tudast és eszkozoket adott a Linux rendszerek

rootkit-tamadasok elleni védelméhez.

Az el6adas bevezetésként ismertette a Linux rootkitek alapveté miikodését, majd végigkovette
a rosszindulati eszkozok fejlodését az egyszerli programoktél a ma mar rendkiviil Kifinomult
technikakig. A rootkiteket kategorizaltuk: kernel-szintli, felhasznaléi mo6da és hibrid tipusokra,
ismertetve ezek miikodését néztiik meg. Illyen miikodési modszer volt példaul a kernelfunkciokra
valo ,raakaszkodas” (hooking), a felhasznaléi folyamatok ,elfogasa” és a rendszer ilyen méodu
kompromittalasa, vagy a két mddszer kombinacidja. Kitértiink a rootkit altal alkalmazott rejtve

maradast biztosito technikakra és a tartds jelenlét (persistencia) megvaldsitasara is.

Ezt kovetéen az el6adas a detekcios stratégiakra fokuszalt. Kezdésként bemutatta az alairasalapu
(signature) észlelést, kiemelve annak eldnyeit és korlatait, majd ratért a rendszer viselkedéselemzésére,

amely rendszeranomaliak figyelésével segit a rejtett rootkitek felfedésében.

Konkrét esettanulmanyokkal demonstraltak e moddszer gyakorlati hatékonysagat. Sz6 esett
az integritasellendrzés fontossagardl is, kiilonos tekintettel a rendszerfajlok és binarisok megbizhaté

0sszehasonlitasara.

Széchenyi Terv
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Az el6adas végill bemutatta a fejlettebb észlel§ eszkozoket és keretrendszereket is, kiemelve

a legelterjedtebb rootkit-detektdlé eszkozoket, gyakorlati példakon keresztiil szemléltetve azok
miikodését. Az el6adas sordn nyujtott elemzés ramutatott a rootkit-fejleszté6k és a kiberbiztonsagi
szakemberek kozotti folyamatos technoldgiai versenyre, és hangstlyozta az észlelési és elharitasi
modszerek folyamatos fejlesztésének sziikségességét. Osszeségében egy hatalmas témat

arendelkezésre all6 id6 korlatai kozott igyekezett minél részletesebben bemutatni.

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

Az el6adas prezentacidja az alabbi linken érhetd el.

Vanja Svajcer (Cisco Talos, HR): BYOVD és zsaroldvirusok

Az el6adé ramutatott, hogy az utébbi idében a zsarolévirus-csoportok egyre gyakrabban
alkalmazzak a ,Hozd a sajat sebezhetd illeszt6programodat” (Bring Your Own Vulnerable

Driver - BYOVD) technikat - ,de mit is jelent ez pontosan?” Felvetette azt a kérdést, hogy
, ,Milyen tipusu illesztéprogramok alkalmasak erre?”
, »,Mely drivereket hasznaljak a tAmaddk, és miért épp azokat?”
) »,Milyen sebezhetdségeket hasznalnak ki, és mi a céljuk ezek kihasznalasaval?”
) »+Hogyan torténik mindez, és kik az ismert fenyegetési szerepldk, akik alkalmazzak?”

Az el6ado els6dlegesen ezen kérdés mentén mutatta be a zsaroldvirusok ezen aspektusat.
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Az el6adads bevezetett a BYOVD technikdba, és részletesen bemutatta, hogyan hasznaljak ki
a zsarolovirus-csoportok az illesztoprogramok sebezhetoségeit. Els6ként harom {6 sebezhetdségi
kategoériat vizsgaltunk meg a régebbi Windows illesztéprogramok esetében, amelyeket a tamadok
gyakran  kihasznalnak: tetszlleges MSR-irasok (Model Specific Register), tetszdleges
kernelmemoria-irasok, valamint elégtelen hozzaférés-ellenorzés. Ezek a sériilékenységek lehetévé
teszik a tamadok szdmara a jogosultsagok Kkiterjesztését, nem alairt kédok betoltését, EDR-szoftverek

megkertlését, valamint egyéb, a végso kartékony tevékenységhez vezet6 1épések végrehajtasat.

Az el6adas masodik részében azon zsaroldvirus-csoportokra fokuszaltunk, amelyek BYOVD-t
hasznalnak tamaddasaikhoz - példaul a Kasseika, Akira, Qilin, BlackByte és RansomHub csoportokra.
Megvizsgaltuk ezen csoportok 2024-es BYOVD-hez kapcsoldédd taktikait, technikait és eljarasait
(TTP-k).

Roviden attekintettiik azokat a Windows altal bevezetett exploitvédelmi mechanizmusokat is,
amelyek célja a BYOVD tipusu tamadasok megel6zése. Ide tartozik példaul a virtualizacion alapulo
biztonsag (VBS), a hypervisorral védett koddintegritds ellenérzés (HVCI), a kernel-szintli
vezérlésaramlas-védelem (kCFG) és a kernel ,shadow stack” funkcid, amelyek mind jelentds

szerepet jatszanak a rendszer biztonsaganak erdsitésében.

Végil Kkitériink arra is, hogyan észlelhetok és el6zhetok meg a BYOVD technikara épiilé
tamadasok a blue team (védekezd oldal) nézépontjabdl, adatforrasokkal és észlelési stratégiakkal

alatamasztva.

Habar az el6adas technikai és operativ oldalrél egyarant bemutatta a BYOVD miikodését, ezzel
hasznos ismereteket nyudjtva a digitalis kriminalisztikai szakért6knek, incidenskezel6knek és
kiberfenyegetés-kutatéknak, ugyanazzal a problémaval kiizdétt, mint a korabbi rendkiviil technikai
el6adasok, hogy egy hatalmas és nagyon mély teriiletet probalt bemutatni egy rendkiviil révid

id6keretben.
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Mahdi Alizadeh (Databricks, NL): Incidenskezelés Kubernetes kdornyezetben

Az el6éadé a Kubernetes bemutatasaval kezdte az el6adast, amely a modern, éles IT lizemeltetési
kornyezetek egyik alapvetd épitékovévé valt, koszonhetéen skaldzhatésaganak, rugalmassaganak és
a konténerorchesztracié egyszeriisitésében betoltott szerepének. (Lényegében egy nagy ipari

felhasznalasra fejlesztett rugalmas és skalazhat6 konténerizacids keretrendszer).

Ugyanakkor Osszetettsége és dinamikus jellege egyedi kihivasokat jelent a biztonsagi incidensek
kezelése soran. Egy feltort Kubernetes kornyezet komoly szamitasi kapacitast és hozzaférést
biztosithat a tdmadok szdmara, lehet6séget adva példaul adatlopasra, szellemi tulajdon

eltulajdonitasara vagy kriptovaluta banyaszatra.

A Kubernetesben torténd incidenskezelés specialis tudast igényel, mivel a hagyomanyos
biztonsagi gyakorlatok gyakran nem képesek megfeleléen kezelni a konténerizalt rendszerek
sajatossagait. A konténerek mulandé jellege (barmikor a semmibdl elindithatunk egy konténert
és ugyan ilyen konnyen le is Aallithatjuk, vagy teljesen torolhetjiik), a korlatozott naplézas
és monitorozds, valamint az észlel6eszkd6zok hidnyossagai miatt kiillondsen nehéz az incidensek
felismerése, izoldldsa és kezelése. Sok biztonsagi csapat nincs tisztdban a Kubernetes-specifikus

tdmadasi vektorokkal, és hidnyzik naluk az ilyen kornyezetekben sziikséges szakértelem.

Az el6adas el6szor példakat mutatott be Kubernetes tamadasi lancokra, és olyan technikdkat
ismertetett, mint példaul a jogosultsagkiterjesztés ,rosszindulati podok” segitségével, amelyek
kifejezetten erre a kornyezetre jellemzbéek. Ezutan attekintette azokat a kulcsfontossagu naplokat
(logokat), amelyeket érdemes gyiijteni, és bemutatta, hogyan segithet a lemez- és memaria forensic

vizsgalata az incidenskezelésben.
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Kitért az egyes modszerek gyakorlati alkalmazasara (mikor melyikhez érdemes nyulni), mikor

érdemes egyszerre tobbet alkalmazni és azok el6nyeire és hatranyaira a védekezd csapat
szempontjabol. Végill szé volt azokrdl a kihivasokrdél is, amelyekkel az elemz6 csapatok

szembesiilhetnek a vizsgalat soran.

Az el6adas prezentacidja az alabbi linken érhet6 el.

Kirill Boychenko (Socket, US), Philipp Burckhardt (Socket, US):
Biztonsagi szakemberek utmutatdja a rosszindulati csomagokhoz

Az el6adas bemutatta, hogyan hasznaljak ki a tamadok az elirasokat (typosquatting), a szerzék
megszemélyesitését és az innovativ malware-kampanyokat a szoftverellatasi lancok
megfertozésére. Az eléadd Kkitért arra, hogy manapsag mar ,szinte senki” nem készit 100%-ban
eredeti kodot és az 0sszes szoftver, szolgaltatds nagymértékben tdmaszkodik rengeteg, mar korabban
megirt, bevalt és 3. fél altal karbantartott (jellemz&en open source) repositorykra. Az el6adas soran
gyvakorlati fenyegetésfelderitési modszereket ismerhettiink meg, valamint 1épésrél 1épésre
végigvezetett Utmutatékat kaptunk arra vonatkozéan, hogyan lehet felismerni, elemezni és kivédeni
ezeket a rosszindulatd fenyegetéseket. Az el6éadas érdekessége, hogy az egyik legtobbet hasznalt
és elsddleges tamadasi vektor ismét a felhasznalo, (esetlinkben szoftver és szolgaltatasfejlesztok)

Jfigyelmetlenségét” hasznalja ki.

Széchenyi Terv
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Arda Biiyiikkaya (EclecticlQ, NL): A Scattered Spider APT felhds taktikai:
A zsaroldvirus-terjesztés életciklusanak megértése

A mai felhéalapu iizleti kornyezetben a kibertdmaddék egyre gyakrabban célozzak meg a felh6
infrastrukturakat, hogy nagy hatdsu zsarolovirus-tamadasokat hajtsanak végre. Az el6adas
a Scattered Spider néven ismert fenyegetési szerepld taktikait, technikait és eljarasait (TTP-k)
vizsgalta, kilonos tekintettel arra, hogyan zajlik naluk a zsarolévirusok terjesztésének teljes életciklusa

a felh6éalapu kdrnyezetekben.

Részletes kutatasokra és valds esettanulmanyokra tdmaszkodva - kiilonosen a biztositasi és pénziigyi
szektor ellen iranyulé tamadasokbol - megtudhattuk, hogyan alkalmaz a Scattered Spider
kifinomult social engineering modszereket, mint példdul a hangalapi adathaldszat (vishing) és
az SMS-alapu adathaldszat (smishing), hogy magas jogosultsagu fiokokat - példaul IT helpdesk vagy
identitaskezel6 adminokat - kompromittaljanak. Az el6adas részletesen targyalta, hogyan hasznaljak
a SIM-cserét a tobbfaktoros hitelesités (MFA) megkeriilésére, és hogyan szereznek jogosulatlan

hozzaférést kritikus felhdszolgaltatasokhoz és SaaS (Software as a Service) platformokhoz.

Az el6adas azt is bemutatta, hogyan élnek vissza a tamadoék a legitim felh6funkciokkal - példaul
a Microsoft Entra ID ,Cross-Tenant Synchronization” funkciéjaval vagy az identitasszolgaltatékkal - a
tartés hozzaférés és jogosultsagkiterjesztés érdekében. Az el6adasban szé volt arrdl is, hogyan
alkalmaznak nyilt forraskoda eszkozoket a felho-felderitéshez, hogyan bénitjak meg a védelmi
megoldasokat, illetve milyen észlelés-elharitdsi modszereik vannak - példaul tavoli menedzsment

eszkozok (RMM), protokoll-alagut technikak vagy nem menedzselt virtudlis gépek létrehozasa.

Elemezésre kertiltek a Scattered Spider zsarolévirus-kampanyait, kiilonos tekintettel a felh6alapu IaaS

(Infrastructure as a Service) kdrnyezetek — példaul a VMware ESXi - ellen iranyul6 stratégiakra.
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Az el6adas részletesen Kkitért az automatizalt terjesztési taktikakra is és a felho-nativ eszkozok

hasznalatara a zsaroldvirus payload-ok hatékony futtatasanak céljabol. Ezen technikak
alkalmazasa azért is kiilonosen alattomos, mert jelentésen megnehezitik az aldozatok helyreallitasi

kisérleteit.

Az el6adas végigvezetett egy Scattered Spider tamadas életciklusan, a kezdeti fiokkompromittalastdl
a zsaroldvirus végrehajtasaig. A prezentacio végiil megel6zési lehetdségekkel zarult: best practiceket
ismerhettiink meg a hitelesités, fibkvédelem, és a kompromittalédas észlelésére szolgal6 lekérdezések

terén.

Az el6adas prezentacidja az alabbi linken érhetd el.

Emanuele Mezzi (Vrije Universiteit Amsterdam / Ethikon Institute, NL):
A nagy nyelvi modellek megbizhatatlanok a kiberhirszerzés teriiletén:
gyenge teljesitmény, kovetkezetlenség és rossz kalibraci6 CTI-feladatokban

Az el6ado felvezetésében kitért arra, hogy tobb friss kutatas is azt allitja, hogy a nagy nyelvi modellek
(Large Language Models - LLM-ek) segithetnek kezelni a kiberbiztonsagban hasznalt hatalmas
adataradatot azaltal, hogy javitjak a kiberfenyegetettségi hirszerzés (Cyber Threat Intelligence -

CTI) feladatainak automatizalasat.

Az el6adasban olyan értékelési modszertant ismerhettiink meg, amely lehetévé teszi LLM-ek
tesztelését CTI-feladatokon ,zero-shot”, ,few-shot” és .finomhangolt” tanulas esetén, valamint

alkalmas a modellek kovetkezetességének és 6nbizalom-szintjének kvantitativ mérésére is.
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A kutatds soran harom élvonalbeli LLM-et vizsgaltak meg egy 350 fenyegetési jelentésbdl allo

adatkészleten, és Uj kovetkeztetéseket mutattak be arra vonatkozdan, hogy milyen biztonsagi

kockazatot jelenthet az LLM-ekre tamaszkodni CTI-munkafolyamatokban.

A kutatds konklazidjaként megallapithatd, hogy az LLM-ek nem garantalnak elegendo
teljesitményt valés jelentések esetén, mikozben valaszaik kovetkezetlenek és indokolatlanul
magabiztosak. A few-shot tanulas és a finomhangolas ugyan részben javitja az eredményeket, de nem
elégségesek ahhoz, hogy megalapozzak az LLM-ek hasznalatat olyan CTI-szcenariékban, ahol nincs

megfeleld, strukturalt, cimkézett adathalmaz.

Az el6adas prezentacidja az alabbi linken érhetd el.

Régi idOk csalasa 2024-ben: Zsaroldvirus el6készités zsarolovirus nélkiil

Az el6adas két kiberbiztonsagi kutaté/elemzd koz6s munkajat mutatta be, amely soran egy ismeretlen
csoportot kovetve deritették fel annak egy akcidjat és végsé soron a moddszertanukat. A csoport
a Latrodectus nevii kartevot - annak minden moduljat kihaszndlva - egy kémkedésre épiilo
tamadashoz hasznalta fel, amely végil pénzlopassal zarult. Megmutattadk, hogyan segitheti
a kiberhirszerzés (Threat Intelligence) az incidenskezelési folyamatok felgyorsitasat, valamint mas

aldozatok és még aktiv rosszindulatu infrastruktarak azonositasat.
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