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Tovabbi hirekért, latogasson el weboldalunkra!
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Hitelesités kényszerités a Windows kornyezetekben
(gbhackers)

A hitelesités  kényszerités (authentication coercion) a
Windows-alapi hal6zatok egyik tovabbra is aktiv és hatékony
tdmadasi moédszere, mely lehet6vé teszi, hogy akar alacsony
jogosultsdgu tartomanyi felhasznalok is arra kényszeritsenek
magasabb szint{i rendszereket - példaul tartomanyvezérlket vagy
kiszolgalékat -, hogy hitelesitést hajtsanak végre egy tamadé altal
iranyitott rendszer felé. Bé6vebben...

A Zoom alkalmazasra célzott kiberfenyegetés
(gbhackers)

A COVID-19 vilagjarvany hatasara az olyan kollaborativ eszkdzok,
mint a Microsoft Teams, a Zoom és a WebEx elengedhetetlenné
valtak a tavoli munkavégzéshez, lehet6vé téve a zokkenOmentes
kommunikaciot a kollégakkal és ligyfelekkel. Azonban ezen eszkézok
széles korli elterjedése egyben vonzd célpontta is tette Oket a
kiberbiin6z6k szamara mind a mai napig. B6vebben...

Tobb mint 84.000 Roundcube levelez6rendszer

sebezhetd vilagszerte
(bleepingcoputer.com)

Kiril Firsov biztonsagi kutat6 fedezte fel a CVE-2025-49113 szamon
nyilvan tartott sebezhet6séget, amely tavoli kédfuttatast (RCE) tesz
lehet6vé a Roundcube nevii webmail szolgaltatas 1.1.0 és az 1.6.10
kozotti verzidiban. Bévebben...

Az OpenAl Sora-t kihasznal6 kiberfenyegetés
(gbhackers)

A tdmadodk egyre gyakrabban haszndljak ki az OpenAl Sora, egy fejlett
vide6 generald mesterséges intelligencia modell népszertiségét, hogy

rosszindulatu szoftvereket terjesszenek. Bdvebben...

IT biztonsagi
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Kartékony Python-csomag az

Instagram felhasznalok ellen
(gbhackers)

A Socket biztonsagi kutatécsapata egy
Ujabb, kifejezetten aggaszto
fenyegetésre hivta fel a figyelmet:
egy imad213 nevii rosszindulati
Python-csomag jelent meg, amely
Instagram felhasznalok biztonsagat
veszélyezteti, mikozben hamisan
kovetdnoveld eszkozként tiinteti fel
magat. A tAmad¢ - akit azim_ad_213
felhasznald névvel és a
madmadimado59@gmail[.Jcom
e-mail cimmel kapcsoltak 6ssze -
egy ,IMAD-213” névre hallgaté
eszkozt hozott 1étre.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre

Statl S Ztl kal vonatkozo statisztikai
AdatOk adatok:

2025.06.06.-2025.06.12. Fenyegetettségi

szint: alacsony

Elosztott szolgaltatismegtagadas (DDoS) .
Nem-adminisztratori fiék kompromittal6dasa
Behatolasi kisérlet

Informéaciégyjtés

Karos tevékenység

B Alacsony OKozepes MMagas M Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

smtp1,26% 80 port 26%
,26%
telnet 11,13%
// webapp-wordpress 4,94%

elasticsearch 0,35%
dns 0,15%

1da pop3 0,14%

o
firewall 40,52% 443 port 6%

23 port 12% | HEp s R
3389 port 2%

1433 port 3%

22 port 49%

ssh 40,98%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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A 2FA jelentdsége a kiberbiztonsagban

Jelen dokumentumunk célja, hogy felhivja a figyelmet
a kétfaktoros hitelesités, azaz 2FA fontossagara online
jelenlétiink védelme érdekében.

Az olvas6 tovabba megismerheti a kétfaktoros
autentikacio mikodését, a kiilonbozo hitelesitési

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakeért
latogasson el

LinkedIn oldalunkra!

modszereket illetve azok mikodési elvét, tovabba
arrdl is bévebben tajékozodhat, hogy hol érdemes
leginkabb bevezetni a 2FA hasznalatat.

NETLOCK gyokértanusitvany
megbizhatésaganak varhaté megsziinése a
Google platformjain

Jelen dokumentumunk célja, hogy betekintést
nyujtson a kozeljovoben varhaté NETLOCK Google
platformjan valé megbizhatatlansag technikai
aspektusairol.

Tovabbi érdekességekért, latogasson el weboldalunkra!
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RSA Conference - Amerikai Egyesiilt Allamok,
San Francisco - konferencia

- -S§ 2025. aprilis 28. - majus 1.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatarsai Széchenyi Terv Plus palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyuld
bilincselekmények elleni kiizdelem, illetve ilyen jellegii blincselekmények
megeldzésének fejlesztése céljabol.

A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges

friss ismeretek gylijtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

’ San Francisco,
Kalifornia, USA

37°46"29.7" N
122°25'9.9"W

Széchenyi Terv

Plusz Epitsiik egyttt ) »
Magyarorszagot! MAGYARORSZAG Az Eurépai Unio

KORMANYA tarsfinanszirozasaval
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A Nemzeti Kibervédelmi Intézet munkatarsai részt vettek a 2025. aprilis 28-majus 1. kozott

San Franciscoban megrendezésre kertil6 RSA konferencidn. A vilag egyik legjelent6sebb kiberbiztonsagi

eseménye idén tobb mint 44 000 résztvevot vonzott a San Francisco-i Moscone Centerbe, ezzel ismét

megerdsitve globalis vezetd szerepét a szakmai konferencidk kozott. Az esemény sordn tobb mint 730

el6ado tartott prezentaciot, 450-nél is tobb szekcioban, valamint 650 kiallit6 mutatta be legujabb

technolégiai fejlesztéseit és termékeit az expd teriiletén.

Fébb

témak és tanulsagok:

Mesterséges intelligencia és gépi tanulas a kiberbiztonsagban - kiemelt szerepet kaptak a

tamadasok prediktiv felismerését és megel6zését célzo fejlesztések.

Zero Trust architektira - tovabbra is kozéppontban maradt, gyakorlati megkozelitéssel és konkrét

vallalati példakkal kiegészitve.

Supply chain security - a beszallitéi lancok védelme kiemelt figyelmet kapott, kiilondsen a

harmadik felek altal jelentett kockazatok csokkentésének lehetségeire fokuszalva.

Szabalyozasi kornyezet és megfelelés - tobb szekci6 is foglalkozott a legdjabb

2”7

szabdalyozasokkal, példaul a NIS2 irdnyelvvel és az amerikai szovetségi el6irdsokkal, kiilonos

hangsulyt fektetve azok gyakorlati alkalmazasara.

Kiknek ajanlott a beszamold megismerése?

Sériilékenységvizsgalattal foglalkozé specialistak szdmara.
Kiberfenyegetés-kutatéknak és elemzdéknek.

Biztonsagi mérnokoknek és fejlesztéknek.

Minden kiberbiztonsagi szakember szamara.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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Pig Butchering and the Threat of Transnational Organized Crime
(Erin West)

Az el6adason bemutatott online csaldsi modszert magyarul diszndévagasra fordithatnank, azonban

a ,kivéreztetés” jobban megfelelne névként, hiszen a csalas végeredményeként az aldozat minden pénzét

elveszti vagy akar adossagot is felhalmoz. A hazankban is ismert Nigériai herceg, ,unokazos” csalds,

illetve a kisebb 0sszegli sms csaldsok, mint példaul a csomag utani vam, vagy postakoltség megfizetésével

ellentétben itt nem egy egyszeri fix 6sszeg, hanem az aldozat teljes vagyonanak megszerzése a cél.

A mo

dszer az alabbi lépésekbdl all:

A csalék rendszerint Alprofilokat hasznalnak, és kapcsolatfelvétel céljabdl kozosségi médian,
lizenetkiild6 appokon (pl. WhatsApp, Telegram) vagy tarskeresé oldalakon keresik meg az
aldozatokat. Itt jellemzden egy dekorativ, jomédu né vagy férfi (aldozat preferenciajanak
megfeleld) latszatat keltik.

Hosszu idén keresztiil bizalmat épitenek ki, gyakran romantikus vagy barati kapcsolat latszatat keltve.
Az aldozatot rabeszélik arra, hogy fektessen be kriptovalutaba, rendszerint egy hamis vagy
manipulalt befektetési platformon Kkeresztill, amit az elkovet6k tlizemeltettnek. Az aldozat altal
befizetett Osszeget latszolag jovairjdk az oldalon az egyenlegéhez, azonban ez a kriptovaluta
egyenesen a csaldk tarcajaba kertl. (Jellemzéen USDT-Tether nevii kriptovalultat valtatnak, amelynek
arfolyam megkozelit6leg az amerikai dollarhoz kotott)

A kezdeti befektetések gyakran valédi hozamot mutatnak, ami fokozza az aldozat bizalmat.
A sajat albefektetési oldalukon latszélag megnovelik az aldozat befektetésének értékét, igy
szinlelve a rendkiviil magas hozamu befektetés miikod6képességét.

A csalok ekkor arra 6sztonzik az aldozatot, hogy még tobb pénzt fektessen be.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

D Az Eurépai Unid
KORMANYA tarsfinanszirozasaval
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. Miutan jelentds 0sszeget invesztalt be az aldozat, és a latszélag magas alhozamokkal még meg is

emelték az albefektetési oldalon latsz6 Osszeget, azt javasoljak, hogy ideje kivenni a befektetést,
mert ,ugy értesiiltek ismerdsiiktdl”, hogy jelentésen esni fog a befektés értéke.

. Ezt kovetden felhivjak az dldozat figyelmét a kifizetésnél, hogy a magas hozamra adét kellene fizetni
és csak annak megfizetése utan hajthatjak végre kifizetés tranzakciojat.

. Miutdn az aldozat a jellemzden rendkiviil magas hozamra egy jelentésebb ad66sszeget is befizet a

csalok szamlajara, végleg megszakitjak vele a kapcsolatot.

A csalds neve arra utal, hogy az aldozatot ugy hizlaljak, mint egy sertést, miel6tt levagjak, vagyis
kifosztjak. Az aldozatok az elképzelésekkel ellentétben nem csak id6s holgyek, hanem megegyez6
aranyban noék és férfiak, ugyan ugy 50 év alatti és feletti korral. A modszert gyakran jol szervezett
biinbandak alkalmazzak, kiilonésen Délkelet-Azsiabol. A prezentacidt tarté holgy egy nonprofit céget
hozott létre az dldozatok megsegitésére. Elmondta, hogy nem régiben jart egy telepen Kambodzsaban,
ahonnan ilyen csaldsokat hajtottak végre szervezetten. Tapasztalatai szerint, akik kézvetlentil elkovetik
a csalasok kommunikacios részét maguk is aldozatok. Jellemzéen mélyszegénységben ¢él6
embereknek igérnek helyi viszonylatban jélfizetd IT munkat, azonban a felvételiiket kovetdn elveszik az
irataikat és fegyveresen Orzott telepekre szallitjak 6ket, ahol embertelen koriilmények kozott kell elore
megirt forgatékonyv szerint végrehajtaniuk a csaldsokat, akar napi 16 6raban. Ezek mogott a csalasok és
emberrablasok mogott jol szervezett azsiai, kinai blinbandak allnak, akik nem ritkan a helyi rendvédelmi

szervekkel is kapcsolatban allnak, hogy szabadon gyakorolhassak ezen cselekedeteiket.

Osszességében elmondhat6, hogy az ilyen fajta csaldsok elleni védekezés legegyszer(ibb és

leghatékonyabb mddja az allampolgarok kérében végzett tudatositas.

Az el6adas ide kattintva megtekinthetd.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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Show Me Your ID(E)!: How APTs Abuse IDEs
(Tom Fakterman, Daniel Frank)

Az APT csoportok (APT - Advanced Persistent Threat) az elmult években egyre gyakrabban céloztak
meg a szoftverfejlesztéi kornyezeteket, mint alternativ bejutasi pontokat a vallalati rendszerekbe.
A ,Show Me Your ID(E)!” cimii el6adas a fejleszt6i eszkoztar egyik kevéssé védett, mégis kritikus
komponensére, az integralt fejlesztéi kornyezetekre (IDE - Integrated Development Environment)
koncentralt, és bemutatta, hogyan hasznaljak ki ezeket a tAmaddk észrevétlen hozzaférés és adatlopas

céljabol.

Az el6adas els6 részében ismertetésre keriilt, hogy miért vonzék az IDE-k az APT-k szamara. A fejlesztok
rendszerint széleskorli  jogosultsdgokkal rendelkeznek, gyakran férnek hozza érzékeny
forraskédokhoz és infrastruktirahoz. Az olyan népszerii kornyezetek, mint a Visual Studio vagy a VS
Code, kilonféle bdévitményeken, kédcsomagokon és tavoli eléréseken Kkeresztil manipulalhatok,

akar anélkiil is, hogy a fejlesztd észlelné a visszaélést.

Konkrét esettanulmanyok bemutatasaval - példaul a Koi Stealer és RustDoor kampanyok -
vilagitottak r4 arra, hogyan képesek a tdmaddk megtévesztd allashirdetések vagy hamis
GitHub-projektek segitségével rosszindulati kddot futtatni a fejleszt6k szamitogépén. Ezek a tAmadasok
gyakran olyan projekteken keresztiil zajlanak, amelyek csomagolt formaban tartalmazzak a kartékony
koédot, peldaul Python setup.py fajlokban, melyek észrevétleniil letoltik és végrehajtjak a kartékony

allomanyt.

A prezentaci6 tovabba kitért a low-code fejleszt6i platformok (pl. Microsoft Power Automate)
sebezhetdségeire is, ahol kartékony automatizalasi folyamatok épiilhetnek be legitim iizleti folyamatba.
Ezek a platformok kiilondsen veszélyesek, mivel nem igényelnek kartevd telepitést, hanem a jogos

felhasznal6i miiveleteket kihasznalva végzik az adatszerzést vagy a jogosultsagnovelést.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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Tovabbi példak ismert VS Code-bovitmények, Python-csomagok, illetve nyilt forraskodu taroldk (pl. GitHub)

manipulaldsan keresztiil keriiltek bemutatasra. Az el6adas végén egy él6 demonstracio is tartottak,
amelyben bemutattak, hogyan lehet visszaélni a VS Code CLI (Command Line Interface) és tavoli

,Dev Tunnel” funkcidival az észrevétlen hal6zati hozzaférés érdekében.

Az el6adds nemcsak a technikai tdmadasi modszereket mutatta be, hanem gyakorlati védelmi
javaslatokat is megfogalmazott a kddellendrzés, a megbizhatdsagi lanc feliilvizsgalatara, a naplézas és

riasztds bekapcsoldsara, valamint az alkalmazottak biztonsagtudatossaganak névelésére.

Konkluzioként elmondhat6, hogy a fejlesztoi kérnyezetek védelme kritikus tényezévé valt az APT-Kkel
szembeni kiizdelemben, és a szervezeteknek proaktivan kell védekezniiik ezen 4j tipusu fenyegetésekkel

szemben.

Az el6adas ide kattintva megtekinthetd.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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Adventures in the Underland: Uncommon Hacker's Persistence Methods
(Paula Januszkiewicz)

A bemutat6 technikai mélységben ismertette azokat a modszereket, amelyekkel tamadok hosszi tavon

képesek fenntartani jelenlétiiket kompromittalt rendszerekben.

A ,perzisztencia” a tamadasi lanc azon szakasza, amely lehet6vé teszi, hogy a tdmadd rendszeres
Ujrainditas, frissités vagy akar részleges fertdzés-eltavolitds utan is meg0rizze hozzaférését a
rendszerhez. A hagyomanyos megoldasok ellen védelmi technikak mar széles korben alkalmazottak,
azonban a prezentacio olyan kevésbé ismert, ritkan dokumentalt eljarasokat mutatott be, amelyek nem

tartoznak a szokdasos észlelési korbe.

Az el6adas az ,Underland” fogalom alatt a Windows operaciés rendszer azon kevésbé feltart
mechanizmusait értelmezte, amelyeket tdmadék felhasznalhatnak a rejtett jelenlét biztositasara.
llyenek példaul a ,registry” nem szokvanyos bejegyzései, a ritkdn alkalmazott Windows szolgaltatasok
manipulaciéja, vagy a specidlisan konfigurdlt litemezett feladatok, amelyek ujrainditast kovet6en

automatikusan aktivaljak a tAmadé kodot.

A bemutatott technikak kozott szerepeltek ,fileless persistence” mdédszerek, amelyek soran a tamadé
nem tarol fajlokat a lemezen, hanem példaul PowerShell, WMI vagy mas nativ eszkoz segitségével hajt
végre miveleteket kizdrélag memdridban. Ez jelent6sen megneheziti a hagyomanyos antivirus
megoldasok szadmara a tdmadas felismerését. A hatékony detektalashoz elengedhetetlen a
viselkedéselemzésen alapuld figyel6rendszerek, valamint részletes naplézasi (logging) konfiguraciék

alkalmazasa.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval

JupYazs2.4 I0ZPAInd ZS "S0000-%202-%Z-2' T S-ZSN1d-Vad




BBA-PLUSZ-3.1.2-24-2024-00003. sz. pdlydzat részeként

&

Q'NEMZETI
KIBERVEDELMI INTEZET

Az el6adas ramutatott, hogy az eseménynaplok - megfelel6en bedllitva - képesek felfedni a gyanus

tevékenységeket, azonban a nyers adatok értelmezése jelentds elemz6i kompetenciat igényel.
A prezentacioban szimuladlt tdmadasi forgatokonyvek keriiltek bemutatasra, amelyek soran él6 példak
szemléltették, miként torténik egy rejtett hozzaférés kiépitése és megtartasa. Az elemzések részletesen

bemutattak a timadasi pontokat, a kompromittalt komponenseket és a védekezéshez javasolt eljarasokat.

A bemutatott tartalom alapjan megallapithat6, hogy a korszerli tamadasok jelentés része mar nem
kizarolag a hozzaférésszerzésre Osszpontosit, hanem annak hosszi tavu fenntartasara.
Ennek megfeleléen a védekezés is tullép a peremvédelmi megoldasokon, és egyre inkabb fokuszal a belsd
viselkedési anomalidk detektaldsara, a rendszerkonfiguraciék folyamatos auditjara és a tdmaddasi mintak
korai felismerésére. Az ismertetett médszerek ismerete elésegiti az aktiv fenyegetések korai azonositasat és

a karok minimalizalasat.

Az el6adas ide kattintva megtekinthetd.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval



https://www.youtube.com/watch?v=A7rKQ9cXwjo

Every Move You Make, Every App You Play I'll Be Watching You
(Mattia Epifani)

Az el6adas célja annak bemutatadsa volt, hogy a modern okostelefonok hogyan gyfijtenek széleskori
adatokat a felhasznalok napi szokasairél, viselkedésérdl, és hogyan alkalmazhatéak ezek az adatok a

felhasznaloi tevékenységek rekonstrualasara.

A mai okostelefonok szamos olyan adatot gytijtenek, amelyek nemcsak az alkalmazasok miikodésére
vonatkoznak, hanem a felhasznal6k napi aktivitasaira is. Az okostelefonok példaul hely-adatokat,
alkalmazas-hasznalati id6ket, hivasokat, lizeneteket és egyéb interakcidkat rogzitenek, amelyek az egyén
viselkedésének és szokdsainak feltérképezésére alkalmasak. Az el6adasban kiemelésre kertilt, hogy a
felhasznalok gyakran nem is tudnak arrél, hogy az okostelefonjaik ilyen mértékben rogzitenek
adatokat. Az okostelefonokban tarolt informaciék - példaul helyadatok és alkalmazas-hasznalati

idépontok - segithetnek rekonstrudlni az egyén napi rutinjat és tevékenységeit.

Az el6ado ismertette, hogyan alkalmazhaté a , digital forensics” eszkoztara a mobiltelefonokon talalhaté
adatok, példaul GPS-naplék és alkalmazas-hasznalati adatok elemzésére. A helyadatok példaul részletes
informaciokat adhatnak arrél, hogy a felhaszndlé milyen helyeken jart, mikor és mennyi ideig
tartézkodott ott, mig az alkalmazas-hasznalati adatok az egyes programok hasznalatanak gyakorisagat és

id6pontjait rogzitik.

Ezen adatok segitségével a szakemberek képesek rekonstrudlni egy személy napi tevékenységeit,
példaul az adott személy altal latogatott helyszineket, az alkalmazott eszkdzoket és az ezekhez
kapcsol6do szokasokat. Ez a fajta adatgyfijtés kiillonosen hasznos lehet biiniigyi nyomozasokban, ahol

az egyes események idépontja és helyszine fontos lehet.
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Bar ezek az adatok hasznos eszkozként szolgalhat a nyomozasokban, az el6adas hangsulyozza, hogy az
adatvédelmi és etikai kérdések is alapvet6é fontossaguak. A mobiltelefonok altal gy(jtott adatok
érzékenyek, és a helytelen kezelésiik jogi és etikai problémakhoz vezethet. Az el6adasban sz6 volt az
adatvédelmi torvények, valamint az egyéni jogok védelmének fontossagardl a digitalis adatok elemzése
soran. A szakemberek szamdra alapvetd, hogy tisztaban legyenek a torvényi el6irasokkal, és az adatok

felhasznalasakor mindig tartsdk szem el6tt a felhasznalok jogait is.

Az el6adas ide kattintva megtekinthetd.

Conversations with a GenAl-Powered Virtual Kidnapper
(Perry Carpenter)

A generativ mesterséges intelligencia (GenAl) alkalmazasa 0j dimenzidt nyit a csalasok, megtévesztések és
szocialis manipulaciés tAmadasok terén. A 2025-6s RSA konferencia egyik kiemelt el6adasa, ,Conversations
with a GenAl-Powered Virtual Kidnapper”, demonstrativ.z. moédon mutatta be, hogy a
jelenlegi technoldgiai kornyezetben a deepfake és LLM-alapu (nagy nyelvi modell) rendszerek hogyan
képesek valés id6ben szimulalt emberrablast vagy mas siirgetd, érzelmi reakciot kivalto

helyzeteket el6idézni.

A prezentacié alapjan vilagossa valt, hogy a mesterséges intelligenciaval tamogatott valos ideji
csalasok képesek megtéveszteni még a legdvatosabb felhasznalékat is. A nyelvi modellek és
hangszintetizatorok kombindcidja révén a tadmaddék képesek valés személyek hangjat meggy6zden
utdnozni, és valés id6ben kapcsolatba 1épni az aldozattal példaul telefonon Kkeresztiil. E technolégia
érzelmi manipulaciéval parositva olyan Kkrizishelyzeteket szimulal, amelyek komoly pszicholdgiai

nyomast gyakorolnak az aldozatokra.
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https://www.youtube.com/watch?v=OYh4lU91F8I

Kiilonésen aggaszté az ugynevezett ,adversarial prompting” jelensége, amely sordn a tamaddk
képesek a nyelvi modellek miikodését oly médon befolyasolni, hogy azok etikatlan, veszélyes vagy
félrevezetd valaszokat generaljanak. Ez a technika nemcsak a tdmadasok hatékonysagat noveli, hanem
megneheziti az észlelésiiket is, kiilondsen automatizalt rendszerek esetén. Mindezekhez hozzajarul, hogy
a sziikséges technologiai elemek - nyelvi modellek, szintetikus hanggeneratorok, felhdalapu
kommunikaciés API-k - széles korben és olcson elérheték. Ez lehet6vé teszi, hogy alacsony

ero6forrasigényi, de rendkiviil hatékony tamadasokkal akar tomeges célzast hajtsanak végre.

Rovid tavon ezek a tdmadasok bizalmi valsaghoz vezethetnek a lakossag és az allami intézmények
kozott. Az érintett szervek szamara silirgetd sziikség van reagaloképes protokollok kialakitasara és az
alkalmazottak célzott képzésére. A lakossagban panikreakciok alakulhatnak ki, ha nem tudjak

megkiilonboztetni a valds fenyegetést a szintetikusan generaltaktol.

Hosszd tdvon a mesterséges intelligencia alapti csaldsok strukturdlis biztonsagi kockazatot is
jelentenek. A technoldgia felhasznilhaté lehet politikai destabilizaciéra, tarsadalmi nyugtalansag
gerjesztésére, vagy akar kritikus infrastruktirdk megtévesztésére is. A kiberhadviselés 1j formaja
alakulhat ki, amelyet nehéz detektalni, és amely ellen jelenleg nem all rendelkezésre megfelel védelmi

mechanizmus. Mindez ujfajta jogszabalyi és szabalyozasi kornyezet kialakitasat teszi sziikségessé.

A nemzetbiztonsagi szolgalatoknak ki kell alakitaniuk a mesterséges intelligencia-alapu fenyegetések
korai észlelését biztosit6 monitoringrendszereket, és figyelemmel kell kisérnilik az MI-felhasznalast
pszicholdégiai miveletek és dezinformaciés kampanyok sordn. A kiberbiztonsagi szerveknek
elengedhetetlen a szintetikus médiatartalmak felismerésére alkalmas technolégidk fejlesztése, illetve a

nyilvanossag és a szakemberek képzése.
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A buniilld6zé hatésagoknak Ki kell boviteniiik az eszkoztarukat, beleértve a mesterséges hang- és

videdmanipulaciok kriminalisztikai vizsgalatat, valamint a digitalis bizonyitékok uj tipusainak kezelését.
Emellett ajanlott etikai keretrendszerek kidolgozasa is az allami szimulaciés tréningekre, kiilonos

tekintettel az érzékeny tarsadalmi témakra.

Az el6adasban bemutatott ,FAIK” modell - amely a ,Freeze & Feel”, ,Analyze”, ,Investigate” és ,Know”
lépéseket tartalmazza - jol alkalmazhaté a lakossag és a koztisztviselok tudatossaganak novelésére.
Az MlI-val tdmogatott tamadasokra adott valasz egyik kulcsa a kritikus gondolkodas és a forrasok

hitelességének folyamatos ellendrzése lesz.

Osszefoglalva: a mesterséges intelligencia térnyerése nem csupan lehetdséget, hanem komoly biztonsagi
kihivast is jelent. A jelenlegi intézményi és szabdlyozasi rendszerek nem tudjak megfelel6en kezelni az e
technolégidbdl fakad6 kockazatokat. Haladéktalan, integralt, tobb szervet atfog6 stratégiai fellépésre van

sziikség a mesterséges intelligencia altal generalt fenyegetések kezelése érdekében.

Az el6adas ide kattintva megtekinthetd.
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From Leak to Breach: How Hackers Use Al to Exploit Stolen Source Code
(Sherri Davidoff, Matt Durrin)
Az RSA 2025 konferencia egyik kiemelt el6adasa, ,From Leak to Breach: How Hackers Use Al to Exploit
Stolen Source Code” ramutatott arra, hogyan valtoztatja meg alapjaiban a kiberbiztonsagi fenyegetéseket a
mesterséges intelligencia (MI) alkalmazasa. A prezentaciéban bemutatott példak révén vildgossa valt, hogy
a forraskod szivargasa nem csupan vallalati probléma, hanem rendszerszintii nemzetbiztonsagi

kockazatta valhat, kiilon6sen akkor, ha az MI-t a timadoék kezébe adjuk.

A hagyomanyos védelemi rendszerek és sebezhetdségi vizsgalatok eddig manudlis vagy félig automatizalt
modszereken alapultak. Azonban az el6adas soran demonstralt eszkozok - példaul a WormGPT - képesek
automatizalt médon elemezni nagy mennyiségli forraskddot, és perceken beliil azonositani kritikus
sebezhetdségeket, beleértve a hardcoded jelszavakat, API tokeneket, vagy klasszikus sériilékenységeket,
mint a SQL injection vagy remote code execution. Kiilonosen aggaszto, hogy a tamadok hozzaférnek olyan
szoftvercsomagokhoz és komponensekhez, amelyeket a kormanyzati és kritikus infrastrukturak is
hasznalnak (pl. Springboot, Magento). Az MI nemcsak felismeri a sériilékenységeket, de képes az exploitok
vazlatos kidolgozasara is. Bar ezek a proébalkozasok nem mindig miikédnek elsére, a technologia

fejlédésével ezek az eszkozok egyre pontosabba és veszélyesebbé valnak.

Az el6adas ravilagitott arra is, hogy a szoftverellatasi lanc biztonsaga nem csupan a fejleszt6i csapatokon
mulik, hanem az egész oOkoszisztémat érinti. A prezentacioban szerepld tamadasi szcenariok alapjan
egyértelmii, hogy a tamadok képesek gyenge pontokat talalni akar nyilt forraskédu szoftverekben, akar
szallitok altal fenntartott rendszerekben. Az Ml-eszkézok segithetnek a teljes folyamat

automatizalasaban: a sériilékenység felfedezésétdl a kiaknazasig.

Rovid tavon ez azt jelenti, hogy a tiamadasok sebessége és hatékonysaga dramaian noni fog. A védelmi

oldalon dolgoz6 szakembereknek Uj eszkozokre és modszertanokra van sziikségiik: automatizalt
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sériilékenység-keresésre, gépi tanulassal tamogatott forraskod-ellendrzésre, valamint valds ideji
forraskodszivargas-érzékelésre. Hosszu tavon a legnagyobb fenyegetést az jelenti, hogy az MI képes lehet
nulladik napi sériilékenységek gyors detektalasara és kiaknazasara, megel6zve a hivatalos frissitések és

figyelmeztetések megjelenését.

Az allami szervek szdmara ez stratégiai kihivast jelent. A nemzetbiztonsagi szolgalatoknak fel kell
mérnilik, hogy mely kritikus informatikai rendszerek forraskddjai kertilhettek illetéktelen kezekbe, és hogy
ez milyen kévetkezményekkel jarhat. A kiberbiztonsagi hatésagoknak olyan elérejelzé rendszereket kell
telepiteniiik, amelyek képesek az MI-vezérelt tAimadasok Korai jeleit detektalni. A biiniild6z6 szerveknek
pedig ujfajta digitalis bizonyitékként kell kezelniiik az MI altal generalt exploitokat, és megfelel kepzést

kell biztositani a személyzet részére ezen fenyegetések kezeléséhez.

Az el6adas altal sugallt legfontosabb tlizenet, hogy az MI nemcsak a védekezést erdsitheti, hanem a
tdmadodkat is soha nem latott el6nyhoz juttathatja. A jovébeni stratégidknak ki kell terjedniiik a szallit6i lanc
auditjara, a fejleszt6i gyakorlatok megerdsitésére, valamint arra, hogy minden 1j szoftverkomponenst
MI-rezisztens modon fejlesszenek. Emellett kritikus fontossagd a védelmi oldalon dolgozdk képzése az

MI-alapu fenyegetések felismerésére és kezelésére.

Osszegzésiil: az MI-forradalom uj korszakot nyitott a kiberfenyegetések vildgaban. Az allami szerveknek
most van lehetdségiik arra, hogy felkésziilten reagaljanak, miel6tt ezek a fenyegetések rendszerszintii
karokat okoznanak. Ez integralt, proaktiv és koordindlt védelmi stratégiat kovetel meg minden

kormanyzati szerv részérdl.

Az el6adas ide kattintva megtekinthetd.
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Creating Calm in the Storm
(Sydney Delp)

Sydney Delp a Target Corporation védelmi igazgatosag vezetdje altal a ,Creating Calm in the Storm” cimen

tartott eléadas célja, hogy bemutassa, hogyan lehet hatékonyan reagalni a kibertdmadasokra és a

vészhelyzetekre, amelyek a digitalis vildgban egyre gyakoribba valnak. Hangsulyozza a proaktiv tervezés és

a rugalmassag fontossagat, mivel a kibertdmadasok kiszamithatatlanok és valtozatosak. Gyakorlatilag egy

mai korban hatékony incidensreagal6 csoport kialakitdsara vonatkozdan adott tanacsokat.

F6ébb pontok:

Csapatok és folyamatok értékelése: Az els6 1épés a meglévé csapatok és folyamatok felmérése,
hogy megfeleld tervet lehessen kidolgozni az EIM (Enterprise Information Management) funkcio6
kiépitésére. Az el6ad6 javasolja, hogy az értékelést kovet6en azonnal kezdjék el a sziikséges

partnerek azonositasat, akik keresztfunkcionadlis tAmogatast nydjthatnak.

Eszkalacios definiciok kidolgozasa: A kovetkezd 1épés a definiciék és az eszkalacios folyamatok
megtervezése az események sulyossaga szerint. Ezek a keretek segitenek azonositani, hogy mely

események igényelnek azonnali figyelmet, és hogyan kell azokat kezelni.

Javasolt idokeretek:

—  Els6 harom honap: Az EIM funkcié alapjainak megteremtése, kulcsfontossagi partnerek
azonositasa.

— Hat honap: A tervek bemutatdsa a felsé vezetésnek, kulcsfontossagu jatékkonyvek és

folyamatiranyelvek beépitése, és egy gyakorlat megszervezése az elkésziilt tervek tesztelésére.

Rugalmassag a tervezésben: az el6addé hangsulyozza, hogy nem lehet minden lehetséges
kibertdmadast elére megtervezni. Ezért fontos, hogy a keretrendszer rugalmas legyen, és képes

legyen alkalmazkodni a varatlan helyzetekhez.
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. Tamogato folyamatok: A keretrendszernek tartalmaznia kell tAimogaté folyamatokat, amelyek segitik

a gyors és hatékony reagalast a kibertdmadasokra. Fontos, hogy minden funkciéra t6bb egységet kell
kiképezni, amely nem csak a helyettesitést, hanem a kereszttamogatast is biztositja. Ebben a

folyamatban ma mar elkeriilhetetlen az Al hasznalata.

Az el6adas ide kattintva megtekinthetd.

Symmetric Key Cryptography
(Seres Andrds)

Az ELTE kutatdjanak "Symmetric Key Cryptography” cimll el6adasanak célja, hogy bemutassa a
szimmetrikus kulcsu titkositas alapelveit, alkalmazasi teriileteit és a modern informatikai biztonsagban

betoltott szerepét, amely a quantum computing idejében felértékelddik.

A szimmetrikus titkositas alapjai: A szimmetrikus kulcsu titkositds lényege, hogy a titkosité és
visszafejtd folyamatokhoz ugyanazt a kulcsot hasznaljak. Ez a megkozelités gyors és hatékony, kiilonosen
nagy mennyiségii adat esetén. A leggyakoribb algoritmusok kozé tartozik az AES (Advanced Encryption
Standard), DES (Data Encryption Standard) és 3DES (Triple DES). A szimmetrikus titkositast széles kdrben
hasznaljak az iparban, példaul adatatvitel soran, fajlok titkositasara és a biztonsagos kommunikacio
biztositasara. Az online banki szolgaltatdsok és e-kereskedelmi platformok is alkalmazzak ezt a
technoldgiat, hogy megvédjék az érzékeny adatokat, mint példaul a hitelkartya-informaciokat. Az el6nyok
kozé tartozik a gyors miikodés és a kevés szamitasi erdéforras igény. Ezen kivill a szimmetrikus
titkositas egyszerlibb, mint az aszimmetrikus megkozelités, mivel csak egy kulcsot kell kezelni. A hatranyok
kozé tartozik a kulcskezelés problémadja; ha a kulcsot illetéktelenek megszerzik, az adatok biztonsaga

veszélybe kertil. Tovabba, a kulcsot mindkeét félnek biztonsagosan kell megosztania, ami kihivast jelenthet.
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A kulcskezelés a szimmetrikus titkositds egyik legfontosabb aspektusa. Fontos, hogy a kulcsok

biztonsagban legyenek, és rendszeresen frissiiljenek, hogy csokkentsék a sériilékenységeket. A kulcsok
generaldsa, tarolasa és megosztdsa sordn be Kkell tartani a legjobb gyakorlatokat, példaul a kulcsok

titkositasat és a biztonsagos tarolast.

A szimmetrikus titkositas jovéje a kvantumszamitastechnika fejlédésével is 0Osszefonddik.
A kvantumszamitogépek képesek lehetnek a klasszikus titkositasi algoritmusok feltorésére, ezért uj,
kvantumrezisztens algoritmusok kifejlesztésére van sziikség. A kutatok és a szakemberek folyamatosan
dolgoznak a szimmetrikus titkositasi technoldgidak fejlesztésén, hogy azok megfeleljenek a jovo

kihivasainak.

Az el6adas sordn az osztalyok szerepe a kriptografidban kertilt kézéppontba, kiilondésen a kvadratikus
osztalyok és azok alkalmazasai kapcsan. Az osztalycsoportok alapjat a binaris kvadratikus formak képezik,
amelyek egy adott diszkriminanssal rendelkezé formak halmazat alkotjdk, és Gauss &ta ismert
csoportstruktirat mutatnak. Az osztalycsoportok tagjai altaldban (a,b) formaban vannak megadva, és a
Gauss altal felfedezett csoportmiivelet révén Osszetartozd elemekbdl allnak. Ezek az osztalycsoportok
nagyban hozzajarulnak a kriptografidban alkalmazott biztonsagos hash fliggvények kialakitdsdhoz, mivel
az altaluk képzett csoportok rendje ismeretlen a nyilvidnossadg szdmara, ami noveli a biztonsagot.
Az el6adas kitért arra is, hogy az osztalycsoportokat az algebrai tulajdonsagok és a formdak eloszlasa
jellemzi, és fontos szerepet toltenek be olyan kriptografiai protokollokban, mint a zero-knowledge proof
vagy a verifiable delay functions. Emellett bemutattdk, hogy a modern alkalmazasokban a megbizhaté és
biztonsagos hash fliggvények kialakitasa érdekében elengedhetetlen az algebrai alapokra épiild, illetve a
Wesolowski-féle kiterjesztett hash fliggvények hasznalata. Az osztalycsoportok igy nemcsak a matematikai
elmélet szempontjabo6l fontosak, hanem Kkozponti szerepet jatszanak a biztonsagos Kkriptografiai

rendszerek fejlesztésében is.

A kutatasrol bGvebb informaci6 az aldbbi linken érhet6 el.
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Guardians of the Cyber Galaxy: Allies Against Al-Powered Cybercrime
(Sean Farrell)

Sean Farrell az INTERPOL kiberbiin6zés elleni egység vezet6je, Andrew Sczygielski az FBI
kiberblincselekmények felderitésére alakult igazgatosag vezet6je Guardians of the Cyber Galaxy:
Allies Against Al-Powered Cybercrime cimii panelbeszélgetésen az MI-alapu kiberbiin6zés novekvo
fenyegetéseire és azok elleni kiizdelem lehet6ségeire fokuszalt. Hangsulyoztak, hogy a kiberbilindz6k
egyre Kkifinomultabb mddszerekkel haszndljak az MI-t tdmadasaik soran. Az adatok szerint példaul
a MI-t alkalmazé spamkampanyok koltségei 95%-kal cs6kkentek a blin6zék szamara, mig az MI altal

generalt tartalmak, mint példaul a deepfake videdk és hangfelvételek, egyre gyakoribbak és veszélyesebbek.

Az el6adas Kkitért arra, hogy az MI-tdmadasok, mint példaul a phishing, a botnetek, az automatikus
sériilékenység kihasznalas és a hamisitott identitdsok, mind novelik a blincselekmények hatékonysagat és
elrejtését. Ezért kiemelt hangsulyt kapott a kdz- és maganszféra kozotti egyiittmiikodés erdsitése, amely
lehet6vé teszi a fenyegetések gyorsabb felismerését és hatékonyabb kezelését. Fontos 1épések kozé tartozik
a helyi FBI-iroddkkal valé kapcsolattartds, a meglévé biztonsagi intézkedések feliilvizsgalata, MI-alapu

eszkozok bevezetése, valamint a személyzet képzése.

Az el6adas végén konkrét lépéseket javasoltak a szervezetek szamara, példaul a kockazatelemzések
elvégzése, stratégiai partnerségek kialakitisa és a rendszeres képzések szervezése. Osszességében az
esemény ramutatott arra, hogy a hatékony védekezés érdekében elengedhetetlen a folyamatos innovacio

és az egyiittmiikodés a kiilonbo6z6 szereplék kozott az MI-alapu kiberfenyegetések elleni harcban.
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Protecting the Digital Community: A Scam Awareness Playbook
(Ayelet Biger-Levin)
Ayelet Biger-Levin, az el6addsaban a digitalis kozosségek védelmének kritikus jelentéségére hivta fel a
figyelmet a "Protecting the Digital Community: A Scam Awareness Playbook" cimii prezentacidéjaban.
Az el6adas kozponti témaja a globdlisan novekvd online csaldsok problémaja volt, amelynek gazdasagi
hatasai 2023-ban elérték az 1,03 billié dollart. Az el6ad6 részletesen bemutatta, hogy a szervezett biin6zoi
csoportok egyre fejlettebb technologiai eszkozoket, példaul mesterséges intelligencia altal generalt
lizeneteket, deepfake videdkat és szintetikus hangokat alkalmaznak, hogy megtévesszék az aldozatokat és
manipulaljak érzelmi allapotukat. A tamadasok soran Kkivaltott érzelmek - jellemzden félelem,
slirgetettség vagy orom - jelentésen gyengitik az aldozatok racionalis dontéshozatali képességét, ami

meggondolatlan cselekvésekhez és jelentds anyagi karokhoz vezet.

Az elemzés ravilagitott arra, hogy a csalasok daldozatai legnagyobb aranyban a 18-44 év kozotti
korcsoportbdl keriilnek ki, ugyanakkor a legsdlyosabb pénziigyi veszteségeket az idésebb, 55 év feletti
korosztaly szenvedi el. Ez a jelenség hangstilyozza a tamadok kifinomult célzasi stratégiait, amelyek az
id6sebbek pénziigyi eszkozeire fokuszalnak, mig a fiatalabbak esetében az érzelmi manipulaci6 és a gyors
reakciok el6idézése dominal. A tdmadasi vektorok kozott kiemelt helyen szerepel az e-mail, az SMS,
a kozosségi média platformok és az azonnali ilizenetkiild6 alkalmazasok, ahol a tdmaddék gyakran
hivatalosnak tin6 lizenetekkel, hamis banki értesitésekkel vagy nyereményjatékokkal prébalnak bizalmat

ébreszteni.

A statisztikai adatok szerint az aldozatok minddssze 4%-a képes visszaszerezni a csalasok soran elvesztett
pénzosszegeket, amely jol szemlélteti a jelenlegi védekezési mechanizmusok - kiilonésen a pénzforgalmi
rendszerek szintjén torténdé Kkontrollok - elégtelenségét. Emellett a csaldsok jelentés pszichologiai
kovetkezményekkel is jarnak: az aldozatok 36%-a szamolt be tartos lelki sériilésekrél, beleértve a

szégyenérzetet, a depressziot, a szorongast és a masokba vetett bizalom elvesztését.
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Az el6adas hangsulyozta, hogy a csalasok elleni hatékony fellépés legfontosabb eszkoze az oktatas, amely
minden korosztaly szamara elengedhetetlen. Ayelet harom kulcskoncepciot azonositott a tudatossagnoveld
programok kdzéppontjaban: az adatvédelem és a kiberbiztonsag alapelveinek megértését és alkalmazasat
(példaul er6s jelszavak létrehozasat, tobbfaktoros hitelesités alkalmazasat), az online kapcsolatokkal
szembeni kritikus attitid kialakitasat (az online ismeretségek idegenek maradnak, még akkor is, ha hosszu
ideje tart a kommunikacié), valamint az irredlisan kedvezd ajanlatokkal szembeni szkepticizmust.
A tobbfaktoros hitelesités (MFA) bevezetése kiilonosen kiemelt jelentéségili, mivel ez a technoldgia

jelentdsen csokkentheti a fiokfeltorések sikerességét, még jelszoszivargas esetén is.

Ayelet Biger-Levin kiemelte, hogy a csalasok elleni kiizdelem nem kizarélag technolégiai kérdés, hanem
tarsadalmi felelosségvallalast is megkovetel. Fontos az empatikus kommunikaci6 alkalmazasa az
aldozatok tamogatdsaban, valamint a kozdsségi szintli oktatas és tudatossagnovelés el6térbe helyezése,
példaul iskoldkban, munkahelyeken, k6zosségi rendezvényeken. Az el6add szerint a kdzosségi médidban
valé kortiltekint6 viselkedés, a személyes adatok védelme, az ismeretlen lizenetekkel szembeni tudatos
ellendllds, valamint a folyamatos 6nképzés és informacidszerzés elengedhetetlen elemei a fenntarthato

digitalis biztonsagnak.

Osszegzésként Ayelet arra buzditotta a hallgatdsagot, hogy a prezentaciéban elsajatitott ismereteket
aktivan alkalmazzak sajat kozosségeikben: kezdjék el a csalasokkal kapcsolatos tudatossag novelését
kozvetlen kornyezetiikben, a kovetkezd hetekben mutassanak empatiat és nyitottsagot a téma irant,
a kovetkez6 hdnapokban pedig rendszeresen frissitsék tudasukat a csalasi trendek alakulasarol.
A digitalis kozosségek védelme kozos feleldsség, amely folyamatos odafigyelést, technologiai felkésziiltséget

és tarsadalmi szolidaritast igényel.

Az el6adas ide kattintva megtekinthetd.
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https://www.youtube.com/watch?v=5WaxybNZXIc

525,600 Assessments Later — Top Mobile App Risks since 2022
(Andrew Hoog)

A mobilalkalmazasok napjainkra szinte minden személyes, lizleti és tarsadalmi tevékenységiink részévé
valtak. 2023-ra vilagszerte tobb mint 7,21 millidrd okostelefon volt haszndlatban, és az alkalmazas

letoltések szama elérte a 255 milliardot. Egy atlagos felhasznalé 60-90 alkalmazast tart az eszkozén.

Az el6adas célja az volt, hogy atfogd képet adjon arrél, milyen kockazatokat rejtenek magukban a

mobilalkalmazasok, és miért kiilonosen nehéz ezeket a hibakat felfedezni.

Miért nehéz a mobilalkalmazasok hibainak felismerése? Az el6adas kiemelte, hogy a mobilplatformok

szamos korlatozast vezetnek be:

. Platform korlatozasok: root-hozzaférés hianya, sandboxing, korlatozott API- és biztonsagi telemetria
-hozzaférés.

. Tamadasi feliilet: alkalmazasokba épitett bongészok, 18+ érzékel6 (pl. GPS), valamint nagymértéki
harmadik fél SDK-hasznalat.

. Fejlesztési kornyezet: évente valtozé Android- és i0S-keretrendszerek, Uj nyelvek (Swift, Kotlin)

korlatozott biztonsagi eszkéztamogatassal.

Fobb kockazati teriiletek: A 2022-2025 kozotti tobb mint félmillié alkalmazasértékelés alapjan az alabbi

kockazati kategdriak rajzolodtak ki:

. Adatvédelmi kockazatok: érzékeny adatok helytelen kezelése.

. Pénziigyi kockazatok: hibak pénziigyi veszteségekhez vezethetnek.
. Fraud: csalasi lehetdségek megjelenése.

. Ellatasi lanc problémak: harmadik fél altal biztositott SDK-k sériilékenységei.
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. Szabalyozasi megfelelés hianya: GDPR, CCPA és mas el6irasok megsértése.
. Marka- és hirnévkockazatok.

. Uj technolégiak altal okozott veszélyek.

Példak valodi vilagbol: Tobb gyakorlati példat is bemutattak, koztiik:

. My Security Account App: hitelesitési hibat tartak fel (CISA-25-051-05).

. SparkCat: i0S-alkalmazasban maradt debug szimbdlumokbdl visszafejthetd volt a fejleszték adata.
. DeepSeek iOS: titkositas nélkiili adatatvitel és gyenge kulcskezelés.

. Pushwoosh SDK: orosz hatter(i, de amerikai cégnek alcazott szolgaltatd, tébb mint 2,3 millidrd

eszkoz adatait gy(jtotte.
. SourMint SDK: tavoli kédfuttatasra alkalmas backdoor egy SDK-ban.

. Qardio Health iOS: érzékeny adatok szivargasa CVE-2025-20615 azonositéval.

Tipikus problémak a mobilalkalmazasoknal: A bemutatott statisztikak szerint az alkalmazasok:
. 72%-ban nem sztrippelt debug szimbo6lumokat tartalmaznak.

. 61%-ban gyenge vagy elavult kriptografiat alkalmaznak.

. 15%-ban ismert sebezhet6ségekkel rendelkez6 komponenseket hasznalnak.

. 19%-ban keménykoddolt kriptografiai kulcsokat tartalmaznak.

. 75%-ban hidnyoznak adatvédelmi célmegjel6lések az App Store-ban.
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Mit tehetnek a szervezetek? A javasolt 1épések a kovetkezdk voltak:

. Alkalmazaskészlet felmérése: az Osszes hasznalt vagy fejlesztett alkalmazas leltarozasa, majd

kockazati profil szerinti kategorizalasa.

. Alkalmazasok tesztelése: az OWASP MASVS szabvany alapjan kockazati szint szerinti biztonsagi

tesztek meghatarozasa, mobil-specifikus dinamikus tesztelési eszkozokkel (pl. mobSF).

. Folyamatos biztonsagi tesztelés: minden Uj alkalmazasverzié ellenérzése, eredmények integralasa
mobil EDR/MTD rendszerekbe, kockazatkezelési jelentésekbe.

. Az el6ad6 ismertette az export-intune-apps nevil egyszer(i parancssori eszkozt, amely lehet6vé teszi a
Microsoft Intune rendszerbdl szarmazo6 alkalmazaskészlet gyors exportalasat, valamint az adatok

kiegészitését és elemzését kiillonb6z6 formatumokban.

Osszefoglalas

A mobilalkalmazdsok biztonsdgi hibdinak feltdrdsa 0Osszetett feladat, mivel a hagyomanyos,
webalkalmazasokra szabott tesztelési mddszerek nem fedik le megfelel6en a mobil specifikus kockazatokat.
Sem az Apple, sem a Google alkalmazasboltjai nem garantalnak alapos biztonsagi ellendrzést. Az eléadas {6
lizenete az volt, hogy a szervezeteknek sajat hatdskorben, proaktiv médon kell elvégezniiik a

mobilalkalmazasok rendszeres biztonsagi vizsgalatat és védelmét.

Az el6adas ide kattintva megtekinthetd.
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10 Common Flaws in Incident Response Plans
(Alex Waintraub)

Alex Waintraub, a VMG Health kiberbiztonsagi igazgatdéja el6adasaban az incidenskezelési tervek
fontossagat és leggyakrabb hibait ismertette. Az el6adas kiindulépontja az volt, hogy a kiberbiztonsagi
incidensek elkertilhetetlenek, ezért a szervezeteknek muszaj elore felkésziilniiik rajuk. Az F-secure

felmérése szerint 2023-ban mindossze a vallalatok 45%-anak volt IRP-je, ami lassu javulast mutat a 2019-es

BBA-PLUSZ-3.1.2-24-2024-00003. sz. pdlydzat részeként

33%-hoz képest, ami pedig az IBM felmérésébdl szarmazé érték.

A CISA definicidja szerint az IRP:

Meghatarozza a szerepeket és a felel6sségi koroket

e Iranymutatast ad a kulcsfontossagu tevékenységekhez

e Meghatarozza a kulcsszerepléket

o Megfogalmazasra kertl benne a Kommunikacios stratégia

e Proaktiv és stratégiai keretrendszerként funkcional

Az el6ad6 ezutdn személyes véleményét mondta el felsorolas formajaban:

. Az elsé és leggyakrabb hiba az, hogy a vallalatoknak egyaltalan nincs terve. Fontos lenne

azonositaniuk és rangsorolniuk a legnagyobb kockazatokat, és akoré épiteniiik az incidenskezelési

stratégiajukat.

. A masodik leggyakrabb hiba az egyértelmii szerepkorok és felel6sségi korok meghatarozasanak
hianya. Ez zavarodast okoz a kommunikacidban, ezzel elvonja a csapat energiajat a valés probléma

megoldasatol.

. A harmadik hiba az, hogy a csapatok ,siloszertien” csak a sajat dolgukkal foglalkoznak. Az el6adé
egy személyes torténetet osztott meg ezzel kapcsolatban. A torténetben kibertamadas érte a céget,

ahol dolgozott. Az IT osztaly csak a sajat dolgaval torédve a sajat szabalyzatuk alapjan minél hamarabb
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torolte a fert6zott eszkozok tarhelyeit, és minél hamarabb ujra labra allitotta a cég rendszereit.
A kiberbiztonsagi csapat viszont még varni szeretett volna, ugyanis meg akartdk mutatni a

biztositonak a torténteket.

A negyedik hiba a nem megfelel6 kommunikacios stratégia. Ez szorosan 6sszekapcsolédik a
masodik hibaval. Fontos, hogy el6re meghatarozott mdédon toérténjen a kommunikaci6, ugyanis a
legrosszabb esetben a tdmadé élhet a tdmadas altal kialakult kdosz adta lehetéségekkel, és social

engineering tAmadasként felveheti a kapcsolatot az érintett céggel.

Az 6todik hiba a jogi megfelelés figyelmen kiviil hagyasa. A jogban meghatarozott szabalyok elég jo
alapot adnak az incidensek kezeléséhez, és a figyelmen kiviil hagyasukbdl semmi pozitiv nem
szarmazik: egy kibertdmadas okozta karokon kiviil esetenként még biintetést is kell fizetnie az

érintett cégnek.
A hatodik hiba, hogy nem kérnek segitséget, ha nem birnak el a feladattal.

A hetedik, hogy til statikus az IRP. A kibertdmadasok és a tamadok stratégidja rendkiviil gyorsan
valtozik, ezért a hatékonysag novelésének érdekében érdemes idénként ujragondolni az

incidenskezelési tervet is, hogy jobban illeszkedjen az 4j fenyegetésekhez.
A nyolcadik, hogy nem késziilnek fel a legrosszabb eshet6ségre.

A kilencedik, hogy nem tesztelik az IRP-t. Az el6ad6 egy filmhez hasonlitja az incidenskezelést:
amikor a szinészek és a rendezé felvétel el6tt lelilnek és még egyszer utoljara atbeszélik mi fog
torténni a felvétel kozben. Az incidenskezelés résztvevoi idonként egy kerekasztal beszélgetés
formajaban szoban szimuldlhatnak egy incidenst, és egymastdl kérdezve, egymasnak valaszolva
tesztelhetik egymas tudasat, igy biztosak lehetnek benne, hogy éles helyzetben ,reflex-szerii” lesz a

reakcio.

Az utolsé leggyakrabb hiba, hogy a tervet nem megfelel6en hajtjak végre.

Oadas ide kattintva megtekinthet6.
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Protecting What Matters — Your Family & Home
(Dr. Chris Pierson)

Dr. Chris Pierson el6adasaban a személyes kiberbiztonsag és adatvédelem legfontosabb kérdéseirdl beszélt,
kiilonos tekintettel arra, hogyan védhetjiik meg csaladunkat és otthonunkat a modern kibertamadasoktol.
Az el6adas egyik f6 iizenete az volt, hogy a timadok ma mar nemcsak vallalatokat, hanem kozvetleniil
az egyes embereket és csaladokat is célba veszik. Az internetes bilincselekmények okozta veszteségek
meértéke évrél évre nd, 2023-ban elérte a 12,5 milliard dollart, és a leggyakrabb biincselekmények koézott a
befektetési csalasok, az iizleti e-mail kompromittdlds, a technikai tamogatdsnak alcazott csalasok,

adatszivargasok és a romantikus csalasok szerepelnek.

A kiberbiin6zék az egyének és csaladok publikus adataira: példaul névre, cimre, telefonszamra, e-mail
cimekre, k6zosségi média profilokra és IP-cimekre épitve hajtanak végre célzott, kifinomult tamadasokat.
Az el6ad6 hangsulyozta, hogy az egyik els6dleges védekezési 1épés a tamadasi feliilet csokkentése, amely
az adatbroker oldalakrdl tortén6 személyes adatok eltavolitasat, valamint a deep web és dark web
szivargasok figyelemmel kisérését jelenti. A kiszivargott jelszavakat, felhasznal6i fiokokat érdemes

frissiteni.

Az el6add kiemelte, hogy a kulcsfontossagi online fiokok - e-mail, pénziigyi szolgaltatok, egészségligyi
rendszerek és kozosségi média oldalak - védelme elsédleges fontossagu. Véleménye szerint nem a teljes
internetes jelenlét tokéletes védelmére kell torekedni, hanem arra, hogy a legkritikusabb szolgaltatasoknal
alkalmazzunk legalabb kétlépcsés azonositast, még ha SMS-alapon is, amelyik a leggyengébbnek
mondhat6. A biztonsagos eszkdzhaszndlat szintén elengedhetetlen: minden csaladi eszkozre (telefonok,
tabletek, szamitogépek) telepiteni kell legalabb egy virusirtot, rendszeresen frissiteni kell a rendszereket, és
gondoskodni kell a megfeleld beallitasokrol. Bizonyos kutatasok szerint a csaladok atlagosan 7-bdl
1 esetben hasznalnak kiszivargott jelszavakat, 5-b6l 1 okosotthon kénnyedén elérhetd kiviilrdl, és 4-bol 1

személyes eszkoz fert6zott valamilyen kartevével.
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Az eldadas kilon blokkot szentelt az otthoni halézat és az [oT eszkézok védelmének. Az alapvetd 1épések
kozé tartozik a Wi-Fi halozat elkiilonitése vendéghalézatra és az okoseszkozok gyakori firmware-frissitése.
Az el6éadd ezutan amerikai allampolgarokra vonatkoz6 specifikus tanacsokat adott, amit a magyar

gyakorlatba nem lehet beépiteni.

Kiilonds hangsulyt kapott az emberi tényezoé védelme is. Pierson szerint a legtobb kiberbiztonsagi
fenyegetés nem a technologiat célozza meg, hanem az emberek érzelmeire prébal hatni. A technikai
tdAmogatasnak alcazott csalasok, a szocidlis média fi6kokbdl inditott tdmadasok, a ransomware fert6zések
és a kilonféle zsarolasi kisérletek mind a logikus gondolkodas hattérbe szoritasara épitenek. Az el6add
arra buzditotta a hallgatésagot, hogy legyenek tudatosak és 6vatosak a bejové hivasokkal, az ismeretlen

linkekkel és a koz6sségi médidban megjelend szokatlan iizenetekkel szemben.

Végezetiil az el6add egy havi ilitemezést javasolt a csaladoknak a biztonsagi intézkedések bevezetésére.
A véleménye szerint a szétosztott tudatositas sokkal hatasosabb, mintha egyszerre probaljuk razuditani
tudasunkat a csalddunkra. Majusban javasolt a csalddtagokkal valé beszélgetés a csaladsokrdl, juniusban a
vendég Wi-Fi bedllitasa, jaliusban és augusztusban a kétlépcsés azonositas alkalmazasa 10-10 fidkon,
szeptemberben virusirtok telepitése minden eszkoézre, oktoberben az adatbréker oldalakrél valé

adattorlés, novemberben deep/dark web ellen6rzések végzése.

Az el6adas ide kattintva megtekinthetd.
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https://www.youtube.com/watch?v=YsjUreyrR4w

