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ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Tö bb mint 46.000 Gráfáná-pe ldá ny ván kite ve  

egy fiö kelte rí te si sebezhetö se gnek 

(bleepingcomputer.com)  

Több mint 46.000 interneten keresztu l ele rhetö  Gráfáná-

pe ldá ny tövá bbrá sem rendelkezik frissí tett verziö vál e s í gy ezek egy 

kliensöldáli öpen redirect sebezhetö se gnek vánnák kite ve, ámely 

Ű lehetö ve  teheti rösszindulátu  bö ví tme nyek futtátá sá t e s áká r á  

felhászná lö i fiö kök á tve tele t is.  Bővebben... 

Köördiná lt tá mádá sök áz  

Apáche Tömcát Mánáger ellen 
(gbhackers)  

A GreyNoise Intelligence kiberbiztönsá gi kutátö i egy jelentö s,  

glöbá lisán elösztött tá mádá si kámpá nyt ázönösí tötták, ámely 

áz Apache Tomcat Manager álkálmázá s ádminisztrá ciö s felu leteit 

ce lözzá meg. Bővebben... 

OpenAÍ jelente s: AÍ eszkö zö ket hászná lnák  

rösszindulátu  ce lökrá 
(knowbe4.com)  

Az OpenAÍ nemre g kö zze tett jelente se ben á mesterse ges intelligenciá 

á ltál támogatott rosszindulatú tevékenységeket vizsgálja. 

A dökumentumbán kiemelik, högy á kiberbu nö zö k egyre gyákrábbán 

hászná lnák mesterse ges intelligenciá eszkö zö ket, ku lö nö sen söciál 

engineering tá mádá sökhöz. Bővebben... 

 

Egy rejtett fenyegete s  

áz Andröid rendszerekben 
(gbhackers)  

Az Androidos eszkö zö k e s  

álkálmázá sök ve delme ku lö nö sen nágy 

kihí vá sökbá u tkö zik, mivel á  

tá mádö k egyre kifinomultabb  

módszerekkel prö bá lnák meg  

hözzá fe rni áz e rze keny  

införmá ciö khöz. Az u j tá mádá si  

vektörök kö zö tt szerepelnek tö bbek 

kö zö tt á gyá rtö k á ltál  

biztösí tött OEM (Originál Equipment 

Mánufácturer) engedélyek e s áz  

álkálmázá sök, ámelyek  

túlzott rendszerhozzáférést ke rnek á 

felhasználók tudta nélkül.  

Bővebben... 

Högyán hászná ljá k ki á Göögle OAuth-öt  

á kiberbu nö zö k? 
(pcw) (c/side)  

A c/side kiberbiztönsá gi ce g nemre g egy ku lö nö sen ráfiná lt  

kliensöldáli tá mádá st ázönösí tött á parts[.]expert nevu  Mágentö-álápu  

e-kereskedelmi weböldálön.  Bővebben... 

https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/over-46-000-grafana-instances-exposed-to-account-takeover-bug/
https://nki.gov.hu/it-biztonsag/hirek/tobb-mint-46-000-grafana-peldany-van-kiteve-egy-fiokelteritesi-sebezhetosegnek/
https://gbhackers.com/launch-coordinated-attack/
https://nki.gov.hu/it-biztonsag/hirek/koordinalt-tamadasok-az-apache-tomcat-manager-ellen/
https://blog.knowbe4.com/openai-report-describes-ai-assisted-social-engineering-attacks
https://openai.com/global-affairs/disrupting-malicious-uses-of-ai-june-2025/
https://cdn.openai.com/threat-intelligence-reports/5f73af09-a3a3-4a55-992e-069237681620/disrupting-malicious-uses-of-ai-june-2025.pdf
https://www.knowbe4.com/what-is-social-engineering
https://www.knowbe4.com/what-is-social-engineering
https://nki.gov.hu/it-biztonsag/hirek/openai-jelentes-ai-eszkozoket-hasznalnak-rosszindulatu-celokra/
https://gbhackers.com/how-threat-actors-abuse-oem-permissions-for-privilege-escalation/
https://nki.gov.hu/it-biztonsag/hirek/egy-rejtett-fenyegetes-az-android-rendszerekben/
https://www.pcwplus.hu/pcwlite/a-googlet-kihasznalva-tamadnak-egy-uj-csalas-szerzoi-367381.html
https://cside.dev/blog/weaponized-google-oauth-triggers-malicious-websocket
https://nki.gov.hu/it-biztonsag/hirek/hogyan-hasznaljak-ki-a-google-oauth-ot-a-kiberbunozok/


Státisztikái 
Adátök 

2025.06.13.-2025.06.19. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

 

Fenyegetettse gi 

szint: álácsöny 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://nki.gov.hu/


Végpontvédelem és annak  

megvalósítása I.  

Technológiai alapok és veszélyforrások 

Jelen dökumentum ce ljá, högy felhívja a  

figyelmet a végpontvédelem fontosságára  

ázá ltál, högy bemutátjá á ve gpöntök tí pusáit,  

ázökát á vesze lyeket e s fenyegete seket,  

ámelyekkel á ve gpöntve delem sörá n  

ne zu nk szembe, illetve ismerteti ázökát á  

technölö giá kát e s eszkö zö ket, ámelyekkel  

csö kkenthetö k á köcká zátök.  

Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Elolvasom 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/it-biztonsag/elemzesek/vegpontvedelem-es-annak-megvalositasa-i-technologiai-alapok-es-veszelyforrasok/
https://nki.gov.hu/it-biztonsag/elemzesek/a-2fa-jelentosege-a-kiberbiztonsagban/
https://nki.gov.hu/
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FIRST Cyber Threat Intelligence Conference 2025  

Berlin, Németország 

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plusz pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Berlin,  
Németország 

52° 31' 12.0288'' N  
13° 24' 17.8344'' E  

2025. április 21. – április 23.  



Kiknek ajánlott a beszámoló megismerése?  

Kiberbiztönsá gi szákemberek szá má rá 

Vá lláláti ÍT-biztönsá gi csápátöknák 

Kiberfenyegete s-kutátö knák e s elemzö knek 

Biztönsá gi me rnö kö knek e s fejlesztö knek 
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A Nemzeti Kiberve delmi Ínte zet munkátá rsái re szt vettek á 2025. április 21-23. között Berlinben  

megrendezésre kerülő éves FIRST Cyber Threat Intelligence Conference 2025 eseme nyen.  

A Förum öf Íncident Respönse ánd Security Teáms (FÍRST) 2016 ö tá e vente megrendeze sre keru lö   

könferenciá já nák ce ljá á kiberfenyegetettségi elemzés (Cyber Threát Íntelligence) teru lete n dölgözö  

szakértők tudásmegosztása.  

A könferenciá á CTI aktuális kihívásait, gyakorlati megközelítéseit e s fejlődési irányait já rtá kö ru l. 

Esettánulmá nyökön e s technikái bemutátö kön keresztu l kápták á re sztvevö k á tfögö  ke pet á CTÍ szerepe rö l. 

A könferenciá n kiemelt fö kuszt kápött áz áutömátizá ciö , á förrá skritikus elemze s, á geöpölitikái köcká zátök 

hátá sái, válámint á CTÍ integrá ciö já má s biztönsá gi funkciö kkál. 
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Egy évtized dekódolása - 10 év alkalmazott CTI gyakorlat 

(Andreas Sfakianakis, Rebekah Brown) 

Az elö ádá s á kiberfenyegetettségi elemzés (Cyber Threát Íntelligence, tövá bbiákbán: CTÍ) elmúlt tíz  

évének fejlődését mutatta be, ámely sörá n á szákteru let egy kezdeti, feltö rekvö  pözí ciö bö l  

á kiberbiztönsá gi ve dekeze s egyik kulcseleme ve  vá lt. A prezentá ciö  álápjá t á SANS intézet által végzett 

CTI felmérések eredme nyeinek á tí ze ves ádátsörá ke pezte, ámely álápjá n re szletes elemze st kápháttunk 

árrö l, högyán reágá lt á CTÍ á fenyegete sek, technölö giá k e s szervezeti priöritá sök vá ltözá sáirá áz e vek álátt.  

 

Az elö ádö  három fejlődési szakaszt ismertetett:  

• Az „alapozó évek” (2015–2018), ámikör á figyelem kö ze ppöntjá bán á reaktív megközelítés, á nyers 

„információ” e s áz alapvető gyakorlatok meghonosítása á llt. Ebben áz idö szákbán kezdtek  

megjelenni áz elsö  CTÍ plátförmök e s „terme kek”, ámelyek má r válámelyest tu lmutátták áz egyszeru   

införmá ciö k hálmázá n e s áz ö sszefu gge seket is keresö  elemze sek irá nyá bá kezdtek elmözdulni.  

Ebben áz idö szákbán kezdtek el megjelenni á SÍEM rendszerekkel válö  integrá ciö k is.  

• Az érési szakasz (2019–2021), ámelyet á taktikai CTI mélyebb integrációja és alkalmazása  

jellemzett. Ebben áz idö szákbán á pánde miá miátt megnőtt a RaaS (Ránsömwáre ás á Service –  

Szölgá ltátá ske nt Terjesztett Zsárölö ví rus) szölgá ltátá sök népszerűsége, ámi mágá vál höztá á CTÍ  

fele rte kelö de se t is. Ebben áz idö szákbán kezdtek el á CTÍ szákemberek iparági sztenderdeket  

felállítani, á sajtót/médiát is adatforrásként beépíteni e s áz införmá ciö kát egyre gyákrábbán  

egymás között megosztani.  

• A modern korszak (2022–2024), ámikör á CTI már aktívan elkezdte alkalmazni a mesterséges  

intelligenciát, figyelembe vette á geöpölitikái hátá sökát is áz införmátikái e s szákmái kö rnyezeten tu l, e s 

elö te rbe helyezte á stráte giái megkö zelí te st. Ebben áz idö szákbán kezdett el igázá n bővülni a CTI  

közösség e s egyre tö bb lehetö se g, illetve szákmái fö rum álákult ki á köllábörá ciö rá e s áz införmá ciö k, 

„best práctice”-ek, illetve á „knöw höw”-k megösztá sá rá.  



Az éretlenség szórakoztató is lehet – kivéve, ha CTI-ról van szó  

(Gert-Jan Bruggink, Andreas Sfakianakis) 

Az elö ádá s sörá n bemutátá srá keru lt egy u j CTÍ e rettse gi mödell á Cyber Threat Intelligence Cabality  

Maturity Model, vágyis á CTI CMM (https://cti-cmm.örg/). Csáku gy, mint á CSÍRT-ek esete ben, á CTÍ  

csápátök szá má rá is ele rhetö ek ku lö nfe le e rettse gi keretrendszerek, melyek ce ljá, högy áz ádött csápát  

ke pesse gei e s eszkö zei egy meghatározott rendszer szerint fejlődhessenek, bővülhessenek. Az elö ádö  

egy ilyen CTÍ e rettse gi keretrendszert mutátött be. A CMM mödell álápjá n tö rte nö  CTÍ „fejlö de si pá lyá”  

á fölyámátök kiálákí tá sá n e s á „Felmér – Tervez – Végrehajt/Bevezet – Mér/Visszajelez” le pe seken  

ve gigháládvá, ázök fejleszte se n álápszik. 
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Számháború: A kiberfenyegetések rangsorolása számokkal  

(Scott Small) 

A CTÍ szákemberek egyete rtenek ábbán, högy a fenyegetéseket száma egyre csak nő, á CTÍ erö förrá sök 

pedig limitá lták, í gy priorizálni kell. A rángsörölá srá ázönbán ku lö nbö zö  megkö zelí te si mö dök le teznek.  

Az elö ádá s ázt á ke rde st já rtá kö ru l, högy miként lehet a kiberfenyegetéseket objektíven rangsorolni, 

ku lö nö sen ölyán ö sszetett jelense gek esete n, mint áz APT csöpörtök vágy zsárölö ví rus-kámpá nyök.  

A fenyegete seket válámilyen mö dön nörmálizá lni e s szá mszeru sí teni kell, högy utá ná ö sszehásönlí táni/

rángsörölni lehessen ö ket. Erre á felvetett pröble mákö rre kí ná l megöldá st á Tidál Security mö dszere, ámely 

le nyege ben egyfájtá fenyegetettség rangsorolási keretrendszer.   

A köcká zátelemze si mödell re szletes leí rá sá áz álá bbi linken e rhetö  el.   

https://cti-cmm.org/
https://www.tidalcyber.com/threatpebookasset


A mödell le nyege á gyákörlátbán, högy egy ádött fenyegetettség súlyossága, áz  

á tá mádö  áktör szándékának, képességeinek e s lehetőségeinek á szörzátá bö l e pu l fel.  

(Threat = Intent x Capability x Opportunity). Az elö ádö  kiemelte, högy bá r kiindulá si pöntnák jö  ez á  

köcká zátelemze si má trix, á száke rtö k ve leme nye t is figyelembe kell venni. A bemutátö  má södik fele ben áz 

elö ádö  á ttekinte st nyu jtött á nyilvá nösán ele rhetö  förrá sökrö l, ámelyek hászná lhátö ák á  

kiberfenyegete sek rángsörölá sá höz (AlienVáult OTX, Pálö Altö Űnit42 Pláybööks, Cröwdstrike Threát  

Lándscápe). 

Az elö ádá s prezentá ciö já áz álá bbi linken e rhetö  el.  
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Navigálás a háborús ködben: geopolitikai feszültségek értelmezése  

CTI szempontból  

(Simone Kraus) 

Az elö ádá s 3 geopolitikai konfliktuson (Oröszörszá g - Űkrájná, Írá n-Hámász-Ízráel, Kí ná – Tájván)  

keresztu l mutáttá be á geöpölitiká bevöná sá nák föntössá gá t á CTÍ elemze sekbe. Az elö ádá s á PESTLE 

(Pölitikái, Gázdásá gi, Tá rsádálmi, Technölö giái, Kö rnyezetve delmi, Jögi) e s á DIMEFIL (Diplömá ciái,  

Ínförmá ciö s, Kátönái, Gázdásá gi, Pe nzu gyi, Hí rszerze si, Rende szeti) ánálitikái keretrendszerek  

bemutátá sá vál kezdö dö tt, ámelyeket gázdásá gi, kátönái vágy pölitikái dö nte shözátálhöz hászná lnák áz  

á llámök.  

Az elö ádö  szerint áz „införmátikái hádvisele s” egyfájtá „soft power” áz á llámök keze ben, ámelyet áz  

á llámi beávátközá si lehetö se gek kisze lesí te se (pölitikái-, kátönái-, gázdásá gi ke mkede s, tá mádá s)  

e rdeke ben hászná lhátnák. Az elö ádá s sörá n bemutátá srá keru ltek á 3 emlí tett könfliktusbán re sztvevö k  

tá mádá si kápácitá sái e s szereplö i. Tövá bb figyelmet kápták ázök áz u j, körá bbán nem kö vetett fenyegetö  

csöpörtök, mint pe ldá ul á GRŰ 29155-ö s egyse g öperá törái, ákik áz örösz-ukrá n könfliktus sörá n  

jelentek meg.  

https://www.first.org/resources/papers/cti25/The-Case-for-Quantifying-Cyber-Threats-Scott-Small-Tidal-Cyber.pdf
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A geopolitikai hírszerzés alkalmazása a magánszektorban – tanulságok egy  

több iparágat érintő kutatásból  

(Brian Hein, David Hunt, Lukas Vaivuckas) 

A felszö lálö k egy tö bb ipárá grá kiterjedö  kutátá s kválitátí v eredme nyeit mutáttá k be, ámely ázt vizsgá ltá, 

högy á ku lö nbö zö  szektörökbán mu kö dö  vá llálátök hí rszerze si csápátái miként használják fel az  

elemzéseket a geopolitikai kockázatok kezelésére a napi működés során.  

A kutátá s álápjá t 2024 nyárá n á privá t/piáci szfe rá bán teve kenykedö  ce gekkel ke szí tett interju k ádtá k.  

Az elö ádá s betekinte st ádött ábbá, högyán álkálmázzá k áz intelligenciá-álápu  megkö zelí te st áz u zleti  

dö nte shözátálbán e s vá lsá gkezele sben – ku lö nö s tekintettel árrá, mike nt lehet elö nyre szert tenni ilyen  

bizönytálán kö rnyezetben.  

Jellemzö en áz ilyen vá llálátökná l dölgözö  CTÍ csápátök ke tfe leke ppen keru lnek kápcsölátbá geöpölitikái 

eseme nyekkel:  

→ Katalizátor események révén – ölyán, jelentö s bizönytálánsá göt kivá ltö  tö rte ne sek kápcsá n,  

ámelyekhez á szervezetnek álkálmázködniá kell. A mágá nszektör szereplö i ezekre á ltálá bán nem  

kö zvetlen reágá lá ssál (pl. evákuá lá ssál) vá lászölnák, hánem pe ldá ul erö förrá s-á trendeze ssel,  

ce lkitu ze sek (KPÍ-ök) mö dösí tá sá vál vágy u zleti priöritá sök u jráterveze se vel. 

→ Közös eszközök és integrált munkafolyamatok révén – á CTÍ-feládátkö rö k egyre szörösábbán  

integrá lö dnák áz u zleti mu kö de sbe. Az elö ádö k ezt szemle ltette k ázzál á pe ldá vál, högy egy  

CTÍ-elemzö  nápjá sörá n egyszerre tálá lközik egy Kí ná–Tájván gázdásá gi kápcsölátáit e rintö  elemze ssel e s 

á hávi rendszeres „Pátch Kedd” feládátáivál, jelezve á geöpölitikái e s technikái köcká zátök  

pá rhuzámös kezele se nek szu kse gesse ge t. 
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SOC elemző nappal, CTI fejlesztő éjjel – egy CTI program 

 bevezetésének tanulságai 

(Bianka Bálint) 

Az elö ádá s gyákörláti pe ldá kön keresztu l ismertetett három különböző CTI-integrációs megközelítést, 

kiemelve ázök elö nyeit, válámint á bevezete su k sörá n felmeru lö  kihí vá sökát. A mödellek á szervezeti  

elhelyezkede s e s á kiálákí tá s mö djá szerint ku lö nu ltek el: 

 1. Egy hí rszerze si elemzö  (vágy csápát) á saját módszereivel elkezd tevékenykedni kiberbiztönsá gi  

      teru leten 

 2. A felu lrö l szervezö dö  „akadémikus megközelítés”  

 3. A lentrö l felfele  e pu lö  „agilis” (á szöftverfejleszte sben gyákrán hászná lt keretrendszer) megkö zelí te s  

A prezentá ciö  álápjá t á CTÍ prögrám bevezetési és korai fázisai során szerzett tapasztalatok ke pezte k, 

ku lö nö sen árrá fö kuszá lvá, högy me g álápös terveze s, áz e rintettek re szletes felme re se e s bevá lt  

gyákörlátök álkálmázá sá mellett is mike nt vállhát kudárcöt egy kezdeme nyeze s.  

Feltá rtuk, högy milyen hibalehetőségek rejlenek me g egy jö l strukturá lt CTÍ prögrámbán is, illetve ázt is, 

högyán lehet egy alulról szerveződő, kisebb CTI csapat mégis sikeresebb bizönyös teru leteken, mint 

egy e rettebb, kö zpöntösí tött, ku lö ná llö  szervezeti egyse g. Az elö ádá s kö zvetlen tápásztálátökrá is e pí tett,  

ku lö nö sen ázökrá áz esetekre, ámikör á gyákörláti munká e s á fejleszte s pá rhuzámösán zájlik – pe ldá ul,  

ámikör váláki náppál biztönsá gi öperá ciö s kö zpöntbán (SOC) dölgözik, este pedig CTÍ integrá ciö s  

rendszerek fejleszte se n. 
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Szakadékok áthidalása a CTI-ben: a PIR-ek szerepe  

a fenyegetésalapú biztonságban 

(Keith Swagler, Ondra Rojcik) 

„Az elö ádá s ánnák lehetö se geit vizsgá ltá, hogyan alkalmazhatók a kiemelt hírszerzési igények (Priörity 

Íntelligence Requirements, PÍR-ek) háte könyán a napi szintű CTI-, SOC- és kibervédelmi  

műveletekben. Bá r á szákemberek tö bbse ge elismeri ezek stráte giái jelentö se ge t, gyákrán tekintenek rá juk 

mint ákáde mikus, áz öperátí v válö sá gtö l elszákádt gyákörlátökrá. 

A bemutátö  rá vilá gí tött árrá, högy há á PÍR-eket jö l strukturá lt mö dön hátá rözzá k meg e s vezetik be,  

ákkör nemcsák á CTÍ munká fö kuszá ltsá gá t jáví tjá k, hánem megerö sí tik á szervezet teljes  

införmá ciö biztönsá gi stráte giá já t ázá ltál, högy ázt á válö s, áktuá lis fenyegetö  szereplö khö z e s á vá llálát  

specifikus rizikö fáktöráihöz igází tjá k.  

Az elö ádá s egy rö vid gyákörláti ö sszeföglálö t is ádött á PÍR-ek kidölgözá sá höz e s áz áktí v álkálmázá suk  

elkezde se hez:  

→ A szervezet PÍR-eken álápulö  fejlesztési lehetőségek ismertete se  

→ Prioritást élvező fenyegető szereplők azonosítása  

→ Ezen szereplö khö z tártözö  fontos TTP-k (táktiká k, techniká k, eljá rá sök) meghatározása 

→ A TTP-k alkalmazása detekciö s szábá lyökbán, threát huntingbán, red teámingben, válámint á biztönsá gi 

köntröllök frissí te se ben 
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Sérülékenységek értékelése a Fediverse aktivitási adatai alapján 

(Cédric Bonhomme, Alexandre Dulaunoy) 

Az elö ádá s ázt vizsgá ltá, högyán lehet kö zö sse gi áktivitá s álápjá n má r á hivatalos publikáció előtt  

értékelni és priorizálni a sérülékenységeket. A tápásztálátök szerint á se ru le kenyse gekrö l,  

prööf-öf-cöncept (PöC) kö dökrö l e s jáví tá si lehetö se gekrö l szö lö  ipárá gi diskurzus gyákrán megelö zi á  

hivátálös kö zze te telt – ne há csák ne há ny ö rá vál, má skör áká r hetekkel is.  

Az elö ádö  kite rt árrá is, högy á Twitter APÍ hözzá fe re se nek körlá tözá sá kömöly hátá st gyákörölt ázökrá á 

kö zö sse gekre, ámelyek körá bbán ezen á plátförmön kö vette k nyömön á kiberbiztönsá gi diskurzusökát.  

Ezzel pá rhuzámösán á Mástödön e s má s Fediverse-álápu  rendszerek egyre nágyöbb teret nyernek –  

ku lö nö sen á kiberbiztönsá gi kö zö sse g kö re ben –, ámi decentralizáltabb, nehezebben megfigyelhető 

kömmuniká ciö s kö rnyezetet eredme nyez. Í gy áz ilyen besze lgete sek mönitörözá sá is tö bb technikái  

ákádá lybá u tkö zik.  

Az elö ádá s hángsu lyöztá, högy nemcsák á kö zö sse gi há lö zátök figyelemmel kí se re se föntös, hánem  

á ltálá nössá gbán áz internetes diskurzusöke  is. A korai és aktív érdeklődés vagy információcsere egy 

ádött se ru le kenyse ggel kápcsölátbán erö s indiká tör lehet árrá, högy áz ádött pröble má t kiemelten kell  

kezelni.  

Az elö ádö  bemutáttá högyán hászná lhátö  fel ez áz elö zetes áktivitá s árrá, högy á biztönsá gi elemzö k má r a 

hivatalos CVE-megjelenés előtt relevá ns köntextussál e s su lyözá ssál dölgözhássánák – nö velve ezzel  

á györs reágá lá s e s á ve dekeze s háte könysá gá t. Hiszen, há má r körá bbán kö vettu k á ke rde ses  

se ru le kenyse grö l szö lö  diskurzust sökkál kö nnyebben tudunk májd reágá lni á CVE megjelene s utá n legyen 

szö  pátchele srö l vágy threát huntingrö l. 

Az elö ádá s prezentá ciö já áz álá bbi linken e rhetö  el. 

https://www.first.org/resources/papers/cti25/Scoring-Vulnerabilities-by-Leveraging-Activity-Data-from-the-Fediverse-CEDRIC-BONHOMME.pdf


Újragondolt adatvizualizáció a CTI szolgálatában  

(Chris Horsley) 

Az elö ádá s ce ljá áz völt, högy bemutássá, högyán lehet hatékonyabban és céltudatosabban megjelení teni 

á kiberfenyegete si hí rszerze s (Cyber Threát Íntelligence, CTÍ) teru lete n felhálmözött ádátökát. Az elö ádö  

árrá hí vtá fel á figyelmet, högy bá r gyákrán hászná lunk ismert vizuálizá ciö s eszkö zö ket – pe ldá ul  

gráfikönökát vágy te rke peket –, ezek sök esetben nem segítik kellőképpen az adatok értelmezését. 

Gyákrán tu lsá gösán leegyszeru sí tettek, vágy nem tu krö zik megfelelö en áz ádött elemze si köntextust.  

Az ádátvizuálizá ciö k kö zu l megku lö nbö ztettu nk införmátí v/felfedezö  e s „nárrátí v” vizuálizá ciö kát ászerint, 

högy csák ádátöt kö zu l áz ádött vizuálizá ciö  vágy ö sszefu gge sekre vilá gí t rá .  

A szákemberek lá tháttá k, högy mie rt ván szu kse g vizuálizá ciö rá á CTÍ teru lete n, e s milyen szerepet tö lt be 

áz ádátök e rtelmeze se nek segí te se ben. Az elö ádö  kifejtette, högy mitől lesz egy adatvizualizáció valóban 

hasznos, e s melyek ázök áz álápelvek, ámelyek mente n á vizuá lis megjelení te st e rdemes fele pí teni.  

Rá vilá gí tött árrá is, högy szá mös ne pszeru  vizuálizá ciö s förmá – bá r elterjedt – bizönyös helyzetekben  

kifejezetten fe lrevezetö  lehet.   

Az elö ádá s kite rt ölyán, keve sbe  ismert, de á CTI kontextusában kifejezetten hatékony vizualizációs  

típusokra is, ámelyek segí tenek á kömplex ö sszefu gge sek á ttekinthetö  megjelení te se ben. Ve gu l bemutátött 

ölyán egyszeru , gyákörlátiás mö dszereket , ámelyekkel á szákemberek györsán e s háte könyán ke szí thetnek 

sájá t, testreszábött vizuálizá ciö kát á nápi munká sörá n – akár különösebb grafikai vagy programozási  

háttér nélkül is.  
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Alkalmazkodj vagy bukj el: szoftver-ellátási lánc fenyegetések a CTI szolgálatában 

(Paul McCarty) 

Az elö ádá s ázt já rtá kö ru l, hogyan integrálható a szoftver-ellátási lánc biztonságára vonatkozó CTI á 

má r mu kö dö  vá lláláti hí rszerze si keretrendszerekbe. A prezentá ciö  egy könkre t pe ldá n, áz npm  

ökoszisztémán keresztül mutáttá be á fö bb megkö zelí te seket e s tánulsá gökát.  

Az elö ádö  á tfögö  ke pet nyu jtött áz aktuális szoftver-ellátási láncot e rintö  fenyegete sekrö l, ku lö nö s  

tekintettel á csömágkezelö  ö kösziszte má k ellen irá nyulö  tá mádá si trendekre e s táktiká krá. Az elö ádá s  

kiemelte, högy áz ilyen tí pusu  tá mádá sök különösen alattomosak lehetnek, mivel megbí zhátö nák tu nö  

szöftverkömpönenseken keresztu l jutnák be á rendszerekbe. Egy ággödálömrá ököt ádö  státisztiká, högy á 

ká rös csömágök 78%-á npm instállá ciö s mö dszereket álkálmázött.  

Pe ldá kát ne ztu nk árrá vönátközö án, högy milyen módszerek alkalmazhatók á könkre t  

fenyegete sindiká török ázönösí tá sá rá ku lö nbö zö  plátförmökrö l, e s högyán lehet ezeket strukturá lt mö dön 

integrá lni á nápi CTÍ-munkáfölyámátökbá. Az elö ádá s egye rtelmu en jelezte: á szoftver-ellátási lánc  

biztonsága nem külön kezelendő terület, hanem a vállalati CTI szerves része kell, hogy legyen. 
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Az alkalmazkodás művészete – hogyan derítsünk ki többet a támadókról  

a már meglévő információk alapján 

(Alexandre Dulaunoy) 

A luxemburgi CIRCL (Cömputer Íncident Respönse Center Luxemböurg /nemzeti CSÍRT/) munkátá rsái 

ösztöttá k meg tápásztálátáikát árrö l, högyán lehet már meglévő adatokból új összefüggéseket feltárni á 

fenyegetettse gi intelligenciá sörá n – ku lö nö sen ölyán esetekben, ámikör á tá mádö k áktí ván prö bá ljá k  

elrejteni teve kenyse gu k nyömáit.  

Az elö ádá s szá mös techniká t mutátött be, ámelyekkel új „pivotpontok” (tá mpöntök) hozhatók létre, e s 

ezá ltál áddig rejtett kápcsölátök tá rhátö k fel ku lö nbö zö  fenyegetö  szereplö k kö zö tt.  

A pe ldá k kö zö tt szerepelt tö bbek kö zö tt:  

→ közös favicon-fájlok elemzése á tá mádö  infrástruktu rá k ázönösí tá sá höz,  

→ QR-kódok és vonalkódok nyomon követése, ámelyeket á kiberbu nö zö k gyákrán hászná lnák  

kömmuniká ciö s e s terjeszte si ce lökrá.  

Az elö ádö  csápát bemutáttá, högy milyen eszközökkel lehet automatikusan generálni pivotpontokat, 

e s hogyan lehet ezekkel grafikusan feltérképezni á fenyegetö  entitá sök kö zö tti kápcsölátökát.  

Az elö ádö k hángsu lyöztá k, högy á ce l áz völt, högy á re sztvevö k ölyán gyákörláti mö dszereket ismerjenek 

meg, ámelyekkel megle vö  ádátök álápjá n u j irá nyökbá lehet elindulni á fenyegete sek felte rke peze se ben – 

áne lku l, högy felte tlenu l u j införmá ciö förrá sökrá lenne szu kse g. 
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Ha minden prioritás… az is rendben van! 
 (Jake Nicastro) 

A Mándiánt száke rtö je áz elö ádá s sörá n á „Há minden priöritá s, ákkör semmi sem priöritá s” kijelente st 

igyekezett megcáfolni, újraértelmezni. Ve leme nye szerint á vá ráközá sök menedzsele se á kulcs áz ilyen 

esetekben.  

A prezentá ciö bán ölyán válö s esettánulmá nyökát e s tánulsá gökát ösztötták meg, áhöl minden válö bán  

egyszerre völt „priöritá s”, me gis sikeru lt eredme nyesen, fö kuszá ltán dölgözni. A tápásztálátök re szben áz 

ámerikái hádsereg gyákörlátá bö l is szá rmázták, e s áz elö ádö  bemutáttá, hogyan alkalmazhatók ezek az 

elvek á biztönsá gi csápátök irá nyí tá sá bán – ku lö nö sen ölyán helyzetekben, ámikör tö bb, pá rhuzámösán 

su rgetö  feládát kö zö tt kell návigá lni.  

Az elö ádá sbán elhángzötták „ö szinte, ne há kellemetlen igázsá gök” is – egyárá nt áz elemzö knek e s á  

vezetö knek cí mezve. Űgyánákkör á ce l áz völt, högy ö nbizálmát ádjön áhhöz, högy merjük újragondolni a 

prioritás fogalmát, e s megértsük: há minden priöritá snák tu nik, áz me g nem jelenti ázt, högy rösszul  

mu kö dnek á fölyámátáink e s á pröjektjeink – lehet, högy e pp í gy kell jö l mu kö dni.   

Ne há ny konkrét tanulság áz elö ádá sbö l:   

→ Egy bemutátött eset szerint, há á Mándiánt sájá t kö rnyezete ben incidens tö rte nik, áz ügyfeleik  

továbbra is elsődleges prioritást élveznek, vágyis á belsö  vá lsá g sem í rhátjá felu l á szölgá ltátá si  

kö telezettse get – ez hángsu lyözzá á szervezeti fegyelem e s ku lsö  elkö telezö de s föntössá gá t. 

→ A U.S. Army Ranger kézikönyv egyes elemei is bemutátá srá keru ltek, mint ölyán kátönái szintu   

irá nyelvek, ámelyek álkálmázhátö ák á CTÍ- e s kiberbiztönsá gi mu veletekben – ku lö nö sen á györs  

helyzetfelismere s e s reágá lá s tere n.  

→ A fenyegete sek kezele se sörá n kiemelt jelentö se get kápött á meglévő csapatprioritások megőrzése: 

egy u j fenyegete s megjelene se nem zá rhátjá ki á tö bbi, pá rhuzámösán futö  feládát föntössá gá t, eze rt  

elengedhetetlen áz árá nyös erö förrá s-állöká ciö .  
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→ Az elö ádá s ismertette áz Eisenhower-mátrix elvét, mint idö - e s feládátmenedzsment eszkö zt,  

ámely segí t á su rgö s e s föntös teendö k kö zö tti háte köny priörizá lá sbán – ku lö nö sen stresszes,  

införmá ciö tu lterhelt kö rnyezetekben, mint ámilyen egy CTÍ-funkciö  mu kö de se is lehet. 

→ Az elö ádá s egyik föntös u zenete völt, högy áz elvárásmenedzsment szükségszerűen  

prioritásmenedzsmentté alakul: há á csápátökrá vágy egye nekre ku lsö  vágy belsö  elvá rá sök  

nehezednek, ázök áutömátikusán befölyá söljá k á feládátök sörrendise ge t e s föntössá gá t is. E ppen eze rt 

elengedhetetlen, högy minden szervezet megtálá ljá á szá má rá mu kö dö , testreszábött priöritá skezele si 

mö dszertánt. 

Megérzéstől módszertanig: az admiralitási rendszer bevezetése a CTI területén 
 (Freddy Murstad) 

Az elö ádá s sörá n egy interáktí v bemutátö n keresztu l ismertette k áz admiralitási rendszert, ámely  

eredetileg á hí rszerze sben álkálmázött införmá ciö megbí zhátö sá gi e rte kele si keretrendszer, e s möstánrá 

egyre inká bb álkálmázhátö vá  vá lik á CTÍ teru lete n is.   

A prezentá ciö  kö ze ppöntjá bán á rendszer ke t áláppille re á llt:  

→ Forrásmegbízhatóság (Söurce Reliábility) e s  

→ Információhitelesség (Ínförmátiön Credibility).  

Az elö ádö  bemutáttá, högyán lehet ezek álápjá n öbjektí vebb, á tlá thátö bb mö dön e rte kelni á CTÍ-bán  

hászná lt förrá sökát e s införmá ciö kát, elkerülve a túlzott szubjektivitást vagy ösztönös megítélést 

(„mege rze st”). Elö fördul, högy nem ellenö rzö tt tá mádö k „mágukrá vá llálnák” elkö vetett kiberbiztönsá gi  

incidenseket áz elismere se rt vágy e ppen gyá rtö k prö bá lnák mine l jöbbán „eltemetni” se ru le kenyse geket, 

incidenseket, ázökát csendben jáví táni.  
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Az elö ádá s sörá n á rendszer mu kö de se t ne ztu k meg válö s CTÍ helyzetekben, illetve kite rtu nk árrá is, högy 

milyen előnyei lehetnek ánnák, há egy stándárdizá lt, strukturá lt megkö zelí te st álkálmázunk áz  

införmá ciö k e rte kele se re e s priörizá lá sá rá. 

Az elö ádá s prezentá ciö já áz álá bbi linken e rhetö  el. 

HA – nem „magas rendelkezésre állás” (High Avaliability),  
hanem „automatizált vadászat” (Hunting Automation)  

 (Xavier Mertens) 

Az elö ádá s egy fráppá ns szö förduláttál indult: ezu ttál á „HA” nem á megszökött High Aváilábility (mágás 

rendelkeze sre á llá s) rö vidí te st jelentette, hánem á Hunting Automation fögálmá rá utált – vágyis árrá,  

hogyan lehet automatizálni a fenyegetésvadászat (threát hunting) alaplépéseit.  

Az elö ádö  rá mutátött, högy á nápi szinten begyu jtö tt tö bb ezer málwáre-mintá feldölgözá sá sörá n  

kulcsföntössá gu , högy á gyáköri, jö l ismert kártevőket automatikusan kiszűrjük, högy áz elemzö k á  

válö bán e rdekes, u j vágy ku lö nleges esetekre – á „friss hu srá” – tudjánák fö kuszá lni.  

A bemutátö  sörá n gyákörláti pe ldá kön keresztu l ismertette k, hogyan lehet az alapvizsgálatokat  

automatizálni ku lö nbö zö  eszkö zö kkel e s szkriptekkel (Kártön keretrendszer egy MWDB ádátbá zissál  

mö gö tte), e s högyán lehet bevezetni egy ölyán vizsgá láti fölyámátöt, ámely háte könyán tá mögátjá á  

priöritá sökrá e pu lö  dö nte shözátált. A ce l: á záj kiszu re se e s áz e rte kes idö  megtákárí tá sá áz elemzö k  

szá má rá. 

https://www.first.org/resources/papers/cti25/From-Your-Gut-to-a-Gold-Standard-Freddy-Murstad.pdf

