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Tobb mint 46.000 Grafana-példany van kitéve

egy fiokeltéritési sebezhet6ségnek
(bleepingcomputer.com)

Tobb mint 46.000 interneten keresztil elérhet6 Grafana-
példany tovabbra sem rendelkezik frissitett verzidval és igy ezek egy
kliensoldali open redirect sebezhet6ségnek vannak kitéve, amely
Ulehet6vé teheti rosszindulatii bévitmények futtatasat és akar a
felhasznaldi fiokok atvételét is. Bovebben...

Koordinalt timadasok az

Apache Tomcat Manager ellen
(gbhackers)

A GreyNoise Intelligence kiberbiztonsagi kutatéi egy jelentds,
globdlisan elosztott tamadasi kampanyt azonositottak, amely
az Apache Tomcat Manager alkalmazas adminisztracios feliileteit
célozza meg. Bovebben...

OpenAl jelentés: Al eszkozoket hasznalnak

rosszindulatu célokra
(knowbe4.com)

Az OpenAl nemrég kozzétett jelentésében a mesterséges intelligencia
altal tamogatott rosszindulatu tevékenységeket vizsgalja.
A dokumentumban kiemelik, hogy a kiberbiindz6k egyre gyakrabban
hasznalnak mesterséges intelligencia eszkozoket, kiilonosen social
engineering tAmadasokhoz. Bévebben...

Hogyan hasznaljak ki a Google OAuth-ot
a kiberblin6z6k?
(pcw) (c/side)
A c/side kiberbiztonsagi cég nemrég egy kilondsen rafinalt

kliensoldali tAimadast azonositott a parts[.]Jexpert nevii Magento-alapti
e-kereskedelmi weboldalon. Bévebben...

IT biztonsagi

HIREK

Egy rejtett fenyegetés
az Android rendszerekben
(gbhackers)

Az Androidos eszkozok és
alkalmazasok védelme kiilondsen nagy
kihivasokba titkozik, mivel a
tdmadodk egyre Kifinomultabb
modszerekkel préobalnak meg
hozzaférni az érzékeny
informaciékhoz. Az 4j tamadasi
vektorok kozott szerepelnek tobbek
kozott a gyartok altal
biztositott OEM (Original Equipment
Manufacturer) engedélyek és az
alkalmazasok, amelyek
tulzott rendszerhozzaférést kérnek a
felhasznalok tudta nélkiil.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre

Statisztikai
Adatok

2025.06.13.-2025.06.19.

vonatkozo statisztikai
adatok:

Fenyegetettségi

szint: alacsony

Megszemélyesités

Informéciébiztonsag
Elosztott szolgaltatismegtagadas (DDoS)
Rendszer kompromittalédas
Nem-adminisztratori fiék kompromittil6dasa
Behatolasi kisérlet
Informéaciégyjtés

Karos tevékenység

Kéretlen levél

B Alacsony OKozepes MMagas M Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

telnet 10,68% 80 port 33%
po o
firewall 40,46% smtp 0,94%
‘webapp-wordpress 1,73% \ 443 port 5%
elasticsearch 0,57% L
o

) | 8080 port 1,50%
dns 0,11%
23 port 9% 8728 port 2%
pop3 0,09%
1433 port 3%

22 port 46%

ssh 45,02%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Aktualis
tartalmak
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Végpontvédelem és annak
megvalodsitasa I.
Technologiai alapok és veszélyforrasok

Tovabbi érdekességekért

Jelen dokumentum célja, hogy felhivja a és IT biztonsaggal
figyelmet a végpontvédelem fontossagara kapcsolatos tartalmakért
azaltal, hogy bemutatja a végpontok tipusait, latogasson el

azokat a veszélyeket és fenyegetéseket, LinkedIn oldalunkra!

amelyekkel a végpontvédelem soran
nézink szembe, illetve ismerteti azokat a
technologiakat és eszkozoket, amelyekkel
csokkenthet6k a kockazatok.

Tovabbi érdekességekért, latogasson el weboldalunkra!
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FIRST Cyber Threat Intelligence Conference 2025
Berlin, Németorszag

- & 2025. aprilis 21. - aprilis 23.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyulé
bilincselekmények elleni kiizdelem, illetve ilyen jellegli blincselekmények
megeldzésének fejlesztése céljabol.

A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges

friss ismeretek gylijtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Berlin,
o Németorszag

52°31'12.0288" N
13°24'17.8344" E

Széchenyi Terv X
*
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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A Nemzeti Kibervédelmi Intézet munkatarsai részt vettek a 2025. aprilis 21-23. kozott Berlinben
megrendezésre Keriilo éves FIRST Cyber Threat Intelligence Conference 2025 eseményen.

A Forum of Incident Response and Security Teams (FIRST) 2016 o6ta évente megrendezésre Kkeriild
konferencidjanak célja a kiberfenyegetettségi elemzés (Cyber Threat Intelligence) teriiletén dolgozé
szakértok tudasmegosztasa.

A konferencia a CTI aktualis kihivasait, gyakorlati megkozelitéseit és fejlodési iranyait jarta koriil.

Esettanulmanyokon és technikai bemutatdkon keresztiil kaptak a résztvevok atfogé képet a CTI szerepérdl.

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

A konferencian kiemelt fokuszt kapott az automatizacio, a forraskritikus elemzés, a geopolitikai kockazatok

hatasai, valamint a CTI integracidja mas biztonsagi funkciokkal.

Kiknek ajanlott a beszamold megismerése?
, Kiberbiztonsagi szakemberek szamara
) Vallalati IT-biztonsagi csapatoknak
, Kiberfenyegetés-kutatéknak és elemzéknek

) Biztonsagi mérnokoknek és fejlesztéknek

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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Egy évtized dekddolasa - 10 év alkalmazott CTI gyakorlat
(Andreas Sfakianakis, Rebekah Brown)

Az el6adas a kiberfenyegetettségi elemzés (Cyber Threat Intelligence, tovabbiakban: CTI) elmult tiz
evének fejlodését mutatta be, amely soran a szakteriilet egy kezdeti, feltorekvd poziciébdl
a kiberbiztonsagi védekezés egyik kulcselemévé valt. A prezentaci6 alapjat a SANS intézet altal végzett
CTI felmérések eredményeinek a tizéves adatsora képezte, amely alapjan részletes elemzést kaphattunk

arrol, hogyan reagdlt a CTI a fenyegetések, technolégidk és szervezeti prioritasok valtozasaira az évek alatt.

Az el6adé harom fejlodési szakaszt ismertetett:

) Az ,alapozo évek” (2015-2018), amikor a figyelem kézéppontjaban a reaktiv megkdézelités, a nyers
Jinformacio” és az alapvet6é gyakorlatok meghonositasa allt. Ebben az id6szakban kezdtek
megjelenni az els§ CTI platformok és ,termékek”, amelyek mar valamelyest tulmutattak az egyszer(
informaciék halmazan és az Osszefliggéseket is keresd elemzések iranydba kezdtek elmozdulni.
Ebben az id6szakban kezdtek el megjelenni a SIEM rendszerekkel valé integraciok is.

) Az érési szakasz (2019-2021), amelyet a taktikai CTI mélyebb integracidja és alkalmazasa
jellemzett. Ebben az id6szakban a pandémia miatt megnétt a RaaS (Ransomware as a Service -
Szolgaltatasként Terjesztett Zsaroldvirus) szolgaltatidsok népszeriisége, ami magaval hozta a CTI
felértékel6dését is. Ebben az idészakban kezdtek el a CTI szakemberek iparagi sztenderdeket
felallitani, a sajtot/meédiat is adatforrasként beépiteni és az informdacidkat egyre gyakrabban
egymas kozott megosztani.

) A modern korszak (2022-2024), amikor a CTI mar aktivan elkezdte alkalmazni a mesterséges
intelligenciat, figyelembe vette a geopolitikai hatasokat is az informatikai és szakmai kérnyezeten tul, és
el6térbe helyezte a stratégiai megkozelitést. Ebben az id6szakban kezdett el igazan boviilni a CTI
kozosség és egyre tobb lehetdség, illetve szakmai forum alakult ki a kollaboraciéra és az informaciok,

»best practice”-ek, illetve a , know how”-k megosztasara.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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Az éretlenség szorakoztato is lehet - kivéve, ha CTI-rél van szo
(Gert-Jan Bruggink, Andreas Sfakianakis)

Az el6adas soran bemutatasra keriilt egy 0j CTI érettségi modell a Cyber Threat Intelligence Cabality
Maturity Model, vagyis a CTI CMM (https://cti-cmm.org/). Csakigy, mint a CSIRT-ek esetében, a CTI
csapatok szamadra is elérhet6ek kiilonféle érettségi keretrendszerek, melyek célja, hogy az adott csapat
képességei és eszkozei egy meghatarozott rendszer szerint fejlodhessenek, boviilhessenek. Az el6ad6
egy ilyen CTI érettségi keretrendszert mutatott be. A CMM modell alapjan torténé CTI ,fejlédési palya”
a folyamatok kialakitdsan és a ,Felmér - Tervez - Végrehajt/Bevezet - Mér/Visszajelez” 1épéseken

végighaladva, azok fejlesztésén alapszik.

Szamhaboru: A Kiberfenyegetések rangsorolasa szamokkal
(Scott Small)

A CTI szakemberek egyetértenek abban, hogy a fenyegetéseket szama egyre csak n6, a CTI er6forrasok
pedig limitaltak, igy priorizalni kell. A rangsorolasra azonban kiilonb6z6 megkdzelitési médok léteznek.
Az el6adas azt a kérdést jarta koriil, hogy miként lehet a kiberfenyegetéseket objektiven rangsorolni,
kiilondsen olyan osszetett jelenségek esetén, mint az APT csoportok vagy zsarolévirus-kampdanyok.
A fenyegetéseket valamilyen médon normalizadlni és szamszer(siteni kell, hogy utdna 6sszehasonlitani/
rangsorolni lehessen 6ket. Erre a felvetett problémakoérre kindl megoldast a Tidal Security mdédszere, amely

lényegében egyfajta fenyegetettség rangsorolasi keretrendszer.

A kockazatelemzési modell részletes leirasa az alabbi linken érhetd el.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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A  modell lényege a gyakorlatban, hogy egy adott fenyegetettség sulyossaga, az

a tdmad6 aktor szandéekanak, keépességeinek és lehetoségeinek a szorzatabdl éptl fel.
(Threat = Intent x Capability x Opportunity). Az el6ad6 kiemelte, hogy bar kiindulasi pontnak jé ez a
kockazatelemzési matrix, a szakért6k véleményét is figyelembe kell venni. A bemutaté masodik felében az
el6add attekintést nyujtott a nyilvanosan elérhet6 forrasokrél, amelyek hasznalhatéak a
kiberfenyegetések rangsorolasahoz (AlienVault OTX, Palo Alto Unit42 Playbooks, Crowdstrike Threat

Landscape).

Az el6adas prezentacidja az alabbi linken érhet6 el.

Navigalas a haborus kddben: geopolitikai fesziiltségek értelmezése
CTI szempontbol
(Simone Kraus)

Az el6adas 3 geopolitikai konfliktuson (Oroszorszdg - Ukrajna, Irdn-Hamasz-Izrael, Kina - Tajvan)
keresztiil mutatta be a geopolitika bevondsanak fontossagat a CTI elemzésekbe. Az el6adds a PESTLE
(Politikai, Gazdasagi, Tarsadalmi, Technolégiai, Kornyezetvédelmi, Jogi) és a DIMEFIL (Diplomaciai,
Informaciés, Katonai, Gazdasagi, Pénziigyi, Hirszerzési, Rendészeti) analitikai keretrendszerek
bemutatasaval kezdddott, amelyeket gazdasagi, katonai vagy politikai dontéshozatalhoz hasznalnak az
allamok.

Az el6add szerint az ,informatikai hadviselés” egyfajta ,soft power” az allamok kezében, amelyet az
allami beavatkozasi lehetdségek Kkiszélesitése (politikai-, katonai-, gazdasagi kémkedés, tamadas)
érdekében hasznalhatnak. Az el6adas soran bemutatasra keriiltek a 3 emlitett konfliktusban résztvevék
tdmadasi kapacitasai és szerepldi. Tovabb figyelmet kaptak azok az uj, korabban nem kovetett fenyegetd
csoportok, mint példaul a GRU 29155-6s egység operatorai, akik az orosz-ukran konfliktus soran

jelentek meg.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! G DRSZAG Az Eurépai Unié
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A geopolitikai hirszerzés alkalmazasa a maganszektorban - tanulsagok egy
tobb iparagat érinté kutatasbol
(Brian Hein, David Hunt, Lukas Vaivuckas)

A felszolalok egy tobb iparagra kiterjedd kutatas kvalitativ eredményeit mutattdk be, amely azt vizsgalta,
hogy a kiilonb6z6 szektorokban miikodé vallalatok hirszerzési csapatai miként hasznaljak fel az
elemzéseket a geopolitikai kockazatok kezelésére a napi miikédés soran.

A kutatds alapjat 2024 nyaran a privat/piaci szféraban tevékenykedd cégekkel készitett interjuk adtak.
Az el6adas betekintést adott abba, hogyan alkalmazzak az intelligencia-alapi megkozelitést az tlizleti
dontéshozatalban és valsagkezelésben - kiilonos tekintettel arra, miként lehet elényre szert tenni ilyen

bizonytalan kérnyezetben.

Jellemzden az ilyen vallalatoknal dolgozé CTI csapatok kétféleképpen keriilnek kapcsolatba geopolitikai

eseményekkel:

)Katalizétor események révén - olyan, jelentds bizonytalansagot Kkivalté torténések kapcsan,
amelyekhez a szervezetnek alkalmazkodnia kell. A maganszektor szerepldi ezekre altaldban nem
kozvetlen reagalassal (pl. evakudlassal) valaszolnak, hanem példaul erdéforras-atrendezéssel,

célkitlizések (KPI-ok) médositasaval vagy tizleti prioritasok tjratervezésével.

)Kﬁzﬁs eszkozok és integralt munkafolyamatok révén - a CTI-feladatkorok egyre szorosabban
integralodnak az {lzleti miikodésbe. Az el6adok ezt szemléltették azzal a példaval, hogy egy
CTI-elemz6 napja soran egyszerre taldlkozik egy Kina-Tajvan gazdasagi kapcsolatait érint6 elemzéssel és
a havi rendszeres ,Patch Kedd” feladataival, jelezve a geopolitikai és technikai kockazatok

parhuzamos kezelésének sziikségességét.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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SOC elemz6 nappal, CTI fejleszto éjjel - egy CTI program
bevezetésének tanulsagai
(Bianka Bdlint)

Az el6adas gyakorlati példakon keresztiil ismertetett harom kiilonb6z6 CTI-integracios megkozelitést,
kiemelve azok eldnyeit, valamint a bevezetésiik soran felmeriil6 kihivasokat. A modellek a szervezeti

elhelyezkedés és a kialakitas mddja szerint kiiloniiltek el:

1. Egy hirszerzési elemz6 (vagy csapat) a sajat modszereivel elkezd tevékenykedni kiberbiztonsagi

teriileten
2. A feliilrél szervez6do ,,akadémikus megkozelités”

3. A lentrdl felfelé épiil6 ,agilis” (a szoftverfejlesztésben gyakran hasznalt keretrendszer) megkozelités

A prezentacio alapjat a CTI program bevezetési és korai fazisai soran szerzett tapasztalatok képezték,
kilondsen arra fokuszalva, hogy még alapos tervezés, az érintettek részletes felmérése és bevalt

gyakorlatok alkalmazasa mellett is miként vallhat kudarcot egy kezdeményezés.

Feltartuk, hogy milyen hibalehet6ségek rejlenek még egy jol strukturalt CTI programban is, illetve azt is,
hogyan lehet egy alulrol szervezodo, kisebb CTI csapat mégis sikeresebb bizonyos teriileteken, mint
egy érettebb, kozpontositott, kiilonallo szervezeti egység. Az el6adas kozvetlen tapasztalatokra is épitett,
kilondsen azokra az esetekre, amikor a gyakorlati munka és a fejlesztés parhuzamosan zajlik - példaul,
amikor valaki nappal biztonsagi operaciés koézpontban (SOC) dolgozik, este pedig CTI integracids

rendszerek fejlesztésén.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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Szakadékok athidalasa a CTI-ben: a PIR-ek szerepe
a fenyegetésalapu biztonsagban
(Keith Swagler, Ondra Rojcik)

,Az el6adads annak lehetdségeit vizsgalta, hogyan alkalmazhatok a kiemelt hirszerzési igények (Priority
Intelligence Requirements, PIR-ek) hatékonyan a mnapi szintii CTI-, SOC- és kibervédelmi
miiveletekben. Bar a szakemberek tobbsége elismeri ezek stratégiai jelent6ségét, gyakran tekintenek rajuk

mint akadémikus, az operativ val6sagtdl elszakadt gyakorlatokra.

A bemutat6 ravilagitott arra, hogy ha a PIR-eket jol strukturdlt mdédon hatarozzak meg és vezetik be,

akkor nemcsak a CTI munka fékuszaltsagat javitjdk, hanem megeré6sitik a szervezet teljes

specifikus rizik6faktoraihoz igazitjak.

Az el6adas egy rovid gyakorlati 6sszefoglaldt is adott a PIR-ek kidolgozasdhoz és az aktiv alkalmazasuk

elkezdéséhez:

, A szervezet PIR-eken alapulé fejlesztési lehet6ségek ismertetése

, Prioritast élvezo fenyegeto szerepl6k azonositasa

, Ezen szerepl6khoz tartozo6 fontos TTP-k (taktikak, technikak, eljarasok) meghatarozasa

, A TTP-k alkalmazasa detekciés szabalyokban, threat huntingban, red teamingben, valamint a biztonsagi

kontrollok frissitésében
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Sériillékenységek értékelése a Fediverse aktivitasi adatai alapjan
(Cédric Bonhomme, Alexandre Dulaunoy)

Az el6adas azt vizsgalta, hogyan lehet kozosségi aktivitds alapjan mar a hivatalos publikacio elott
ertékelni és priorizalni a sériilékenységeket. A tapasztalatok szerint a sériilékenységekrol,
proof-of-concept (PoC) kédokrdl és javitasi lehet6ségekrdl sz6lo iparagi diskurzus gyakran megel6zi a
hivatalos kozzétételt - néha csak néhany d6raval, maskor akar hetekkel is.

Az el6ado Kkitért arra is, hogy a Twitter API hozzaférésének korlatozasa komoly hatast gyakorolt azokra a
kozosségekre, amelyek kordbban ezen a platformon kdvették nyomon a kiberbiztonsagi diskurzusokat.
Ezzel parhuzamosan a Mastodon és mas Fediverse-alapi rendszerek egyre nagyobb teret nyernek -
kiilondsen a kiberbiztonsagi kozosség korében -, ami decentralizaltabb, nehezebben megfigyelheto
kommunikaciés kornyezetet eredményez. Igy az ilyen beszélgetések monitorozasa is tébb technikai
akadalyba titkozik.

Az el6adas hangsulyozta, hogy nemcsak a kozosségi halézatok figyelemmel kisérése fontos, hanem
altalanossagban az internetes diskurzusoké is. A korai és aktiv érdeklédés vagy informaciocsere egy
adott sériilékenységgel kapcsolatban erds indikator lehet arra, hogy az adott problémat kiemelten kell
kezelni.

Az el6ad6 bemutatta hogyan hasznalhat6 fel ez az el6zetes aktivitas arra, hogy a biztonsagi elemz6k mar a
hivatalos CVE-megjelenés elott relevans kontextussal és sulyozdssal dolgozhassanak - novelve ezzel
a gyors reagaldas és a védekezés hatékonysdgat. Hiszen, ha mar korabban kovettilk a kérdéses
sériilékenységrol sz6lé diskurzust sokkal konnyebben tudunk majd reagalni a CVE megjelenés utan legyen

sz6 patchelésrdl vagy threat huntingrol.

Az el6adas prezentacidja az alabbi linken érhet6 el.
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Ujragondolt adatvizualizacié a CTI szolgalataban
(Chris Horsley)

Az el6adas célja az volt, hogy bemutassa, hogyan lehet hatékonyabban és céltudatosabban megjeleniteni
a kiberfenyegetési hirszerzés (Cyber Threat Intelligence, CTI) teriiletén felhalmozott adatokat. Az el6ado
arra hivta fel a figyelmet, hogy bar gyakran hasznalunk ismert vizualizaciés eszkozoket - példaul
grafikonokat vagy térképeket -, ezek sok esetben nem segitik kelloképpen az adatok értelmezését.
Gyakran tulsagosan leegyszertisitettek, vagy nem tiikrozik megfeleléen az adott elemzési kontextust.

7.0

Az adatvizualizacidk koziil megkiilonboztettiink informativ/felfedezé és ,narrativ” vizualizaciokat aszerint,

hogy csak adatot koziil az adott vizualizaci6 vagy 6sszefliggésekre vilagit ra.

A szakemberek lathattak, hogy miért van szilikség vizualizaciéra a CTI teriiletén, és milyen szerepet tolt be
az adatok értelmezésének segitésében. Az el6ado kifejtette, hogy mitél lesz egy adatvizualizacio valoban
hasznos, és melyek azok az alapelvek, amelyek mentén a vizudlis megjelenitést érdemes felépiteni.
Ravilagitott arra is, hogy szamos népszer(i vizualizacids forma - bar elterjedt - bizonyos helyzetekben
kifejezetten félrevezetd lehet.

Az el6adas kitért olyan, kevésbé ismert, de a CTI kontextusaban kifejezetten hatékony vizualizacios
tipusokra is, amelyek segitenek a komplex 0sszefliggések attekinthetd megjelenitésében. Végiil bemutatott
olyan egyszerti, gyakorlatias mddszereket , amelyekkel a szakemberek gyorsan és hatékonyan készithetnek
sajat, testreszabott vizualizaciokat a napi munka soran - akar kiilondsebb grafikai vagy programozasi

hattér nélkiil is.
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Alkalmazkodj vagy bukj el: szoftver-ellatasi lanc fenyegetések a CTI szolgalataban
(Paul McCarty)

Az el6adas azt jarta koriil, hogyan integralhat6 a szoftver-ellatasi lanc biztonsagara vonatkozo6 CTI a
mar miikodd vallalati hirszerzési keretrendszerekbe. A prezentdci6 egy konkrét példan, az npm

okoszisztéman keresztiil mutatta be a f6bb megkozelitéseket és tanulsagokat.

Az el6ado6 atfogd képet nyujtott az aktualis szoftver-ellatasi lancot érintd fenyegetésekrdl, kiilonds
tekintettel a csomagkezel§ okoszisztémak ellen irdnyulé tdmadasi trendekre és taktikidkra. Az el6adas
kiemelte, hogy az ilyen tipusd tdmadasok kiilondsen alattomosak lehetnek, mivel megbizhaténak tin
szoftverkomponenseken keresztiil jutnak be a rendszerekbe. Egy aggodalomra okot ad¢ statisztika, hogy a

karos csomagok 78%-a npm installaciés mddszereket alkalmazott.

Példakat néztiink arra vonatkozéan, hogy milyen moédszerek alkalmazhatok a konkrét
fenyegetésindikatorok azonositasara kiilonb6zd platformokrol, és hogyan lehet ezeket strukturalt médon
integralni a napi CTI-munkafolyamatokba. Az el6adas egyértelmiien jelezte: a szoftver-ellatasi lanc

biztonsaga nem kiilon kezelend® teriilet, hanem a vallalati CTI szerves része kell, hogy legyen.
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Az alkalmazkodas miivészete - hogyan deritsiink ki tobbet a tamad6krol
a mar meglévo informaciok alapjan

(Alexandre Dulaunoy)

A luxemburgi CIRCL (Computer Incident Response Center Luxembourg /nemzeti CSIRT/) munkatarsai
osztottdk meg tapasztalataikat arrol, hogyan lehet mar meglévé adatokbol uj 6sszefiiggéseket feltarni a

fenyegetettségi intelligencia soran - kiiléndsen olyan esetekben, amikor a tdmadoék aktivan prébaljak

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

elrejteni tevékenységiik nyomait.

Az el6adas szamos technikat mutatott be, amelyekkel 1j , pivotpontok” (tdmpontok) hozhatok létre, és
ezaltal addig rejtett kapcsolatok tarhatok fel kiilonb6zé fenyeget6 szereplék — kozott.
A példak kozott szerepelt tobbek kozott:

) kozos favicon-fajlok elemzése a timadé infrastruktiurak azonositasadhoz,

)QR-k()dok és vonalkédok nyomon kovetése, amelyeket a Kkiberblin6zék gyakran hasznalnak

kommunikacios és terjesztési célokra.

Az el6ad6 csapat bemutatta, hogy milyen eszkézokkel lehet automatikusan generalni pivotpontokat,
és hogyan lehet ezekkel grafikusan feltérképezni a fenyegeté entitdsok kozotti kapcsolatokat.
Az el6addk hangsulyoztak, hogy a cél az volt, hogy a résztvevdk olyan gyakorlati modszereket ismerjenek
meg, amelyekkel meglévd adatok alapjan 4j iranyokba lehet elindulni a fenyegetések feltérképezésében -

anélkiil, hogy feltétlentil 4j informaciéforrasokra lenne sziikség.
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Ha minden prioritas... az is rendben van!
(Jake Nicastro)

A Mandiant szakért6je az el6adas soran a ,Ha minden prioritas, akkor semmi sem prioritas” kijelentést
igyekezett megcafolni, tjraértelmezni. Véleménye szerint a varakozasok menedzselése a kulcs az ilyen

esetekben.

A prezentacidban olyan valés esettanulmanyokat és tanulsagokat osztottak meg, ahol minden valéban
egyszerre volt ,prioritas”, mégis sikeriilt eredményesen, fokuszaltan dolgozni. A tapasztalatok részben az
amerikai hadsereg gyakorlatabdl is szarmaztak, és az el6adé bemutatta, hogyan alkalmazhatéok ezek az
elvek a biztonsagi csapatok irdnyitasaban - kiilondsen olyan helyzetekben, amikor t6bb, parhuzamosan

stirget6 feladat kozott kell navigalni.

Az el6adasban elhangzottak ,6szinte, néha kellemetlen igazsagok” is - egyarant az elemzdéknek és a
vezet6knek cimezve. Ugyanakkor a cél az volt, hogy énbizalmat adjon ahhoz, hogy merjiik tijragondolni a
prioritas fogalmat, és megértsiik: ha minden prioritasnak tiinik, az még nem jelenti azt, hogy rosszul
miikddnek a folyamataink és a projektjeink - lehet, hogy épp igy kell j61 m{ikodni.

Néhany konkrét tanulsag az el6adasbol:

, Egy bemutatott eset szerint, ha a Mandiant sajat kornyezetében incidens torténik, az iigyfeleik
tovabbra is els6dleges prioritast élveznek, vagyis a belsé valsag sem irhatja feliil a szolgaltatasi

kotelezettséget - ez hangsulyozza a szervezeti fegyelem és kiils6 elkotelez6dés fontossagat.

,A U.S. Army Ranger kézikonyv egyes elemei is bemutatdsra keriiltek, mint olyan katonai szinti
iranyelvek, amelyek alkalmazhatéak a CTI- és kiberbiztonsagi miveletekben - kiilonésen a gyors

helyzetfelismerés és reagalas terén.

’ A fenyegetések kezelése soran kiemelt jelentéséget kapott a meglévo csapatprioritasok megorzése:
egy Uj fenyegetés megjelenése nem zarhatja ki a tobbi, pArhuzamosan futé feladat fontossagat, ezért

elengedhetetlen az aranyos er6forras-allokacid.
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)Az el6adas ismertette az Eisenhower-matrix elvét, mint id6- és feladatmenedzsment eszkozt,

amely segit a siirg6s és fontos teend6k kozotti hatékony priorizalasban - kiilonosen stresszes,

informaciotulterhelt kdrnyezetekben, mint amilyen egy CTI-funkcié miikodése is lehet.

)Az eléadas egyik fontos iizenete volt, hogy az elvarasmenedzsment sziikségszeriien
prioritasmenedzsmentté alakul: ha a csapatokra vagy egyénekre kiils6 vagy bels6é elvarasok

nehezednek, azok automatikusan befolyasoljak a feladatok sorrendiségét és fontossagat is. Eppen ezért

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

elengedhetetlen, hogy minden szervezet megtaldlja a szamara miikodo, testreszabott prioritaskezelési

modszertant.

Megérzéstol modszertanig: az admiralitasi rendszer bevezetése a CTI teriiletén
(Freddy Murstad)
Az el6adas sordn egy interaktiv bemutatén keresztiil ismertették az admiralitasi rendszert, amely
eredetileg a hirszerzésben alkalmazott informaciémegbizhatosagi értékelési keretrendszer, és mostanra
egyre inkabb alkalmazhatéva valik a CTI tertiletén is.

A prezentacié kozéppontjaban a rendszer két alappillére allt:
) Forrasmegbizhatosag (Source Reliability) és
) Informaciohitelesség (Information Credibility).

Az el6addé bemutatta, hogyan lehet ezek alapjan objektivebb, atlathatobb modon értékelni a CTI-ban
hasznalt forrasokat és informaciokat, elkeriilve a tulzott szubjektivitast vagy Osztonds megitélést
(,megérzést”). El6fordul, hogy nem ellendrzott tamaddok ,magukra vallalnak” elkdvetett kiberbiztonsagi
incidenseket az elismerésért vagy éppen gyartok probalnak minél jobban ,eltemetni” sériilékenységeket,

incidenseket, azokat csendben javitani.
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Az el6adas soran a rendszer miikodését néztiik meg valés CTI helyzetekben, illetve kitértiink arra is, hogy
milyen elényei lehetnek annak, ha egy standardizalt, strukturdlt megkdzelitést alkalmazunk az
informaciok értékelésére és priorizalasara.

Az el6adas prezentacidja az alabbi linken érhetd el.

HA - nem ,magas rendelkezésre allas” (High Avaliability),
hanem ,automatizalt vadaszat” (Hunting Automation)
(Xavier Mertens)
Az el6adas egy frappans széfordulattal indult: ezuttal a ,HA” nem a megszokott High Availability (magas

rendelkezésre allas) roviditést jelentette, hanem a Hunting Automation fogalmara utalt - vagyis arra,

hogyan lehet automatizalni a fenyegetésvadaszat (threat hunting) alaplépéseit.

Az el6adé ramutatott, hogy a napi szinten begy(ijtott tobb ezer malware-minta feldolgozdsa soran
kulcsfontossagu, hogy a gyakori, jol ismert kartevoket automatikusan kisziirjiik, hogy az elemzék a

valoban érdekes, Uj vagy kiilonleges esetekre - a ,friss husra” - tudjanak fékuszalni.

A bemutaté sordan gyakorlati példakon keresztiil ismertették, hogyan lehet az alapvizsgalatokat
automatizalni kiilonboz6 eszkozokkel és szkriptekkel (Karton keretrendszer egy MWDB adatbazissal
mogotte), és hogyan lehet bevezetni egy olyan vizsgalati folyamatot, amely hatékonyan tdmogatja a
prioritdsokra épiil6 dontéshozatalt. A cél: a zaj kiszlirése és az értékes id6 megtakaritdsa az elemzdk

szamara.
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