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Nemzetkozi
IT-biztonsagi sajtoszemle
2025. 26. hét

A Cisco AnyConnect VPN sériilékenysége

e Admin jog szerezhet6 az ASUS Armoury
Crate kihasznalasaval

e Sulyos sériilékenység a WordPress ,Motors”
témaban: veszélyben az admin jogosultsag

« Uj tipust mobil kartevé tdmadja a kriptotarcakat:
megjelent a SparkKitty malware

o Kritikus fenyegetés a Microsoft Exchange
szerverek ellen

STATISZTIKAI ADATOK

e Incidensek eloszlasa tipus és kockazati
besorolas szerint

KONTAKT

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas edt@nki.gov.hu

TAJEKOZTATASOK PGP kulcs

FBC3 88A2 E465 BF51
o Tajékoztatas az MVM Next Energiakereskedelmi ADS8 A2D0 E9DD E078
Zrt. nevével visszaéld visszaéld SMS iizenetekkel ABD3 E75D
kapcsolatban

o Tajékoztatas Technikai tamogatasnak alcazott
online csalasok

EJ BESZAMOLO

e Cyber Intelligence Europe 2025
Madrid, Spanyolorszag

Tovabbi hirekért, latogasson el weboldalunkra!


mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc
https://nki.gov.hu/

A Cisco AnyConnect VPN sériilékenysége
(gbhackers.com)

A wvallalati halézatok biztonsdga kiemelten fontos napjainkban,
kiilondsen mivel a dolgozék tavoli munkavégzése egyre inkabb
a mindennapi lizleti miikodés részévé valik. Az egyik legelterjedtebb
VPN megoldas, amelyet a vallalatoka biztonsagos tavoli hozzaférés
biztositasara hasznalnak, a Cisco AnyConnect VPN. Bévebben...

Admin jog szerezhetd

az ASUS Armoury Crate kihasznalasaval
(bleepingcomputer.com)

A CVE-2025-3464 azonositon nyilvantartott, 8.8-as sulyossagi ASUS
Armoury Crate sériilékenység kihasznalasaval rendszergazdai
jogosultsdgok szerezhet6k az érintett szamitégépeken. A
sebezhetdség az Asl03.sys nevili rendszerkomponensben taldlhatd.
Bé6vebben...

Uj tipustt mobil kartevs tAmadja a kriptotarcakat:

megjelent a SparkKitty malware
(bleepingcomputer.com)

2024 februarjatol kezd6dbden egy Gj mobil kartevo, a SparkKitty aktiv
terjedését figyelték meg szakért6k, amely Android és i0S
platformokat egyarant célba vesz. A Kaspersky jelentése szerint ez a
kartevd egy kordbbi malware, a SparkCat tovabbfejlesztett valtozata
lehet. Bovebben...

Kritikus fenyegetés a Microsoft Exchange

szerverek ellen
(thehackernews.com)

A Microsoft Exchange szerverek hosszu évek o6ta a cégek és
kormanyzati szervezetek egyik legfontosabb kommunikaciés
eszkozei kozé tartoznak. Ugyanakkor, ezek az infrastruktarak
gyakran a tdimadok célkeresztjében allnak. B6vebben...

IT biztonsagi

HIREK

Sulyos sériilékenység
a WordPress ,,Motors”
témaban: veszélyben

az admin jogosultsag
(bleepingcomputer.com)

A WordPress vilagszerte a
legnépszertibb tartalomkezeld
rendszer, azonban népszer{isége
miatt a kiberblin6z6k folyamatos
célpontja is. A sablonok és
bévitmények sebezhetdségei
kiillondsen nagy veszélyt jelentenek,
hiszen ezek gyakran kozvetlen
hozzaférést biztositanak a webhelyek
kritikus funkciéihoz.
Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/asus-armoury-crate-bug-lets-attackers-get-windows-admin-privileges/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-3464/
https://nki.gov.hu/it-biztonsag/hirek/admin-jog-szerezheto-az-asus-armoury-crate-kihasznalasaval/
https://gbhackers.com/cisco-anyconnect-vpn-flaw/
https://nki.gov.hu/it-biztonsag/hirek/a-cisco-anyconnect-vpn-serulekenysege/
https://www.bleepingcomputer.com/news/security/wordpress-motors-theme-flaw-mass-exploited-to-hijack-admin-accounts/
https://nki.gov.hu/it-biztonsag/hirek/sulyos-serulekenyseg-a-wordpress-motors-temaban-veszelyben-az-admin-jogosultsag/
https://thehackernews.com/2025/06/hackers-target-65-microsoft-exchange.html
https://nki.gov.hu/it-biztonsag/hirek/kritikus-fenyegetes-a-microsoft-exchange-szerverek-ellen/
https://www.bleepingcomputer.com/news/security/malware-on-google-play-app-store-stole-your-photos-and-crypto/
https://nki.gov.hu/it-biztonsag/hirek/uj-tipusu-mobil-kartevo-tamadja-a-kriptotarcakat-megjelent-a-sparkkitty-malware/

Az NBSZ NKI altal
kezelt incidensekre

Statl S Ztl kal vonatkozo statisztikai
Ad atOk adatok:

2025.06.20.-2025.06.26. Fenyegetettségi

szint: alacsony
Megszemélyesités -

Informéciébiztonsag -

Szolgaltatas megtagad s

Nem-adminisztratori fiék kompromittal6dasa

Behatolasi kisérlet

Informéaciégytjtés

Karos tevékenység

B Alacsony OKozepes M Magas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

firewall 45,36% 443 port 52%
telnet 3,81%

smtp 1,01%

webapp-wordpress 0,85%
elasticsearch 0,07% 8080 port 0,55%

-
dns 0,05%

80 port 16%

ssh48,39% / 22 port 27%

1433 port 3%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Tajékoztatas
az MVM Next Energiakereskedelmi Zrt.
nevével visszaélo SMS iizenetekkel
kapcsolatban

A Nemzetbiztonsagi Szakszolgalat

Nemzeti Kibervédelmi Intézet az MVM Next Tovabbi érdekessegekert
Energiakereskedelmi Zrt. nevével és arculati elemeivel és IT biztonsaggal
visszaéld, adathalasz hivatkozast tartalmazo szoveges kapcsolatos tartalmakért

tizenetek (SMS) terjedésére hivja fel a figyelmet. latogasson el
Az MVM Next Energiakereskedelmi Zrt. tajékoztatasa LinkedIn oldalunkra!

szerint a legijabb csalasi kisérletek most SMS-ben
érkeznek az ligyfelekhez és nem létez6 tartozasra
vonatkoznak.
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Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-az-mvm-next-energiakereskedelmi-zrt-nevevel-visszaelo-sms-uzenetekkel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-az-mvm-next-energiakereskedelmi-zrt-nevevel-visszaelo-sms-uzenetekkel-kapcsolatban/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/

Tajékoztatas
Technikai tamogatasnak alcazott
online csalasok

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet tajékoztatot ad ki
a technikai tamogatasnak alcazott csalasok tjabb
formajanak megjelenésével kapcsolatban.

A Malwarebytes kutatasokért felel6s igazgatdja
altal feltart valos esetek alapjan a csalok hamis
keresési talalatokkal élnek vissza, kihasznalva
a felhasznalék bizalmat az ismert markak - példaul
az Apple, a Microsoft, a Facebook, a Netflix,
a Bank of America vagy a PayPal - irant.

Tovabbi érdekességekért, latogasson el weboldalunkra!

TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakeért
latogasson el
LinkedIn oldalunkra!
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https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-technikai-tamogatasnak-alcazott-online-csalasok/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-technikai-tamogatasnak-alcazott-online-csalasok/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/

Aktualis
tartalmak

Kapu az internethez:
bongéssz biztonsagosan!
[6r6kzéld]

Ebben az epizédban a bongészok vilagaba meriiliink
el — azokba az eszkozokbe, amelyeket nap mint nap
hasznalunk, mégis ritkan gondolunk rajuk biztonsagi
szempontbol. Megnézziik, hogyan fordithatjak
a hackerek ezeket az artalmatlannak tin6 programokat
a felhasznaldk ellen, és mit tehetiink annak érdekében,
hogy ne mi legytlink a kévetkezd célpont.

Meghallgatom

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

latogasson el
LinkedIn oldalunkra!

Tovabbi hirekért, latogasson el weboldalunkra!



https://kibertamadas.simplecast.com/episodes/kapu-az-internethez-bongessz-biztonsagosan-orokzold
https://kibertamadas.simplecast.com/episodes/kapu-az-internethez-bongessz-biztonsagosan-orokzold
https://nki.gov.hu/it-biztonsag/elemzesek/a-kibercsalasok-pszichologiaja/
https://nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
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Cyber Intelligence Europe 2025

- -S§ 2025. aprilis 29-30.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyulo
blincselekmények elleni kiizdelem, illetve ilyen jellegli blincselekmények
megel6zésének fejlesztése céljabol.

A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges

friss ismeretek gytijtése €s megosztasa a hazai kiberbiztonsagi
szakemberekkel.

° Spanyolorszag, Madrid
40°25'00" N
3°42' 00" W

Széchenyi Terv LA

Plusz Epitstik egyiitt
Magyarorszagot!

) Az Eurdpai Unio
KORMANYA tarsfinanszirozasaval
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A Nemzeti Kibervédelmi Intézet munkatdrsai részt vettek a 2025. aprilis 29-30. kozott

Madridban megrendezésre kertil éves Cyber Intelligence Europe konferencian.

A nemzetkozi rendezvény célja az volt, hogy el6segitse a tapasztalatcserét azok kozott a szakemberek
kozott, akik a kormanyzati kiberbiztonsagi stratégiak kidolgozasan és megvalésitdsan dolgoznak.
A kétnapos konferencia soran a kiberbiztonsag aktualis kihivasait, gyakorlati megkdzelitéseit és
fejlédési iranyait vitattdk meg. Az esemény esettanulmanyokon és szakértdi el6addsokon keresztiil
nyujtott atfogd képet a kiberblin6zési trendekrol, a fenyegetések monitorozasaroél, a felkésziiltségrol
és a potencialis kibertdmadasokra adott valaszlépésekrdl. Kiemelt figyelmet kapott az EU-tagallamok
kozotti egyiittmiikodés és az adatmegosztas szerepe a kritikus infrastrukturakat érd, nagyszabasu
kibertdmadasok elleni fellépésben. A spanyol kormanyzati szervek nemzeti Kkiberbiztonsagi
programokban betoltott szerepét is bemutattak, atfogd képet nyujtva az eurdpai kiberbiztonsagi

helyzetrol.

Kiknek ajanlott a beszamol6 megismerése?
» Vallalati IT-biztonsagi csapatoknak
D Kiberfenyegetés-kutatéknak és elemziknek
» Biztonsagi mérnokoknek és fejlesztéknek

» Kiberbiztonsagi szakemberek szamara

A szakmailag legfontosabb eldadasok és bemutatéok rovid osszefoglaléja az aldbbiakban
olvashatd.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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LITHUANIAN NATIONAL APPROACH TO CYBER DEFENSE
(Antanas Aleknavicius)

»A Litvan Nemzeti Kiberbiztonsagi Kézpont (NCSC-LT) munkatarsa el6adasaban a litvan kibervédelmi

architektarat és annak miikodési elveit mutatta be.

A rendszer stratégiai és operativ szintekre tagolddik: a kormanyzati stratégiai célkitiizések ala
rendelten miikddnek olyan szervezetek, mint a Honvédelmi Minisztérium, a Nemzeti Valsagkezeld
Kozpont, valamint a Kiberbiztonsagi Tanacs. Ezek felett all az NCSC, amely az operativ végrehajtasért
felelés, és koordindlja az egyiittm{ikodést a renddrséggel, adatvédelmi hatésagokkal, hirszerzési

szolgalatokkal és a 2025-t6] miik6dd Uj kiberparancsnoksaggal is.

Az NCSC stratégidjanak egyik alappillére a haromvonalas védelmi modell: az elsé vonalban
a szervezetek sajat SOC-jai (Security Operations Center) dolgoznak, a masodik vonalat az NCSC
és a szektordlis informaciémegosztasi csoportok alkotjak (pl. SISAC - Sectoral ISACs), a harmadik pedig
a nemzeti CTAC (Cyber Threat Analysis Capability) csapat, amely elemzéseket, fenyegetésvadaszatot
és tamogato hirszerzést nyujt. Ez a modell lehetévé teszi a strukturalt és rétegzett védekezést az orszag
kiilénbo6z6 szintjein.

Kiilon figyelmet kaptak az oktatasi és gyakorlati programok. Litvaniaban tébb mint 65 000
regisztralt felhasznal6 vesz részt a Kibertérhigiéniai képzésekben, mig a CYBER SHIELDS nevii
éves gyakorlat a kritikus infrastruktirak SOC-munkatarsait célozza meg. Emellett kotelezd a vezetok

és informdcidbiztonsagi tisztek képzése is.

Az oktatasi rendszer harom f6 terililetre koncentradl: tudatossag (awareness), reagalasi képesség

és proaktiv fenyegetésfelderités.

Széchenyi Terv

Plusz Epitstik egyiitt
Magyarorszagot!

) Az Eurdpai Unio
KORMANYA tarsfinanszirozasaval
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Az el6adas egyik leginnovativabb eleme az dj DNS-sziirési mechanizmus volt, amely Litvania teljes

internetes forgalmat monitorozza és blokkolja a veszélyes domaineket. A ,Vasaris” nevili rendszer mar
kozel 10 000 domaint tiltott le, napi szinten tobb mint 36 000 blokkolasi eseményt hajt végre.
Ez a rendszer akar 15 percen beliil érvényesiti a szankcidkat az internetszolgaltatoknal, igy jelentésen

csokkenti a karos tartalmak elérésének kockazatat.

Az NCSC egyik kiemelt fejlesztése a Nemzeti Kiberincidenskezeld Platform (NCIMP), amely az 6sszes
bejelentést - e-mailen, telefonon, API-n vagy online {irlapon - egységes rendszerben fogadja,
automatizalt deduplikacioval és CTI-alapu elemzéssel tdmogatva a kezelést. A cél a teljes nemzeti

ralatas biztositasa, az ismétl6dd jelentések kiszlirése, valamint a reagalas sebességének javitasa.

ROMANIAN CYBERSECURITY STRATEGY
(Dan Cimpean)

A roman Nemzeti Kiberbiztonsagi Igazgatdsag (DNSC) munkatarsa atfogd képet nyujtott az orszag
kiberbiztonsagi stratégiajarol, szervezeti strukturajardl és a kozelmultban bekovetkezett incidensek
kezelésérdl. A DNSC egy kozvetlentil a miniszterelndk ala rendelt, stratégiai jelentdségii szerv, amelynek
célja, hogy Romaniat nemzetkdzi szinten is vezetd szerepldként pozicionalja a kiberbiztonsag teriiletén.
A szervezet 2030-ig 1063 f6s személyi allomany kialakitasara torekszik, ezzel is jelezve, hogy

a kibertér védelme nemzetbiztonsagi prioritas.

A DNSC altal koordinalt stratégia ot pilléren nyugszik: beruhdzasok 0sztonzése, oktatas és képzés,
kiberbiztonsagi kultira fejlesztése, kutatas-fejlesztés tdmogatdsa, valamint nemzeti és nemzetkozi
egylittmiikodések erdsitése. A szervezet tevékenysége magaban foglalja az incidenskezelést, digitalis

forenzikat, fenyegetéselemzést és sebezhet8ség-menedzsmentet.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio

KORMANYA tarsfinanszirozasaval
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Ezen tilmenden a DNSC stratégiai szereplo a kiilonb6z6 eurdpai uniés mechanizmusokban (pl. ENISA,

ECCC, ECSO), valamint NATO-partneri kapcsolatokban.

Az el6adas két konkrét esettanulmanyon keresztiil mutatta be a hibrid és ellatasi lancokat érinté
kibertamadasok jelent6ségét. 2024 februarjdban egy ransomware tamadas 26 roman kdérhaz
miikodését bénitotta meg, mig 2022 marciusdban egy 850 szervert érintd, energiaszektor elleni
tamadast kovetett fake news kampany, amely a lakossag pszicholdgiai destabilizalasat célozta. A DNSC
ugyan nem aktivalta az EU-CyCLONe valsagkezelési mechanizmust, azonban gyors belsd koordinaciéval

és a kommunikacios hal6zatok stabilizalasaval sikeriilt elkeriilni a rendszerszintii karokat.

A DNSC kiilon figyelmet fordit a TOR-halézaton keresztiil torténd tdmadasok észlelésére. 2024-ben
Romania IP-szinten is feltérképezte a kibertdmadasokhoz hasznalt végpontokat, és azok jelentds részét
az orosz-ukran haboruval 6sszefiiggésben azonositotta. A DNSC egyik jelentds 1épése volt a kockazatos
szoftverek és szolgaltatasok - példaul antivirus programok, VPN-ek, EDR-ek - betiltasa az allami

infrastruktarakban.

A prezentaci6 kitért az Eurépai Unié ndvekvé szabalyozasi kornyezetére is. A DNSC aktivan alkalmazza
és véleményezi a DORA, NIS2, Cybersecurity Act, Digital Services Act és a Cyber Diplomacy Toolbox
elemeit. A DNSC szerepe nem csupan végrehajtd, hanem szabalyozé és képviseleti funkciot is betolt:

az allam részérdl 6 a kompetens hatosag az 6sszes civil kibertérrel kapcsolatos kérdésben.

Széchenyi Terv

Plusz Epitstik egyiitt

Magyarorszagot! € ) Az Eurdpai Unio
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COMBATING CYBERCRIMES IN GERMANY
(Daniele Schmidt)

A német Szovetségi Blinligyi Hivatal (Bundeskriminalamt - BKA) Kiberb{in6zés Elleni Osztalyanak
helyettes vezetdje el6adasaban atfogé képet nyujtott a zsarolovirusok (ransomware) elleni

nyomozasok gyakorlati megkozelitéseirdl, kiilonos tekintettel a nemzetkoézi bilinszervezetek

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

szétzizasara irdnyulé miveletekre. Az el6adas egyik kozponti eleme az volt, hogyan lehet
a tamadasok ,gyokerét”, vagyis a szervezeti struktirdkat célba venni, nem csupan az eszkdzoket

és technikakat.

A BKA egyik jelentés eredménye az ,Operation Endgame” hadmiivelet, amelyet tobb nemzetkozi
partnerrel kozosen hajtottak végre, és amely célzottan a Trickbot, SmokeLoader és mas
malware-infrastruktirak mogott all6 személyeket és szervezeteket vette célba. Az eléadas bemutatta
azon személyeket is — koztiik tobb orosz nemzetiségii kiberbilin6zét -, akik a kiilénb6z6 alrendszerek
(pl. Crypter, Coder, Researcher, Infrastructure) miikodtetéséért feleltek. Az akcié nyilvanos
elfogatéparancsokkal és digitalis ,korozési oldalakkal” is jart, mint példaul a operation-endgame.com és

a bustedcrime.network.

Az el6ad6 hangsulyozta, hogy az MI-eszkozok fejlodése nemcsak a védekezési képességeket, hanem
a blin6z6i technikak komplexitasat is fokozza. A mesterséges intelligenciat felhasznalé tdmadasok
szama és mindsége is ndétt az elmult években, kiilondsen a célzott adathalaszat és tarsadalmi
manipulacio teriiletén. A BKA-nal jelenleg is kiemelt kutatasi teriilet az Al-alapti malware azonositasa

és az automatizalt elemzési kapacitasok fejlesztése.

Az el6adas kiilon kiemelte, hogy az informaciémegosztds és a technikai forrédrétok

(hotline-rendszerek) jelent6sen hozzajarultak a sikeres letartéztatdsokhoz és infrastruktirak

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
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lebontasahoz. A BKA partneri egytuttmiikodésben dolgozik az Europollal, valamint szamos EU- és

NATO-tagallam biiniild6z6 szerveivel.

A ko6z6s nyomozocsoportok (JIT - Joint Investigation Teams) és az 0sszehangolt ,takedown” akcidk

stratégiai fontossaguak a transznaciondlis kiberfenyegetések kezelése szempontjabol.

Az el6adas utolsé része arra is rdmutatott, hogy a darknet piacterek, privat kriptovaluta-tarcak
és decentralizalt infrastruktiurak jelentés kihivast jelentenek a biinlild6zés szamadara. Azonban
a kovetkezetes, profilalapd nyomozas és a nyilt forrasu adatgy(ijtés (OSINT) kombindlasa lehet6séget
ad arra, hogy még ezekben a koérnyezetekben is azonosithatok és nyomon kovethet6k legyenek

az elkovetok.

EDA’S CYBER DEFENCE PROGRAMME AND REGIONAL COOPERATION
(David Antunes)

Az Eurépai Védelmi Ugynokség (EDA) kiberhaderd-fejlesztési programmenedzsere el6adasaban atfogd
attekintést adott az EDA kiberhadviselési képességeinek fejlesztésérdl, valamint az eurdpai tagallamok
kozotti védelmi egyiittmiikodés tamogatasanak intézményi kereteirdl. Az EDA egyediilallé mo6don
az EU egyetlen olyan ligynoksége, amelynek iranyitd testiilete miniszteri szinten iilésezik, igy

kozvetlen politikai sullyal bir a tagallami dontéshozatalban is.
A prezentacio hangsulyozta, hogy az EDA harom stratégiai szerepet tolt be:

(1) atagallamok kozotti technologiai és képességfejlesztési egyiittmiikodés féoruma,

(2) interfész az EU politikai és a katonai operativ igények kozott, valamint

(3) koordinacios mechanizmus a NATO és EU védelmi tervezési folyamatai kozott. Jelenleg kozel
300 aktiv projekt fut az tligynokség portfolidjaban, amelyek kozil egyre tobb kapcsolodik

kozvetlentil a kiberbiztonsag és kiberhadviselés témakoréhez.
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Az el6adas kiemelte a 2023-as EU képességfejlesztési prioritasok kozil a ,Full Spectrum Cyber

Defence Operations Capabilities” és a ,Cyber Warfare Advantage and Readiness” teriileteket.
Az el6bbi célja agilis és adaptiv kiberképességek kiépitése, mig az utdbbi innovativ technoldgiak

fejlesztését és a haderdk tesztelési kapacitasainak bévitését célozza.

A programok koézéppontjaban az interoperabilitds, a szabvanyositas és a kozos miiveleti képességek
allnak, kiilonos tekintettel a C4ISTAR (Command, Control, Communications, Computers, Intelligence,

Surveillance, Target Acquisition and Reconnaissance) rendszerekre.

Kiemelt projektként szerepelt a MILCERT Operational Network (MICNET), amely egy EU-szinti
katonai incidenskezelé6 halézatot (Computer Emergency Response Teams - CERT) hoz létre.
Szintén emlitésre Kkeriilt az EU Cyber Domain Coordination Centre (CDCC), amely a stratégiai
incidenskoordinacidért felelés, valamint a Cyber Ranges Federation, amely nemzeti és kozos
kiberharctér-gyakorlatokat

integral egy eurdpai keretbe. Emellett a ,CyberCO” parancsnoki konferencidk - amelyek sorban
Belgiumban, Magyarorszagon (2024), Lengyelorszagban (2025 Q1) és Danidban (2025 Q2) kertiltek és

keriilnek megrendezésre - biztositjak a katonai kiberparancsnokok k6zotti kozvetlen tapasztalatcserét.

Az EDA el6adas végén az el6add kiemelte a PESCO program (Permanent Structured Cooperation)
keretében zajlé kiberbiztonsagi egyiittmiikodéseket, mint példaul a CTIRISP (Cyber Threats and
Incident Response Information Sharing Platform), a CIDCC (Cyber and Information Domain
Coordination Centre) és a CRF (Cyber Ranges Federation). A cél, hogy ezek a kezdeményezések
kozvetlenll hozzajaruljanak az EU stratégiai autondémiajahoz a kibertérben, mikézben biztositjak

a NATO-val val6 kompatibilitast is.
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GROUP-IB PRESENTATION

A Group-IB regiondlis igazgatéja (Olaszorszag és Ibériai-félsziget) el6adasaban a kiberbiindzés
legtijabb formairél, globalis trendjeirdl és a cég altal kinalt technol6giai megoldasokrdl szamolt be.
A Group-IB 60 orszagban van jelen, tobb mint 1 550 magas technikai igény(i nyomozasban vett részt, és
vilagszerte 11 egyedi digitalis blin6zés-ellendllasi kozpontot miikodtet. A szervezet f6 tevékenysége
a fenyegetések azonositdsa, a dark web monitorozasa, incidensreakci6, valamint rendvédelmi

szervekkel torténo operativ egytlittmiikodés.

Az el6adas kozéppontjaban a 2025-6s évre vonatkoz6 High-Tech Crime Trends Report allt, amely
tobb ezer tdmadas elemzésén keresztiil mutatja be az eurdpai és globalis kiberfenyegetettségi képet.
A jelentés alapjan Eurdopaban a zsarolovirusok a legf6bb veszélyt jelentik, élén a Lockbit (182
tdmadas), Ransomhub (126) és 8base (77) csoportokkal. A leginkdbb célba vett szektor a gyartas,
az Uzleti szolgaltatasok és az ingatlanpiac volt. A DLS (dedicated leak site) mechanizmusok - az

adatszivargas fenyegetésével kombinalt zsarolas - kiemelt szerepet jatszanak a nyomasgyakorlasban.

A bemutaté tovabbi hangsulyt fektetett a hacktivizmus és az APT (advanced persistent threat) tipusu
tdmadasok europai jelenlétére. Az oroszbarat NoName057(16) csoport példaul DDoS kampanyokat
inditott NATO-tagallamok ellen, mig az ukran IT Army célba vette az orosz pénziigyi és kormanyzati
rendszereket. A 2024-es adatok alapjan az APT tamadasok 18,24%-kal emelkedtek, kiilondsen
az APT28 és a Sticky Werewolf csoportok aktivitdsa révén, amelyek koézintézményeket és

kutatokdézpontokat tamadtak meg.
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A prezentacidban részletes el6rejelzések is szerepeltek. A kriptovalutak elterjedése Uj pénzmosasi

modszereket nyitott meg a blin6z6k eldtt, mig a DeFi-platformok (decentralizalt pénziigyi rendszerek)
anonimitast biztositanak szamukra. Emellett a mesterséges intelligencia alkalmazasa - példaul
automatikus phishing, sériilékenység-felderités vagy deepfake-es csalas - tovabb bévitette a tAmaddk
eszkoztarat. A fenyegetések Uj szinterekre is atterjedtek, példaul szabalyozott Uzenetkiildd

platformokrdl a dark webre és titkositott kommunikaciés csatornakra.

Az el6adas zarasaként az el6add ismertette azokat a proaktiv megkozelitéseket, amelyek révén a
Group-IB tdmogatja a biiniild6z6 szerveket - példaul a spanyol és latin-amerikai ,Kaerb” miivelet,
amely 480 000 aldozattal jar6 csaléhaldézatot szamolt fel, vagy a Grandoreiro tréjai tAmadassorozat
felszamolasa Braziliaban. A cég technolodgiai platformjai lehet6vé teszik az é16 adatkorrelaciot, célzott

elkovetdprofil-képzést és az incidensek valds idejii nyomon kovetését.

INNOVATING THE NATIONAL RESPONSE: A REPUTATIONAL STRATEGY TO ADDRESS
A LARGE-SCALE CYBERCRISIS
(Ilvan Montforte Fugarolas )

A Katalan Kibervédelmi Ugynokség munkatarsa eléaddsaban egy rendkiviil részletes és strukturalt
modellt mutatott be a kiberbiztonsagi incidensek nemzeti szintli kezelésére. A prezentacié egyik
kiindulépontja az volt, hogy a modern biztonsagi kihivasok - ideértve a fegyveres konfliktusokat,
energiabiztonsagot, tomeges migraciot és a kiberfenyegetéseket - ma mar elvalaszthatatlanul
osszefonodnak. A PwC Digitdlis Bizalom Felmérésének eredményeire hivatkozva elhangzott, hogy
a kibertamadas ma mar a globalis CEO-k els6 szamu félelme, megel6zve az inflaciot és gazdasagi

recessziot.

A Kataldn Kibervédelmi Ugynokség felépitésének és mandatumanak ismertetése soran kidertiilt,

hogy az intézmény évente tobb mint 2 175 incidenssel foglalkozik, és tobb mint 4,4 millidrd tdmadast
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detektaltak az elmult év soran. A Generalitat de Catalunya (Katalénia kormanya) kiilonb6z6
szervezetein belill - mint az egészségligy, onkormanyzatok, egyetemek, kritikus infrastrukturak -
negyeddranként torténik biztonsagi esemény. Az Ugyndkség harom alapfeladata:

(1) kozszolgaltatasként miikodo kiberbiztonsagi védelem,

(2) akiberbiztonsag mint stratégiai gazdasagi szektor fejlesztése, és

(3) azallamiinformatikai rendszerek védelme.

Az el6adas kiemelt esettanulmdanya a 2023. marcius 5-én tortént Hospital Clinic de Barcelona elleni
zsarolovirus-tamadas volt. A tAmadast kovetéen azonnal dsszehivtak a valsagkabinetet, és az incidens
kezelését - a technikai, jogi, kommunikaciés és operativ dimenziék bevonasaval - példaszeri médon
koordindltak. A valsaghelyzet kezelésében kiilonosen fontosnak bizonyult a médiaval valé kapcsolat,
a tarsintézmények azonnali informaldsa, valamint a technikai csapatok miikodésének transzparens

kommunikacidja a dontéshozok felé.

Az incidens tapasztalataira épitve Monforte ismertette az 1j, integralt incidenskezelési protokollt,
amely tulmutat a hagyomanyos CERT-alapu izolacié-reakcié modelljén. A ,to be” protokoll tobbek
kozott tartalmazza a tAmadas mértékének komplex értékelését (pl. lakossagi hatas, kdzszolgaltatdsok
elérhet6sége), a biztonsdgi mentések alternativ rendszerekkel torténd helyredllitasat, az I10Cs
(Indicator of Compromise) valds idejii megosztasat a nemzeti szervekkel, valamint a nyilvanos és belsé
kommunikacids folyamatok el6re definialt kezelését. A protokoll két dontéshozé bizottsagot is bevezet:

a technikai valsagkabinetet és az intézményi-kommunikacids kabinetet.

Az eldadas zard szakaszaban bemutatasra keriilt az incidensek sulyossaganak azonositasara szolgalo
checklist, a kilonb6z8 szereplék felelésségi matrixa (adatvédelmi felel6s, renddrség, tavkozlési
hatdsag), valamint az egyes szinteken alkalmazand¢ eljarasok (eszkoézok levalasztasa, adatvédelem
értesitése, médiakommunikaci6é befagyasztasa stb.). Mindez egy robusztus, skalazhato és szabalyozott

strukturat eredményezett, amely példaértékii a decentralizalt k6zigazgatasi kornyezetek szamara.
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COMBATING CYBERCRIMES ACROSS HUNGARY
(Csdki Levente)

A Nemzeti Védelmi Szolgalat (NVSZ) Kiberfelderité Osztdlydnak vezetdje el6addsdban atfogd képet
nyujtott azokrol a csalastipusokrol és kiberb(indzési trendekrdl, amelyek a magyarorszagi lakossagot

és a kozszférat érintik, valamint bemutatta az NVSZ szakmai szerepvallalasat az ezek elleni fellépésben.

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

A prezenticié fokuszdban az e-mail alapd csalasok, romantikus atverések, kozosségi média alapu

pénzkicsaldsok és banki névvel valo visszaélések alltak.

Az el6adas els6 részében a leggyakoribb internetes csalastipusokat mutatta be: Orokség
visszaszerzési csaldsok, romantikus kapcsolatépitésre épiil6 pénzkicsalasok, befektetési atverések
és magas hozamot igérd, de tényleges kifizetést nem nyujté ajanlatok. Kiemelte, hogy ezen sémak célja
az aldozatok aktiv bevonasa: hamis bizalom kialakitasa utdn érzékeny adatokat és kozvetlen
pénziigyi tranzakciokat kérnek. A bemutatott példdk alapjan a tdmaddk gyakran nyelvtanilag hibas
e-maileket kiildenek, hamis webcimeket (pl. ,otp.bank.freewebpage.hu”) hasznalnak, és valétlan

személyazonossaggal 1épnek kapcsolatba az aldozatokkal.
Az NVSZ altal végzett tevékenységek négy {6 kategdriaba sorolhatok:

(1) blinmegel6zés,
(2) helyszini tAmogatas,
(3) forenzikus szakértdi eljarasok és

(4) elemzdi tdmogatas.

A kiberfelderit6 csoport feladatai kozé tartozik a védett szervezetek tagjai elleni tamadasok detektalasa,
korrupcios céld kibertamadasok vizsgalata, valamint az ligyészségekkel és nyomozé hatésagokkal val
egylittmiikodés. A helyszini tdmogatds soran technikai eszkozokkel segitik a rejtett IT-komponensek

azonositasat és az adatok helyszini mentését.
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Kiilon figyelmet kaptak az OSINT-alapu elemzési tevékenységek, mint példaul a kapcsolati halék

feltérképezése, nyilt adatbazisokbo6l szarmazdé informaciok validaldsa, valamint az adathalasz

tdmadasokhoz kapcsolédé webcimek és infrastruktiarak vizsgalata.

A gyermekvédelem kiemelt teriiletként jelent meg: az NVSZ sajat eszkozpark fejlesztését tervezi
a kiskoruak elleni online blincselekmények feltarasara, valamint sziil6k és pedagogusok szadmara sz616

tudatossagnovel6 kampanyokat is szervez.

Az el6adasban szerepld jovObeni iranyok kozé tartozik a malware-elemzés megerdsitése, dark web
figyelési kapacitasok bdovitése, valamint 1] gyermekvédelmi eszkozok beszerzése. Emellett
a Cybershield projekt keretében kidllitAsokon, oktatdsi rendezvényeken valé részvétel és

ismeretterjeszt6 kiadvanyok publikalasa révén erdsitik a megel6zést.

SECURING SPANISH CRITICAL INFRASTRUCTURE AND BUILDING CAPABILITIES
(Maite Carli Garcia)

A spanyol Ipari Kibervédelmi Kézpont (CCI - Centro de Ciberseguridad Industrial) kommunikaciés
vezetdje és EU-koordinatora el6adasaban a kritikus ipari infrastruktirak (CIIP) kiberbiztonsagi
helyzetérdl, a kiilonb6z6 szektorok érettségérdl és a CCI altal alkalmazott védelmi moédszertanokroél
szamolt be. Az el6adas kdzéppontjaban az energia-, viz- és kozlekedési agazat kiberfenyegetettsége
allt, kiegészitve az élelmiszeripar, vegyipar és egészségligy iranyaba tett kutatasi és fejlesztési
kiterjesztésekkel.

A kiilonbo6z6 iparagakra jellemzd technoldgiai sokféleség és eltérd fejlettségi szint komoly kihivasokat

jelent a CIIP-védelem szamara. A villamosenergia-dgazat — noha vezet6 szerepet tolt be a kibervédelmi

kapacitasokban - komplexitasa és beszallitdi struktiraja miatt tovabbra is sebezhet6.
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A vizikézmii-agazatban példaul a feldolgozott technoldgiak eltér6 életciklusa, a sziik koltségvetés és

a korlatozott szakértelem miatt magas a kockazati szint.

A CCI altal alkalmazott szektoralis megkozelités lényege, hogy minden agazatban 12-15 valods
fenyegetési forgatokonyvet azonositanak, és ezek alapjan hataselemzési tablakat készitenek. Az 6t
fazisbol all6 modszertan (fenyegetések azonositdsa, hatdselemzés, érettségi felmérés, ajanlasok
kidolgozasa, gyakorlatok) az iparagi szerepl6k - lizemeltet6k, integratorok, gyarték - bevondasaval
torténik. A prezentaci6 soran bemutatasra keriilt egy vizipari agazatra vonatkozo felmérés is, amely

jol példazta a kockazatértékelés gyakorlati alkalmazasat.

A MACIN nevi uj platform egy szektor- és folyamatalapu érettségi modellt kindl, amelyhez illesztett
biztonsagi kovetelménycsomagok tartoznak. A platform célja, hogy standardizaltan, mégis testre
szabottan segitse az iparagakat sajat kibervédelmi bdazisuk meghatdrozdsaban és fokozatos
erdsitésében. A platform els6 verziéja 2025 juniusaban valik elérhet6vé, és a tervek szerint

yans

az energiaagazat pilot projektjei mentén bovitik tovabb.

Az el6adas kiilon szekcidban foglalkozott a beszallitoi lanc kiberbiztonsagaval. A f6 kihivasok kozé
tartozik a szakért6i hiany, a beszallitok talzott szama és a kovetelmények kontextus nélkili
meghatarozasa. A CCI szerint a biintetésalapu auditalas helyett a kozos felelosség és egyiittmiikodés
elvét kell érvényesiteni. A szabalyozasok - példaul a NIS2 iranyelv vagy az IEC 62443 szabvany -
mellett egyre nagyobb jelentéséget kap a PDCA (Plan-Do-Check-Act) ciklus alapu, folyamatos

kockazatmenedzsment.
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OVERVIEW OF THE CURRENT DUTCH THREAT LANDSCAPE
(Dr. Noortje Henrichs)

A Holland Beliigyminisztériumhoz tartozé Nemzeti Kiberbiztonsagi Kozpont (NCSC-NL) szakértdje
a holland kibertér jelenlegi fenyegetettségi helyzetét, a fenyegetési tipusok kategorizalasat és
a védekezési mechanizmusokat mutatta be eléadasaban. A bemutaté kiilon figyelmet szentelt
a kiberkémkedés, a ransomware-hullamok, az ellatasi lanc sériilékenységei, valamint a hacktivista

aktivitasok aktualis megjelenési formainak.

A NCSC-NL egy tobbfunkcios nemzeti kézpont, amely koordinalja a CERT/CSIRT tevékenységeket,
valsagkezelést biztosit, valamint nyilt és zart informaciémegosztasi csatorndkon keresztiil kapcsolatot
tart fenn a kozszféra és a maganszektor szerepldivel. A kézpont része a Nemzeti Detekcids Hal6zatnak
(NDN), amely valds idejli fenyegetésdetekcidra és megosztasra épiil, és jelentds szerepet jatszik
a kritikus infrastruktirdk védelmében. A halézat gyakran jelez kifinomult tdmadasi mintdkat, mint

példaul a QBot, Pikabot vagy SocGholish malware-ek észleléseit.
A fenyegetések négy f6 kategoériaba sorolhatdk:

(1) Kkiberkémkedés - SeaTurtle és Coathanger kampanyok révén;

(2) kiberblin6zés -  féként  tobbfaktoros  zsarolévirus-timadasokkal és  specializalt
tdmadasszolgaltatasokkal;

(3) hacktivizmus - példdul a NoName057(16) altal inditott DDoS tdmadasok politikai célpontok
ellen; valamint

(4) szabotdzs - orosz eredetli kibermiiveletek és kritikus holland infrastruktirak (koézlekedés,
politikai partok, koziizemek) elleni célzott miiveletek.

A holland katonai hirszerzés szerint ezek kozil tobb mar konkrét fizikai szabotazsra valo

elokésziiletként értékelheto.
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A szakért6 kiemelte, hogy az ellatasi lanc biztonsaga komoly hidnyossagokat mutat. Nemcsak

a kozvetlen beszallitok, hanem az alvallalkozok és a karbantartd szolgaltatok is potencialis belépési
pontokat jelentenek. Ezt a problémat sulyosbitja, hogy a halézati periférids eszkozok - példaul
VPN-szerverek, tlizfalak, routerek - gyakran nyilvdnosan elérhetdk, elavult firmware-rel miikddnek,

és kevéssé védettek. Az edge device-okra irdnyuld célzott tAimadasok emelkedd tendenciat mutatnak.

Az el6adas kitért a mobil eszkoézok elleni tamadasok feler6sodésére is, ahol a tAamadok az érzékeny
személyes és pénziigyi adatok megszerzését célozzak, valamint a feliigyeleti (surveillance) rendszerek
megkertlését. Az MFA-t (multi-factor authentication) megkeriil6 modszerek terjedésével a tamadok
egyre rugalmasabbak és technikailag felkésziiltebbek: a ,Man-in-the-Middle” (AiTM) tipusu
tamadasok soran a tdmadé kozvetité szerepet tolt be a felhasznalé és az eredeti weboldal kozott,

gyakran Microsoft 365 kornyezeteket kompromittalva.

INCREASING EUROPE’S CYBERSECURITY CAPABILITIES
(Polyvios Hadjiyiangou)

Az Europai Kiberbiztonsagi Kompetencia Kéozpont (ECCC) operativ igazgat6ja eléadasaban atfogd
képet adott a szervezet kiildetésérdl, eszkoztararol, projektportfélidjarél és jovébeni stratégidirdl.
Az ECCC célja, hogy megerdsitse az EU stratégiai autondmiajat a kiberbiztonsag tertiletén, tamogassa
a technologiai szuverenitast, és novelje az eurdpai kiberipar globalis versenyképességét. Az intézmény
az Eurdpai Unié Cybersecurity Strategy-jének technoldgiai és operativ végrehajté ,motorjaként”

funkcional.
Az ECCC harom f6 pilléren keresztiil fejti ki hatasat:

(1) a Stratégiai Agenda, amely egy fenntarthaté és koherens iparagi, technoldgiai és kutatasi stratégiat
biztosit;

(2) pénziigyi eszkozok - kiilonésen a Horizon Europe (HE) és a Digital Europe Programme (DEP),
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amelyek tobb szdz milli6 eurds forradsb6l tadmogatjdk a kutatast és a gyakorlati bevezetést;

(3) a Kiberkozosség, amely nemzeti koordinaciés kézpontok (NCC-Kk), kutatdintézetek, ipari szereplék

és allami szervek egylittm{ikodésén alapulé halézat.

A bemutaté soran részletes ismertetést kaptunk a 2021-2024-es idészak {6 projektjeirdl: tobb mint 160
projekt zajlik 500 milli6 eur6 értékben, melyek célja a biztonsagi miveleti kézpontok (SOC-ok)

kiépitése, a NIS2 és CRA (Cyber Resilience Act) el6irdsainak tdmogatdsa, valamint 0j technologiak

U924 IZVAIYd *ZS "B0000-4202-%2-2'T'-ZSN'Td-V4d

(pl. post-quantum kriptografia, Al-alapu védelem) gyakorlati tesztelése és bevezetése. Kiilon kiemelést
kaptak az olyan teriiletek, mint a cyber range infrastrukturak fejlesztése, a hands-on képzések és

a nemzeti szint(i incidensreagalas 6sszehangolasa.

A 2025-6s évre vonatkozd tervek kozott szerepel a generativ mesterséges intelligencia kiberbiztonsagi
alkalmazasa, U] operativ eszk6zok bevezetése, a post-quantum algoritmusok protokollszintii
integracidja és validacioja, valamint a Privacy Enhancing Technologies (PETs) fejlesztése. A Horizon
Europe program 2025-ben 90 milli6 euros koltségvetéssel tAmogatja ezeket az 0j iranyokat, mig a DEP
Uj hivasai (DEP8 és DEP9) tobbek kozott a nemzeti cyber-hubok fejlesztésére és a vészhelyzeti

mechanizmusok kiépitésére fokuszalnak.

Az ECCC kulcsszerepet jatszik a Cyber Solidarity Act végrehajtisdban is. Ez magdban foglalja
az eurdpai kiberfigyelmeztetd rendszer (ECAS) kiépitését, a kritikus agazatok (egészségligy,
kommunikacid, pénziigy) védelmi képességeinek tesztelését, valamint a tagallamok ko6zotti technikai
segitségnyujtas mechanizmusainak bevezetését. Az el6adas szerint az ECCC fontos misszidja, hogy
harmonizalja a NIS2, CRA, GDPR, DORA és az Al Act el6irdsait, kiilonésen az SME-k, kormanyzati

szervek és dual-use (civil-katonai) projektek timogatasaban.

Széchenyi Terv

Plusz Epitstik egyiitt ) e —_—
Magyarorszagot! MAG DRSZAG Az Eurépai Unid
KORMANYA tarsfinanszirozasaval




BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

NEMZETI
KIBERVEDELMI INTEZET

/o

A CEPOL szerepe a Kiberbiinézés elleni unids képzési rendszer megerositésében

A CEPOL (European Union Agency for Law Enforcement Training) oktatdsi szakértdje részletesen
ismertette az ligynokség Kkibervédelemre vonatkozé stratégiai irdnyait, képzési strukturajat és
az aktudlis eurdpai kiberfenyegetésekre adott valaszokat a képzés oldalarél. A CEPOL immar t6bb mint
hisz éve szolgadlja az uniés tagallamok és tarsult orszagok rendvédelmi szerveit, célja pedig, hogy
eurdpai szinten egységes, magas szinvonalll tudasmegosztast és gyakorlatorientalt képzést biztositson

arendészeti hatdsagok szamara.
Az el6adas kiemelte a CEPOL 2024-2030 kozotti stratégiajanak négy alapvet6 célkitiizését:

(1) azugynokség pozicionalasa az EU rendvédelmi képzések kdzpontjaként,
(2) Kkozos rendvédelmi kultara kialakitasa,
(3) aképzések akkreditacidjanak tdmogatasa, valamint

(4) hatékony, modern tigynokségi miikodés megvalodsitasa.

Ennek részeként a CEPOL nemcsak onsite (személyes jelenlétet igényld), hanem online kurzusokat,
webinarokat, e-tananyagokat és mikro-tanulasi (cyber bites) formatumokat is kinal, kilonoés figyelmet
forditva a kiberbiin6zés, online csalasok, e-bizonyitékok, forenzikus eszkézhasznalat és OSINT

témakorokre.

Az ligynokség kiemelten kezeli a képzések stratégiai tervezését: az EU-STNA (Strategic Training Needs
Assessment) keretrendszerben a tagallamok és partnerek bevondsaval azonositjdk a legfontosabb
képzési sziikségleteket, melyeket az OTNA (Operational Training Needs Analysis) mddszertan alapjan
operativ szintre bontanak le. A 2024-es év kiemelt teriiletei k6zé tartozik az emberkereskedelem,
gyermekek szexudlis kizsdkmanyoldsa, mesterséges intelligencia a biiniildozésben, pénziigyi

blincselekmények és az elektronikus bizonyitékok kezelése.
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A Training Competency Framework on Cybercrime (cTCF) modell kilon figyelmet érdemel:

ez a keretrendszer részletesen meghatarozza a kiberbiindzés elleni fellépésben sziikséges
szerepkoroket és kompetencidkat (pl. nyomozok, forenzikus elemzdk, hirszerzési elemz6k). A cél,
hogy a kiilénb6z6 tagallamok és intézmények egységesen és célzottan képezhessék ki szakembereiket a
jovo kiberfenyegetéseire vald reagalas érdekében. A CEPOL Cybercrime Academy keretében 2025-ben
tobb mint 20 4j képzést inditanak, koztiik ransomware nyomozasok, dark web és kriptovaluta,

mobilforenzika, mesterséges intelligencia, valamint OSINT ,train the trainer” tanfolyamokat.

Az el6adas kiilon hangsuilyozta a CEPOL Exchange Programme jelent6ségét, amely lehet6vé teszi,
hogy az uniés tagallamok szakemberei egyhetes, gyakorlatorientdlt csereprogramok Kkeretében
kozvetleniil tapasztalatot szerezzenek mas orszagok rendvédelmi gyakorlatair6l. A cél itt nem pusztan

tudasatadas, hanem a nemzetkozi operativ egyiittm{ikodés személyes kapcsolatokon alapul6 erdsitése.

THREAT INTELLIGENCE - HELPING TO SECURE
GOVERNMENT OF MALTA INFRASTRUCTURE
(Roderick Lia)

Malta kormanyzati CSIRT-jének (govmtCSIRT) és a kiberfenyegetés-elemzd egység (CTI) vezetdje
mutatta be. A prezentacié fokuszadban a proaktiv védekezési modell allt, amely a fenyegetések
elérejelzésén, viselkedésalapu elemzéseken, valamint valos ideji detekcios és reagalasi képességeken
alapul. A maltai kormanyzati halézatok védelméért felelé6s MITA (Malta Information Technology

Agency) egy I1SO-tanusitott, 330 f6s szakértdi csapattal miikodd, allami informatikai szolgaltato.

A bemutaté szerint a proaktiv védekezés célja nemcsak az incidensek Kkezelése, hanem azok
megel6zése. Ennek eszkoztardba tartozik a felhasznal6i viselkedés-analitika (UBA), folyamatos

monitoring, patch-menedzsment, red teaming és threat hunting tevékenységek, valamint a ,Zero Trust”
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architektira bevezetése. Lia hangsulyozta, hogy a dontéshozatal csak megalapozott, valos

kockazatelemzésre épiil6 formaban lehet hatékony, és hogy a rosszul kalibralt automatizmusok

nagyobb kart is okozhatnak (pl. tizletmeneti leallas, hibas valaszreakciok).

A threat intelligence szerepe kulcsfontossagi a maltai rendszerben: az I0C-k (Indicators of
Compromise), TTP-k (taktikak, technikak, eljarasok) és viselkedésmintak alapjan m{ikod6 SIEM, EDR és
NDR rendszerek tAmogatjak a valds idejli észlelést. Az ,Enhanced Detection Capabilities” koncepcio
jegyében a red team-blue team egylittmiikdodés, valamint a ,baseline” viselkedésmintak azonositasa és
a figyelmeztetési zaj folyamatos szlirése is kozponti szerepet jatszik. Az észlelés pontossaga, valamint az

MTTR és MTTD (Mean Time to Respond / Detect) csokkentése kritikus operativ cél.

A prezentacié részletesen targyalta a fenyegetd aktorok profilozasanak modszertanat is, kiilonos
tekintettel a MITRE ATT&CK keretrendszer hasznalatara. Ez lehet6vé teszi a fenyegetd csoportok
taktikdinak és célpontjainak elOrejelzését, az észlelési logikdk testreszabasat, valamint
a vadaszatiranyitas finomhangolasat (,hunt for signs of Group X’s TTPs”). Az elemzések alapjan az
elemzdk célzottan tudjak tajékoztatni a dontéshozokat a relevans kockazatokrél és az azokra adandé

valaszokrol.

Az el6adas zardsaban az el6adé hangsulyozta a bizalomra épiil6 bels6 és nemzetkozi egylittmiikodés
jelent6ségét. A threat intelligence csak akkor miikodik hatékonyan, ha strukturalt (STIX/TAXII)
formatumu, kontextushoz kotott és idében megosztott informacidkon alapul. A maltai rendszer aktivan
részt vesz kozosségi védelmi platformokban, megosztja a detekcids szabalyait (pl. Sigma, YARA)

és rendszeresen réeszt vesz kozos gyakorlatokon.
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ITALIAN CYBER SECURITY OVERVIEW
(Stefania Ducci)

Az olasz Nemzeti Kiberbiztonsagi Ugynokség (ACN - Agenzia per la Cybersicurezza Nazionale)
képviseletében tartott el6adas részletes betekintést adott az olasz kibervédelmi architektiraba, annak
jogi és szervezeti kereteibe, valamint a stratégiai egylittmiikodésekbe. Az el6adas kozéppontjaban
az ACN szerepe allt, amelyet az olasz kormany a 2021-es 82. szamu torvényereji rendelettel hozott
létre, ezzel 4j intézményi alapokra helyezve a kibertér védelmét. Az ACN célja, hogy biztositsa az dllam
kiber-reziliencidjat, koordindlja a nemzeti és nemzetkozi szereplék kozotti egylittmiikodést,

és stratégiai szinten vezesse az orszag kiberbiztonsagi politikajat.

Az olasz modell harom szinten miikodik: stratégiai-politikai (miniszterelnoki és miniszteri bizottsagi
szint), operativ-végrehajtoi (ACN mint végrehajt6 szerv), valamint technikai-taktikai (CSIRT Italia,
technologiai hattérintézmények, kutatdsi kozpontok). A rendszer az agazati minisztériumokkal
(pl. belligy, hadiigy, egészségiigy, energetika), a titkosszolgalatokkal (AISE, AISI, DIS), valamint
az egyetemekkel és iparagi szereplékkel is strukturalt egyiittmiikodési format alkalmaz. Az ACN
ugyanakkor nem csupan hatésagi, hanem koordinativ, tanusito, ellen6rzé és stratégiai tervezd

szerepkoroket is ellat.

Kiemelt szerep jut az ACN altal iranyitott ,National Cybersecurity Cell” nevii operativ egységnek,
amely valsagkezelési, incidenskezelési és gyakorlat-szervezési feladatokat 1at el. Ez a szervezet
miikodik kozre a CSIRT Italia jelentései alapjan beérkezé események elemzésében, a jelentds
incidensek interszektoridlis koordinaci6jdban, valamint a nemzetkozi egylittmiikodések technikai
tamogatasaban is. Az egység 8 alapfeladatot lat el, koztilk a kiberkrizisek sulyossaganak
meghatarozasat, a valaszintézkedések koordinacidjat, az informacidmegosztas biztositasat, és

a nemzetkozi gyakorlatokban valo részvételt.
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A prezentacio részletesen kitért az ACN nemzetkozi beagyazottsagara is. Az ligynokség aktivan részt

vesz tobboldalu (pl. G7 Cybersecurity Working Group) és kétoldalu egyiittmiikodésekben, valamint
kulcsszerepet vallal a NIS2 iranyelv nemzeti implementacioéjaban, az EU szabalyozasi csomagjainak
(pl. Cyber Resilience Act, Digital Services Act) gyakorlati alkalmazasaban. Ezen tulmendéen az ACN
felligyeli a nemzeti tanusitdsi rendszert, részt vesz a nemzeti cloud és kvantumkriptografiai
technologidk fejlesztésében, valamint kapcsolatot tart fenn az ipari szereplékkel, akadémiai

partnerekkel és civil szervezetekkel.

Az ACN tevékenysége Kkiterjed a kriziskezelés szcendridinak el6készitésére és gyakorlatok
végrehajtasara is. Kiilon hangsulyt kapott a nemzeti kiberbiztonsagi stratégia végrehajtasa, az oktatas
és képzés tamogatasa, valamint az ellendrzési és szankcionalasi mechanizmusok miikddtetése.

Az ,Eurdépai digitalis szuverenitas” és a ,technologiai autonomia” jelszavak jegyében az ACN célja,

hogy Olaszorszag aktiv formaldja legyen a k6zos eurdpai kibervédelmi iranyvonalaknak.

VMRAY PRESENTATION

A VMRay prezentacidja a vallalat legfrissebb fenyegetési jelentésén (Threat Landscape Report
2024/2) és a szervezet elemzdi tapasztalatain alapult. A VMRay egy vezeté sandbox-elemzési
megoldasokat kinalo cég, amelynek ligyfélkorébe Fortune 100 vallalatok, vezet6 bankok, technoldgiai
oriasok és kormanyzati szervek tartoznak. A prezentacié fokuszaban a modern fenyegetések észlelése,
a kartevok és adathalasz-tamadasok fejlédése, valamint az automatizalt és mély elemzés technoldgiai

valaszai alltak.

A prezentacié hangsulyozta, hogy az Uj fenyegetésekre nemcsak gyorsan, de mélyrehatéan is reagalni
kell. A VMRay platformja képes fajlok, URL-ek és e-mailek elemzésére, és on-premise vagy felhéalapu
kornyezetben is alkalmazhaté. A rendszer definitiv dontést hoz az elemzett objektumokroél, mikozben

viselkedésalapu analizist és atlathato, reprodukalhat6 vizsgalatot biztosit.
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A VMRay sandbox technologiaja kiemelkedik a piacon az evazids technikdkkal szembeni ellenallé

képessége révén, és szamos - mas eszkozok altal nem detektalt - tAmadast képes azonositani.
A 2025-re vonatkozd fenyegetési trendek kdzott harom f6 csoport emelkedik ki:

(1) a mesterséges intelligencia visszaélésszer(i alkalmazasa (pl. phishing e-mailek automatizalt
generalasa, kodgeneralas LLM-ekkel),

(2) ellatasi lanc tamadasok (pl. Chrome-bévitmények megfert6zése, VPN-szolgaltatok
kompromittaldsa), valamint

(3) Kkifinomult adathalasz-modszerek, mint példaul QR-kdd alapt tamadasok, megbizhaté forrasbol
szarmazd e-mailek, illetve Google szolgaltatasokat kihasznalé atiranyitasok (pl. meet.google.com
spoofing). Az innovacié sebessége miatt a detekcids és valaszadasi eszkézok folyamatos

finomhangolasa elengedhetetlen.

A prezentdci6 kiilon kitért a leggyakrabban észlelt kartevocsaladokra: Lumma, QuasarRAT, Emotet,
AgentTesla, XWorm, GuLoader, xRAT, Stealc, Amadey és CobaltStrike. Ezek koziil tobb is képes
tobbfaktoros hitelesitést (MFA) megkeriilni, illetve olyan kdédolt kommunikaciot folytat, amely
hagyomanyos eszkozokkel nehezen detektidlhaté. A tadmadok Uj modszerei kozé tartozik az
un. "PasteJacking”, a .URL fajlokkal torténé MSHTML kihasznalasa, és az EOL (end-of-life) hardvereken

futd rendszerek tamadasa.

A VMRay kiildetése, hogy olyan eszkozt biztositson, amely képes a kordbban nem detektalt
fenyegetések azonositasara. A technoldgia f6 elénye a gyorsasag és az elemzési mélység kombinacidja:
a rendszer valés idében képes reagalni a tamadasokra, mikézben komplex tdmadasi lancokat
(multi-stage chains) is felismer. A prezentiaci6 végén Kkiemelésre Kkerilt: a tamadodk
alkalmazkoddképessége és kreativitdsa miatt nem elegendd pusztan reaktiv médon védekezni, hanem

proaktiv detekciora és intelligens elemzésre van sziikség.
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UKRAINE CYBER SECURITY STRATEGIES AND POLICIES
(Ivan Kalabashkin)

Az Ukran Biztonsagi Szolgalat (SBU) Kiberosztadlyanak képviseletében tartott eléaddsaban atfogd
képet adott a kibertérben zajlé hadmiiveletekrdl, amelyek Ukrajna ellen iranyultak a 2021-2025
kozotti idészakban. A bemutaté nemcsak a timadasok tipusaira és kovetkezményeire fokuszalt, hanem
az elharitds sordn szerzett tapasztalatokat, szervezeti valaszokat és mddszertani tanulsagokat is
részletesen feltarta. A prezentaci6 megrazd, ugyanakkor tanulsagos betekintést adott a digitalis

frontvonal valdsagaba.

Az SBU Cyber Department tevékenysége tobb vektor mentén szervezddik: kibertdmadasok
detektaldsa és visszaverése, kritikus infrastruktiurdk rejtett sériilékenységének tesztelése, allami
digitalizaciés projektek biztonsagi feliigyelete, valamint dezinformaciés és pszicholdgiai miiveletek
(PSYOP) elleni fellépés. Emellett aktiv hirszerzési és bilinligyi nyomozasi feladatokat is ellat, kiilonos

tekintettel a kiberkémkedés és kibertamadasok soran elkovetett nemzetkozi jogsértésekre.

Az el6adas kozéppontjaban a 2023. december 12-én végrehajtott massziv kibertamadas allt, amely
Ukrajna legnagyobb mobilszolgaltatojat, a Kyivstart érte. A tdmadas soran 932 virtudlis gépet
és 165 fizikai szervert toroltek, a cég technoldgiai halézatat (pl. domain kontrollerek, felh6éalapu
adattarak) tonkretették, valamint tobb mint 7 000 felhasznal6i gépen prdébaltak virusokat futtatni.
A tdmadas célja a szolgaltatas teljes blokkoldsa, a felhasznaléi bizalom megingatasa és a haldzati

eszkozok fizikai megsemmisitése volt.

Szintén részletesen bemutatdsra kertlt a 2024 végén az Ukran Igazsagiigyi Minisztériumot ért
tamadassorozat, amely tobb nemzeti regisztert (ingatlan-nyilvantartas, csaladi allapot,

jarmiinyilvantartas) bénitott meg.
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A tamadasi lanc tipikus APT mintazatot kovetett: adathaldasz e-mailek, Living-off-the-Land
eszkozhasznalat, DNS-alapu C2 kommunikacié, majd fokozatos Kkiterjeszkedés és adatgyitijtés, végiil
destruktiv tdimadas (adatok torlése, hamisitas, regiszterek modositasa). Legalabb 37 millié rekordot

szivarogtattak ki, koztiik személyes azonositokat, elérhet6ségeket, csaladi kapcsolatokat.
A tamadasok célja kettds volt:
(1) technikai destabilizaci6 - az dllami szolgaltatasok megbénitasa, adatvesztés, pénziigyi karokozas;

(2) pszicholégiai hatds - a lakossag bizalmdnak megingatdsa, a kormany inkompetensnek vald

feltiintetése.

A tdmaddasokhoz kapcsolédd dezinformaciés kampanyokat Telegramon és alhirportalokon vezették le,
tobbek kozott a XakNet Team nevii csoport kozvetitésével. A kdrok pénziigyi, tarsadalmi és informacios

értelemben is sulyosak voltak.
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