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ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Admin jög szerezhetö   

áz ASUS Armöury Cráte kihászná lá sá vál  
(bleepingcomputer.com)    

A CVE-2025-3464 ázönösí tö n nyilvá ntártött, 8.8-ás su lyössá gu  ASUS 

Armöury Cráte se ru le kenyse g kihászná lá sá vál rendszergázdái  

jögösultsá gök szerezhetö k áz e rintett szá mí tö ge peken. A  

sebezhetö se g áz AsÍO3.sys nevu  rendszerkömpönensben tálá lhátö . 

Bővebben... 

A Ciscö AnyCönnect VPN se ru le kenyse ge 
(gbhackers.com)   

A vá lláláti há lö zátök biztönsá gá kiemelten föntös nápjáinkbán,  

ku lö nö sen mivel á dölgözö k tá völi munkáve gze se egyre inká bb  

á mindennápi u zleti mu kö de s re sze ve  vá lik. Az egyik legelterjedtebb 

VPN megöldá s, ámelyet á vá llálátöká biztönsá gös tá völi hözzá fe re s 

biztösí tá sá rá hászná lnák, á Ciscö AnyCönnect VPN. Bővebben... 

 

Su lyös se ru le kenyse g  

á WördPress „Mötörs”  

te má bán: vesze lyben  

áz ádmin jögösultsá g 
(bleepingcomputer.com)   

A WördPress vilá gszerte á  

legne pszeru bb tártálömkezelö   

rendszer, ázönbán ne pszeru se ge  

miátt á kiberbu nö zö k fölyámátös  

ce lpöntjá is. A sáblönök e s  

bö ví tme nyek sebezhetö se gei  

ku lö nö sen nágy vesze lyt jelentenek, 

hiszen ezek gyákrán kö zvetlen  

hözzá fe re st biztösí tánák á webhelyek 

kritikus funkciö ihöz.   

Bővebben... 

Kritikus fenyegete s á Micrösöft Exchánge  

szerverek ellen 
(thehackernews.com)   

A Micrösöft Exchánge szerverek hösszu  e vek ö tá á ce gek e s  

körmá nyzáti szervezetek egyik legföntösább kömmuniká ciö s  

eszkö zei kö ze  tártöznák. Ugyánákkör, ezek áz infrástruktu rá k  

gyákrán á tá mádö k ce lkeresztje ben á llnák. Bővebben... 

U j tí pusu  möbil ká rtevö  tá mádjá á kriptötá rcá kát: 

megjelent á SpárkKitty málwáre  
(bleepingcomputer.com)  

2024 februá rjá tö l kezdö dö en egy u j möbil ká rtevö , á SpárkKitty áktí v 

terjede se t figyelte k meg száke rtö k, ámely Andröid e s iOS  

plátförmökát egyárá nt ce lbá vesz. A Káspersky jelente se szerint ez á 

ká rtevö  egy körá bbi málwáre, á SpárkCát tövá bbfejlesztett vá ltözátá 

lehet. Bővebben... 

https://nki.gov.hu/
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https://nki.gov.hu/it-biztonsag/hirek/uj-tipusu-mobil-kartevo-tamadja-a-kriptotarcakat-megjelent-a-sparkkitty-malware/


Státisztikái 
Adátök 

2025.06.20.-2025.06.26. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 

Fenyegetettse gi 

szint: álácsöny 

https://nki.gov.hu/


TA JE KOZTATO K, 

SE RU LE KENYSE GEK, 

RÍASZTA SOK Tájékoztatás  

az MVM Next Energiakereskedelmi Zrt. 

nevével visszaélő SMS üzenetekkel 

kapcsolatban 

A Nemzetbiztonsági Szakszolgálat  

Nemzeti Kibervédelmi Intézet áz MVM Next  

Energiákereskedelmi Zrt. neve vel e s árculáti elemeivel  

visszáe lö , ádáthálá sz hivátközá st tártálmázö  szö veges  

u zenetek (SMS) terjede se re hí vjá fel á figyelmet.  

Az MVM Next Energiákereskedelmi Zrt. tá je köztátá sá  

szerint á legu jább csalási kísérletek möst SMS-ben  

érkeznek áz u gyfelekhez e s nem létező tartozásra  

vonatkoznak. 

 Bővebben... 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-az-mvm-next-energiakereskedelmi-zrt-nevevel-visszaelo-sms-uzenetekkel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-az-mvm-next-energiakereskedelmi-zrt-nevevel-visszaelo-sms-uzenetekkel-kapcsolatban/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/


TA JE KOZTATO K, 

SE RU LE KENYSE GEK, 

RÍASZTA SOK Tájékoztatás 

Technikai támogatásnak álcázott 

online csalások 

A Nemzetbiztonsági Szakszolgálat  

Nemzeti Kibervédelmi Intézet tá je köztátö t ád ki  

á technikái tá mögátá snák á lcá zött csálá sök u jább  

förmá já nák megjelene se vel kápcsölátbán.  

A Málwárebytes kutátá söke rt felelö s igázgátö já  

á ltál feltá rt válö s esetek álápjá n á csálö k hámis  

kerese si tálá látökkál e lnek visszá, kihászná lvá  

á felhászná lö k bizálmá t áz ismert má rká k – pe ldá ul  

áz Apple, á Micrösöft, á Fáceböök, á Netflix,  

á Bánk öf Americá vágy á PáyPál – irá nt.  

 Bővebben... 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-technikai-tamogatasnak-alcazott-online-csalasok/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-technikai-tamogatasnak-alcazott-online-csalasok/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/


Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Ebben áz epizö dbán á böngészők vilá gá bá meru lu nk  

el – ázökbá áz eszkö zö kbe, ámelyeket náp mint náp  

hászná lunk, me gis ritká n göndölunk rá juk biztonsági  

szempontból. Megne zzu k, högyán fördí thátjá k  

á háckerek ezeket áz á rtálmátlánnák tu nö  prögrámökát  

á felhászná lö k ellen, e s mit tehetünk ánnák e rdeke ben,  

högy ne mi legyu nk á kö vetkezö  ce lpönt.   

Kapu az internethez:  

böngéssz biztonságosan! 

[örökzöld] 

Meghallgatom  

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

https://kibertamadas.simplecast.com/episodes/kapu-az-internethez-bongessz-biztonsagosan-orokzold
https://kibertamadas.simplecast.com/episodes/kapu-az-internethez-bongessz-biztonsagosan-orokzold
https://nki.gov.hu/it-biztonsag/elemzesek/a-kibercsalasok-pszichologiaja/
https://nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet


Cyber Intelligence Europe 2025   

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plusz pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Spanyolország, Madrid 

40° 25' 00" N  
3° 42' 00" W 

2025. április 29-30.  
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Kiknek ajánlott a beszámoló megismerése?  

 Vá lláláti ÍT-biztönsá gi csápátöknák  

 Kiberfenyegete s-kutátö knák e s elemzö knek  

 Biztönsá gi me rnö kö knek e s fejlesztö knek 

 Kiberbiztönsá gi szákemberek szá má rá 

 

A szakmailag legfontosabb előadások és bemutatók rövid összefoglalója az alábbiakban  
olvasható. 

A Nemzeti Kibervédelmi Intézet munkátá rsái re szt vettek á 2025. á prilis 29-30. kö zö tt  

Mádridbán megrendeze sre keru lö  e ves Cyber Intelligence Europe könferenciá n.  

A nemzetkö zi rendezve ny ce ljá áz völt, högy elö segí tse á tápásztálátcsere t ázök kö zö tt á szákemberek 

kö zö tt, ákik á kormányzati kiberbiztonsági stratégiák kidölgözá sá n e s megválö sí tá sá n dölgöznák.  

A ke tnápös könferenciá sörá n á kiberbiztönsá g áktuá lis kihí vá sáit, gyákörláti megkö zelí te seit e s  

fejlö de si irá nyáit vitáttá k meg. Az eseme ny esettánulmá nyökön e s száke rtö i elö ádá sökön keresztu l 

nyu jtött á tfögö  ke pet á kiberbu nö ze si trendekrö l, á fenyegete sek mönitörözá sá rö l, á felke szu ltse grö l  

e s á pötenciá lis kibertá mádá sökrá ádött vá lászle pe sekrö l. Kiemelt figyelmet kápött áz EU-tagállamok 

közötti együttműködés e s áz adatmegosztás szerepe á kritikus infrástruktu rá kát e rö , nágyszábá su   

kibertá mádá sök elleni felle pe sben. A spányöl körmá nyzáti szervek nemzeti kiberbiztönsá gi  

prögrámökbán betö ltö tt szerepe t is bemutáttá k, á tfögö  ke pet nyu jtvá áz eurö pái kiberbiztönsá gi  

helyzetrö l. 
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„A Litvá n Nemzeti Kiberbiztönsá gi Kö zpönt (NCSC-LT) munkátá rsá elö ádá sá bán á litvá n kiberve delmi 

árchitektu rá t e s ánnák mu kö de si elveit mutáttá be.  

A rendszer stráte giái e s öperátí v szintekre tágölö dik: á kormányzati stratégiai célkitűzések álá   

rendelten mu kö dnek ölyán szervezetek, mint á Hönve delmi Miniszte rium, á Nemzeti Vá lsá gkezelö   

Kö zpönt, válámint á Kiberbiztönsá gi Táná cs. Ezek felett á ll áz NCSC, ámely áz öperátí v ve grehájtá se rt 

felelö s, e s köördiná ljá áz egyu ttmu kö de st á rendö rse ggel, ádátve delmi hátö sá gökkál, hí rszerze si  

szölgá látökkál e s á 2025-tö l mu kö dö  u j kiberpáráncsnöksá ggál is. 

Az NCSC stráte giá já nák egyik áláppille re á háromvonalas védelmi modell: áz elsö  vönálbán  

á szervezetek sájá t SOC-jái (Security Operátiöns Center) dölgöznák, á má södik vönálát áz NCSC  

e s á szektörá lis införmá ciö megösztá si csöpörtök álkötjá k (pl. SISAC – Sectörál ÍSACs), á hármádik pedig 

á nemzeti CTAC (Cyber Threát Análysis Cápábility) csápát, ámely elemze seket, fenyegete svádá szátöt  

e s tá mögátö  hí rszerze st nyu jt. Ez á mödell lehetö ve  teszi á strukturá lt e s re tegzett ve dekeze st áz örszá g 

ku lö nbö zö  szintjein. 

Ku lö n figyelmet kápták áz öktátá si e s gyákörláti prögrámök. Litvániában több mint 65 000  

regisztrált felhasználó vesz részt a kibertérhigiéniai képzésekben, mí g á CYBER SHIELDS nevu  

e ves gyákörlát á kritikus infrástruktu rá k SOC-munkátá rsáit ce lözzá meg. Emellett kö telezö  á vezetö k  

e s införmá ciö biztönsá gi tisztek ke pze se is.  

Az oktatási rendszer há röm fö  teru letre köncentrá l: tudátössá g (áwáreness), reágá lá si ke pesse g  

e s pröáktí v fenyegete sfelderí te s. 

 

LITHUANIAN NATIONAL APPROACH TO CYBER DEFENSE  

(Antanas Aleknavicius) 
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Az elö ádá s egyik leginnövátí vább eleme áz u j DNS-szűrési mechanizmus völt, ámely Litvá niá teljes  

internetes förgálmá t mönitörözzá e s blökköljá á vesze lyes dömáineket. A „Vasaris” nevu  rendszer má r 

kö zel 10 000 dömáint tiltött le, nápi szinten tö bb mint 36 000 blökkölá si eseme nyt hájt ve gre.  

Ez á rendszer áká r 15 percen belu l e rve nyesí ti á szánkciö kát áz internetszölgá ltátö kná l, í gy jelentö sen 

csö kkenti á ká rös tártálmák ele re se nek köcká zátá t. 

Az NCSC egyik kiemelt fejleszte se á Nemzeti Kiberincidenskezelö  Plátförm (NCIMP), ámely áz ö sszes 

bejelente st – e-máilen, telefönön, APÍ-n vágy önline u rlápön – egyse ges rendszerben fögádjá,  

áutömátizá lt dedupliká ciö vál e s CTÍ-álápu  elemze ssel tá mögátvá á kezele st. A cél á teljes nemzeti  

rá lá tá s biztösí tá sá, áz isme tlö dö  jelente sek kiszu re se, válámint á reágá lá s sebesse ge nek jáví tá sá. 

ROMANIAN CYBERSECURITY STRATEGY   

(Dan Cimpean) 

A römá n Nemzeti Kiberbiztönsá gi Ígázgátö sá g (DNSC) munkátá rsá á tfögö  ke pet nyu jtött áz örszá g  

kiberbiztönsá gi stráte giá já rö l, szervezeti struktu rá já rö l e s á kö zelmu ltbán bekö vetkezett incidensek  

kezele se rö l. A DNSC egy kö zvetlenu l á miniszterelnö k álá  rendelt, stráte giái jelentö se gu  szerv, ámelynek 

ce ljá, högy Römá niá t nemzetkö zi szinten is vezetö  szereplö ke nt pözí ciöná ljá á kiberbiztönsá g teru lete n. 

A szervezet 2030-ig 1063 fö s szeme lyi á llömá ny kiálákí tá sá rá tö rekszik, ezzel is jelezve, högy  

a kibertér védelme nemzetbiztonsági prioritás.  

A DNSC á ltál köördiná lt stratégia ö t pille ren nyugszik: beruhá zá sök ö sztö nze se, öktátá s e s ke pze s,  

kiberbiztönsá gi kultu rá fejleszte se, kutátá s-fejleszte s tá mögátá sá, válámint nemzeti e s nemzetkö zi 

egyu ttmu kö de sek erö sí te se. A szervezet teve kenyse ge mágá bán fögláljá áz incidenskezele st, digitá lis 

förenziká t, fenyegete selemze st e s sebezhetö se g-menedzsmentet.  
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Ezen tu lmenö en a DNSC stratégiai szereplő á ku lö nbö zö  eurö pái uniö s mechánizmusökbán (pl. ENÍSA, 

ECCC, ECSO), válámint NATO-pártneri kápcsölátökbán.  

Az elö ádá s két konkrét esettanulmányon keresztül mutáttá be á hibrid e s ellá tá si lá ncökát e rintö   

kibertá mádá sök jelentö se ge t. 2024 februá rjá bán egy ransomware támadás 26 römá n kö rhá z  

mu kö de se t be ní töttá meg, mí g 2022 má rciusá bán egy 850 szervert e rintö , energiászektör elleni  

tá mádá st kö vetett fake news kampány, ámely á lákössá g pszichölö giái destábilizá lá sá t ce löztá. A DNSC 

ugyán nem áktivá ltá áz EU-CyCLONe vá lsá gkezele si mechánizmust, ázönbán györs belsö  köördiná ciö vál 

e s á kömmuniká ciö s há lö zátök stábilizá lá sá vál sikerült elkerülni a rendszerszintű károkat.  

A DNSC ku lö n figyelmet fördí t á TOR-há lö zátön keresztu l tö rte nö  tá mádá sök e szlele se re. 2024-ben  

Römá niá ÍP-szinten is felte rke pezte á kibertá mádá sökhöz hászná lt ve gpöntökát, e s ázök jelentö s re sze t 

áz örösz-ukrá n há böru vál ö sszefu gge sben ázönösí töttá. A DNSC egyik jelentö s le pe se völt á kockázatos 

szoftverek és szolgáltatások – pe ldá ul ántiví rus prögrámök, VPN-ek, EDR-ek – betiltása áz á llámi  

infrástruktu rá kbán.  

A prezentá ciö  kite rt áz Eurö pái Uniö  nö vekvö  szábá lyözá si kö rnyezete re is. A DNSC áktí ván álkálmázzá 

e s ve leme nyezi á DORA, NÍS2, Cybersecurity Act, Digitál Services Act e s á Cyber Diplömácy Töölböx  

elemeit. A DNSC szerepe nem csupá n ve grehájtö , hánem szábá lyözö  e s ke pviseleti funkciö t is betö lt:  

áz á llám re sze rö l ö  á kömpetens hatóság áz ö sszes civil kiberte rrel kápcsölátös ke rde sben. 
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A ne met Szö vetse gi Bu nu gyi Hivátál (Bundeskriminálámt – BKA) Kiberbu nö ze s Elleni Osztá lyá nák  

helyettes vezetö je elö ádá sá bán á tfögö  ke pet nyu jtött á zsarolóvírusok (ránsömwáre) elleni  

nyomozások gyákörláti megkö zelí te seirö l, ku lö nö s tekintettel á nemzetkö zi bu nszervezetek  

sze tzu zá sá rá irá nyulö  mu veletekre. Az elö ádá s egyik kö zpönti eleme áz völt, hogyan lehet  

a támadások „gyökerét”, vágyis á szervezeti struktu rá kát célba venni, nem csupá n áz eszkö zö ket  

e s techniká kát.  

A BKA egyik jelentö s eredme nye áz „Operation Endgame” hadművelet, ámelyet tö bb nemzetkö zi  

pártnerrel kö zö sen hájtötták ve gre, e s ámely ce lzöttán á Trickböt, SmökeLöáder e s má s  

málwáre-infrástruktu rá k mö gö tt á llö  szeme lyeket e s szervezeteket vette ce lbá. Az elö ádá s bemutáttá 

ázön szeme lyeket is – kö ztu k tö bb örösz nemzetise gu  kiberbu nö zö t –, ákik á ku lö nbö zö  álrendszerek 

(pl. Crypter, Cöder, Reseárcher, Ínfrástructure) mu kö dtete se e rt feleltek. Az ákciö  nyilvá nös  

elfögátö páráncsökkál e s digitá lis „kö rö ze si öldálákkál” is já rt, mint pe ldá ul á öperátiön-endgáme.cöm e s 

á bustedcrime.netwörk.  

Az elö ádö  hángsu lyöztá, högy áz MI-eszközök fejlődése nemcsák a védekezési képességeket, hánem  

a bűnözői technikák komplexitását is fokozza. A mesterse ges intelligenciá t felhászná lö  tá mádá sök  

szá má e s minö se ge is nö tt áz elmu lt e vekben, ku lö nö sen á ce lzött ádáthálá szát e s tá rsádálmi  

mánipulá ciö  teru lete n. A BKA-ná l jelenleg is kiemelt kutátá si teru let áz AI-alapú malware azonosítása 

e s áz áutömátizá lt elemze si kápácitá sök fejleszte se.  

Az elö ádá s ku lö n kiemelte, högy áz införmá ciö megösztá s e s á technikái förrö drö tök  

(hotline-rendszerek) jelentö sen hözzá já rulták á sikeres letártö ztátá sökhöz e s infrástruktu rá k  

COMBATING CYBERCRIMES IN GERMANY    

(Daniele Schmidt) 
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leböntá sá höz. A BKA pártneri egyu ttmu kö de sben dölgözik áz Euröpöllál, válámint szá mös EU- e s  

NATO-tágá llám bu nu ldö zö  szerveivel.  

A kö zö s nyömözö csöpörtök (JÍT – Jöint Ínvestigátiön Teáms) e s áz ö sszehángölt „tákedöwn” ákciö k  

stráte giái föntössá gu ák á tránsznáciöná lis kiberfenyegetések kezelése szempöntjá bö l.  

Az elö ádá s utölsö  re sze árrá is rá mutátött, högy á dárknet piácterek, privá t kriptöválutá-tá rcá k  

e s decentrálizá lt infrástruktu rá k jelentö s kihí vá st jelentenek á bu nu ldö ze s szá má rá. Azönbán  

á kö vetkezetes, pröfilálápu  nyömözá s e s á nyí lt förrá su  ádátgyu jte s (OSÍNT) kömbiná lá sá lehetö se get  

ád árrá, högy me g ezekben á kö rnyezetekben is azonosíthatók és nyomon követhetők legyenek  

az elkövetők. 

EDA’S CYBER DEFENCE PROGRAMME AND REGIONAL COOPERATION     

(David Antunes) 

Az Eurö pái Ve delmi U gynö kse g (EDA) kiberháderö -fejleszte si prögrámmenedzsere elö ádá sá bán á tfögö  

á ttekinte st ádött áz EDA kiberhádvisele si ke pesse geinek fejleszte se rö l, válámint áz eurö pái tágá llámök 

kö zö tti ve delmi egyu ttmu kö de s tá mögátá sá nák inte zme nyi kereteirö l. Az EDA egyedu lá llö  mö dön  

az EU egyetlen olyan ügynöksége, ámelynek irá nyí tö  testu lete miniszteri szinten u le sezik, í gy  

kö zvetlen politikai súllyal bír a tagállami döntéshozatalban is.  

A prezentá ciö  hángsu lyöztá, högy áz EDA há röm stráte giái szerepet tö lt be:  

(1) á tágá llámök kö zö tti technológiai és képességfejlesztési együttműködés fö rumá,  

(2) interfész áz EU pölitiká i e s á kátönái öperátí v ige nyek kö zö tt, válámint  

(3) koordinációs mechanizmus á NATO e s EU ve delmi terveze si fölyámátái kö zö tt. Jelenleg kö zel 

300 áktí v pröjekt fut áz u gynö kse g pörtfö liö já bán, ámelyek kö zu l egyre tö bb kápcsölö dik  

kö zvetlenu l á kiberbiztonság e s kiberhadviselés te mákö re hez.  
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Az elö ádá s kiemelte á 2023-ás EU ke pesse gfejleszte si priöritá sök kö zu l á „Full Spectrum Cyber  

Defence Operations Capabilities” e s á „Cyber Warfare Advantage and Readiness” teru leteket.  

Az elö bbi ce ljá ágilis e s ádáptí v kiberke pesse gek kie pí te se, mí g áz utö bbi innövátí v technölö giá k  

fejleszte se t e s á háderö k tesztele si kápácitá sáinák bö ví te se t ce lözzá.  

A prögrámök kö ze ppöntjá bán áz interöperábilitá s, á szábvá nyösí tá s e s á kö zö s mu veleti ke pesse gek  

á llnák, ku lö nö s tekintettel á C4ISTAR (Cömmánd, Cöntröl, Cömmunicátiöns, Cömputers, Íntelligence, 

Surveillánce, Tárget Acquisitiön ánd Recönnáissánce) rendszerekre.  

Kiemelt pröjektke nt szerepelt á MILCERT Operational Network (MÍCNET), ámely egy EU-szintu   

kátönái incidenskezelö  há lö zátöt (Cömputer Emergency Respönse Teáms – CERT) höz le tre.  

Szinte n emlí te sre keru lt áz EU Cyber Domain Coordination Centre (CDCC), ámely á stráte giái  

incidensköördiná ciö e rt felelö s, válámint á Cyber Ranges Federation, ámely nemzeti e s kö zö s  

kiberhárcte r-gyákörlátökát  

integrá l egy eurö pái keretbe. Emellett á „CyberCO” páráncsnöki könferenciá k – ámelyek sörbán  

Belgiumbán, Mágyárörszá gön (2024), Lengyelörszá gbán (2025 Q1) e s Dá niá bán (2025 Q2) keru ltek e s 

keru lnek megrendeze sre – biztösí tjá k á kátönái kiberpáráncsnökök kö zö tti kö zvetlen tápásztálátcsere t.  

Az EDA elö ádá s ve ge n áz elö ádö  kiemelte á PESCO program (Permánent Structured Cööperátiön)  

kerete ben zájlö  kiberbiztönsá gi egyu ttmu kö de seket, mint pe ldá ul á CTIRISP (Cyber Threáts ánd  

Íncident Respönse Ínförmátiön Sháring Plátförm), á CIDCC (Cyber ánd Ínförmátiön Dömáin  

Cöördinátiön Centre) e s á CRF (Cyber Ránges Federátiön). A ce l, högy ezek á kezdeme nyeze sek  

kö zvetlenu l hözzá já ruljánák áz EU stráte giái áutönö miá já höz á kiberte rben, mikö zben biztösí tjá k  

á NATO-vál válö  kömpátibilitá st is. 
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A Group-IB regiöná lis igázgátö já (Olászörszá g e s Íbe riái-fe lsziget) elö ádá sá bán á kiberbu nö ze s  

legu jább förmá irö l, glöbá lis trendjeirö l e s á ce g á ltál kí ná lt technölö giái megöldá sökrö l szá mölt be.  

A Gröup-ÍB 60 örszá gbán ván jelen, tö bb mint 1 550 mágás technikái ige nyu  nyömözá sbán vett re szt, e s 

vilá gszerte 11 egyedi digitá lis bu nö ze s-ellená llá si kö zpöntöt mu kö dtet. A szervezet fö  teve kenyse ge  

á fenyegete sek ázönösí tá sá, á dárk web mönitörözá sá, incidensreákciö , válámint rendve delmi  

szervekkel tö rte nö  öperátí v egyu ttmu kö de s.  

Az elö ádá s kö ze ppöntjá bán á 2025-ö s e vre vönátközö  High-Tech Crime Trends Report á llt, ámely 

tö bb ezer tá mádá s elemze se n keresztu l mutátjá be áz eurö pái e s glöbá lis kiberfenyegetettse gi ke pet.  

A jelente s álápjá n Európában a zsarolóvírusok a legfőbb veszélyt jelentik, e le n á Löckbit (182  

tá mádá s), Ránsömhub (126) e s 8báse (77) csöpörtökkál. A leginká bb ce lbá vett szektör á gyá rtá s,  

áz u zleti szölgá ltátá sök e s áz ingátlánpiác völt. A DLS (dedicáted leák site) mechánizmusök – áz  

ádátszivá rgá s fenyegete se vel kömbiná lt zsárölá s – kiemelt szerepet já tszánák á nyömá sgyákörlá sbán.  

A bemutátö  tövá bbi hángsu lyt fektetett á hácktivizmus e s áz APT (ádvánced persistent threát) tí pusu  

tá mádá sök eurö pái jelenle te re. Az öröszbárá t NoName057(16) csoport pe ldá ul DDöS kámpá nyökát 

indí tött NATO-tágá llámök ellen, mí g áz ukrá n IT Army ce lbá vette áz örösz pe nzu gyi e s körmá nyzáti 

rendszereket. A 2024-es ádátök álápjá n áz APT tá mádá sök 18,24%-kál emelkedtek, ku lö nö sen  

áz APT28 e s á Sticky Werewolf csoportok áktivitá sá re ve n, ámelyek kö zinte zme nyeket e s  

kutátö kö zpöntökát tá mádták meg.  

GROUP-IB PRESENTATION 
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A prezentá ciö bán re szletes elö rejelze sek is szerepeltek. A kriptovaluták elterjedése u j pe nzmösá si 

mö dszereket nyitött meg á bu nö zö k elö tt, mí g á DeFi-platformok (decentrálizá lt pe nzu gyi rendszerek) 

ánönimitá st biztösí tánák szá mukrá. Emellett á mesterséges intelligencia alkalmazása – pe ldá ul  

áutömátikus phishing, se ru le kenyse g-felderí te s vágy deepfáke-es csálá s – tövá bb bö ví tette á tá mádö k 

eszkö ztá rá t. A fenyegete sek u j szí nterekre is á tterjedtek, pe ldá ul szábá lyözött u zenetku ldö   

plátförmökrö l á dárk webre e s titkösí tött kömmuniká ciö s csátörná krá.  

Az elö ádá s zá rá sáke nt áz elö ádö  ismertette ázökát á proaktív megkö zelí te seket, ámelyek re ve n á  

Gröup-ÍB tá mögátjá á bu nu ldö zö  szerveket – pe ldá ul á spanyol és latin-amerikai „Kaerb” művelet,  

ámely 480 000 á ldözáttál já rö  csálö há lö zátöt szá mölt fel, vágy á Grándöreirö trö jái tá mádá ssörözát  

felszá mölá sá Brází liá bán. A ce g technölö giái plátförmjái lehetö ve  teszik áz e lö  ádátkörrelá ciö t, ce lzött 

elkö vetö pröfil-ke pze st e s áz incidensek válö s ideju  nyömön kö vete se t. 

 

INNOVATING THE NATIONAL RESPONSE: A REPUTATIONAL STRATEGY TO ADDRESS 

A LARGE-SCALE CYBERCRISIS    

(Ivan Montforte Fugarolas ) 

A Katalán Kibervédelmi Ügynökség munkátá rsá elö ádá sá bán egy rendkí vu l re szletes e s strukturá lt 

mödellt mutátött be á kiberbiztönsá gi incidensek nemzeti szintu  kezele se re. A prezentá ciö  egyik  

kiindulö pöntjá áz völt, högy á modern biztonsági kihívások – idee rtve á fegyveres könfliktusökát, 

energiábiztönsá göt, tö meges migrá ciö t e s á kiberfenyegete seket – má má r elvá lászthátátlánul  

összefonódnak. A PwC Digitá lis Bizálöm Felme re se nek eredme nyeire hivátközvá elhángzött, högy  

á kibertá mádá s má má r á glöbá lis CEO-k elsö  szá mu  fe lelme, megelö zve áz inflá ciö t e s gázdásá gi  

recessziö t.  

A Kátálá n Kiberve delmi U gynö kse g fele pí te se nek e s mándá tumá nák ismertete se sörá n kideru lt,  

högy áz inte zme ny e vente tö bb mint 2 175 incidenssel föglálközik, e s tö bb mint 4,4 milliá rd tá mádá st  

B
B

A
-P

L
U

SZ
-3

.1
.2

-2
4

-2
0

2
4

-0
0

0
0

4
. s

z.
 p

á
ly

á
za

t 
ré

sz
ek

én
t 



detektá lták áz elmu lt e v sörá n. A Generálitát de Cátálunyá (Kátálö niá körmá nyá) ku lö nbö zö   

szervezetein belu l – mint áz ege szse gu gy, ö nkörmá nyzátök, egyetemek, kritikus infrástruktu rá k –  

negyedö rá nke nt tö rte nik biztönsá gi eseme ny. Az U gynö kse g há röm álápfeládátá: 

(1) kö zszölgá ltátá ske nt mu kö dö  kiberbiztonsági védelem,  

(2) a kiberbiztonság mint stráte giái gázdásá gi szektör fejlesztése, e s  

(3) áz állami informatikai rendszerek védelme.  

Az elö ádá s kiemelt esettánulmá nyá á 2023. má rcius 5-e n tö rte nt Hospital Clínic de Barcelona elleni 

zsarolóvírus-támadás völt. A tá mádá st kö vetö en ázönnál ö sszehí vtá k á vá lsá gkábinetet, e s áz incidens 

kezele se t – á technikái, jögi, kömmuniká ciö s e s öperátí v dimenziö k bevöná sá vál – pe ldászeru  mö dön 

köördiná ltá k. A vá lsá ghelyzet kezele se ben ku lö nö sen föntösnák bizönyult á me diá vál válö  kápcsölát,  

á tá rsinte zme nyek ázönnáli införmá lá sá, válámint á technikái csápátök mu kö de se nek tránszpárens 

kömmuniká ciö já á dö nte shözö k fele .  

Az incidens tápásztálátáirá e pí tve Mönförte ismertette áz u j, integrált incidenskezelési protokollt, 

ámely tu lmutát á hágyömá nyös CERT-álápu  izölá ciö –reákciö  mödellje n. A „to be” protokoll tö bbek  

kö zö tt tártálmázzá á tá mádá s me rte ke nek kömplex e rte kele se t (pl. lákössá gi hátá s, kö zszölgá ltátá sök 

ele rhetö se ge), á biztönsá gi mente sek álternátí v rendszerekkel tö rte nö  helyreá llí tá sá t, áz IOCs 

(Índicátör öf Cömprömise) válö s ideju  megösztá sá t á nemzeti szervekkel, válámint á nyilvá nös e s belsö   

kömmuniká ciö s fölyámátök elö re definiá lt kezele se t. A prötököll ke t dö nte shözö  bizöttsá göt is bevezet: 

á technikái vá lsá gkábinetet e s áz inte zme nyi–kömmuniká ciö s kábinetet.  

Az elö ádá s zá rö  szákászá bán bemutátá srá keru lt áz incidensek su lyössá gá nák ázönösí tá sá rá szölgá lö  

checklist, á ku lö nbö zö  szereplö k felelö sse gi má trixá (ádátve delmi felelö s, rendö rse g, tá vkö zle si  

hátö sá g), válámint áz egyes szinteken álkálmázándö  eljá rá sök (eszkö zö k levá lásztá sá, ádátve delem  

e rtesí te se, me diákömmuniká ciö  befágyásztá sá stb.). Mindez egy röbusztus, ská lá zhátö  e s szábá lyözött 

struktu rá t eredme nyezett, ámely pe ldáe rte ku  á decentrálizá lt kö zigázgátá si kö rnyezetek szá má rá. 
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A Nemzeti Védelmi Szolgálat (NVSZ) Kiberfelderí tö  Osztá lyá nák vezetö je elö ádá sá bán á tfögö  ke pet 

nyu jtött ázökrö l á csálá stí pusökrö l e s kiberbu nö ze si trendekrö l, ámelyek á mágyárörszá gi lákössá göt  

e s á kö zszfe rá t e rintik, válámint bemutáttá áz NVSZ szákmái szerepvá llálá sá t áz ezek elleni felle pe sben. 

A prezentá ciö  fö kuszá bán áz e-máil álápu  csálá sök, römántikus á tvere sek, kö zö sse gi me diá álápu   

pe nzkicsálá sök e s bánki ne vvel válö  visszáe le sek á llták.  

Az elö ádá s elsö  re sze ben á leggyakoribb internetes csalástípusokat mutatta be: ö rö kse g  

visszászerze si csálá sök, römántikus kápcsöláte pí te sre e pu lö  pe nzkicsálá sök, befektete si á tvere sek  

e s mágás hözámöt í ge rö , de te nyleges kifizete st nem nyu jtö  ájá nlátök. Kiemelte, högy ezen se má k ce ljá 

az áldozatok aktív bevonása: hámis bizálöm kiálákí tá sá utá n e rze keny ádátökát e s kö zvetlen  

pe nzu gyi tránzákciö kát ke rnek. A bemutátött pe ldá k álápjá n á tá mádö k gyákrán nyelvtánilág hibá s  

e-máileket ku ldenek, hámis webcí meket (pl. „ötp.bánk.freewebpáge.hu”) hászná lnák, e s válö tlán  

szeme lyázönössá ggál le pnek kápcsölátbá áz á ldözátökkál.  

Az NVSZ á ltál ve gzett teve kenyse gek ne gy fö  kátegö riá bá sörölhátö k:  

(1) bu nmegelö ze s,  

(2) helyszí ni tá mögátá s,  

(3) förenzikus száke rtö i eljá rá sök e s  

(4) elemzö i tá mögátá s.  

 

A kiberfelderí tö  csöpört feládátái kö ze  tártözik á ve dett szervezetek tágjái elleni tá mádá sök detektá lá sá, 

körrupciö s ce lu  kibertá mádá sök vizsgá látá, válámint áz u gye szse gekkel e s nyömözö  hátö sá gökkál válö  

egyu ttmu kö de s. A helyszí ni tá mögátá s sörá n technikái eszkö zö kkel segí tik á rejtett ÍT-kömpönensek 

ázönösí tá sá t e s áz ádátök helyszí ni mente se t.  

COMBATING CYBERCRIMES ACROSS HUNGARY    

(Csáki Levente) 
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Ku lö n figyelmet kápták áz OSINT-alapú elemzési tevékenységek, mint pe ldá ul á kápcsöláti há lö k  

felte rke peze se, nyí lt ádátbá zisökbö l szá rmázö  införmá ciö k válidá lá sá, válámint áz ádáthálá sz  

tá mádá sökhöz kápcsölö dö  webcí mek e s infrástruktu rá k vizsgá látá.  

A gyermekvédelem kiemelt teru letke nt jelent meg: áz NVSZ sájá t eszkö zpárk fejleszte se t tervezi  

á kisköru ák elleni önline bu ncselekme nyek feltá rá sá rá, válámint szu lö k e s pedágö gusök szá má rá szö lö  

tudátössá gnö velö  kámpá nyökát is szervez.  

Az elö ádá sbán szereplö  jö vö beni irá nyök kö ze  tártözik á málwáre-elemze s megerö sí te se, dárk web  

figyele si kápácitá sök bö ví te se, válámint u j gyermekve delmi eszkö zö k beszerze se. Emellett  

á Cybershield projekt kerete ben kiá llí tá sökön, öktátá si rendezve nyeken válö  re szve tel e s  

ismeretterjesztö  kiádvá nyök publiká lá sá re ve n erö sí tik á megelö ze st. 

 

SECURING SPANISH CRITICAL INFRASTRUCTURE AND BUILDING CAPABILITIES  

(Maite Carli Garcia) 

A spanyol Ipari Kibervédelmi Központ (CCÍ – Centrö de Ciberseguridád Índustriál) kömmuniká ciö s 

vezetö je e s EU-köördiná törá elö ádá sá bán á kritikus ipári infrástruktu rá k (CÍÍP) kiberbiztönsá gi  

helyzete rö l, á ku lö nbö zö  szektörök e rettse ge rö l e s á CCÍ á ltál álkálmázött ve delmi mö dszertánökrö l  

szá mölt be. Az elö ádá s kö ze ppöntjá bán áz energia-, víz- és közlekedési ágazat kiberfenyegetettsége 

á llt, kiege szí tve áz e lelmiszeripár, vegyipár e s ege szse gu gy irá nyá bá tett kutátá si e s fejleszte si  

kiterjeszte sekkel.  

A ku lö nbö zö  ipárá gákrá jellemzö  technölö giái sökfe lese g e s elte rö  fejlettse gi szint kömöly kihí vá sökát 

jelent á CIIP-védelem szá má rá. A villámösenergiá-á gázát – nöhá vezetö  szerepet tö lt be á kiberve delmi 

kápácitá sökbán – kömplexitá sá e s beszá llí tö i struktu rá já miátt tövá bbrá is sebezhetö .  
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A ví zikö zmu -á gázátbán pe ldá ul á feldölgözött technölö giá k elte rö  e letciklusá, á szu k kö ltse gvete s e s  

á körlá tözött száke rtelem miátt mágás á köcká záti szint.  

A CCÍ á ltál álkálmázött szektörá lis megkö zelí te s le nyege, högy minden ágazatban 12–15 valós  

fenyegetési forgatókönyvet azonosítanak, e s ezek álápjá n hátá selemze si tá blá kát ke szí tenek. Az ö t 

fá zisbö l á llö  mö dszertán (fenyegete sek ázönösí tá sá, hátá selemze s, e rettse gi felme re s, ájá nlá sök  

kidölgözá sá, gyákörlátök) áz ipárá gi szereplö k – u zemeltetö k, integrá török, gyá rtö k – bevöná sá vál  

tö rte nik. A prezentá ciö  sörá n bemutátá srá keru lt egy vízipari ágazatra vonatkozó felmérés is, ámely 

jö l pe ldá ztá á köcká záte rte kele s gyákörláti álkálmázá sá t.  

A MACIN nevu  új platform egy szektör- e s fölyámátálápu  e rettse gi mödellt kí ná l, ámelyhez illesztett 

biztönsá gi kö vetelme nycsömágök tártöznák. A plátförm ce ljá, högy stándárdizá ltán, me gis testre  

száböttán segí tse áz ipárá gákát sájá t kiberve delmi bá zisuk meghátá rözá sá bán e s föközátös  

erö sí te se ben. A plátförm elsö  verziö já 2025 ju niusá bán vá lik ele rhetö ve , e s á tervek szerint  

áz energiáá gázát pilöt pröjektjei mente n bö ví tik tövá bb.  

Az elö ádá s ku lö n szekciö bán föglálközött á beszállítói lánc kiberbiztönsá gá vál. A fö  kihí vá sök kö ze   

tártözik á száke rtö i hiá ny, á beszá llí tö k tu lzött szá má e s á kö vetelme nyek köntextus ne lku li  

meghátá rözá sá. A CCÍ szerint á bu ntete sálápu  áuditá lá s helyett á közös felelősség és együttműködés 

elvét kell érvényesíteni. A szábá lyözá sök – pe ldá ul á NÍS2 irá nyelv vágy áz ÍEC 62443 szábvá ny –  

mellett egyre nágyöbb jelentö se get káp á PDCA (Plán-Dö-Check-Act) ciklus álápu , fölyámátös  

köcká zátmenedzsment. 
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A Holland Belu gyminiszte riumhöz tártözö  Nemzeti Kiberbiztonsági Központ (NCSC-NL) száke rtö je  

á höllánd kiberte r jelenlegi fenyegetettse gi helyzete t, á fenyegete si tí pusök kátegörizá lá sá t e s  

á ve dekeze si mechánizmusökát mutáttá be elö ádá sá bán. A bemutátö  ku lö n figyelmet szentelt  

á kiberke mkede s, á ránsömwáre-hullá mök, áz ellá tá si lá nc se ru le kenyse gei, válámint á hácktivistá  

áktivitá sök áktuá lis megjelene si förmá inák.  

A NCSC-NL egy többfunkciós nemzeti központ, ámely köördiná ljá á CERT/CSÍRT teve kenyse geket, 

vá lsá gkezele st biztösí t, válámint nyí lt e s zá rt införmá ciö megösztá si csátörná kön keresztu l kápcsölátöt 

tárt fenn á kö zszfe rá e s á mágá nszektör szereplö ivel. A kö zpönt re sze á Nemzeti Detekciö s Há lö zátnák 

(NDN), ámely válö s ideju  fenyegete sdetekciö rá e s megösztá srá e pu l, e s jelentö s szerepet já tszik  

á kritikus infrástruktu rá k ve delme ben. A há lö zát gyákrán jelez kifinömult tá mádá si mintá kát, mint  

pe ldá ul á QBöt, Pikáböt vágy SöcGhölish málwáre-ek e szlele seit.  

A fenyegete sek ne gy fö  kátegö riá bá sörölhátö k:  

(1) kiberke mkede s – SeaTurtle e s Coathanger kampányok re ve n;  

(2) kiberbu nö ze s – fö ke nt tö bbfáktörös zsárölö ví rus-tá mádá sökkál e s speciálizá lt  

tá mádá sszölgá ltátá sökkál;  

(3) hácktivizmus – pe ldá ul á NoName057(16) á ltál indí tött DDöS tá mádá sök pölitikái ce lpöntök  

ellen; válámint  

(4) szábötá zs – örösz eredetu  kibermu veletek e s kritikus höllánd infrástruktu rá k (kö zlekede s,  

pölitikái pá rtök, kö zu zemek) elleni ce lzött mu veletek.  

A höllánd kátönái hí rszerze s szerint ezek kö zu l tö bb má r könkre t fizikái szábötá zsrá válö   

elö ke szu letke nt e rte kelhetö .  

OVERVIEW OF THE CURRENT DUTCH THREAT LANDSCAPE  

(Dr. Noortje Henrichs) 
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A száke rtö  kiemelte, högy áz ellátási lánc biztonsága kömöly hiá nyössá gökát mutát. Nemcsák  

á kö zvetlen beszá llí tö k, hánem áz álvá llálközö k e s á kárbántártö  szölgá ltátö k is pötenciá lis bele pe si 

pöntökát jelentenek. Ezt á pröble má t su lyösbí tjá, högy á há lö záti perife riá s eszkö zö k – pe ldá ul  

VPN-szerverek, tu zfálák, röuterek – gyákrán nyilvá nösán ele rhetö k, elávult firmwáre-rel mu kö dnek,  

e s keve sse  ve dettek. Az edge device-ökrá irá nyulö  ce lzött tá mádá sök emelkedö  tendenciá t mutátnák.  

Az elö ádá s kite rt á mobil eszközök elleni támadások felerősödésére is, áhöl á tá mádö k áz e rze keny 

szeme lyes e s pe nzu gyi ádátök megszerze se t ce lözzá k, válámint á felu gyeleti (surveillánce) rendszerek 

megkeru le se t. Az MFA-t (multi-fáctör áuthenticátiön) megkerülő módszerek terjede se vel á tá mádö k 

egyre rugálmásábbák e s technikáilág felke szu ltebbek: á „Man-in-the-Middle” (AiTM) tí pusu   

tá mádá sök sörá n á tá mádö  kö zvetí tö  szerepet tö lt be á felhászná lö  e s áz eredeti weböldál kö zö tt,  

gyákrán Micrösöft 365 kö rnyezeteket kömprömittá lvá. 

 

Az Európai Kiberbiztonsági Kompetencia Központ (ECCC) öperátí v igázgátö já elö ádá sá bán á tfögö  

ke pet ádött á szervezet ku ldete se rö l, eszkö ztá rá rö l, pröjektpörtfö liö já rö l e s jö vö beni stráte giá irö l.  

Az ECCC ce ljá, högy megerö sí tse áz EU stráte giái áutönö miá já t á kiberbiztönsá g teru lete n, tá mögássá  

á technölö giái szuverenitá st, e s nö velje áz eurö pái kiberipár glöbá lis versenyke pesse ge t. Az inte zme ny 

áz Eurö pái Uniö  Cybersecurity Strátegy-je nek technölö giái e s öperátí v ve grehájtö  „mötörjáke nt”  

funkciöná l.  

Az ECCC há röm fö  pille ren keresztu l fejti ki hátá sá t:  

(1) á Stratégiai Agenda, ámely egy fenntárthátö  e s köherens ipárá gi, technölö giái e s kutátá si stráte giá t 

biztösí t;  

(2) pénzügyi eszközök – ku lö nö sen á Hörizön Euröpe (HE) e s á Digitál Euröpe Prögrámme (DEP), 

INCREASING EUROPE’S CYBERSECURITY CAPABILITIES  

(Polyvios Hadjiyiangou) 

B
B

A
-P

L
U

SZ
-3

.1
.2

-2
4

-2
0

2
4

-0
0

0
0

4
. s

z.
 p

á
ly

á
za

t 
ré

sz
ek

én
t 



ámelyek tö bb szá z milliö  eurö s förrá sbö l tá mögátjá k á kutátá st e s á gyákörláti bevezete st;  

(3) á Kiberközösség, ámely nemzeti köördiná ciö s kö zpöntök (NCC-k), kutátö inte zetek, ipári szereplö k 

e s á llámi szervek egyu ttmu kö de se n álápulö  há lö zát.  

A bemutátö  sörá n re szletes ismertete st káptunk á 2021–2024-es idö szák fö  pröjektjeirö l: tö bb mint 160 

pröjekt zájlik 500 milliö  eurö  e rte kben, melyek ce ljá á biztönsá gi mu veleti kö zpöntök (SOC-ök)  

kie pí te se, á NÍS2 e s CRA (Cyber Resilience Act) elö í rá sáinák tá mögátá sá, válámint u j technölö giá k  

(pl. pöst-quántum kriptögrá fiá, AÍ-álápu  ve delem) gyákörláti tesztele se e s bevezete se. Ku lö n kiemele st 

kápták áz ölyán teru letek, mint á cyber ránge infrástruktu rá k fejleszte se, á hánds-ön ke pze sek e s  

á nemzeti szintu  incidensreágá lá s ö sszehángölá sá.  

A 2025-ö s e vre vönátközö  tervek kö zö tt szerepel á generátí v mesterse ges intelligenciá kiberbiztönsá gi 

álkálmázá sá, u j öperátí v eszkö zö k bevezete se, á pöst-quántum álgöritmusök prötököllszintu   

integrá ciö já e s válidá ciö já, válámint á Privácy Enháncing Technölögies (PETs) fejleszte se. A Horizon 

Europe program 2025-ben 90 milliö  eurö s kö ltse gvete ssel tá mögátjá ezeket áz u j irá nyökát, mí g á DEP 

u j hí vá sái (DEP8 e s DEP9) tö bbek kö zö tt á nemzeti cyber-hubök fejleszte se re e s á ve szhelyzeti  

mechánizmusök kie pí te se re fö kuszá lnák.  

Az ECCC kulcsszerepet já tszik á Cyber Solidarity Act ve grehájtá sá bán is. Ez mágá bán fögláljá  

áz eurö pái kiberfigyelmeztetö  rendszer (ECAS) kie pí te se t, á kritikus á gázátök (ege szse gu gy,  

kömmuniká ciö , pe nzu gy) ve delmi ke pesse geinek tesztele se t, válámint á tágá llámök kö zö tti technikái 

segí tse gnyu jtá s mechánizmusáinák bevezete se t. Az elö ádá s szerint áz ECCC föntös missziö já, högy  

hármönizá ljá á NÍS2, CRA, GDPR, DORA e s áz AÍ Act elö í rá sáit, ku lö nö sen áz SME-k, körmá nyzáti  

szervek e s duál-use (civil-kátönái) pröjektek tá mögátá sá bán. 
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A CEPOL (Euröpeán Uniön Agency för Láw Enförcement Tráining) öktátá si száke rtö je re szletesen  

ismertette áz u gynö kse g kiberve delemre vönátközö  stráte giái irá nyáit, ke pze si struktu rá já t e s  

áz áktuá lis eurö pái kiberfenyegete sekre ádött vá lászökát á ke pze s öldálá rö l. A CEPOL immá r tö bb mint 

hu sz e ve szölgá ljá áz uniö s tágá llámök e s tá rsult örszá gök rendve delmi szerveit, ce ljá pedig, högy  

eurö pái szinten egyse ges, mágás szí nvönálu  tudá smegösztá st e s gyákörlátörientá lt ke pze st biztösí tsön 

á rende szeti hátö sá gök szá má rá.  

Az elö ádá s kiemelte á CEPOL 2024–2030 közötti stratégiájának négy alapvető célkitűzését:  

(1)     áz u gynö kse g pözí ciöná lá sá áz EU rendve delmi ke pze sek kö zpöntjáke nt,  

(2) kö zö s rendve delmi kultu rá kiálákí tá sá,  

(3) á ke pze sek ákkreditá ciö já nák tá mögátá sá, válámint  

(4) háte köny, mödern u gynö kse gi mu kö de s megválö sí tá sá.  

 

Ennek re szeke nt á CEPOL nemcsák onsite (szeme lyes jelenle tet ige nylö ), hánem online kurzusökát, 

webinárökát, e-tánányágökát e s mikrö-tánulá si (cyber bites) förmá tumökát is kí ná l, ku lö nö s figyelmet 

fördí tvá á kiberbu nö ze s, önline csálá sök, e-bizönyí te kök, förenzikus eszkö zhászná lát e s OSÍNT  

te mákö rö kre.  

Az u gynö kse g kiemelten kezeli á ke pze sek stráte giái terveze se t: áz EU-STNA (Strátegic Tráining Needs 

Assessment) keretrendszerben á tágá llámök e s pártnerek bevöná sá vál ázönösí tjá k á legföntösább  

ke pze si szu kse gleteket, melyeket áz OTNA (Operátiönál Tráining Needs Análysis) mö dszertán álápjá n 

öperátí v szintre böntánák le. A 2024-es e v kiemelt teru letei kö ze  tártözik áz emberkereskedelem,  

gyermekek szexuá lis kizsá kmá nyölá sá, mesterse ges intelligenciá á bu nu ldö ze sben, pe nzu gyi  

bu ncselekme nyek e s áz elektrönikus bizönyí te kök kezele se.  

A CEPOL szerepe a kiberbűnözés elleni uniós képzési rendszer megerősítésében  
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A Training Competency Framework on Cybercrime (cTCF) modell ku lö n figyelmet e rdemel:  

ez á keretrendszer re szletesen meghátá rözzá á kiberbu nö ze s elleni felle pe sben szu kse ges  

szerepkö rö ket e s kömpetenciá kát (pl. nyömözö k, förenzikus elemzö k, hí rszerze si elemzö k). A ce l,  

högy á ku lö nbö zö  tágá llámök e s inte zme nyek egyse gesen e s ce lzöttán ke pezhesse k ki szákembereiket á 

jö vö  kiberfenyegete seire válö  reágá lá s e rdeke ben. A CEPOL Cybercrime Academy kerete ben 2025-ben 

tö bb mint 20 u j ke pze st indí tánák, kö ztu k ránsömwáre nyömözá sök, dárk web e s kriptöválutá,  

möbilförenziká, mesterse ges intelligenciá, válámint OSÍNT „tráin the tráiner” tánfölyámökát.  

Az elö ádá s ku lö n hángsu lyöztá á CEPOL Exchange Programme jelentö se ge t, ámely lehetö ve  teszi, 

högy áz uniö s tágá llámök szákemberei egyhetes, gyákörlátörientá lt csereprögrámök kerete ben  

kö zvetlenu l tápásztálátöt szerezzenek má s örszá gök rendve delmi gyákörlátáirö l. A ce l itt nem pusztá n 

tudá sá tádá s, hánem á nemzetkö zi öperátí v egyu ttmu kö de s szeme lyes kápcsölátökön álápulö  erö sí te se. 

THREAT INTELLIGENCE – HELPING TO SECURE  

GOVERNMENT OF MALTA INFRASTRUCTURE  

(Roderick Lia) 

Málta körmá nyzáti CSÍRT-je nek (govmtCSIRT) e s á kiberfenyegete s-elemzö  egyse g (CTÍ) vezetö je  

elö ádá sá bán á má ltái á llám kiberbiztönsá gi stráte giá já nák kö zpönti elemeit e s öperátí v mu kö de se t  

mutáttá be. A prezentá ciö  fö kuszá bán á proaktív védekezési modell á llt, ámely á fenyegete sek  

elö rejelze se n, viselkede sálápu  elemze seken, válámint válö s ideju  detekciö s e s reágá lá si ke pesse geken 

álápul. A má ltái körmá nyzáti há lö zátök ve delme e rt felelö s MITA (Máltá Ínförmátiön Technölögy 

Agency) egy ÍSO-tánu sí tött, 330 fö s száke rtö i csápáttál mu kö dö , á llámi införmátikái szölgá ltátö .  

A bemutátö  szerint á pröáktí v ve dekeze s ce ljá nemcsák áz incidensek kezele se, hánem ázök  

megelö ze se. Ennek eszkö ztá rá bá tártözik á felhászná lö i viselkede s-ánálitiká (UBA), fölyámátös  

mönitöring, pátch-menedzsment, red teáming e s threát hunting teve kenyse gek, válámint á „Zerö Trust” 
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árchitektu rá bevezete se.  Liá hángsu lyöztá, högy á dö nte shözátál csák megálápözött, válö s  

köcká zátelemze sre e pu lö  förmá bán lehet háte köny, e s högy á rösszul kálibrá lt áutömátizmusök  

nágyöbb ká rt is öközhátnák (pl. u zletmeneti leá llá s, hibá s vá lászreákciö k).  

A threat intelligence szerepe kulcsföntössá gu  á má ltái rendszerben: áz ÍOC-k (Índicátörs öf  

Cömprömise), TTP-k (táktiká k, techniká k, eljá rá sök) e s viselkede smintá k álápjá n mu kö dö  SÍEM, EDR e s 

NDR rendszerek tá mögátjá k á válö s ideju  e szlele st. Az „Enhanced Detection Capabilities” koncepció 

jegye ben á red teám–blue teám egyu ttmu kö de s, válámint á „báseline” viselkede smintá k ázönösí tá sá e s 

á figyelmeztete si záj fölyámátös szu re se is kö zpönti szerepet já tszik. Az e szlele s pöntössá gá, válámint áz 

MTTR e s MTTD (Meán Time tö Respönd / Detect) csö kkente se kritikus öperátí v ce l.  

A prezentá ciö  re szletesen tá rgyáltá á fenyegetö  áktörök pröfilözá sá nák mö dszertáná t is, ku lö nö s  

tekintettel á MITRE ATT&CK keretrendszer hászná látá rá. Ez lehetö ve  teszi á fenyegetö  csöpörtök  

táktiká inák e s ce lpöntjáinák elö rejelze se t, áz e szlele si lögiká k testreszábá sá t, válámint  

á vádá szátirá nyí tá s finömhángölá sá t („hunt för signs öf Gröup X’s TTPs”). Az elemze sek álápjá n áz 

elemzö k ce lzöttán tudjá k tá je köztátni á dö nte shözö kát á relevá ns köcká zátökrö l e s áz ázökrá ádándö  

vá lászökrö l.  

Az elö ádá s zá rá sá bán áz elö ádö  hángsu lyöztá á bizálömrá e pu lö  belsö  e s nemzetkö zi egyu ttmu kö de s 

jelentö se ge t. A threat intelligence csák ákkör mu kö dik háte könyán, há strukturált (STÍX/TAXÍÍ)  

förmá tumu , köntextushöz kö tö tt e s idö ben megösztött införmá ciö kön álápul. A má ltái rendszer áktí ván 

re szt vesz kö zö sse gi ve delmi plátförmökbán, megösztjá á detekciö s szábá lyáit (pl. Sigmá, YARA)  

e s rendszeresen re szt vesz kö zö s gyákörlátökön. 
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Az olasz Nemzeti Kiberbiztonsági Ügynökség (ACN – Agenziá per lá Cybersicurezzá Náziönále)  

ke pviselete ben tártött elö ádá s re szletes betekinte st ádött áz ölász kiberve delmi árchitektu rá bá, ánnák 

jögi e s szervezeti kereteibe, válámint á stráte giái egyu ttmu kö de sekbe. Az elö ádá s kö ze ppöntjá bán  

áz ACN szerepe á llt, ámelyet áz ölász körmá ny á 2021-es 82. szá mu  tö rve nyereju  rendelettel hözött 

le tre, ezzel u j inte zme nyi álápökrá helyezve á kiberte r ve delme t. Az ACN ce ljá, högy biztösí tsá áz á llám 

kiber-rezilienciá já t, köördiná ljá á nemzeti e s nemzetkö zi szereplö k kö zö tti egyu ttmu kö de st,  

e s stráte giái szinten vezesse áz örszá g kiberbiztönsá gi pölitiká já t.  

Az ölász mödell há röm szinten mu kö dik: stratégiai–politikai (miniszterelnö ki e s miniszteri bizöttsá gi 

szint), operatív–végrehajtói (ACN mint ve grehájtö  szerv), válámint technikai–taktikai (CSÍRT Ítáliá, 

technölö giái há tte rinte zme nyek, kutátá si kö zpöntök). A rendszer áz á gázáti miniszte riumökkál  

(pl. belu gy, hádu gy, ege szse gu gy, energetiká), á titkösszölgá látökkál (AÍSE, AÍSÍ, DÍS), válámint  

áz egyetemekkel e s ipárá gi szereplö kkel is strukturá lt egyu ttmu kö de si förmá t álkálmáz. Az ACN  

ugyánákkör nem csupá n hátö sá gi, hánem köördinátí v, tánu sí tö , ellenö rzö  e s stráte giái tervezö   

szerepkö rö ket is ellá t.  

Kiemelt szerep jut áz ACN á ltál irá nyí tött „National Cybersecurity Cell” nevu  öperátí v egyse gnek, 

ámely vá lsá gkezele si, incidenskezele si e s gyákörlát-szerveze si feládátökát lá t el. Ez á szervezet 

 mu kö dik kö zre á CSIRT Italia jelente sei álápjá n bee rkezö  eseme nyek elemze se ben, á jelentö s  

incidensek interszektöriá lis köördiná ciö já bán, válámint á nemzetkö zi egyu ttmu kö de sek technikái  

tá mögátá sá bán is. Az egyse g 8 álápfeládátöt lá t el, kö ztu k á kiberkrí zisek su lyössá gá nák  

meghátá rözá sá t, á vá lászinte zkede sek köördiná ciö já t, áz införmá ciö megösztá s biztösí tá sá t, e s  

á nemzetkö zi gyákörlátökbán válö  re szve telt.  

ITALIAN CYBER SECURITY OVERVIEW  

(Stefania Ducci) 
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A prezentá ciö  re szletesen kite rt áz ACN nemzetkö zi beá gyázöttsá gá rá is. Az u gynö kse g áktí ván re szt 

vesz tö bböldálu  (pl. G7 Cybersecurity Wörking Gröup) e s ke töldálu  egyu ttmu kö de sekben, válámint 

kulcsszerepet vá llál á NÍS2 irá nyelv nemzeti implementá ciö já bán, áz EU szábá lyözá si csömágjáinák  

(pl. Cyber Resilience Act, Digitál Services Act) gyákörláti álkálmázá sá bán. Ezen tu lmenö en áz ACN  

felu gyeli á nemzeti tánu sí tá si rendszert, re szt vesz á nemzeti clöud e s kvántumkriptögrá fiái  

technölö giá k fejleszte se ben, válámint kápcsölátöt tárt fenn áz ipári szereplö kkel, ákáde miái  

pártnerekkel e s civil szervezetekkel.  

Az ACN teve kenyse ge kiterjed á krí ziskezele s szcená riö inák elö ke szí te se re e s gyákörlátök  

ve grehájtá sá rá is. Ku lö n hángsu lyt kápött á nemzeti kiberbiztönsá gi stráte giá ve grehájtá sá, áz öktátá s 

e s ke pze s tá mögátá sá, válámint áz ellenö rze si e s szánkciöná lá si mechánizmusök mu kö dtete se.  

Az „Európai digitális szuverenitás” e s á „technológiai autonómia” jelszávák jegye ben áz ACN ce ljá, 

högy Olászörszá g áktí v förmá lö já legyen á kö zö s eurö pái kiberve delmi irá nyvönáláknák. 

VMRAY PRESENTATION  

A VMRay prezentá ciö já á vá llálát legfrissebb fenyegete si jelente se n (Threat Landscape Report 

2024/2) e s á szervezet elemzö i tápásztálátáin álápult. A VMRáy egy vezető sandbox-elemzési  

megoldásokat kínáló cég, ámelynek u gyfe lkö re be Förtune 100 vá llálátök, vezetö  bánkök, technölö giái 

ö riá sök e s körmá nyzáti szervek tártöznák. A prezentá ciö  fö kuszá bán á mödern fenyegete sek e szlele se, 

á ká rtevö k e s ádáthálá sz-tá mádá sök fejlö de se, válámint áz áutömátizá lt e s me ly elemze s technölö giái 

vá lászái á llták.  

A prezentá ciö  hángsu lyöztá, högy áz u j fenyegete sekre nemcsák györsán, de me lyrehátö án is reágá lni 

kell. A VMRáy plátförmjá ke pes fá jlök, URL-ek e s e-máilek elemze se re, e s ön-premise vágy felhö álápu  

kö rnyezetben is álkálmázhátö . A rendszer definitív döntést hoz áz elemzett öbjektumökrö l, mikö zben 

viselkede sálápu  ánálí zist e s á tlá thátö , repröduká lhátö  vizsgá látöt biztösí t.  
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A VMRay sandbox technológiája kiemelkedik á piácön áz evá ziö s techniká kkál szembeni ellená llö  

ke pesse ge re ve n, e s szá mös – má s eszkö zö k á ltál nem detektá lt – tá mádá st ke pes ázönösí táni.  

A 2025-re vönátközö  fenyegete si trendek kö zö tt há röm fö  csöpört emelkedik ki:  

(1) á mesterséges intelligencia visszáe le sszeru  álkálmázá sá (pl. phishing e-máilek áutömátizá lt  

generá lá sá, kö dgenerá lá s LLM-ekkel),  

(2) ellátási lánc támadások (pl. Chröme-bö ví tme nyek megfertö ze se, VPN-szölgá ltátö k  

kömprömittá lá sá), válámint  

(3) kifinömult adathalász-módszerek, mint pe ldá ul QR-kö d álápu  tá mádá sök, megbí zhátö  förrá sbö l 

szá rmázö  e-máilek, illetve Göögle szölgá ltátá sökát kihászná lö  á tirá nyí tá sök (pl. meet.göögle.cöm 

spööfing). Az innövá ciö  sebesse ge miátt á detekciö s e s vá lászádá si eszkö zö k fölyámátös  

finömhángölá sá elengedhetetlen.  

 

A prezentá ciö  ku lö n kitért a leggyakrabban észlelt kártevőcsaládokra: Lummá, QuásárRAT, Emötet, 

AgentTeslá, XWörm, GuLöáder, xRAT, Steálc, Amádey e s CöbáltStrike. Ezek kö zu l tö bb is ke pes  

tö bbfáktörös hitelesí te st (MFA) megkeru lni, illetve ölyán kö dölt kömmuniká ciö t fölytát, ámely  

hágyömá nyös eszkö zö kkel nehezen detektá lhátö . A tá mádö k u j mö dszerei kö ze  tártözik áz  

u n. "PásteJácking", á .URL fá jlökkál tö rte nö  MSHTML kihászná lá sá, e s áz EOL (end-öf-life) hárdvereken 

futö  rendszerek tá mádá sá.  

A VMRáy ku ldete se, högy ölyán eszkö zt biztösí tsön, ámely ke pes á körá bbán nem detektá lt  

fenyegete sek ázönösí tá sá rá. A technölö giá fö  elö nye á györsásá g e s áz elemze si me lyse g kömbiná ciö já: 

a rendszer valós időben képes reagálni a támadásokra, mikö zben kömplex tá mádá si lá ncökát 

(multi-stáge cháins) is felismer. A prezentá ciö  ve ge n kiemele sre keru lt: á tá mádö k  

álkálmázködö ke pesse ge e s kreátivitá sá miátt nem elegendö  pusztá n reáktí v mö dön ve dekezni, hánem 

pröáktí v detekciö rá e s intelligens elemze sre ván szu kse g. 
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Az Ukrán Biztonsági Szolgálat (SBU) Kiberösztá lyá nák ke pviselete ben tártött elö ádá sá bán á tfögö   

ke pet ádött á kiberte rben zájlö  hádmu veletekrö l, ámelyek Ukrájná ellen irá nyulták á 2021–2025  

kö zö tti idö szákbán. A bemutátö  nemcsák á tá mádá sök tí pusáirá e s kö vetkezme nyeire fö kuszá lt, hánem 

áz elhá rí tá s sörá n szerzett tápásztálátökát, szervezeti vá lászökát e s mö dszertáni tánulsá gökát is  

re szletesen feltá rtá. A prezentá ciö  megrá zö , ugyánákkör tánulsá gös betekinte st ádött á digitá lis  

fröntvönál válö sá gá bá.  

Az SBU Cyber Department tevékenysége tö bb vektör mente n szervezö dik: kibertá mádá sök  

detektá lá sá e s visszávere se, kritikus infrástruktu rá k rejtett se ru le kenyse ge nek tesztele se, á llámi  

digitálizá ciö s pröjektek biztönsá gi felu gyelete, válámint dezinförmá ciö s e s pszichölö giái mu veletek 

(PSYOP) elleni felle pe s. Emellett áktí v hí rszerze si e s bu nu gyi nyömözá si feládátökát is ellá t, ku lö nö s 

tekintettel á kiberke mkede s e s kibertá mádá sök sörá n elkö vetett nemzetkö zi jögse rte sekre.  

Az elö ádá s kö ze ppöntjá bán á 2023. december 12-e n ve grehájtött másszí v kibertámadás á llt, ámely 

Ukrajna legnagyobb mobilszolgáltatóját, a Kyivstart érte. A tá mádá s sörá n 932 virtuá lis ge pet  

e s 165 fizikái szervert tö rö ltek, á ce g technölö giái há lö zátá t (pl. dömáin köntröllerek, felhö álápu   

ádáttá rák) tö nkretette k, válámint tö bb mint 7 000 felhászná lö i ge pen prö bá lták ví rusökát futtátni.  

A tá mádá s ce ljá á szölgá ltátá s teljes blökkölá sá, á felhászná lö i bizálöm megingátá sá e s á há lö záti  

eszkö zö k fizikái megsemmisí te se völt.  

Szinte n re szletesen bemutátá srá keru lt á 2024 ve ge n áz Ukrán Igazságügyi Minisztériumot ért  

támadássorozat, ámely tö bb nemzeti regisztert (ingátlán-nyilvá ntártá s, csálá di á llápöt,  

já rmu nyilvá ntártá s) be ní tött meg.  

 

UKRAINE CYBER SECURITY STRATEGIES AND POLICIES  

(Ivan Kalabashkin) 
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A tá mádá si lá nc tipikus APT mintá zátöt kö vetett: ádáthálá sz e-máilek, Living-öff-the-Lánd  

eszkö zhászná lát, DNS-álápu  C2 kömmuniká ciö , májd föközátös kiterjeszkede s e s ádátgyu jte s, ve gu l 

destruktí v tá mádá s (ádátök tö rle se, hámisí tá s, regiszterek mö dösí tá sá). Legálá bb 37 milliö  rekördöt  

szivá rögtátták ki, kö ztu k szeme lyes ázönösí tö kát, ele rhetö se geket, csálá di kápcsölátökát.  

A tá mádá sök ce ljá kettö s völt:  

(1) technikái destábilizá ciö  – áz á llámi szölgá ltátá sök megbe ní tá sá, ádátveszte s, pe nzu gyi ká röközá s;  

(2) pszichölö giái hátá s – á lákössá g bizálmá nák megingátá sá, á körmá ny inkömpetensnek válö   

feltu ntete se.  

A tá mádá sökhöz kápcsölö dö  dezinförmá ciö s kámpá nyökát Telegrámön e s á lhí rpörtá lökön vezette k le, 

tö bbek kö zö tt á XákNet Teám nevu  csöpört kö zvetí te se vel. A ká rök pe nzu gyi, tá rsádálmi e s införmá ciö s 

e rtelemben is su lyösák völták. 
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