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Szabadon terjesztheto!

Tajékoztatas
Az MVM Next Energiakereskedelmi Zrt. nevével visszaélo

SMS iizenetekkel kapcsolatban

A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet (NBSZ NKI) az MVM Next
Energiakereskedelmi Zrt. nevével és arculati elemeivel visszaélo, adathalasz hivatkozast tartalmazo
szoveges iizenetek (SMS) terjedésére hivja fel a figyelmet.

Intézetiinkh6z megndvekedett szamu allampolgari bejelentés érkezett az MVM Next Energiakereskedelmi
Zrt. nevével és arculati elemeivel visszaéld, karos hivatkozast tartalmazé SMS iizenetekkel kapcsolatban.

Az MVM Next Energiakereskedelmi Zrt. tdjékoztatasa szerint a legijabb csalasi kisérletek most SMS-ben
érkeznek az iligyfelekhez és nem létezo tartozasra vonatkoznak (lasd: 1. abra). Ezekben a megtévesztd,
hamis SMS-ekben a linkkel a csalok sajat weboldalukra irdnyitjak az tigyfeleket annak érdekében, hogy ott
megszerezzek bankkartya adataikat.
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1. abra Csal6 SMS forras: MVM Next Zrt.
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Szabadon terjesztheto!

Avéllalat kozleményében kiemelte, hogy bizonyos esetekben az MVM Next Zrt. is kiild SMS-t amennyiben
az iigyfélnek tartozasa van, viszont azt Kizarélag a +36303444081, +36203444433, ¢s a +36707009885
telefonszamokrol. Fontos megjegyezni tovabba, hogy az MVM Next Zrt. altal kiildott figyelmeztetd tizenetek
LINKET NEM TARTALMAZNAK!

Az NBSZ NKI az eset kapcsan az alabbiakat javasolja:

e Ne kattintsunk az SMS lizenetben érkezd hivatkozasokra!

e Mindig kezeljiik kelld gyanakvassal az SMS-ben érkezd linkeket, kiilondsen azokat, amelyekben csak
egy rovid, figyelemfelkeltd vagy siirgetd iizenet szerepel!

e Amennyiben a hivatkozds megnyitasra keriilt, az NBSZ NKI az érintett késziilék teljes korti
virusvédelmi atvizsgalasat javasolja.

e Az NBSZ NKI rendszeresen tesz kozzé tajékoztatast a megndvekedett szdmu csalasi kisérletekrol,
javasoljuk ezek figyelemmel kisérését.

Amennyiben ilyen megkeresése érkezik, kérjiik jelezze ezt az NBSZ NKI incidensbejelentési elérhetdségén:
csirt@nki.gov.hu, illetve tovabbitsa azt a szolgaltaté felé: adathalasz@mvm.hu!

A pénziigyi csalasok elkeriiléséhez tovabbi informaciot a KiberPajzs oldalan talalhatunk.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
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