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Szabadon terjesztheto!

Tajékoztatas
Technikai tamogatasnak alcazott online csalasok
A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad ki a
technikai tamogatasnak alcazott csalasok ujabb formajanak megjelenésével kapcsolatban.

A Malwarebytes kutatdsokért felelds igazgatdja altal feltart valds esetek alapjan a csalék hamis keresési
talalatokkal élnek vissza, kihaszndlva a felhasznalok bizalmat az ismert markdk — példaul az Apple, a
Microsoft, a Facebook, a Netflix, a Bank of America vagy a PayPal — irant.

A tamadas folyamata

A tamadok fizetett hirdetést jelenitenek meg a Google keresési talalatai kozott, amely elsd ranézésre
hivatalosnak tinik. A hirdetés vagy egy hamis weboldalra, vagy egy valédi oldal ,,Sugo” feliiletére
iranyitja a felhasznalot, azonban ott a csaldk altal beagyazott hamis telefonszam jelenik meg.

Mivel a bongészé cimsora a valédi domaint mutatja, a felhasznalo gyanutlan marad (1. dbra). A hivas soran
a csalok a cég iigyfélszolgalatanak adjak ki magukat, hogy személyes vagy banki adatokat szerezzenek
meg, illetve tavoli hozzaférést szerezzenek az aldozat eszkdzéhez.
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1. abra Szponzoralt hirdetés forras: Malwarebytes
A tamadas technikai hattere

A modszer neve: ,,search parameter injection attack”. A tdmado egy olyan URL-t hoz létre, amely az eredeti
weboldal legitim keresési funkcidjdba 4gyaz be hamis adatokat, példaul egy telefonszdmot. Ez a technika
(reflected input vulnerability) egy olyan bemeneti sebezhetdséget hasznal ki, ahol a felhasznalotol érkez6 adat
azonnal megjelenik a weboldal valaszaban, mindenféle szlirés vagy ellendrzés nélkiil. A felhasznal6 igy hiteles
megjelenésii, de megtévesztd tartalommal talalkozik.
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Szabadon terjesztheto!
Hogyan lehet kivédeni a technikai tamogatasnak alcazott csalasokat?
o Figyeljiink az URL-re: ha a bongész6 cimsoraban telefonszam jelenik meg, az gyanura adhat okot.

e Gyants Kkeresési Kkifejezések: keriiljik az olyan taladlatokat, amelyekben ,,Hivjon most” vagy
,Azonnali timogatas” jellegli szoveg szerepel!

o Szokatlan karakterek: az URL-ben megjelend kodolt jelek, mint a %620 (sz6k6z) vagy %62B (+ jel)
telefonszamokkal egyiitt szintén arulkoddak lehetnek.

e Valétlan keresési eredmények: ha a weboldal mar akkor megjeleniti az eredményeket, mieldtt barmit

crer

e Siirget6 hangnem: ha a weboldal szovege nyomast gyakorol rank (,,Fiok felfiiggesztve”, ,,Hivjon
most!”), legyiink kiilondsen dvatosak!

o Bongészo figyelmeztetései: ne hagyjuk figyelmen kiviil a biztonsagi szoftver vagy a bongészo altal
megjelenitett csalasra utald riasztasokat!

o Ellendrizziik a telefonszamot: mieldtt barkit felhivnank, keressiik eld a hivatalos elérhetoséget a
vallalattal korabban folytatott kommunikaciobodl (pl. e-mail, k6z6sségi média), és hasonlitsuk dssze a
keresési eredménnyel. Ha eltérés van, ellendrizziik alaposabban!

e Személyes és banki adatok védelme: ha a telefonbeszélgetés soran olyan adatokat kérnek, amelyek
nem kapcsolédnak kozvetleniil az tigyintézéshez, szakitsuk meg a hivast!

Hivatkozasok:

https://www.malwarebvtes.com/blog/news/2025/06/scammers-hijack-websites-of-bank-of-america-
netflix-microsoft-and-more-to-insert-fake-phone-number?utm source=chatgpt.com

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
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