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Mi az a végpontvédelem?@

A végpontvédelem egy olyan biZTOﬂSégi intézkedés, amely a hdaldzati
vegpontokat, példaul szédmitégépeket, laptopokat, okostelefonokat,
tdblagépeket és mads [T-eszkdzOket — példdul hdldzati nyomtatdkat vagy
munkavégzésre haszndlt okoseszkdzdket — véd a kiberfenyegetésekkel szemben.
Amennyiben vallalati kdrnyezetben is haszndlunk ilyen eszkdzoket, akkor kUlondsen
fontos, hogy védettek legyenek a rosszindulaty tdmaddsok, virusok, kartevok,
zsaroloprogramok vagy adathaldszati kisérletek ellen. A végpontvédelem egy
komplex megolddst jelent, amely kilénbozé biztonsdgi funkcidkat
otvoz. Optimdlis esetben kézpon’rilog kezelhetdk, igy a rendszergazddk
folyamatosan nyomon kévethetik a halézathoz csatlakozd eszk6zok dllapotat, és

gyorsan reagdlhatnak egy esetleges biztonsdgi incidensre.
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A vegpontok tipusai

Munkadllomdsok

A munkadllomdsok kiemelten fontos szerepet tdltenek be a végpontvédelemben,
hiszen ezek az eszkdzdk jelentik a MiNndennapi munkovégzés elsédleges
felUletét. Ide tartoznak elsésorban az asztali szamitdgepek és a hordozhatd
laptopok, amelyekkel a dolgozdk kézvetlenll férnek hozzd a vdllalat

rendszereihez, Uzleti adataihoz és belsé haldzatdhoz.

Mivel ezeken az eszkdz6kdn rendszerint adatbevitel, dokumentumkezelés,
e-mailezés és internetelérés torténik, kUlONOsen ki vannak téve a
kibertdmaddsoknak - legyen sz6 adathaldsz kisérletekrdl, kartevokrdl vagy
nem biztonsadgos weboldalakrdl. Ezért a munkadllomdasok védelme nem csupdn
technikai feladat, hanem az egész szervezet informdcidbiztonsdgdnak alapvetd
eleme. Ide tartozik a megfeleld virusvédelem, a rendszeres frissitések biztositasa, a
hozzaférési jogosultsadgok szabdlyozdsa,
valamint a biztonsdgtudatos
felhaszndldi  magatartds

kialakitdsa és dsztdnzése.
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Mobil eszkozok

A mobil eszkdzok - elsésorban az Okostelefonok és tablagépek
— a munkahelyi kdérnyezetben és a mindennapi életben is nélkUlozhetetlen
szerepet tdltenek be. A megfeleldéen bedllitott készllékek lehetdvé teszik Uzleti
e-mailek kUldését és fogaddasat, belsd rendszerekhez vald hozzaférést, valamint

egyedi vdallalati alkalmazdsok haszndlatdt — akdr iroddan kivdl is.

Biztonsagi szempontbdl ezek az eszkdzdk tdbbféle kihivast is  rejtenek.
Mivel szinte folyamatosan hdalozatra csatlakoznak - gyakran
nyilvanos vagy kevésbé megbizhatd Wi-Fi hdlézatokra —, €s haszndlatuk jellemzéen
helyfuggetlen, fokozott kockdzatot jelentenek az adatszivargds és
illetéktelen hozzdaférés szempontjdbdl. Rdaddsul az elvesztés vagy eltulajdonitds

esélye is joval magasabb, mint példdul egy asztali szadmitdgép esetében.

Eppen ezért a mobil eszkdzok vedelme kulcsfontossagu: ide tartozik
az eszkOzok titkositdsa, a jelszavas vagy biometrikus védelem alkalmazdsa, a tavoli
zArolds vagy torlés lehetdsége, valamint a mobil eszkdzkezeld (MDM) rendszerek

bevezetése. Ezek egyUttesen jarulnak hozzd ahhoz, hogy egy elvesztett vagy feltort

mobiltelefon ne jelentsen azonnali adatvédelmi kockdzatot a szervezet szamdara.
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Szerverek

A szerverek biztonsdga alapvetd fontossagl minden vdllalati IT-infrastruktdrdban,
hiszen ezek az eszkbzok ’réroljék es kiszolgéljdk aleg kritikusabb Uzlefi
adatokat, alkalmazdsokat és szolgdltatdsokat. A szerverek a
hdldzati rendszer kdzponti elemeinek szamitanak, ezért, ha tdmadds éri dket, az

akdr az egész vdllalat mUkodését is megbénithatja.

Ezek az eszkdzok jellemzden folyamatos kapcsolatban dlinak kildnféle hdldzati
kliensekkel és mas végpontokkal, mikdzben tébbféle szolgdltatast — példaul
weboldalakat, adatbdzisokat vagy tdavoli hozzdférést — tesznek elérhetdvé.
Ezekhez a funkcidkhoz kUlonb6zd nyitott portokon keresztll lehet kapcsolddni.
Ha ezek a kapcsoldddsi pontok nincsenek megfeleléen védve, frissitve vagy
konfigurdiva, akkor komoly tamaddasi felUletet jelentenek a

kibertdmadodk szdmdara.

A szervervedelem tehat komplex feladat, amely magdaban foglalja

a rendszeres biztonsdagi frissitések alkalmazdsat, a hozzdférések

szigorU szabdlyozdsdat, a napldzds és monitorozds
bevezetését, valamint a tdzfalak,
IDS/IPS  rendszerek, a hdlozati
szegmentacid  és  a  minimdlis

jogosultsag elvének alkalmazdsat is.
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loT eszkozok

Az10T (Internet of Things) eszkdzdk végpontvédelme egyre nogyobb kihivast
jelen’r, mivel ezek az eszkdzoOk rohamosan terjednek azipari, lakossagi és vallalati
kornyezetekben is. Az loT eszkdzok olyan hdldzatra kapcsolddd eszkdzdk, amelyek
adatokat gyUjtenek, elemeznek és tovdbbitanak. llyenek lehetnek példdaul az
intelligens otthoni eszk6zok vagy ipari érzékeldk. Ezek az eszkdzdk sokszor kritikus
szerepet téltenek be a mindennapi mUkdédésben, de gyakran alacsony
szintU biztonsagi védelemmel rendelkeznek. AzloT végpontvédelem
biztositdsahoz tfogd megolddsokra van szUks€g, amelyek magukban
foglaljgk a halozati szegmentdciot, a titkositast, a hozzaférések kezelését és az
eszkdzdk folyamatos monitorozdsdt. Ezenkivil a gydrtdi szabvdnyok kdvetése és
a rendszeres biztonsagi auditok elengedhetetlenek ahhoz, hogy az IoT eszkdzok

megfeleld védelmet nyujtsanak a modern fenyegetésekkel szemben.

2017-ben az Amerikai Elelmiszer- és Gyogyszerigyi Hatdsag (FDA) mintegy
465 ezer implantdlhatd pacemaker visszahivasdat rendelte el, miutdn kiderUlt,
hogy az eszk6zdk sebezhetbek tavoli, illetéktelen hozzaféréssel vegrehajthatd
kibertdmaddsokkal szemben. A pacemakerek beépitett vezeték nélkUli
kommunikdcids funkcidi lehetdévé tették, hogy egy rosszindulaty tadmado
maodositsa az eszkdz bedllitasait — peldaul a szivritmust szabdlyozé parancsokat —,
amely sulyos esetben az akkumuldtor idé eldtti lemerUléséhez vagy az életmentd
muUkdédes ledlldsdhoz vezethetett volna. A kockdzatok meérseklése erdekében a
gydrté biztonsagi célu firmware-frissitést adott ki, amely kizarélag egészsegugyi

szakemberek kdzremUikddésével volt telepithetd klinikai kdrnyezetben.
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2015-ben Charlie Miller és Chris Valasek biztonsagi kutatdk egy nagy visszhangot
kivaltd demonstrdcid sordn tavolrdl atvették az irdnyitdst egy Jeep Cherokee
felett, a jarmU Uconnect infotainment rendszerének sérilékenységeit kihaszndlva.
A tdmadok képesek voltak beavatkozni a jarmU kormdanyzdsdaba, a fékrendszerbe
és amotorvezérlésbe is, mikbzben az autd valds forgalmikdrnyezetben kdzlekedett.
Ez a demonstracid erbteljesen rdmutatott arra, hogy az internetre kapcsolt
jarmUvek — kUl6ndsen az integrdlt vezérlérendszerek és tavoli hozzaférési felUletek
révén - sUlyos, akar életveszélyes kiberbiztonsdgi kockdzatokat
hordozhatnak. Az eset ipardgi szinten is fordulépontot jelentett, mivel jelentds
szigoritGsokat eredményezett az autdipari szoftverbiztonsag, tavoli frissitések és

kockdazatkezelési protokollok terlletén.
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Nyomtatok
és szkennerek

A nyomtatdk és szkennerek a végpontvédelem szempontjabdl gyokrcm
figyelmen kivll hagyott eszkdzok, pedig ezek is hdlézati végpontok,
amelyek hozzaférnek és kezelhetik a vdllalati hdldzat érzékeny adatait.
Mivel a modern nyomtatok és szkennerek haldézati kapcsolattal rendelkeznek,
tavoli hozzdférést biztositanak, adatokat tdrolhatnak, és akdr felhdalapu
szolgdltatasokhoz is  kapcsolédhatnak, emiatt  komoly — biztonsdgi
kockdzatokat hordozhatnak. Ebben az esetben is érdemes kiemelni
a hdlozati szegmentdcidt, a jogosultsdgok megfeleld kezelését, valamint a

rendszeres frissitéseket és a napldzds fontossdgadt.

2017-ben egy Stackoverflowin dinéven ismertté valt tdmadd automatizalt szkripttel
célzottan keresett fel internetre kdzvetlenUl csatlakozéd nyomtatdkat, és téblb mint

150 000 eszkd6zdn nyomtatott figyelmeztetd

Uzeneteket. A tdmadds sordn olyan gyakran
nyitva hagyott szolgdltatdsokat haszndlt ki,
mint az IPP (Internet Printing Protocol), az LPD
(Line Printer Daemon) és a 2100-as TCP port.
Az eset jelentds médiavisszhangot valtott ki, és

jol példdzta, milyen kdnnyen kihaszndlhatdk

a nem megfeleléen védett, nyilvdnosan

elérhetd hdaldzati eszkdzok.
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Virtualis
vegpontok

A virtudlis végpontok — példdaul a virtudlis gépek (VM-ek), a konténerek, valamint
a kulénféle felhSalapu szolgdltatdsok dltal biztositott kdérnyezetek — egyre
nagyobb szerepet kapnak a modem vdllalati [T-infrastruktirakban.
Ezek a rendszerek a hagyomdnyos fizikai eszkdzokhdz hasonldan képesek
alkalmazdsok futtatdsdra, adatok tdroldsdra és hadldézati kommunikaciora,
ugyanakkor sajdtos mikoédésuk miatt specidlis biztonsdgi megkdzelitést
igényelnek.

A virtudlis kérnyezetek dinamikusak és gyorsan vdltozéak: Uj példanyok akar
percek alatt létrejohetnek vagy megszinhetnek, ami megnehezitia hagyomdanyos
végpontvédelmi eszkdzdk alkalmazdasdt. Emiatt kUlGndsen fontos a hdaldzati
szegmentacio, a folyamatos napldzds és monitorozds, valamint a sérilékenységek
rendszeres felmérése és javitdsa. Mivel ezek a rendszerek gyakran tébb virtudlis
gépet vagy konténert futtatnak ugyanazon fizikai infrastruktirdn, a hypervisor
védelme kulcsszerepet jatszik: ennek kompromittdldsa az 6sszes kapcsolodo

virtudlis végpontot veszélybe sodorhatja.

A felhdalapu szolgdltatdsok esetében tovabbi kihivas a megosztott feleldsseg
modelje - vagyis a biztonsdg egy része a szolgdltatd, mas része
viszont az Ugyfél feleldssége. Ezért elengednetetlen a biztonsagi bedllitasok
alapos atvizsgaldsa, az erds hitelesités, az identitdskezelés, valamint a megfeleld

hozzaférési szabdlyok kialakitdsa is.
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Fenyegetettségek és kockdzatok
— avagy mi ellen védekezzink?

Malware

A malware, vagyis a rosszindulaty szoftverek az egyik legelterjedtebb és
legsulyosabb fenyegetést jelentik a végpontvédelem szempontjabdl.
Céljuk, hogy kdarositsadk, manipuldljgk vagy illetéktelen mdédon kihaszndljgk a
hdldzatra kapcsolddd eszkdzdket, adatokat és erdforrasokat. Egyes kartevok
akdr hosszu iddn keresztUl is képesek észrevetlenUl megbujni a
rendszerben, példaul hattérfolyamatként futva vagy legitim alkalmazdsokba

dgyazva.

A malware-ek kUlonb6z6 formdkban fordulhatnak eld, példdul klasszikus virusként,
rejtett trojai programként, adatokat titkositd zsaroldvirusként, informdcidkat gyUjtd
kémprogramként, gyorsan terjedd féregként vagy a rendszer mélyebb rétegeit
elérd rootkitként. Egyes esetekben backdoor-okat is Iétrehoznak, amelyeken

keresztUl a tdmadok késdbb Ujra hozzaférnetnek az érintett eszkdzhoz.

Mivel a tdmaddsok egyre kifinomultabbak, a védekezés nem alapulhat csupdn
hagyomdnyos virusirtokon. SzUkség van viselkedéselemzd technoldgidkra, valds
idejU fenyegetésészlelésre, valamint olyan megolddsokra, mint a sandboxing
vagy a kiterjesztett észlelés és vdalaszadds (XDR). A védekezési modszerek
folyamatos fejlesztése és naprakészen tartdsa kulcsfontossagu

ahhoz, hogy a szervezetek idSben felismeriek és megdllitsdk a leguUjabb

malware-tipusokat is.
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Adathaldszat

Az adathaldszat egy nagyon gyakran eléforduld  tadmaddsi modszer.
Az adathaldszat  sordn o  tdmadok megtévesztd  e-maileket,
weboldalakat vagy Uzeneteket! hasznéinak annak érdekében,
hogy érzékeny informdciokat, példdul jelszavakat, bankkdartyaadatokat VAQY
egyeb személyes adatokat szerezzenek meg. Végpontvédelmi
szempontbdl  az  adathalaszat  kUlONGsen veszélyes,  hiszen
kozvetlenUl a felhaszndldi viselkedésre, reakcidora épit, és kihaszndlja a
felhaszndldok esetleges figyelmetlenségét, kapkoddsat vagy ismerethidnydt.
A hatékony védelemhez tobbrétegl megkdzelités szukséges,
amely magdban foglalja a felhaszndldk oktatasat, a levelezd rendszer biztonsdagi

funkcioit, az MFA-t és a folyamatos hdldzati monitorozast.

(FERRE L
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Sérulékenységek

A sérilékenységek kiemelt kockdazatot jelentenek, mivel a tdmadok
ezeket felhaszndlva hozzaférhetnek vdallalati rendszerekhez, adatbdzisokhoz és
érzékeny informdaciokhoz is. A sérUlékenysegek jellemzben olyan hibdk vagy
NidNyossAgok a végpontokon futd szoftverekben, operdcids rendszerekben,
haldzati bedllitdsokban vagy hardverekben, amelyek lehetdséget adnak a
rosszindulaty szerepléknek, hogy kart tegyenek a védett rendszerben.
A végpontvédelem egyik célja, hogy azilyen sérUlékenységeket iddben felismerje,
javitsa, vagy minimdlisra csdkkentse azok hatdsdat. Ezt a folyamatos frissitésekkel,
valamint megfeleld jogosultsagkezeld €s monitorozasi rendszerek kiépitésével és

haszndlatdval lehetséges elémni.
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Adaftszivargads,
adatlopds

Az adatszivargds és az adatlopds olyan sUlyos biztonsdgi incidensek,
amelyek kozvetlenUl érintik a szervezetek egyik legértékesebb erdéforrdsat:
az adatvagyont. llyen események sordn érzékeny Uzleti, pénzigyi, vagy akdar
szemeélyes informdaciok kerUlhetnek illetéktelen kezekbe, ami jelentds anyagi, jogi

és reputdcios kdrokat okozhat a szervezet szadmara.

Az adatszivargds jellemzben olyan helyzetet jelent, amikor az adatok akaratlanul
— példdul figyelmetlenségbdl, hibds bedllitdsbdl vagy technikai mulasztasbol —
kerUlnek ki a szervezet ellendrzése aldl. Ezzel szemben az adatlopds kifejezetten
szandékos, rosszindulatu tevékenység, amely sordn tdmadodk célzottan prébdlnak
hozzd&férni védett informdacidkhoz, akdr kilsé behatolds, akdr belsd visszaglés

réven.

A végpontvédelem egyik kulcsfeladata az ilyen jellegU események
megeldzése, iletve bekdvetkezésik esetén a kArok minimalizaldsa.
E célbdl fontos a titkositds alkalmazdsa, a hozzdaférések szigorU szabdlyozdsa, a
felhaszndldi tudatossag erdsitése, valamint a modern adatvesztés-megeldzé (Data
Loss Prevention - DLP) megolddasok haszndlata. Mindezek egyUttesen biztositjdk,
hogy az érzékeny adatok kizarélag azok szadmdara legyenek elérhetdk, akik valdban

jogosultak rdjuk, és kizarjdk a kiszivargds vagy illetéktelen hozzdférés lehetdségét.
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2023 oktéberében a British Library sulyos zsaroldvirus-tdmadds dldozatava
vdalt, amelyet a Rhysida nevU, hirhedt ransomware-csoport hajtott végre.
A tdmadok kompromittdaltdk a kéonyvtar informatikai rendszereit, €s mintegy 600

GB-nyi adatot — tébb mint 500 000 fgjlt — tulajdonitottak el, kdztUk alkalmazottak

és felnaszndlok érzékeny személyes adataival egyutt. A tdmadok megkodzelitdleg

20 bitcoin érték( vdltsagdijat koveteltek (akkori drfolyamon mintegy 600 000
angol font), dm az intézmény - a nemzetkdzi kiberbiztonsdgi ajanldsoknak
megfeleléen — nem tett eleget a kdvetelésnek. Ennek kdvetkezményeként az
elrabolt adatokat a dark weben kdzzétették, a rendszerek egy részét titkositottdk,
illetve megsemmisitették, ami tdbb hdnapig tartd szolgdltatds-kiesést €s mUkodési
zavarokat okozott. Azincidens jol példdazza, milyen sUlyos kdvetkezményeilehetnek
a kritikus rendszerek elavultsdgdanak, valamint az alapvetd védelmi intézkedések —

példdul a tébbfaktoros hitelesités — hianyanak.

‘-..0’-1? £, 17
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Fizikai hozzaférés

A fizikai hozzdaférésbdl eredd kockdzatok a végpontvédelem szempontjabdl
gyakran hattérbe szorulnak, pedig jelentds fenyegetést jelenthetnek,
kildndsen abban az esetben, ha illetéktelen személyek kdzvetlen
hozzdférést szereznek eszkézdkhdz,  szerverekhez, adatkdzpontokhoz
vagy hadlézati infrastrukturdhoz. Noha a végpontvédelmi megolddsok jellemzben
kiberfenyegetések elhdritdsara koncentrdlnak, a fizikai hozzaférés lehetdseége
olyan megkerUlési pontot jelent, amely révén a tdmadok kideSZhOTjC')k a
szoftveres védelmi rétegeket.

A hatékony védelemhez elengedhetetien a fizikQli biZTOhSég in’regréléso
a vegpontvédelmi stratégidba. ez magdban foglalia az eszkézok
titkositasat, a hozzaférési jogosultsdgok szigoru szabdlyozdasdat, a zart szerverszobdk
és zondk kialakitdsat, valamint a mobil és hordozhatd eszkdzok védelmét.
A biztonsagi zarak, beléptetd rendszerek, kamerds megfigyelés, valamint a fizikai
auditdldsi folyamatok egyUttes alkalmazdsa nagymértékben csdkkentheti annak

eselyét, hogy egy kompromittdalt vegpont fizikai manipulacio révén veszélyeztesse

az egész vallalati hdalozatof.
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Nem megfeleld
konfiguracio és
menedzsment

A nem megfelelé konfigurdcié és menedzsment az egyik leggyakoribb
kockdzatité nyezé avégpontvédelemben, amely jellemzéen emberihibdkra,
hianyos biztonsdgi szabdlyozdasokra, illetve a rendszerek 6sszetettsegebdl fakado
félreértésekre vezethetd vissza. Az helytelenUl konfigurdlt végpontok és szerverek
sUlyos sebezhetdségeket eredményezhetnek, amelyeket a tdmadok — legyenek

akar kUlIsé, akdr belsd szerepldk — kdnnyedén kinaszndalhatnak.

A hatékony végpontvédelem érdekében elengedhetetlen a megfeleld
kezdeti konfigurdcié, valamint a folyamatos, tudatos rendszerUzemeltetés.
Mindez magdban foglalja a konzisztens jogosultsdgkezelést, a rendszeres
auditokat, valamint a konfiguracios dllapotok automatizdalt ellendrzését is.
A biztonsdgi frissitések és patch-ek naprakészen tartdsa szintén kulcsszerepet
jatszik a tdmaddasi felUlet minimalizalasaban, amelyért elsésorban az Uzemeltetési
és IT-biztonsdagi csapat felelés. A megfeleld eszkdzodk és folyamatok
alkalmazdsa segiti a hibalehetdségek csdkkentését és a védelmi stratégia

megbizhatd mikdédtetéset.
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Felhasznaloi hibdk

A felhaszndldi hibdk az egyik leggyakoribb és legkdnnyebben
kihaszndlhatod gyenge  pontot jelentk a  kiberbiztonsdgban.
Az emberi tényezd sok esetben a legsebezhetdbb [dncszem: a tdmadok
gyakran épitenek a tdjékozatlansdgra, a figyelmetlenségre, vagy a rossz
biztonsagtudatos szokdsokra, hogy jogosulatlan hozzaférést szerezzenek, adatokat

lopjanak, vagy mUkédési zavart okozzanak.

Tipikus felhaszndldi hibdk kdzé tartozik példdul a gyenge jelszavak haszndlata, a
kéretlen e-mailek megnyitdsa, a nem biztonsadgos weboldalak Idtogatdsa, vagy a
szoftverfrissitések elmulasztdsa. Sok esetben ezek a hibdk nem szandékosak, mégis

komoly biztonsagi rést nyithatnak a tdmaddk szadmdara.

A végpontvédelem egyik kulcseleme, hogy ne csak technikai eszkdzokkel
— példdul jogosultsagkezeléssel, hozzaférés-korldtozdssal vagy automatikus
fenyegetésészlieléssel — csokkentse a kockdazatokat, hanem aktivan el&segitse a
felhaszndloi fudatossag ndvelését is. Rendszeres képzések, szimuldcids
gyakorlatok és belsdé kommunikdacidés kampdnyok segitségével csdkkenthetd a

hibdzds esélye, és a felhaszndlok a szervezet biztonsadgdanak tudatos részeseivée

valhatnak.
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Social engineering

’

A social engineering napjaink egyik Iegeredményesebb es

legnehezebben kivédhetd  tdmaddasi moédszere, amely nem
technikai sebezhetdéségeket, hanem az emberi tényezdt célozza meg.
A tdmadok pSZiChO|égiOi mOﬂipU|éCié réevén probdljdk megtéveszteni
a felhaszndaldt, és ravenni, hogy érzékeny informdacidokat adjon ki, vagy olyan
muUveleteket hajtson végre (példaul fajlok megnyitdsa, linkekre kafttintds, jelszavak

megaddsa), amelyek hozzdférést biztositanak a vallalati rendszerekhez.

Mivelezek atdmaddsoknemfeltétlenilhagynaktechnikainyomot, ahagyomdnyos
végpontvédelmi megolddsok gyakran nem képesek iddben
detektdalni vagy megakaddlyozni &Sket. Ennek kdvetkeztében
kiemelten fontos a felhaszndldi tudatossag fejlesztése, arendszeres
biztonsagtudatossdgi képzések és szimuldciok alkalmazdasa, amelyek sordn a

munkavdallalokmegtanulhatjdkfelismerniéselkerliniazilyenjelleglfenyegetéseket.

A védekezés technikai oldalrdl is erdsithetd: a tobblépcsds hitelesités
(MFA) alkalmazdsa, az adathaldszat-ellenes szGrék, valamint a valds idejl
forgalomfigyelés és riasztasok hozzdjdrulinak a social engineering tdmaddsok
felismeréséhez és korldtozdsdhoz. A technologiai és oktatdsi elemek
kombindldsa képezi a leghatékonyabb védelmi stratégidt ezzel az egyre

gyakoribb fenyegetéstipussal szemben.
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A vegpontvédelemben hasznadlt
technologidk és eszkdzok

A Vvégpontvédelemben haszndlt eszkdzok kdzé tartoznak tobbek kodzdtt az
antivirus- és antimalware-programok, tUzfalak, behatolds-megeldzé rendszerek
(IPS), adatvesztés-megeldzés (DLP), valamint fejlett viselkedéselemzd algoritmusok,
amelyek képesek azonositani és blokkolni a gyanus tevékenységeket.
Az ilyen rendszerek kOzponti menedzsmentet biztositanak, lenetévé
téve a biztonsdgiszakemberek szadmdra, hogy hatékonyan kezeljék és monitorozzak
a hdlozat véegpontjainak védelmét. A kdvetkezdkben a jelenleg haszndltismertebb

eszkdzdk és technoldgidk kerllinek bemutatdsra.
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ANTIVIRUS 21
N

Antivirus szoftverek

Az antivirus szoftverek a végpontvédelem egyik Iegolcpve’rébb
’rechnolégioi pi”él’éT jelentik. Feladatuk, hogy megvéedijék a vegfelhaszndldi
eszkdzoket a kilonféle rosszindulatu programokkal — példdul virusokkal, féergekkel,

tréjai programokkal, zsarolovirusokkal €s mas kartekony kddokkal — szemben.

A legtdbb antivirus megoldds biztosit valos idejU vedelmet, vagyis
folyamatosan figyeli a rendszer mUkddését, és automatikusan blokkolja a gyanus
vagy kdros tevékenységeket. Emellett lehetéséget nyujt rendszeres vagy
manudlis viruskeresésre, amelynek sordn atvizsgdlia az eszkdzédn taldlhatd

fajlokat, folyamatokat, és eltavolitjia az esetleges fertézéseket.

A felismerés egyik alapjat a gyartok dltal folyomo’roson frissitett
fenyege’résodo’rbdzis jelenti, amely a mar ismert kdartevék jellemzéit
tartalmazza. Az Ujabb megolddsok azonban nem kizardlag erre tdmaszkodnak:
a viselkedéselemzés a futd folyamatok szokatlan mintdit figyeli, mig a
heurisztikus elemzés lehetévé teszi a kordbban nem ismert vagy mutdldédott
kartevdk felismerését. A gyanus fajlokat az antivirus rendszer dltaldban karanténba

helyezi, igy azok nem tudnak tovabbi kart okozni a rendszerben.
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A modern antivirus technoldgidk egyre gyakrabban alkalmaznak felndala pL'J
megolddasokat, amelyek a fenyegetések kiértékelését a felnében végzik, igy
gyorsabb és kevésbé erdforrds-igényes mikddeést tesznek lehetdvé. Emellett egyre
tdbb gydrtd épit be mesterséges intelligencidan (Al) és gépi tanuldson (machine
learning) alapuld modulokat is, amelyek képesek a kordbban ismeretlen, nulladik

napi fenyegetések felismerésére.

Fontos szempont az antivirus rendszerek &sszehangoldsa mas végpontvedelmi
technoldégidkkal, kUldndsen az EDR (Endpoint Detection and Response)
megolddsokkal. Az integrdcid révén lehetdség nyilik a fenyegetések atfogobb
vizsgdlatdra, az események ladncolatainak feltérképezésére, valamint a gyors
és célzott vdalaszintézkedések meghozataldra is — ezt a kdvetkezd szakaszban

részletesebben is targyaljuk.

"4

.....

-
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TUzfalak

A tizfalak a végpontvédelem alapvetd elemei kézé tartoznak.
F6 feladatuk, hogy meggdtoljdk a jogosulatlan hozzdférést a
hdldzatokhoz és az egyes eszkbzokhdz, mikdzben biztositjdk a rendszer kGlsG és
belsé fenyegetésekkel szembeni védelmét. MUkddésUk sordn szabdlyrendszereket
és forgalomszUrési eljagrdsokat alkalmaznak, amelyek segitségével ellendrzik és

szUrik a bejovo és kimend adatforgalmat.

Tipusukat tekintve a tGzfalak leggyakrabban haldozati és Véngﬂﬂ tUzfalakra
oszthatdk. A hdldzati tizfalak jellemzéen a teljes halézatra kiterjedd védelmet
biztositanak, és leggyakrabban hardveres vagy virtudlis formdaban jelennek meg
— ezek tipikusan vdllalati kérnyezetekben fordulnak eld. A végponti tUzfalak ezzel
szemben egyes eszkdzok — példdaul laptopok, okostelefonok vagy szerverek —

védelmét Iatjak el, és féként a felhaszndloi eszkdzok szintjen mikddnek.




Végpontvédelem és annak megvaldsitasa l.

AkorszerU végpontitUzfalak marnem csupdn statikus szabdlyokon alapulnak: egyre
gyakrabban alkalmaznak gépi tfanuldson alapuld algoritmusokat
es viselkedéselemzést, hogy képesek legyenek felismerni az Uj, eddig
ismeretlen fenyegetéseket is. Ezeket a megolddasokat gyakran integrdljgk mdas
védelmi eszkdzdkkel, pelddaul antivirus szoftverekkel vagy EDR-rendszerekkel, igy

komplexebb védelmi kérnyezetet hozva létre.

A tizfalak képesek hozzdférés-szabdlyozdsra és adatforgalom-
szdrésre, amely sordn a megadott szabdlyok alapjadn engedélyezik vagy
blokkoljdk az egyes kapcsoldddsi kisérleteket. SzerepUk fontos a DDoS-tamaddsok
elleni védelemben is, ahol a tulterhelési probdlkozasokat azonositani €s szirni
tudjak. Emellett lehet&séget biztositanak alkalmazds- és tartalomszdrésre, vagyis
korlatozhatjdk bizonyos alkalmazdsok vagy nemkivanatos weboldalak elérését.
Sok modern tizfal tdmogatja a VPN-kapcsolatok biztonsadgos kezelését, igy
titkositott, veédett hozzaférest nydjt a vallalati haldzathoz tavolrdl dolgozdk szdmdara
is. Végul, de nem utolsésorban, a tizfalak napldézzak a hdldzati eseményeket,

lehetdvé téve az események utdlagos elemzését és a gyors reagdldst az esetleges

fenyegetésekre.
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Endpoint Detection
and Response (EDR)

Az EDR-technoldgia (Endpoint Detection and Response) a végpontvédelem egyik
leggyorsabban fejlédd terUlete, amely kulcsszerepet télt be a kibertdmaddsok
korai észlelésében és az azokra adott gyors vdlaszlépések biztositdsdban.
Azilyenrendszerek képesek valos iddben monitorozni a végpontokon
ZCIj|é eseményeke’r, példdaul a folyamatokat, hdldézati kommunikdcidt vagy
fajlhozzaféréseket, €s gyanus viselkedési mintdk alapjan azonositani a zero-day

tadmaddsokat vagy mads, korabban ismeretlen fenyegetéseket is.

Az EDR rendszerek egyik legnagyobb elénye, hogy lehetéséget adnak a
tdmaddsok részletes elemzésére és  visszakdvetésére.
A rendszer részletes informdcidkat gydjt a tdmadds modjardl, idévonaldrdl,
a haszndlt technikakrél és az érintett  fdjlokrdl, ezzel tdmogatva az
informatikai biztonsagi csapatokat a teljes tdmaddsi Idnc megértésében.
Ezen tUlmenden az EDR rendszerek képesek automatikus vdlaszlépésekre s,
példaulledllitjidk a veszélyes folyamatokat, karanténba helyezik a fertdzott fajlokat,

vagy szUkség esetén elszigetelik a kompromittalt végpontot a haldzattol.

Fontos jellemzdjok, hogy az eseményadatokat hosszabb ftdvon
’réroljék, ami lehetdévé teszi a retrospektiv elemzést, a visszatéré mintdk
felismerését és a védekezési szabdlyok folyamatos finomhangolasat.
Az EDR megolddasok emellett kdnnyen integralhaték mas biztonsagi rendszerekkel,
példdaul SIEM (Security Information and Event Management) vagy halézati
biztonsagimegolddsokkal, igy egy adtfogdbb, egymdsra épUld védelmi architektira

részévé valhatnak.
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Napjainkban az EDR egyre gyakrabban jelenik meg 06sszehangolt védelmi
rendszerek, példdul az XDR (Extended Detection and Response) részeként,
amelyek a végponti védelmet kiterjesztik a hdldzati, felhdalapl és egyéb
biztonsagirétegekreis. Ez aszemlélet jelentdsenjavitja a fenyegetések észlelésének
pontossagdt és a vdlaszlépések gyorsasagdt, mikdzben csdkkenti az izoldltan

MUkOdd rendszerekbdl fakadd vakfoltokat.

Extended Detection

X D R
and Response (XDR)

Az XDR (Extended Detection and Response) egy korszer(, integrdlt kibervédelmi
megoldds, amely a hagyomdnyos biztonsdgi rendszerekhez képest Affogobb
és hatékonyabb fenyegetésészlelést és -kezelést «indl.
Lényege, hogy kUlénb6zd védelmirétegek — példaul a végpontok, halézat, e-mail,
felnd és alkalmazdsok — biztonsdgi eseményeit egységes rendszerbe kapcsolja, és

ezek alapjan komplex elemzéseket végez.

Az XDR célia, hogy Aflathatd és 6sszehangolt védelmet biztositson
az egész informatikai infrastruktira szamara, ne csupdn az egyes komponensek
szintfjen. Ehhez fejlett analitikai eszkdzdket, viselkedéselemzést, valamint gépi
tanuldsi algoritmusokat alkalmaz, amelyek nemcsak a mar ismert tdmaddsok
felismerésére képesek, hanem a szokatlan mintdzatok, anomdlidk és gyanus

viselkedések alapjan akar Uj, koradbban nem Iatott fenyegetéseket is észlelhetnek.
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Az XDR rendszerek nem csupdn figyelmeztetéseket kUldenek, hanem
automatizalt vdalaszintézkedéseket is képesek végrehajtani.
llyen lehet példdul egy fertézott végpont elszigetelése a hdldzattdl, egy
gyanus fdjl karanténba helyezése vagy térlése, vagy a tdmaddsban érintett
rendszerfolyamatok azonnali ledllitdsa. Ezek a vdlaszlépések jelentdsen csdkkentik

a reagdldsi idot és a potencidlis karok mértékét.

Az XDR egyik legnagyobb elénye a ’reljes kord kontextus biztositdsa:
nemcsak egy-egy eseményt mutat be, hanem képes azokat &sszekapcsolni,
ok-okozati Idncolatba rendezni, igy segitve a biztonsdgi szakértdéket abban, hogy
atlassdk a tdmadds teljes folyamatdt, és proaktiv [épéseket tegyenek a hasonld

fenyegetések megeldzésére.

t‘“ - m.t *'?.?.M
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Intrusion Detection
System (IDS)

- Intfrusion Prevention
System (IPS)

Az DS (Intrusion Detection System) és az IPS (Intrusion Prevention System) rendszerek
kulcsszerepet tdltenek be a modern végpontvédelmi és hdldzatbiztonsdagi
architektUrdkban. Koézés céliuk a fenyegetések korai észlelése és az
incidensek gyors kezelése, am miksddésik és felhaszndldsi moédjuk eltérd.

Az IDS rendszerek elsésorban  passziv  vedelmet nyuUjtanak.
Folyamatosan figyelik a hdlozati forgalmat és a végpontok aktivitasat, és
riasztast generdlinak, ha gyanus viselkedést, ismert tdmaddsi mintdkat vagy
anomdlidkat észlelnek. Mivel az IDS nem avatkozik be kdzvetlenUl a forgalomba,
az észlelt esemeények kezelése emberi beavatkozdast igényel.
Az IDS aldirds-alapu és anomdlia-alapu észlelési modszereket

hCISZﬂéﬂ, hasonldan az antivirus rendszerekhez.

Ezzel szemben az IPS rendszerek Oktiv védelmi funkciot [atnak el:
nemcsak észlelk a tdmaddsokat, hanem dzonnali valaszleépéseket
is vegrehajtanak. képesek példdul blokkolni a kdros hdlézati forgalmat,
elszigetelni fertézott eszkdzoket, vagy megszakitani gyanus kapcsolatokat.
Az IPS mMUkddése valds iddben torténik, igy hatékonyan elézheti meg a

tdmaddsok kibontakozdsat.
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Az észlelési technologidk itt is aldirds- és anomdliaalapl megkdzelitést kdvetnek,
de gyakran kiegészilnek Viselkedéselemzéssel és automatizalt
szabadlyérvényesitéssel.

A két rendszer egyUtt alkalmazva nyujtia a legnagyobb biztonsdgot.
A modern végpontvédelmi megolddsok gyakran integrdlt IDS/IPS képességekkel
rendelkeznek, igy egy platformon biztositjak mind a riasztasalapuy észlelést, mind
az automatikus vdlaszaddst. Az IDS dltal generdlt riasztdsok alapjdn az IPS képes
célzottan és gyorsan beavatkozni, ami csdkkenti a reakcididét és az emberi

beavatkozds szUkseégessegét.

Az IDS tehdt féként a Iathatdsagot és korai figyelmeztetést, az IPS pedig az aktiv

védekezést és a fenyegetések megeldzését szolgdlja — egyUttes alkalmazdasuk

pedig lehetévé teszi a proaktiv, melységi vedekezest az dsszetettebb

tadmaddsokkal szemben.
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Mobile Device
Management (MDM)
e&s Mobile Application
Management (MAM)

A Mobile Device Management (MDM) és a Mobile Application Management
(MAM) rendszerek kulcsszerepet jatszanak a vallalati mobil eszkdzok
és az azokon futd alkalmazdsok biztonsdgos kezelésében.
A modern munkakoérnyezetben — ahol a dolgozék gyakran haszndlnak SCI](']T
J[U|CIj(ZIOI’1L'J eszkdzoket (BYOD-Bring Your Own Device) is—ezek a technoldgidk
elengedhetetlenek az adatbiztonsag fenntartdsdhoz és az informatikai szabdlyok

betartatdsdhoz.

Az MDM rendszerek lehetévé teszik az informatikai részlegek szamdra, hogy
kozpontilag feligyeliek és konfigurdljdk a valalati vagy személyes
haszndlatd mobil eszkdzoket - példdul okostelefonokat, tdblagépeket
vagy mds hordozhatd készUlékeket. Tavolrdl bedllithatdk rajtuk a szikséges
biztonsagi szabdlyok, példaul jelszokdvetelmények, titkositdsi protokollok, vagy
rendszerfrissitési kdtelezettségek. Emellett lehetdség van az eszkdz tavoli zaroldasara
vagy adattartalmdnak tériésére is arra az esetre, ha az elveszne vagy illetéktelen

kezekbe kerUlne.

A MAM rendszerek ezzel szemben O|k0|mOZéSkéZpOHTU védelmet
nyUjtanak: nem magat az eszkézt, hanem az azon futé vallalati alkalmazdsokat

és adatokat kezelik.
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Lehetévé teszik az alkalmazdsok kdzponti telepitését, frissiteését és eltavolitasat,
igy a vdllalat biztositani tudja, hogy csak a jovdhagyott és biztonsdgos szoftverek
kerUlienek haszndlatba. A konténerizacids technoldgidk révéen a MAM rendszerek
képesek elkUloniteni a vallalati adatokat a személyes adatoktdl, ezdltal jelentdsen

csdkkentve az adatszivargds kockazatdat.

Az ilyen megolddsok elénye, hogy mikdzben megerdsitik az informatikai kontrollt,
nem korlatozzdk feleslegesen a felhaszndldi éiményt. A MAM rendszerek lehetévé
teszik, hogy a munkavallalok kényelmesen és gyorsan hozzaférienek a munkdahoz
szUkséges alkalmazdsokhoz anélkil, hogy az érzékeny vdllalati informdaciok

veszélybe kerllnének.

Security Information
and Event
Management (SIEM)

A SIEM rendszerek (Security Information and Event Management) olyan kéZpOﬂTi
biztonsdgi megolddsok, amelyek célia a kilénbdzd  informatikai
rendszerekbdl szarmazé napléadatok és  eseméenyek  valds ideju
gyUjtése, elemzéese és korreldlasa. E technoldgia kulcsszerepet jatszik
a fenyegetések azonositdsdban, a gyors riasztdsokban és az incidenskezelés

tdmogatasaban.
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A SIEM mUkddésének alapja a szeles korJ adatgyUjtés: képes eseményeket
fogadnitdbbféle forrasbdl, példdul végpontokrdl, szerverekrdl, haldzati eszkdzokrdl,
tUzfalakrdl, valamint IDS/IPS rendszerekbdl. Az igy beérkezd adatokat a rendszer
egységesﬁe’r’r formatumra (normalizalt  strukturdra) alakitja, hogy

6sszehasonlithatok és elemezhetdk legyenek.

Az adatok korreldldsa sordn a SIEM Osszekapcsolja az egymdastol fuggetlennek
tind eseményeket, és képes felismerni azokat a mintdzatokat, amelyek dsszetett
tdmaddsokra vagy rendszerszint( fenyegetésekre utalnak. Olyan tevékenységekre
is fényt derithet, amelyek egyedileg nem tUnnek veszélyesnek, de egyUttes

el6forduldsuk mar sulyos biztonsagi incidenst jelezhet.

A SIEM folyamatosan monitorozza o rendszereket, és az eldre
meghatdrozott szabdlyok, viselkedési profilok alapjdn valds idejd riasztdsokat
generdl, ha rendellenes vagy kockdzatos tevékenységet észlel. igy jelen’résen
csokkenthetd a tdmaddsok észlelésének ideje, és lehetévé valik a

gyors beavatkozds.

Emellett a SIEM rendszerek hatékony eszkdzt biztositanak az incidenskezeléshez
és a forenzikus vizsgdlatokhoz is. A kordbban régzitett események alapjan
visszamendleg is rekonstrudlhatd egy tdmadds teljes lefolydsa, amely nemcsak
a karfelmérést segiti, hanem hozzdjarul a jovObeni védekezési stratégidk
kialakitadsdhoz is. A SIEM tehdt nem csupdn eszkdz a riasztdsokhoz, hanem a

biztonsagi dontéshozatal egyik legfontosablb tdmogatd rendszere.

A SIEM rendszerek mUkodésérdl egy részletesebb kiberbiztonsdgi elemzés is készUlt,

amely elolvashaté az NKI weboldalan.



https://nki.gov.hu/it-biztonsag/elemzesek/a-siem-rendszerek-mukodese/
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Data Loss
Prevention (DLP)

A Data Loss Prevention (DLP) rendszerek célja, hogy megelézzék a vallalati
adatok véletlen vagy szandékos kiszivargdasat, kulonss tekintettel
az érzékeny és bizalmas informdcidkra. Ezek a megolddsok kdzponti szerepet
téltenek be abban, hogy az adatok ne hagyhassdk el engedély nélkil a
vdllalati kérnyezetet, legyen sz6 vegponti eszkdzokrdl, hdldzati forgalomrdl vagy

felnGszolgaltatasokrol.

A DLP rendszerek elsé lépésben felismerik s osztalyozzak az adatokat,
vagyis képesek meghatdrozni, hogy mely fdjlok, dokumentumok vagy adatmezdk
mindsUlnek példdaul személyes, pénzigyi vagy Uzleti szempontbdl kritikus

informdcionak. Az igy kategorizalt adatok ezutan kiemelt védelmet kapnak.

A rendszer ezutdn folyamatosan monitorozza az adatdramldst:
figyelemmel kiséri az e-maileket, a hdldzati fdjimozgdsokat, a felhdalapu
taroldsokat és az USB-eszkdzdkre tortend mdasoldsokat is. Ha az adatok
haszndlatdbanrendellenes mintdzatot vagy gyanus tevékenységet észlel — példdaul
egy érzékeny dokumentumot probdinak nem ftitkositott formdban e-mailben

tovdbbitani -,  rendszer riasztast generdl vagy beavatkozik.

A beépitett szabdlyrendszer lehetévé teszi, hogy a vdlalat elore
meghatdrozott biztonsagi eldirdsokat alkalmazzon, példaul
automatikusan megakaddlyozza bizonyos fdjlok megosztdsat, kdtelezd titkositast

ijon eld, vagy akdr blokkolja az adott mlUveletet.
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A DLP rendszerek képesek reaktiv valaszintézkedéseket is végrehajtani,
példdaul zarolhatjdk az eszkdzt, megszakithatjdk a kapcsolatot vagy figyelmeztetést

kUldenek a biztonsdgi csapatnak.

Ezek a rendszerek emellett kulcsfontossaguak a jogi megfelelés és a

szabalyozoi auditalds szempontjdbdl is. A DLP napldzza az &sszes eseményt

és mUveletet, igy tdmogatja a GDPR, HIPAA, PCI-DSS és mds adatvédelmi eldirdsok
betartdsat, valamint segiti az események visszakdvethetdségét és az incidens

utdni vizsgdlatokat.
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Vulnerability
Management

A Vulnerability Management (sebezhetdségkezelési) rendszerek célja, hogy a
vdllalatok idOben felismerjek, értékeljek és kezeljék az informatikai
kornyezetikben eléfordulé biztonsagiréseket. Ezek amegolddsokkdzvetlendl
hozzdjdrulnak a végpontvédelem hatékonysdgdhoz, mivel lehetévé teszik a

proaktivkockdzatkezelést ésatdmaddsi felUletek csokkentését.

A rendszer folyamatosan szkenneli a hdlézatot és a végpontokat, hogy
azonositsa a szoftverekben, operdcidos rendszerekben vagy konfigurdcidkban
taldlinatéd ismert sebezhetéségeket. Ezt kdvetéen kockdzati szintek szerint
SOI’O|jCI be az egyes problémdkat, figyelembe véve azok sulyossagdt, az érintett
eszkdz értékét és a tdmaddasi lehetdségek valdszinUsegét. Ez a priorizalds segiti az
informatikai csapatokat abban, hogy a legkritikusabb problémdk megolddasdra

koncentrdljanak elséként.

A Vulnerability Managementrendszerek gyakran szorosintegracidban mikdédnek a
patch management megolddsokkal, igy lehetdség van az automatizdltjavitdsokra,
frissitések alkalmazdsdra vagy konfigurdcids vdaltoztatdsok végrehajtasdra.
Emellett részletes riportokat s trendelemzéeseket is készitenek, amelyek
segitik a biztonsdgi ddéntéshozatalt, és tdmogatjdk a szabdlyozdi megfeleldség

elérését is.

E technologia nemcsak a meglévd gyenge pontokat tarja fel, hanem hozzdjdrul a
hosszU tavu védekezési stratégia kialakitasahoz is - lehetévé téve, hogy
a szervezet elére gondolkodjon, és ne csupdn reagdljon a madr bekdvetkezett

incidensekre.
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Patch -
Management

—

A Patch Management (javitdskezelési) rendszerek feladata, hogy a vdallalati
informatikai kdrnyezetben haszndlt operdcios rendszerek, alkalmazdsok és egyéb
szoftverek mindig Naprakészek legyenek a biztonsagi javitdsok és
frissitések szempontjadbdl. Ezek a megolddsok jelentdsen hozzdjdrulnak
a sebezhetdségek minimalizaldsdhoz, hiszen sok kiberincidens alapja az, hogy
a tdmadok kihaszndljgk az elavult vagy hibds szoftververziokban rejlé gyenge

pontokat.

A modern patch managementrendszerek automatizalt modon ellenérzik az
eszkdzodkon futd szoftverek verzidit, majd letdltik és telepitik a szUkséges frissitéseket.
Ez nemcsak id6t takarit meg a rendszergazddk szadmdra, hanem csdkkenti az

emberi hibdk esélyét is, amelyek kézi frissités esetén gyakran eléfordulhatnak.

A rendszer célja, hogy az ismert biztonsdgi réseket mieldbb bezdrja, igy
védelmet nyUjtson a legUjabb fenyegetésekkel szemben, és egyuttal biztositsa a
rendszerstabilitast €s a mikodés folyamatossagdat. Emellett a patch management
megolddsok részletes NAPIOzAsI €s riportkészitési funkcidokat is kinainak:
a rendszergazddk nyomon kdvethetik, hogy mely javitdsok kerUltek telepitésre,
mikor torténtek frissitések, illetve azonosithatjdk azokat az eszkdzdket, amelyek

valamilyen okbdl kimaradtak a folyamatbal.

A patching nem csupdn technikai feladat, hanem a végpon’rvédelem
egyik oloppillére, amely nélkUl a legjobb biztonsdgi eszkdzok is kdnnyen

megkerulhetok.
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Sandboxing

A sandboxing technoldgia célia, hogy biztonsdgos, izoldlt kdrnyezetet
biztositson a gyanus vagy ismeretlen fdjlok, programok futtatdsara, elemzésére.
Ez a megkdzelités lehetdvé teszi, hogy a potencidlisan rosszindulaty kddokat
a valédi rendszer karositadsa nélkul teszteliek, igy idében felismerhetdk a

fenyegetések.

A sandbox egy virtualis fu’r’ro’rékémyeze’r, amely teljesen elkOl6n0l a
tényleges rendszertdl, tehdt a benne zagjlé tevékenységek semmilyen modon
nem tudjdk eléri vagy befolydsolni a muikddsd infrastruktdra tébbi részét.
Ezdltal a fertézések, adatvesztések vagy hdldzati terjedés kockdzata minimdlisra

csdkkenthetd, még akkor is, ha valdban rosszindulatu programot futtatnak benne.

A sandboxban végzett futtatds soran arendszer folyamatosan figyeli a kod
viselkedését - példdul az operdcios rendszerhez vald hozzaférési kisérieteket,
fajimodositdsokat, hdldzati kapcsolatokat vagy gyanus rendszerhivdsokat.
Azautomatikus viselkedéselemzes lehetévé teszi, hogy arendszer VAlOS
idében riasztdst odjon ki, ha olyan aktivitast észlel, amelyre jellemzd egy

ismert malware mikddése.

A sandboxing gyakran integrdlt része a fejlettebb végpontvédelmi
architektUrdknak, és egyuttmUkddik mas biztonsagi technoldgidkkal, példdaul
anfivirus, EDR, SIEM, vagy tUzfalmegolddsokkal. Az igy kialakitott tobbrétegl
védelem lehetévé teszi, hogy a szervezetek a nulladik napi (zero-day)
fenyegetésekkel szemben is hatékonyabban iépjenek fel, még

akkor is, ha azok még nem szerepelnek a fenyegetés-adatbdzisokban.
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Secure Web
Gateways (SWG)

A Secure Web Gateway (SWG) rendszerek olyan haldzatbiztonsdgi megolddsok,

amelyek a felhaszndldok és az internet kézotti webes adatforgalmat
vizsgaljak és szUrik, mielétt az elérhetné a vdllalati hdldzatot. Szerepik
kGldnodsen fontos a modern, felhdalapu és tdvmunka-kdrnyezetekben, ahol a

munkavallalok gyakran nem a belsé halézatrdl érik el az internetes eréforrasokat.

Az SWG megoldasok Gtfogd forgalomellendrzést biztositanak:
képesek atvizsgdini a teljes bejovd és kimend webforgalmat, beleértve a HTTPS
titkositott kapcsolatokat is. A webtartalom-szirés, az URL kategorizalds, a karos
kédok felismerése és a webalapu alkalmazdsok korldtozdsa mind hozzdjdrulnak
ahhoz, hogy a felhaszndldk csak biztonsdgos és jovahagyott
tartalmakhoz férienek hozza.

A SWG rendszerek egyre gyakrabban tartalmaznak in’regrél’r adatvesztés-
megeldzd (DLP) funkciokat is, amelyek segitenek megakaddlyozni, hogy
a bizalmas vdllalati adatok — akdr tudatosan, akar véletlendl - kiszivarogjanak az
internet irdnydaba. Ezzel nemcsak a kibertdmaddsok elleni védekezést tamogatjdk,

hanem a jogi és megfeleldsegi kdvetelmények teljesitését is.

A rendszer képes a vdllalati biztonsdgi szabdlyzatok automatikus érvényesitésére
(policy enforcement), és alkalmazdsszintG vezérlést is biztosit. Ennek
kdszdnhetbden csak azok a webes tartalmak és szolgdltatdsok lesznek elérhetdk a
dolgozdk szdmdra, amelyek megfelelnek az adott szervezeti irdnyelveknek, ezzel
is csdkkentve a kockdazatokat €s a nem kivant felhaszndldi viselkedésbdl fakadod

problémdkat.
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Virtual Private
Network (VPN)

A Virtual Private Network, roviden VPN, egy olyan technoldgia, amely titkositott,
biztonsdgos kapcsolatot hoz Iéfre a felhasznalok és a vallalati haldzat

k6zott, még akkor is, ha az adatdtvitel nyilvadnos Wi-Fi haldzaton keresztUl térténik.
A VPN célia, hogy a hdalozati kommunikdciot védett csatorndn
keresztUl bonyolitsa, ezzel megelézze az adatok lehallgatdsat, modositdsat

vagy illetéktelen hozzaféréset.

A VPN-ek a titkositott adatdatvitel révén biztositjidk, hogy a hdldzaton
keresztUl fovabbitott informdciok -legyenek azok tzleti dokumentumok,
hitelesitési adatok vagy érzékeny személyes informdaciok - Ne kerulhessenek
illetéktelen kezekbe. A fitkositési protokoliok (pl. IPSec, SSL/TLS)
gondoskodnak arrél, hogy az adatok olvashatatlannd vdljanak az atviteli

Utvonalon.
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A VPN haszndlata kUléndsen fontos a tdvmunkdban dolgozdk esetében, akik
igy biztonsadgosan csatlakozhatnak a vdllalati hdldézathoz a vildg bdrmely
pontjardl, anélkll, hogy kompromittdindk annak integritdsat. A VPN segitségével
biztonsdgosan elérheték a belsé rendszerek, példaul fajilmegosztok,

levelez&szerverek vagy intranet portdlok.

Emellett a VPN technolégia az IP-cimek elfedésével néveli a felhaszndldok
anonimitasat, megnehezitve ezzel a rosszindulatu tdmaddk dolgdt a célpontok
azonositasdban. Ez kiléndsen hasznos lehet példdul geolokdcié-alapy filtdsok

kikerUlésénél vagy adatvédelem szempontjdbdl érzékeny kdrnyezetekben.

A korszer0 VPN-megolddsok gyakran integralédnak mds végpontvédelmi
technoldgidkkal, példdul EDR, SWG vagy DLP rendszerekkel, hogy egy &sszetett,
tébbrétegl védelmi vonalat alkossanak a halézat, a végpont és a felhaszndld

adatainak biztonsdga érdekében.

A VPN muUkdédésérdl és alkalmazdasdardl eqgy részletesebb kiberbiztonsdgi elemzés is

készUlt, amely elolvashatd az NKI weboldaldn.

l“l - L.
(7]



https://nki.gov.hu/it-biztonsag/elemzesek/a-vpn-mukodese-es-alkalmazasa-a-modern-internetes-kornyezetben/
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Zero Trust modellek

ZERO TRUST /*

A Zero Trust modell egy korszerU kiberbiztonsdgi megkdzelités, amely azt az elvet
kéveti, hogy semmilyen felhaszndldban vagy eszkdzben nem
lehet automatikusan meg bizni- fUggetlenUl attdl, hogy az a szervezeten
beldl vagy kivUl helyezkedik el. A modell Iényege, hogy mMinden hozzdférési
kisérletet alapos hitelesitési és engedélyezési eljardsok eldznek
Med, és az engedély csak akkor adhatdé meg, ha az adott kérés megfelel az

eldre definidlt biztonsagi feltételeknek.

A Zero Trust megkozelités célia, hogy a legkisebb szUkséges jogosultsag
elvet érvényesitve, folyamatos ellendrzés mellett biztositsa a hozzdféréseket, és
minimalizdlja a biztonsagi kockdzatokat — akdr belsd, akar kiulsé fenyegetésekrdl

van szo.

A modell kdzponti eleme a tdbblépcsds hitelesités (példdul tdbbfaktoros
azonositds), az identitdsalapU hozzdaférés-vezérlés, valamint a folyamatos
viselkedéselemzés, amely képes felismerni a megszokottdl eltérd, potencidlisan
gyanus tevékenységeket. Ha példdul egy felhaszndld szokatlan idépontban
vagy ismeretlen foldrajzi helyrdl probdl eléri bizalmas eréforrdsokat, a rendszer

automatikusan tovabbi hitelesitést kérhet, vagy akar blokkolhatja a hozzaférést.

A hadlézati mikroszegmentdcio szintén fontos eleme a Zero Trust
stratégidnak: ennek révén a belsé hdalézat kisebb, egymastdl elhatdrolt
szegmensekre bonthato, igy egy sikeres behatolds esetén csak az adott szegmens

érintett, nem az egész vdllalati infrastruktura.
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Emellett a modell az adatbiztonsdgra is kiemelt figyelmet fordit, beleértve a
titkositast, az adatvesztés-megel6z46 (DLP) technoldgidk alkalmazdsdat, valamint a

részletes napldzdst és auditaldst.

A Zero Trust kornyezetekben elengedhetetlen az automatizdalt
valaszintézkedések megléte: ezek lehetévé teszik, hogy egy gyanus
viselkedés észlelésekor a rendszer emberi beavatkozds nélkul reagdljon — példdul
lezdrja a kapcsolatot, karanténba helyezzen egy végpontot, vagy értesitést

kGldjon a biztonsdgi csapatnak.

Fontos hangsulyozni, hogy a Zero Trust nem egyetlen termék vagy szoftver, hanem
egy Affogd, hosszu tavu biztonsdgi stratégia, amelyet 1épésrdl
lépésre lehet bevezetni. A gyakorlatban ez kezdddhet példdul a hozzaférések
felUlvizsgdlatdaval, a jogosultsadgok korlatozdsaval, a hdalézat szegmentdaldsaval,

vagy éppen a végpontok és felhaszndlok viselkedésének mélyebb elemzésével.

A Zero Trust modell kUlondsen jol alkalmazhatd olyan kérnyezetekben, ahol a
munkavallalok kulonféle eszkdzokrdl dolgoznak (példdul céges laptoprdl, otthoni
szamitdégéprdl vagy mobiltelefonrdl), és az adatok tébb helyen — példdaul helyi
szervereken, felhdalapU rendszerekben vagy végpontokon - oszlanak meg.
Az ilyen sokréty infrastrukturak védelme érdekében a Zero Trust megkdzelités ma
mar egyre inkdbb alapelvként jelenik meg a szervezetek informdcidbiztonsagi

stratégidiban.

<ero Trust

Policy Enforced.-
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