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Osszegzés

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet rendszeresen végez
elemzéseket a hozza beérkezé, harmadik féltél szarmazoé informaciok, valamint sajat kutatasai
alapjan. Az alabbi riport soran a ,NetLock Arany (Class Gold) Fétanusitvany” Google

platformjain valo varhaté megbizhatatlanna tételérél szol.

2025. augusztus 1-jét6l a Google megszinteti a bizalmat a NETLOCK egyik gyokértanusitvanya
irant. Ez jelentés kiberbiztonsagi és uUzleti kockazatot jelenthet azon szervezetek szamara,
amelyek tanusitvanya erre az alairéra épul. Bar a titkositott adatatvitel technikailag tovabbra is
muakodhet, a 2025. julius 31. utan ezen tanusitvanyhitelesité (CA) altal kiallitott tanusitvanyokat
a bongész6k és kliensek nem tekintik megbizhatonak, igy a felhasznaldknal biztonsagi
figyelmeztetések jelenhetnek meg. Ez jelentds reputacidos kart, valamint Uzemeltetési

problémakat okozhat a szolgaltatasban.

A Google nem részletezte dontésének pontos okait, de a Mozilla kdzb6sség altal végzett
vizsgalatok alapjan valoszindsithetd, hogy a NETLOCK tanusitvanykiadasi gyakorlataval,
atlathatosagaval és a szabalyozasi elbirasoknak valé megfeleléssel kapcsolatos problémak
vezettek a bizalomvesztéshez. Az Apple rendszerein a kérdéses gyokértanusitvany mar 2024.
julius 30. 6ta nem szamit megbizhatonak, igy a mostani bejelentés egy tagabb iparagi trendbe
illeszkedik.

A tanusitvanyhitelesitbk megbizhatdésaganak elvesztése — még kisebb, adminisztrativ jellegl
hibak koévetkeztében is — a nyilvanos kulcsu infrastruktura (PKI) természetébdl fakaddan
elkerulhetetlen. Ez nem a rendszer gyengesége, hanem épp annak egyik legfontosabb
biztonsagi erénye. A szigoru megfelelési elvarasok biztositjdk a digitalis tanusitvanyokon
alapul6é 6koszisztéma integritasat. Jelen riport célja, hogy feltérképezze a dontés lehetséges
hatasait, az érintett szervezetek kockazatait, valamint a valaszlépéseket a kialakult helyzet

kezelésére.
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Az érintett gyokértanusitvany

A gyokértanusitvany megbizhatésaganak elvesztése nem technikai sebezhetdséget,
hanem bizalmi problémat jelent, ami a nyilvanos kulcsu infrastruktara (PKI)
Okoszisztéma egyik legérzékenyebb pontja. Mivel a NETLOCK altal kibocsatott
tanusitvanyok nagy része e gyokér alatt talalhatd, a valtozas széleskorlien érintheti
Magyarorszag koz- és maganszektor webes szolgaltatasait. Fontos kiemelni, hogy a

probléma kizarélag az SSL/TLS weboldalak hitelesitd tanusitvanyokat érinti.

A Google a sajat platformjain augusztus 1-t6l a NetLock Arany (Class Gold)
Fétanusitvanyt'! nem megbizhaténak fogja tekinteni. A Root CA-rél az alabbi

informaciok allnak rendelkezésulinkre:

e Kibocsajté tulajdonos (CN): NetLock Arany (Class Gold) Fétanusitvany
o Kibocsajto szervezet neve: NetLock Kit.

e Ervényes: 2028-12-06T 15:08:21GMT

e Sorozatszam: 80544274841616

Ez a tanusitvany egy gyokértanusitvany (Root CA), amely a NETLOCK nyilvanos
kulcsu infrastrukturajanak alapjat képezi. A NETLOCK ezen keresztul kdzbensé

tanusitvanyokat bocsat ki, amelyek pedig végfelhasznaloi tanusitvanyokat irnak ala.

1

https://crt.sh/?g=6c61dac3a2def031506be036d2a6fe401994fbd13df9c8d466599274c
446ec98
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1. abra: Tanusitvany validalas folyamata.
Forras: ssl.com

A tanusitvanylanc-ellenérzés soran a bongészok és operacios rendszerek el6szor a
végfelhasznaldi tanusitvanyt, majd a kdzbensd tanusitvanyokat, végul pedig az egész
lanc végén talalhaté gyokértanusitvanyt ellenérzik. Amennyiben a lanc nem vezet

megbizhatd (trusted) gyokértanusitvanyhoz, a bongészd biztonsagi figyelmeztetést

jelenit meg, és a kapcsolatot nem tekinti megbizhaténak.

A Google dontése értelmében 2025. augusztus 1-jét6l a NETLOCK egyik root

tanusitvanya elvesziti megbizhatésagat a Chrome és Android platformokon.

Ennek kdvetkeztében az ehhez a gydkérhez tartozé tanusitvanylancokat, amelyekhez
a legkorabbi Signed Certificate Timestamp (SCT) 2025. julius 31. 23:59:59 UTC utan

keletkezett, nem fogjak megbizhaténak tekinteni.

Ez minden ilyen lancra épulé kézbensé és végfelhasznaldi tanusitvanyt érinthet, és

biztonsagi figyelmeztetéseket okozhat a felhasznaléi oldalon.

Az érintett tanusitvanyok koézott talalhaté minden olyan tanusitvany, amelyet olyan
kézbens6 CA irt ala, amely maga is a fent emlitett Root CA alatt szerepel. Ezekre az

Issuer Organization Name mezében a kdvetkezdk utalnak:

e NETLOCK Kift.
e NETLOCK Ltd.
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2. dbra: A NETLOCK CA hierarhiaja.
Forras: https://www.netlock.hu/docs/dokumentumok/NETLOCK ca_hierarchy.pdf
Az érintett root CA ,SHA2 GOLD” néven lathaté.

A bizalomvesztés lehetséges okai

A Google jelenleg nem kdzdlte nyilvanosan a konkrét indoklast a bizalommegvonas
mogott. Ennek kdvetkeztében a pontos technikai vagy mikodési ok ismeretlen.

Ugyanakkor az Ugy nem elszigetelt, és egy masik fontos szereplé — a Mozilla —
parhuzamos vizsgalatokat folytat a NETLOCK tanusitvanykezelési gyakorlataival

kapcsolatban? 2 4. A Mozilla hibajegyeiben és vizsgalati anyagaiban tobb probléma is

2 hitps://bugzilla.mozilla.org/show bug.cqi?id=1962426
3 https://bugzilla.mozilla.org/show bug.cqgi?id=1904041
4 https://bugzilla.mozilla.org/show bug.cgi?id=1957474
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dokumentalasra kerult, koztik a kozbensé tanusitvanyok késedelmes bejelentése,

hianyos atlathatésag, valamint az incidensek dokumentalasanak elmulasztasa.

Mig a Mozilla vizsgalatai nem feltétlenll allnak kozvetlen kapcsolatban a Google
dontésével, technikai szempontbdl fontos hattérinformaciét nyujtanak az érintett CA

muakodéserdl.
Lejart tanusitvany szolgaltatasa tesztoldalon

A valid.ev.tanusitvany.hu cim(i, a CCADB adatbazisban ,Valid Test Website”-ként
regisztralt NETLOCK-tesztoldal 2025. aprilis 5-én egy lejart EV TLS tanusitvanyt
kezdett kiszolgalni. A tanusitvany a NetLock Arany (Class Gold) gyokértanusitvanyhoz

kapcsolddott.

Valid Test Website

Egy szabvanyos iparagi kdvetelmény a hitelesitésszolgaltatok (CA-k) szamara,

Common CA Database (CCADB)

Egy olyan adatbazis, amely informaciokat tartalmaz azokrdél a tanusitvanykiadokrol
(CA-k), amelyek gyokér- és kdzbens6 tanusitvanyai szerepelnek tobb gyokértar-
uzemeltetd termékeiben és szolgaltatasaiban. Ezek a gyokértar-Uzemeltetbk a

CCADB-t hasznaljak a sajat gyokértaraikban szerepl6 tanusitvanykiadok.

Ez megsértette a CA/Browser Forum Baseline Requirements 2.2 pontjat®>, amely
el6irja, hogy a "Valid" tesztoldal mindig érvényes, nem lejart €és nem visszavont

tanusitvanyt kell hogy szolgaltasson.

A tanusitvany megujitasa feltehetéen azért maradt el, mert a szervezet épp
automatikus tanusitvanykezelésre tért at, mely kozben a monitoring rendszer nem volt
megfeleléen felkonfiguralva, ami kovetkeztében a szervezet nem kapott riasztast a
lejart tanusitvanyrdél, az automatizalas miatti atallas kovetkeztében pedig a manualis

megujitas nem tortént meg.

5 https://cabforum.org/working-groups/server/baseline-requirements/requirements/#22-publication-of-
information

TLP: CLEAR

Szabadon terjeszthet6!



https://cabforum.org/working-groups/server/baseline-requirements/requirements/#22-publication-of-information
https://cabforum.org/working-groups/server/baseline-requirements/requirements/#22-publication-of-information

L1996,

TLP: CLEAR

q:‘
st i QONEMZETI

z
ff—“\ gz KIBERVEDELMI INTEZET Szabadon terjeszthet6!

s &'
B e
OnsaqsL”

A hiba soran csak egy tanusitvany volt érintett, a reagalasi id6 pedig kifejezetten
lassunak volt mondhatd, mivel a tanusitvany 2025-04-05 07:46-kor jart le, és csak
2025-04-28 16:12-kor cserélték.

Koézbensoé tanusitvanyok bejelentésének hianya

A NETLOCK 2024 majusaban négy uj kdzbensd tanusitvanyt (Intermediate CA)
bocsatott ki, amelyek egy Uj tanusitvanylanc részét képezik. Ezeket a tanusitvanyokat
a Common CA Database (CCADB) nev( nyilvanos adatbazisba kell bejelenteni, a
CCADB Policy v1.3.1 — 5.1.2.2 szakasza alapjan, legkés6bb a kibocsatast kovetd 7

napon belul, ami elmulasztasra kerult.

Az érintett CERT-ek SHA-256 azonositdi az alabbiak:

e 001279B949DD8670F1AE6DA407913B726F61AEF78A2FF19C2DA39522B3
1DCOC7
e F37E7AD92ECEA12F307501C126B3E2D6DE2C7417D3E1B72D26069C137
0E78894
e DOEB908401F33242602634AFD51991536B3AD7AA901586FDEB4955FES1
BOE419
o 17771F6947FA3472786D3A44B5ADE2AACBASADA203BA31EBD4BDSCEB
AFCE494A
A NETLOCK kivizsgalta az esetet, és megallapitotta, hogy adminisztraciés hiba
tortént. A kozbens6 tanusitvanyok dokumentacioja és benyujtasa soran felcserélték a

keresztalairt és a nem keresztalairt kozbens6 CA-t.

Keresztalairt gyokértanusitvany

A keresztalairt gyokeértanusitvany olyan digitalis tanusitvany, amelyet egy
tanusitvanykiad6 hatésag (CA) bocsat ki egy masik CA gyokértanusitvanyanak
megerdsitéseként. Ez a mechanizmus a nyilvanos kulcsu infrastrukturaban (PKI)
lehetdve teszi a bizalom kiterjesztését kulonbozd hitelesitésszolgaltatok kozott, és
gyakran alkalmazzak arra, hogy athidaljak az eltérd root store-ok kozotti bizalmi

kuldnbségeket.
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igy a valdban sziikséges keresztalairt kézbensé tanusitvanyok helyett olyan
tanusitvanyokat jelentettek be a CCADB-ben, amelyekre nem lett volna szikség. A
tanusitvanyok nagyon hasonldak voltak (azonos targynév és nyilvanos kulcs), illetve
mivel nem volt ellenérzdlista a regisztracio elétti ellendrzéshez, a hibat nem vették
észre id6ében (az Issuer mezé ellenérzése segithetett volna ezt megelézni). A hiba

kijavitasa utan minden tanusitvany megfeleléen szerepel a nyilvantartasban.
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Heti jelentések elmaradasa

2025-ben a NETLOCK tobb, nyitott incidensjegy esetében elmulasztotta a heti
frissitések hataridbben torténd biztositasat, megsértve ezzel a CCADB Incident
Reporting Guidelines® el6irasait. Az incidens nem érintett tanusitvanykibocsatast,

kizarolag az incidenskezelésre és kommunikaciora vonatkozo eljarasokra terjedt ki.

A késedelmes valaszadas hatterében egy uj, tobblépcsés és dsszetett bels6 folyamat
bevezetése allt, amelyet a munkatarsak nem teljeskorlen sajatitottak el.
A munkatarsak képzése tulnyomoérészt részfolyamatokra koncentralt, és nem
biztositotta a rendszer egészének atlatasat. Emellett a bels6 jovahagyasi lancok tul
lassuak és burokratikusak voltak, igy a kotelez6 heti kommunikaciok nem késziiltek el

idében.

A NETLOCK a kivizsgalast kovetéen atalakitotta a képzési anyagokat, egyszerisitette
az eljarasokat, valamint ujra oktatta a munkatarsait a teljes folyamat atlathatobba tétele

erdekében.
Osszegzés

A NETLOCK fétanusitvanya iranti bizalom megingasat vélhetéen a felsorolt harom
dokumentalt hianyossag, vagy azokhoz hasonlé esemény idézte el6. Bar ezek
onmagukban nem tlnnek sulyosnak, a nyilvanos kulcsu infrastruktura (PKI)
sajatossagabdl fakaddéan mar kisebb adminisztrativ vagy mikddési hibak is
elegendéek lehetnek ahhoz, hogy egy tanusitvanyhitelesité elveszitse
megbizhatésagat. Ez a szigorusag ugyanakkor nem hiba, hanem a rendszer egyik
alapvet6 erénye: éppen ez biztositja a PKI 0koszisztéma magas szintl biztonsagat és

integritasat.

A 2025. julius 31. elbtt kibocsatott SSL/TLS weboldal hitelesitd tanusitvanyok tovabbra
is rendelkeznek megfelel§ tanusitassal, ezért hasznalatukban fennakadas nem

varhato.

6 https://www.ccadb.org/cas/incident-report
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Erintetti vizsgalat

A rendelkezésre allo forrasok alapjan megallapithatd, hogy a jovében megujitando,
ezért potencialisan érintett tanusitvanyok tulnyomo tobbsége Magyarorszagon
mikodd szervezetekhez kdthet6. Ez dsszhangban all azzal, hogy a NETLOCK Kit.
elsGsorban hazai szolgaltatéként van jelen a tanusitvanykiadas piacan, és kulfoldi

jelenléte marginalis.

e Magyarorszagi érintettek szama’: 1 581 darab tanusitvany
e Ebbdl kormanyzati szerepldk (gov.hu tartomany): 166 darab

¢ Nemzetkozi érintettség: 135 darab tanusitvany

A foldrajzi koncentracio kovetkeztében a bizalmi statusz megsziinésének hatasa
els6sorban a magyarorszagi kdzigazgatasra, kdzszolgaltatasokra és hazai vallalati
infrastrukturakra gyakorolhat kdzvetlen hatast. Nemzetkdzi szinten az incidens

hatasa varhatéan korlatozott marad.

7 Ariport irdsakor, a szam naprél-napra valtozhat
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Az NBSZ-NKI altal javasolt intézkedések

Tanusitvanycsere

Amennyiben az On szolgaltatasa olyan TLS/SSL tanusitvanyt hasznal, amelyet a
NETLOCK Kift. vagy NETLOCK Ltd. bocsatott ki, és a tanusitvanyt 2025. jalius 31. utan
kell megujitani, javasoljuk, hogy térjen at egy masik, nemzetkozileg elismert

tanusitvanykiadora (CA).

Amennyiben belsé vallalati halézatban megbizhaténak kivanja

tekinteni a tanusitvanyokat

Amennyiben a NETLOCK altal kibocsatott, a Google bizalmi kérébél kivezetésre keruld
tanusitvanyokat kizardlag belsé vallalati halézaton hasznalja (pl. bels6é webes
alkalmazasokhoz vagy rendszerekhez), és tovabbra is megbizhatonak kivanja
tekinteni azokat a Chrome bdngészdben, ugy erre tovabbra is lehetbésége van. A
Chrome 127-es verzidjatol kezdédéen a vallalatok felllirhatjak a Chrome Root Store
altal alkalmazott bizalmi korlatozasokat azaltal, hogy az érintett root tanusitvanyt
helyileg megbizhatd gyokértanusitvanyként telepitik arra a rendszerre, amelyen a
Chrome fut (példaul a Windows Tanusitvanytarolé ,Trusted Root Certification
Authorities” részébe). Ezaltal a belsd halézaton tovabbra is biztosithatd a

tanusitvanyok bizalmi statusza, figgetlenil a Google alapértelmezett beallitasaitol.

Kérjik, amennyiben a vizsgalattal 6sszefliggéen tovabbi kérése merll fel, vagy
hianyossagot azonositott, értesitse intézetlinket a cyberthreat@nki.gov.hu, vagy
CSIRT@nki.gov.hu cimen.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
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