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Malware elleni védekezés: a lathatatlan ellenség

Egy artatlan e-mail fajdalmas kdvetkezményekkel

Sarah egy tehetséges szabaduszd grafikus, akinek a kreativitdsa és megélhetése a laptopjatol fugg. Egyik
délutan, a projekthatdrid6k végének kozeledtével jard sietségben, kapott egy e-mail-t egy leendé ligyféltél. A
targymezbben ez allt: “lzgalmas projekt lehetdség”. A feladé neve ismer6snek tlint, arra gondolt, hogy egy
korabbi tGigyfél ajanlhatta be valakinek. Izgatott volt, hogy felfedezze az (j munkat, Sarah megnyitotta az emailt.
Ott taldlt egy udvariasan megfogalmazott Uzenetet a potencialis projektrél, illetve mellékelve egy
“Projektlsmertet8.pdf” nevil csatolmanyt. Habozas nélkil rakattintott a dokumentumra, arra szamitva, hogy
egy Uj feladat részleteit ismerheti meg.

Ekkor még Sarah nem tudta, hogy ezzel az egyszer( kattintassal olyan lancreakciét indit el, amely hamarosan
tonkreteheti a szakmai- és magdnéletét is. A melléklet egy okosan dalcdzott malware volt, amelyet arra
programoztak, hogy lathatatlanul beépiiljon a rendszereibe. Az elkdvetkezend6 napokban Sarah apré
valtozasokat vett észre: a laptopja teljesitménye lecsokkent, az alkalmazasai pedig varatlanul ledlltak. Arra
gondolt, hogy ezek csak a szokasos, tipikus hibak, amelyek feltehetSleg a késziileke kora és komoly
kihasznaltsaga miatt alakultak ki.

Akdrhogyan is, a helyzet hamar komolyra fordult. Sarah megprébalt belépni az online bankjaba, hogy
ellendrizze a folyé- és megtakaritasi szamlait, belépésnél azonban észre vette, hogy a jelszava mar nem
mikodott. Panikba esve felvette a kapcsolatot a bankjaval, ahol arrdl tajékoztattak, hogy nagyobb mennyiség
pénz felvétele tortént meg harom kiilénb6z6 kilfoldi szamldra. A megtakaritdsai, amelyet tobb év kemény
munkaval gy(ijtott ossze, eltlint. Sarah hamarosan rdjott, hogy egy olyan malware tdmadds aldozatava valt,
amely megfertdzte a laptopjat, kompromittalta az anyagi biztonsagat, és potencidlisan még a szakmai hirnevét
is veszélyeztette.

Mi az a malware?

A malware egy olyan szamitdgépes program, amelyet a kiberb(indz6k hoztak létre azzal a céllal hogy
belépjenek, kart okozzanak vagy atvegyék az uralmat szamitégépes rendszerek vagy mobileszkdzok felett az
aldozatok hozzajarulasa vagy tudomasa nélkil. A kifejezés a “malicious” (azaz rosszindulatl) és a “software”
(azaz szoftver) szavakbdl tevédik Ossze. Mar tébbszér hallhattunk virusokrdl, férgekrél, tréjai virusokrol,
zsarolévirusokroél és kémszoftverekrél is. Ezek mind a rosszindulatu programok tipusai.

A malware-ek azért kifejezetten veszélyesek, mert a szamitogéplink vagy készilékiink megfertézése utan a
tdmaddk teljesen atvehetik az uralmat felettik anélkil, hogy tudnank réla. Lathatatlanul rogzitheti az
aktivitasunkat, beleértve azt is, hogy kivel beszélgetiink, mit mondunk, illetve a belépési adatainkat és
jelszavainkat a legfontosabb fidkjainkhoz.
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A rosszindulatu programok titokban megszerezhetik az 6sszes fajlunkat, ideértve fényképeket, videdkat, vagy
érzékeny dokumentumokat. Koézel akarmilyen rendszert megfert6zhetnek, ideértve okostelefonokat,
okosdrakat, de akar okosotthonok késziilékeit is, mint példaul egy termosztat vagy ajtdzar. Igen, még az Apple
iPhone-ok és Mac szamitogépek is megfert6z6dhetnek, ha nem gondoskodunk megfeleléen a biztonsagukrél.
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Védelmiink megerdsitése: biztonsagi tervek kidolgozasa
Szerencsére szamos egyszer(i [épés van, amit ma megtehetiink, hogy megel6zziik ezeket a tamadasokat.

1. Tartsuk rendszereink naprakészen: Rendszeresen frissitsik az operaciés rendszereinket,
alkalmazasainkat és mobil applikacidinkat hogy biztosak legylink abban, hogy az ismert
sérilékenységeket javitottak és a legfrissebb biztonsdgi funkcidkkal rendelkeznek. Ennek
legegyszer(ibb mddja ha engedélyezziik az automatikus frissitéseket.

2. Legyiink 6vatosak az e-mailekkel és lizenetekkel: Az egyik leggyakoribb méd, amellyel a kiberb(inz6k
megfert6zik készlilékeinket az az, hogy ravesznek minket egy fert6zott melléklet megnyitasara, vagy
egy fert6zott szoftver let6ltésére, esetleg arra, hogy rakattintsunk egy rosszindulatu linkre. Legylink
Ovatosak azokkal az Gizenetekkel, amelyek siirgetnek minket, vagy olyan lzenetet koézvetitenek, amely
tul szép ahhoz, hogy igaz legyen.

3. Hasznaljunk erds, kilonleges jelszavakat: A jelszavaink jelentik a birodalmaink kapuit. Ha egy
kiberb(in6z6 kompromittal egyet, atvehetik a hatalmat és megfertézhetik a késziilékiinket vagy
fidkunkat. Védjiik minden eszkézlinket egy kiilonleges, erds jelszdval vagy jelmondattal. A jelszé hossza
kritikus fontossdgu. Amikor csak lehet6ség van ra, engedélyezziik a tobbfaktoros hitelesitést (MFA-t
vagy 2FA-t).

4. Csak megbizhaté forrasokat hasznaljunk letéltésekhez: Szoftvereket, média anyagokat, illetve
applikaciokat csak a hivatalos weboldaldalaikrél illetve megbizhato forrasokbdl toltsik le. A tamadok
gyakran ugy fert6zik meg késziilékeinket, hogy rdvesznek minket arra, hogy olyan nem hivatalos
mobilapplikacidkat toltsiink le, amelyeket arra fejlesztettek, hogy atvegyék az eszkozeink felett a
hatalmat.

5. Hasznaljunk antivirus szoftvereket: Amikor csak lehetséges, hasznaljunk antivirus megolddsokat, és
allitsuk be rajtuk az automatikus frissitést. Nem minden rendszer vagy késziilék képes az antivirusok
futtatasara, tovabba egy antivirus sem képes minden malware megfékezésére, de segithet.

Vendégszerkesztd

Sherry Peng jelenleg az Agora biztonsagi vezetGje. A karrierjét helyi dnkormanyzatoknal kezdte,
majd az Informacidbiztonsagi/Kiberbiztonsidgi mesterdiplomdjénak megszerzését kovetben a
maganszektorban folytatta azt. Sherry kozel 10 éve dolgozik biztonsagi teriileten, és jelenleg a
WiCyS Colorado elndke.

Forrasok

A jelmondatok ereje: https://www.sans.org/newsletters/ouch/power-passphrase/
A jelszékezelGk ereje: https://www.sans.org/newsletters/ouch/power-password-managers/

A frissités ereje: https://www.sans.org/newsletters/ouch/power-updatin
A letéltések veszélye: hogyan jarj tul a rosszindulati mobilapplikaciok eszén:
er-how-to-outwit-malicious-mobile-a

A K6z0sség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)

OUCH! A SANS Security Awareness altal kozzétett és a Creative Commons BY-NC-ND 4.0 licence alatt terjesztett kiadvany. Ezt a hirlevelet szabadon
megoszthatja vagy terjesztheti egészen addig, amig nem adja el vagy nem mddositja. SzerkesztSbizottsag: Phil Hoffman, Leslie Ridout, Princess Young.

S ANS SECURITY
AWARENESS .
© SANS Intézet 2025 WWW.Sans.org/security-awareness



https://www.sans.org/newsletters/ouch/power-passphrase/
https://www.sans.org/newsletters/ouch/power-password-managers/
https://www.sans.org/newsletters/ouch/power-updating/
https://www.sans.org/newsletters/ouch/download-danger-how-to-outwit-malicious-mobile-apps/
https://creativecommons.org/licenses/by-nd/4.0/legalcode

