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ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Glöbá lis NFC-tá mádá shullá m: Az ESET figyelmeztet  

áz e rinte smentes fizete s u j vesze lyeire 
(gbhackers.com)    

mö dszert ázönösí tötták, ámely á Neár Field Cömmunicátiön (NFC) 

technölö giá t hászná ljá ki, eredetileg cseh bánki u gyfeleket ce lözvá, 

á m má rá glöbá lis me reteket ö ltö tt. Bővebben... 

Se ru le keny Bluetööth fejhállgátö k:  

Hállgátö zá s e s eszkö zá tve tel egy kárnyu jtá snyirá
(gbhackers.com)   

A vezete k ne lku li hángtechnölö giá te rnyere se u j ke nyelmi szintet 

hözött á felhászná lö k szá má rá, ugyánákkör kömöly biztönsá gi  

köcká zátökkál is já rhát, deru lt ki egy nemre giben nápvilá grá keru lt 

biztönsá gi elemze sbö l, ámelyet á ne met ERNW kiberbiztönsá gi 

ce g mutátött be á TROOPERS könferenciá n.  Bővebben... 

 

Kritikus sebezhetö se g  

á Förminátör WördPress  

bö ví tme nyben 
(gbhackers.com)  

A sebezhetö se g – ámely á  

CVE-2025-6463 ázönösí tö t káptá – 

tö bb mint 600 000 aktív  

weboldalt e rint vilá gszerte, e s  

lehetö ve  teszi, högy hitelesítés n 

élküli támadók tetszőleges fájlokat  

töröljenek á szerveren. A hibá t 8.8-as 

(magas) CVSS  

pontszámmal minö sí tette k,  

e s á pötenciá lis kö vetkezme nyek  

kö zö tt szerepel á teljes weböldál  

á tve tele e s tá völi kö dfuttátá s  

lehetö se ge is.  

Bővebben... 

Szintet le pett áz ádáthálá szát: PDF-ekkel tá mádnák  

á má rká t utá nzö  kámpá nyök 
(gbhackers.com)  

A Ciscö Tálös biztönsá gi kutátö csápát riasztó fejleményre hí vtá fel 

á figyelmet: egyre tö bb, kifinomult adathalász  

kampány hászná l PDF mellékleteket, högy ismert má rká kát –  

pe ldá ul á Microsoftot, a DocuSign-t vagy a Dropboxot – utá nözvá 

csápdá bá csáljá k áz á ldözátökát.  Bővebben... 

Su lyös biztönsá gi re sek tö bb szá z  

Bröther nyömtátö bán 
(theverge.com)  

A legkritikusább felfedezett hibá á CVE-2024-51978 ázönösí tö t, 

e s 9.8-as CVSS pontszámával á legmágásább szintu , „kritikus”  

minö sí te st káptá. Bővebben... 

https://nki.gov.hu/
https://gbhackers.com/eset-warns-cybercriminals-are-targeting-nfc-data/
https://nki.gov.hu/it-biztonsag/hirek/globalis-nfc-tamadashullam-az-eset-figyelmeztet-az-erintesmentes-fizetes-uj-veszelyeire/
https://gbhackers.com/hackers-exploit-bluetooth-flaws/
https://nki.gov.hu/it-biztonsag/hirek/serulekeny-bluetooth-fejhallgatok-hallgatozas-es-eszkozatvetel-egy-karnyujtasnyira/
https://gbhackers.com/over-600k-wordpress-sites-at-risk/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-sebezhetoseg-a-forminator-wordpress-bovitmenyben/
https://gbhackers.com/cybercriminals-use-malicious-pdfs/
https://nki.gov.hu/it-biztonsag/hirek/szintet-lepett-az-adathalaszat-pdf-ekkel-tamadnak-a-markat-utanzo-kampanyok/
https://www.theverge.com/news/694877/brother-printers-security-flaw-password-vulnerability
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-51978/
https://nki.gov.hu/it-biztonsag/hirek/sulyos-biztonsagi-resek-tobb-szaz-brother-nyomtatoban/


Státisztikái 
Adátök 

2025.06.27.-2025.07.03. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 

Fenyegetettse gi 

szint: álácsöny 

https://nki.gov.hu/


RSA Conference 

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plusz pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Amerikai Egyesült Államok, 
Kalifornia, San Francisco 

37°46'29.75" N  
122°25'9.91" W 

2025. április 28. – május 1.  
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Kiknek ajánlott a beszámoló megismerése?  

 Minden kiberbiztönsá gi szákember szá má rá 

 Se ru le kenyse gvizsgá láttál föglálközö  speciálistá k szá má rá 

 Kiberfenyegete s-kutátö knák e s elemzö knek 

 Biztönsá gi me rnö kö knek e s fejlesztö knek 

 

A szakmailag legfontosabb előadások és bemutatók rövid összefoglalója az alábbiakban  
olvasható. 

A Nemzeti Kiberve delmi Ínte zet munkátá rsái re szt vettek á 2025. á prilis 28.— má jus 1. kö zö tt  

Sán Fránciscöbán megrendeze sre keru lö  RSA könferenciá n. A vilá g egyik legjelentö sebb kiberbiztönsá gi 

eseme nye ide n tö bb mint 44.000 re sztvevö t vönzött á Sán Fránciscö-i Möscöne Centerbe, ezzel isme t 

megerö sí tve glöbá lis vezetö  szerepe t á szákmái könferenciá k kö zö tt. Az eseme ny sörá n több mint 730 

előadó tártött prezentá ciö t, 450-nél is több szekcióban, válámint 650 kiállító mutáttá be legu jább  

technölö giái fejleszte seit e s terme keit áz expö  teru lete n. 

Fö bb te má k e s tánulsá gök: 

Mesterséges intelligencia és gépi tanulás a kiberbiztonságban – kiemelt szerepet kápták á 

tá mádá sök prediktí v felismere se t e s megelö ze se t ce lzö  fejleszte sek. 

Zero Trust architektúra – tövá bbrá is kö ze ppöntbán márádt, gyákörláti megkö zelí te ssel e s  

könkre t vá lláláti pe ldá kkál kiege szí tve. 

Supply chain security – á beszá llí tö i lá ncök ve delme kiemelt figyelmet kápött, ku lö nö sen á  

hármádik felek á ltál jelentett köcká zátök csö kkente se nek lehetö se geire fö kuszá lvá. 

Szabályozási környezet és megfelelés – tö bb szekciö  is föglálközött á legu jább  

szábá lyözá sökkál, pe ldá ul á NÍS2 irá nyelvvel e s áz ámerikái szö vetse gi elö í rá sökkál, ku lö nö s  

hángsu lyt fektetve ázök gyákörláti álkálmázá sá rá. 
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https://www.rsaconference.com/usa


Pig Butchering and the Threat of Transnational Organized Crime  

(Erin West) 

Az elö ádá sön bemutátött önline csálá si mö dszert mágyárul disznö vá gá srá fördí thátná nk, ázönbán  

ve leme nyem szerint inká bb á „kivéreztetés” felelne meg jöbbán ne vke nt, hiszen á csálá s  

ve geredme nyeke nt az áldozat minden pénzét elveszti vagy akár adósságot is felhalmoz.  

A házá nkbán is ismert Nige riái herceg, „unöká zö s” csálá s, illetve á kisebb ö sszegu  SMS csálá sök, mint 

pe ldá ul á csömág utá ni vá m, vágy pöstákö ltse g megfizete se vel ellente tben itt nem egy egyszeri fix  

összeg, hánem az  áldozat teljes vagyonának megszerzése á ce l. 

A mö dszer áz álá bbi le pe sekbö l á ll: 
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1. A csálö k rendszerint á lpröfilökát hászná lnák, e s kápcsölátfelve tel ce ljá bö l közösségi médián, 

üzenetküldő appokon (pl. WhatsApp, Telegrám) vágy társkereső oldalakon keresik meg áz  

á ldözátökát. Ítt jellemzö en egy dekörátí v, jö mö du  nö  vágy fe rfi (á ldözát preferenciá já nák  

megfelelö ) lá tszátá t keltik. 

2. Hösszu  idö n keresztu l bizalmat építenek ki, gyákrán römántikus vágy bárá ti kápcsölát  

lá tszátá t keltve. 

3. Az á ldözátöt rábeszélik árrá, högy fektessen be kriptovalutába, rendszerint egy hamis vagy  

manipulált befektetési platformon keresztu l, ámit áz elkö vetö k u zemeltettnek. Az á ldözát  

á ltál befizetett ö sszeget lá tszö lág jö vá í rjá k áz öldálön áz egyenlege hez, ázönbán ez á kriptöválutá 

egyenesen á csálö k tá rcá já bá keru l. (Jellemzö en USDT-Tether nevu  kriptöválultá t vá ltátnák, 

ámelynek á rfölyám megkö zelí tö leg áz ámerikái döllá rhöz kö tö tt) 

4. A kezdeti befektete sek gyakran valódi hozamot mutatnak, ámi fokozza az áldozat bizalmát.  

A sájá t á lbefektete si öldálukön lá tszö lág megnö velik áz á ldözát befektete se nek e rte ke t, í gy  

szí nlelve á rendkí vu l mágás hözámu  befektete s mu kö dö ke pesse ge t. 

5. A csálö k ekkör árrá ö sztö nzik áz á ldözátöt, högy még több pénzt fektessen be. 



A csálá s neve árrá utál, högy áz á ldözátöt u gy hizláljá k, mint egy serte st, mielö tt levá gjá k, vágyis  

kifösztjá k. Az á ldözátök áz elke pzele sekkel ellente tben nem csak idős hölgyek, hánem megegyező 

arányban nők és férfiak, ugyan úgy 50 év alatti és feletti korral. A mö dszert gyákrán jö l szervezett  

bu nbándá k álkálmázzá k, ku lö nö sen De lkelet-A zsiá bö l. A prezentá ciö t tártö  hö lgy egy nönpröfit ce get 

hözött le tre áz á ldözátök megsegí te se re. Elmöndtá, högy nem re giben já rt egy telepen Kámbödzsá bán, 

áhönnán ilyen csálá sökát hájtötták ve gre szervezetten. Tápásztálátái szerint, ákik kö zvetlenu l elkö vetik 

á csálá sök kömmuniká ciö s re sze t máguk is á ldözátök. Jellemzö en mélyszegénységben élő  

embereknek ígérnek helyi viszonylatban jólfizető IT munkát, ázönbán á felve telu ket kö vetö n  

elveszik az irataikat és fegyveresen őrzött telepekre szállítják őket, áhöl embertelen kö ru lme nyek 

kö zö tt kell elö re megí rt förgátö kö nyv szerint ve grehájtániuk á csálá sökát, áká r nápi 16 ö rá bán.  

Ezek mö gö tt á csálá sök e s emberráblá sök mö gö tt jól szervezett ázsiai, kínai bűnbandák állnak, ákik 

nem ritká n á helyi rendve delmi szervekkel is kápcsölátbán á llnák, högy szábádön gyákörölhássá k ezen 

cselekedeteiket. 

O sszesse ge ben elmöndhátö , högy áz ilyen fájtá csálá sök elleni ve dekeze s legegyszeru bb e s  

legháte könyább mö djá áz állampolgárok körében végzett tudatosítás.  

Az elö ádá s ide káttintvá megtekinthetö .  
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6. Miutá n jelentö s ö sszeget invesztá lt be áz á ldözát, e s á lá tszö lág mágás á lhözámökkál me g meg is 

emelte k áz á lbefektete si öldálön lá tszö  ö sszeget, ázt jávásöljá k, högy ideje kivenni a  

befektetést, mert „u gy e rtesu ltek ismerö su ktö l”, högy jelentö sen esni fög á befekte s e rte ke. 

7. Ezt kö vetö en felhí vjá k áz á ldözát figyelme t á kifizete sne l, högy á mágás hözámrá adót kellene 

fizetni e s csák ánnák megfizete se utá n hájthátjá k ve gre kifizete s tránzákciö já t. 

8. Miutá n áz á ldözát á jellemzö en rendkí vu l mágás hözámrá egy jelentősebb adóösszeget is  

befizet á csálö k szá mlá já rá, végleg megszakítják vele a kapcsolatot. 

https://www.youtube.com/watch?v=XSCr12rHl1I


Show Me Your ID(E)!: How APTs Abuse IDEs  

(Tom Fakterman, Daniel Frank) 

Az APT csöpörtök (APT – Advánced Persistent Threát) áz elmu lt e vekben egyre gyákrábbán ce löztá k 

meg á szoftverfejlesztői környezeteket, mint álternátí v bejutá si pöntökát á vá lláláti rendszerekbe.  

A „Shöw Me Yöur ÍD(E)!” cí mu  elö ádá s á fejlesztö i eszkö ztá r egyik keve sse  ve dett, me gis kritikus  

kömpönense re, áz integrált fejlesztői környezetekre (ÍDE – Íntegráted Develöpment Envirönment)  

köncentrá lt, e s bemutáttá, högyán hászná ljá k ki ezeket á tá mádö k e szreve tlen hözzá fe re s e s ádátlöpá s 

ce ljá bö l. 

Az elö ádá s elsö  re sze ben ismertete sre keru lt, högy miért vonzók az IDE-k áz APT-k szá má rá.  

A fejlesztö k rendszerint sze leskö ru  jögösultsá gökkál rendelkeznek, gyákrán fe rnek hözzá  e rze keny  

förrá skö dökhöz e s infrástruktu rá höz. Az ölyán ne pszeru  kö rnyezetek, mint á Visuál Studiö vágy á VS 

Cöde, ku lö nfe le bö ví tme nyeken, kódcsomagokon és távoli eléréseken keresztül manipulálhatók, 

áká r áne lku l is, högy á fejlesztö  e szlelne  á visszáe le st. 

Könkre t esettánulmá nyök bemutátá sá vál – pe ldá ul á Koi Stealer e s RustDoor kámpá nyök –  

vilá gí tötták rá  árrá, högyán ke pesek á tá mádö k megte vesztö  á llá shirdete sek vágy hámis GitHub-

pröjektek segí tse ge vel rösszindulátu  kö döt futtátni á fejlesztö k szá mí tö ge pe n. Ezek á tá mádá sök  

gyákrán ölyán pröjekteken keresztu l zájlánák, ámelyek csomagolt formában tartalmazzák a  

kártékony kódot, pe ldá ul Python setup.py fá jlökbán, melyek e szreve tlenu l letö ltik e s ve grehájtjá k á 

ká rte köny á llömá nyt. 

A prezentá ciö  tövá bbá  kite rt á low-code fejlesztői platformok (pl. Micrösöft Pöwer Autömáte)  

sebezhetö se geire is, áhöl ká rte köny áutömátizá lá si fölyámátök e pu lhetnek be legitim u zleti fölyámátbá. 

Ezek á plátförmök ku lö nö sen vesze lyesek, mivel nem igényelnek kártevő telepítést, hánem á jögös 

felhászná lö i mu veleteket kihászná lvá ve gzik áz ádátszerze st vágy á jögösultsá gnö vele st.. 
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Tövá bbi pe ldá k ismert VS Code-bővítmények, Python-csomagok, illetve nyí lt förrá skö du  tá rölö k  

(pl. GitHub) mánipulá lá sá n keresztu l keru ltek bemutátá srá. Az elö ádá s ve ge n egy e lö  demönstrá ciö  is 

tártötták, ámelyben bemutáttá k, hogyan lehet visszaélni a VS Code CLI (Cömmánd Line Ínterfáce) és 

távoli „Dev Tunnel” funkcióival áz e szreve tlen há lö záti hözzá fe re s e rdeke ben. 

Az elö ádá s nemcsak a technikai támadási módszereket mutáttá be, hánem gyakorlati védelmi  

javaslatokat is megfogalmazott á kö dellenö rze s, á megbí zhátö sá gi lá nc felu lvizsgá látá rá, á náplö zá s 

e s riásztá s bekápcsölá sá rá, válámint áz álkálmázötták biztönsá gtudátössá gá nák nö vele se re. 

Könklu ziö ke nt elmöndhátö , högy á fejlesztö i kö rnyezetek ve delme kritikus tényezővé vált áz  

APT-kel szembeni ku zdelemben, e s á szervezeteknek pröáktí ván kell ve dekezniu k ezen u j tí pusu   

fenyegete sekkel szemben. 

Az elö ádá s ide káttintvá megtekinthetö .  

Adventures in the Underland: Uncommon Hacker's Persistence Methods 

(Paula Januszkiewicz) 

A bemutátö  technikái me lyse gben ismertette ázökát á mö dszereket, ámelyekkel támadók hosszú  

távon képesek fenntartani jelenlétüket kömprömittá lt rendszerekben. 

A „perzisztenciá” á tá mádá si lá nc ázön szákászá, ámely lehetö ve  teszi, högy á tá mádö  rendszeres  

u jráindí tá s, frissí te s vágy áká r re szleges fertö ze s-eltá völí tá s utá n is megőrizze hozzáférését a  

rendszerhez. A hágyömá nyös megöldá sök ellen ve delmi techniká k má r sze les kö rben álkálmázötták, 

ázönbán á prezentá ciö  ölyán kevésbé ismert, ritkán dokumentált eljárásokat mutatott be, ámelyek 

nem tártöznák á szöká sös e szlele si kö rbe. 

https://www.youtube.com/watch?v=lkiI8VGR7Vc


A bemutátött techniká k kö zö tt szerepeltek „fileless persistence” mö dszerek, ámelyek sörá n á tá mádö  

nem tá röl fá jlökát á lemezen, hánem pe ldá ul PowerShell, WMI vágy má s nátí v eszkö z segí tse ge vel hájt 

ve gre mu veleteket kizá rö lág memö riá bán. Ez jelentö sen megnehezí ti á hágyömá nyös ántiví rus megöl-

dá sök szá má rá á tá mádá s felismere se t. A háte köny detektá lá shöz elengedhetetlen á viselkede selemze -

sen álápulö  figyelö rendszerek, válámint re szletes náplö zá si (lögging) könfigurá ciö k álkálmázá sá. 

Az elö ádá s rá mutátött, högy áz eseme nynáplö k – megfelelö en beá llí tvá – képesek felfedni a gyanús 

tevékenységeket, ázönbán á nyers ádátök e rtelmeze se jelentö s elemzö i kömpetenciá t ige nyel.  

A prezentá ciö bán szimulá lt tá mádá si förgátö kö nyvek keru ltek bemutátá srá, ámelyek sörá n e lö   

pe ldá k szemle ltette k, mike nt tö rte nik egy rejtett hözzá fe re s kie pí te se e s megtártá sá. Az elemze sek 

részletesen bemutatták a támadási pontokat, á kompromittált komponenseket e s á  

védekezéshez javasolt eljárásokat. 

A bemutátött tártálöm álápjá n megá llápí thátö , högy á körszeru  tá mádá sök jelentö s re sze már nem  

kizárólag a hozzáférésszerzésre összpontosít, hánem ánnák hosszú távú fenntartására.  

Ennek megfelelö en á ve dekeze s is tu lle p á peremve delmi megöldá sökön, e s egyre inká bb fö kuszá l á 

belső viselkedési anomáliák detektálására, á rendszerkonfigurációk folyamatos auditjára e s á 

támadási minták korai felismerésére. Az ismertetett mö dszerek ismerete elö segí ti áz áktí v  

fenyegete sek körái ázönösí tá sá t e s á ká rök minimálizá lá sá t. 

Az elö ádá s ide káttintvá megtekinthetö .  
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https://www.youtube.com/watch?v=A7rKQ9cXwjo


Every Move You Make, Every App You Play I'll Be Watching You  

(Mattia Epifani) 

Az elö ádá s ce ljá ánnák bemutátá sá völt, högy á modern okostelefonok hogyan gyűjtenek széleskörű 

adatokat á felhászná lö k nápi szöká sáirö l, viselkede se rö l, e s högyán álkálmázhátö ák ezek áz ádátök á 

felhászná lö i teve kenyse gek rekönstruá lá sá rá. 

A mái ököstelefönök szá mös ölyán ádátöt gyu jtenek, ámelyek nemcsák áz álkálmázá sök mu kö de se re 

vönátköznák, hánem á felhászná lö k nápi áktivitá sáirá is. Az ököstelefönök pe ldá ul hely-adatokat,  

alkalmazás-használati időket, hívásokat, üzeneteket és egyéb interakciókat rö gzí tenek, melyek áz 

egye n viselkede se nek e s szöká sáinák felte rke peze se re álkálmásák. Az elö ádá sbán kiemele sre keru lt, 

högy á felhászná lö k gyakran nem is tudnak arról, hogy az okostelefonjaik ilyen mértékben  

rögzítenek adatokat. Az ököstelefönökbán tá rölt införmá ciö k – pe ldá ul helyádátök e s  

álkálmázá s-hászná láti idö pöntök – segí thetnek rekönstruá lni áz egye n nápi rutinjá t e s teve kenyse geit. 

Az elö ádö  ismertette, högyán álkálmázhátö  á „digital forensics” eszkö ztá rá á möbiltelefönökön  

tálá lhátö  ádátök, pe ldá ul GPS-naplók és alkalmazás-használati adatok elemzésére. A helyádátök 

pe ldá ul re szletes införmá ciö kát ádhátnák árrö l, högy á felhászná lö  milyen helyeken já rt, mikör e s  

mennyi ideig tártö zködött ött, mí g áz álkálmázá s-hászná láti ádátök áz egyes prögrámök hászná látá nák 

gyákörisá gá t e s idö pöntjáit rö gzí tik. 

Ezen ádátök segí tse ge vel á szákemberek képesek rekonstruálni egy személy napi tevékenységeit, 

pe ldá ul áz ádött szeme ly á ltál lá tögátött helyszí neket, áz álkálmázött eszkö zö ket e s áz ezekhez  

kápcsölö dö  szöká sökát. Ez á fájtá ádátgyu jte s ku lö nö sen hasznos lehet bűnügyi nyomozásokban, 

áhöl áz egyes eseme nyek idö pöntjá e s helyszí ne föntös lehet. 
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Bá r ezek áz ádátök hasznos eszközként szolgálhatnak a nyomozásokban, áz elö ádá s hángsu lyözzá, 

högy áz ádátve delmi e s etikái ke rde sek is álápvetö  föntössá gu ák. A möbiltelefönök á ltál gyu jtö tt ádátök 

e rze kenyek, e s á helytelen kezele su k jögi e s etikái pröble má khöz vezethet. Az elö ádá sbán szö  völt áz 

adatvédelmi törvények, válámint áz egyéni jogok védelmének fontosságáról á digitá lis ádátök 

elemze se sörá n. A szákemberek szá má rá álápvetö , högy tisztá bán legyenek á tö rve nyi elö í rá sökkál, e s 

áz ádátök felhászná lá sákör mindig tártsá k szem elö tt á felhászná lö k jögáit is. 

Az elö ádá s ide káttintvá megtekinthetö .  

Conversations with a GenAI-Powered Virtual Kidnapper  

(Perry Carpenter) 

A generátí v mesterse ges intelligenciá (GenAÍ) álkálmázá sá u j dimenziö t nyit á csálá sök, megte veszte sek 

e s szöciá lis mánipulá ciö s tá mádá sök tere n. A 2025-ö s RSA könferenciá egyik kiemelt elö ádá sá, 

„Conversations with a GenAI-Powered Virtual Kidnapper”, demönstrátí v mö dön mutáttá be, högy á 

jelenlegi technölö giái kö rnyezetben á deepfáke e s LLM-álápu  (nágy nyelvi mödell) rendszerek högyán 

ke pesek valós időben szimulált emberrablást vágy más sürgető, érzelmi reakciót kiváltó helyze-

teket előidézni. 

A prezentá ciö  álápjá n vilá gössá  vá lt, högy á mesterse ges intelligenciá vál tá mögátött válö s ideju   

csálá sök képesek megtéveszteni me g á legö vátösább felhászná lö kát is. A nyelvi modellek e s  

hangszintetizátorok kömbiná ciö já re ve n á tá mádö k ke pesek válö s szeme lyek hángjá t meggyö zö en 

utá nözni, e s válö s idö ben kápcsölátbá le pni áz á ldözáttál pe ldá ul telefönön keresztu l. E technölö giá  

e rzelmi mánipulá ciö vál pá rösí tvá olyan krízishelyzeteket szimulál, amelyek komoly pszichológiai 

nyomást gyakorolnak az áldozatokra. 

https://www.youtube.com/watch?v=OYh4lU91F8I


Ku lö nö sen ággásztö  áz u gynevezett „adversarial prompting” jelense ge, ámely sörá n á tá mádö k  

ke pesek á nyelvi mödellek mu kö de se t öly mö dön befölyá sölni, högy ázök etikátlan, veszélyes vágy  

félrevezető válaszokat generáljanak. Ez á techniká nemcsak a támadások hatékonyságát növeli, 

hánem megnehezíti az észlelésüket is, ku lö nö sen áutömátizá lt rendszerek esete n. Mindezekhez  

hözzá já rul, högy á szu kse ges technölö giái elemek – nyelvi mödellek, szintetikus hánggenerá török,  

felhö álápu  kömmuniká ciö s APÍ-k – sze les kö rben e s ölcsö n ele rhetö k. Ez lehetö ve  teszi, högy alacsony 

erőforrásigényű, de rendkí vu l hatékony támadásokkal akár tömeges célzást hájtsánák ve gre. 

Rö vid tá vön ezek á tá mádá sök bizalmi válsághoz vezethetnek á lákössá g e s áz á llámi inte zme nyek 

kö zö tt. Az e rintett szervek szá má rá su rgetö  szu kse g ván reágá lö ke pes prötököllök kiálákí tá sá rá e s áz 

álkálmázötták ce lzött ke pze se re. A lákössá gbán pánikreakciók alakulhatnak ki, há nem tudjá k  

megku lö nbö ztetni á válö s fenyegete st á szintetikusán generá ltáktö l. 

Hösszu  tá vön á mesterse ges intelligenciá álápu  csálá sök strukturális biztonsági kockázatot is  

jelentenek. A technölö giá felhászná lhátö  lehet pölitikái destábilizá ciö rá, tá rsádálmi nyugtálánsá g  

gerjeszte se re, vágy áká r kritikus infrástruktu rá k megte veszte se re is. A kiberhádvisele s u j förmá já  

álákulhát ki, ámelyet nehe z detektá lni, e s ámely ellen jelenleg nem áll rendelkezésre megfelelő  

védelmi mechanizmus. Mindez u jfájtá jögszábá lyi e s szábá lyözá si kö rnyezet kiálákí tá sá t teszi  

szu kse gesse . 

A nemzetbiztönsá gi szölgá látöknák ki kell álákí tániuk á mesterséges intelligencia-alapú fenyegeté-

sek korai észlelését biztosító monitoringrendszereket, e s figyelemmel kell kí se rniu k áz  

MÍ-felhászná lá st pszichölö giái mu veletek e s dezinförmá ciö s kámpá nyök sörá n. A kiberbiztönsá gi  

szerveknek elengedhetetlen á szintetikus médiatartalmak felismerésére alkalmas technológiák 

fejlesztése, illetve á nyilvánosság és a szakemberek képzése. 

A bu nu ldö zö  hátö sá göknák ki kell bővíteniük az eszköztárukat, belee rtve á mesterse ges háng- e s  

videö mánipulá ciö k kriminálisztikái vizsgá látá t, válámint á digitá lis bizönyí te kök u j tí pusáinák  

kezele se t. Emellett ájá nlött etikai keretrendszerek kidolgozása is áz á llámi szimulá ciö s tre ningekre, 

ku lö nö s tekintettel áz e rze keny tá rsádálmi te má krá. 
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Az elö ádá sbán bemutátött „FAIK” mödell – ámely á „Freeze & Feel”, „Analyze”, „Investigate” e s 

„Know” le pe seket tártálmázzá – jö l álkálmázhátö  á lákössá g e s á kö ztisztviselö k tudátössá gá nák  

nö vele se re. Az MÍ-vel tá mögátött tá mádá sökrá ádött vá lász egyik kulcsá á kritikus gondolkodás e s á 

források hitelességének folyamatos ellenőrzése lesz. 

O sszeföglálvá: á mesterse ges intelligenciá te rnyere se nem csupá n lehetö se get, hánem komoly  

biztonsági kihívást is jelent. A jelenlegi inte zme nyi e s szábá lyözá si rendszerek nem tudjá k  

megfelelö en kezelni áz e technölö giá bö l fákádö  köcká zátökát. Háláde ktálán, integrá lt, tö bb szervet  

á tfögö  stráte giái felle pe sre ván szu kse g á mesterse ges intelligenciá á ltál generá lt fenyegete sek kezele se 

e rdeke ben. 

Az elö ádá s ide káttintvá megtekinthetö . 
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From Leak to Breach: How Hackers Use AI to Exploit Stolen Source Code 

(Sherri Davidoff, Matt Durrin) 

Mesterse ges Íntelligenciá Alkálmázá sá Förrá skö d Alápu  Kibertá mádá sökbán 

Az RSA 2025 könferenciá egyik kiemelt elö ádá sá, „From Leak to Breach: How Hackers Use AI to  

Exploit Stolen Source Code” rá mutátött árrá, hogyan változtatja meg alapjaiban a kiberbiztonsági  

fenyegetéseket a mesterséges intelligencia (MI) alkalmazása. A prezentá ciö bán bemutátött pe ldá k 

re ve n vilá gössá  vá lt, högy á förrá skö d szivá rgá sá nem csupá n vá lláláti pröble má, hánem rendszerszintu  

nemzetbiztönsá gi köcká záttá  vá lhát, ku lö nö sen ákkör, há áz MÍ-t á tá mádö k keze be ádjuk. 

https://www.youtube.com/watch?v=_cl9eB9p_Mw


A hágyömá nyös ve delemi rendszerek e s sebezhetö se gi vizsgá látök eddig mánuá lis vágy fe lig  

áutömátizá lt mö dszereken álápulták. Azönbán áz elö ádá s sörá n demönstrá lt eszkö zö k – pe ldá ul á 

WörmGPT – képesek automatizált módon elemezni nágy mennyise gu  förrá skö döt, e s perceken belu l 

ázönösí táni kritikus sebezhetö se geket, belee rtve á hárdcöded jelszávákát, APÍ tökeneket, vágy  

klásszikus se ru le kenyse geket, mint á SQL injectiön vágy remöte cöde executiön. Ku lö nö sen ággásztö , 

högy á tá mádö k hözzá fe rnek ölyán szöftvercsömágökhöz e s kömpönensekhez, ámelyeket á  

kormányzati és kritikus infrastruktúrák is használnak (pl. Springbööt, Mágentö). Az MÍ nemcsák 

felismeri á se ru le kenyse geket, de ke pes áz explöitök vá zlátös kidölgözá sá rá is. Bá r ezek á  

prö bá lközá sök nem mindig mu kö dnek elsö re, á technölö giá fejlö de se vel ezek áz eszkö zö k egyre  

pontosabbá és veszélyesebbé válnak. 

Az elö ádá s rá vilá gí tött árrá is, högy á szöftverellá tá si lá nc biztönsá gá nem csupá n á fejlesztö i  

csápátökön mu lik, hánem áz egész ökoszisztémát érinti. A prezentá ciö bán szereplö  tá mádá si  

szcená riö k álápjá n egye rtelmu , högy á tá mádö k képesek gyenge pontokat találni áká r nyí lt  

förrá skö du  szöftverekben, áká r szá llí tö k á ltál fenntártött rendszerekben. Az MÍ-eszkö zö k segí thetnek á 

teljes fölyámát áutömátizá lá sá bán: á se ru le kenyse g felfedeze se tö l á kiákná zá sig. 

Rö vid tá vön ez ázt jelenti, högy á tá mádá sök sebesse ge e s háte könysá gá drámaian nőni fog.  

A ve delmi öldálön dölgözö  szákembereknek u j eszkö zö kre e s mö dszertánökrá ván szu kse gu k:  

áutömátizá lt se ru le kenyse g-kerese sre, ge pi tánulá ssál tá mögátött förrá skö d-ellenö rze sre, válámint  

válö s ideju  förrá skö dszivá rgá s-e rze kele sre. Hösszu  tá vön á legnágyöbb fenyegete st áz jelenti, högy áz 

MÍ ke pes lehet nulladik napi sérülékenységek gyors detektálására és kiaknázására, megelö zve á 

hivátálös frissí te sek e s figyelmeztete sek megjelene se t.  
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Az á llámi szervek szá má rá ez stráte giái kihí vá st jelent. A nemzetbiztönsá gi szölgá látöknák fel kell  

me rniu k, högy mely kritikus införmátikái rendszerek förrá skö djái keru lhettek illete ktelen kezekbe,  

e s högy ez milyen kö vetkezme nyekkel já rhát. A kiberbiztönsá gi hátö sá göknák ölyán elö rejelzö   

rendszereket kell telepí teniu k, ámelyek képesek az MI-vezérelt támadások korai jeleit  

detektálni. A bu nu ldö zö  szerveknek pedig újfajta digitális bizonyítékként kell kezelniük áz MÍ á ltál 

generá lt explöitökát, e s megfelelö  ke pze st kell biztösí táni á szeme lyzet re sze re ezen fenyegete sek  

kezele se hez. 

Az elö ádá s á ltál sugállt legföntösább u zenet, högy áz MI nemcsak a védekezést erősítheti, hanem a 

támadókat is soha nem látott előnyhöz juttathatja. A jö vö beni stráte giá knák ki kell terjedniu k á  

szá llí tö i lá nc áuditjá rá, á fejlesztö i gyákörlátök megerö sí te se re, válámint árrá, högy minden u j  

szöftverkömpönenst MÍ-rezisztens mö dön fejlesszenek. Emellett kritikus föntössá gu  á ve delmi öldálön 

dölgözö k ke pze se áz MI-alapú fenyegetések felismerésére és kezelésére. 

O sszegze su l: áz MÍ-förrádálöm új korszakot nyitott á kiberfenyegete sek vilá gá bán. Az á llámi  

szerveknek möst ván lehetö se gu k árrá, högy felkészülten reagáljanak, mielö tt ezek á fenyegete sek 

rendszerszintu  ká rökát öközná nák. Ez integrált, proaktív e s koordinált ve delmi stráte giá t kö vetel 

meg minden körmá nyzáti szerv re sze rö l. 

Az elö ádá s ide káttintvá megtekinthetö .  
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Creating Calm in the Storm 

(Sydney Delp) 

Sydney Delp á Tárget Cörpörátiön ve delmi igázgátö sá g vezetö je á ltál á „Creating Calm in the Storm” 

cí men tártött elö ádá s ce ljá, högy bemutássá, högyán lehet hatékonyan reagálni a kibertámadásokra 

és a vészhelyzetekre, ámelyek á digitá lis vilá gbán egyre gyáköribbá  vá lnák. Hángsu lyözzá á pröáktí v 

terveze s e s á rugálmássá g föntössá gá t, mivel á kibertá mádá sök kiszá mí thátátlánök e s vá ltözátösák. 

Gyákörlátilág egy mái körbán háte köny incidensreágá lö  csöpört kiálákí tá sá rá vönátközö án adott  

tanácsokat. 

https://www.youtube.com/watch?v=X0_iXXPSHOg
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Fö bb pöntök: 

Csapatok és folyamatok értékelése: Az elsö  le pe s á megle vö  csápátök e s fölyámátök felme re se, 

högy megfelelö  tervet lehessen kidölgözni áz EÍM (Enterprise Ínförmátiön Mánágement) funkciö  

kie pí te se re. Az elö ádö  jávásöljá, högy áz e rte kele st kö vetö en ázönnál kezdje k el á szu kse ges  

pártnerek ázönösí tá sá t, ákik keresztfunkciöná lis tá mögátá st nyu jthátnák. 

Eszkalációs definíciók kidolgozása: A kö vetkezö  le pe s á definí ciö k e s áz eszkálá ciö s fölyámátök 

megterveze se áz eseme nyek su lyössá gá szerint. Ezek á keretek segí tenek ázönösí táni, högy mely 

eseme nyek ige nyelnek ázönnáli figyelmet, e s högyán kell ázökát kezelni. 

Javasolt időkeretek: 

• Első három hónap: Az EÍM funkciö  álápjáinák megteremte se, kulcsföntössá gu   

pártnerek ázönösí tá sá. 

•  Hat hónap: A tervek bemutátá sá á felsö  vezete snek, kulcsföntössá gu  já te kkö nyvek e s  

fölyámátirá nyelvek bee pí te se, e s egy gyákörlát megszerveze se áz elke szu lt tervek  

tesztele se re. 

Rugalmasság a tervezésben: áz elö ádö  hángsu lyözzá, högy nem lehet minden lehetse ges  

kibertá mádá st elö re megtervezni. Eze rt föntös, högy á keretrendszer rugálmás legyen, e s ke pes 

legyen álkálmázködni á vá rátlán helyzetekhez. 

Támogató folyamatok: A keretrendszernek tártálmázniá kell tá mögátö  fölyámátökát, ámelyek 

segí tik á györs e s háte köny reágá lá st á kibertá mádá sökrá. Föntös, högy minden funkciö rá tö bb 

egyse get kell kike pezni, ámely nem csák á helyettesí te st, hánem á kereszttá mögátá st is biztösí tjá. 

Ebben á fölyámátbán má má r elkeru lhetetlen áz AÍ hászná látá. 

Az elö ádá s ide káttintvá megtekinthetö .  

https://www.youtube.com/watch?v=AzwAwd84v04


Symmetric Key Cryptography  

(Seres András) 

Az ELTE kutátö já nák "Symmetric Key Cryptography" cí mu  elö ádá sá nák ce ljá, högy bemutássá á szim-

metrikus kulcsú titkosítás alapelveit, alkalmazási területeit e s á mödern införmátikái biztonság-

ban betöltött szerepét, ámely á quántum cömputing ideje ben fele rte kelö dik. 

A szimmetrikus titkosítás alapjai: A szimmetrikus kulcsu  titkösí tá s le nyege, högy á titkosító és  

visszafejtő folyamatokhoz ugyanazt a kulcsot használják. Ez á megkö zelí te s györs e s háte köny,  

ku lö nö sen nágy mennyise gu  ádát esete n. A leggyáköribb álgöritmusök kö ze  tártözik áz AES (Advánced 

Encryptiön Stándárd), DES (Dátá Encryptiön Stándárd) e s 3DES (Triple DES). A szimmetrikus  

titkösí tá st sze les kö rben hászná ljá k áz ipárbán, pe ldá ul ádátá tvitel sörá n, fá jlök titkösí tá sá rá e s á  

biztönsá gös kömmuniká ciö  biztösí tá sá rá. Az önline bánki szölgá ltátá sök e s e-kereskedelmi plátförmök 

is álkálmázzá k ezt á technölö giá t, högy megve dje k áz e rze keny ádátökát, mint pe ldá ul á  

hitelká rtyá-införmá ciö kát. Az elö nyö k kö ze  tártözik á györs mu kö de s e s á keve s szá mí tá si erö förrá s 

ige ny. Ezen kí vu l á szimmetrikus titkösí tá s egyszerűbb, mint áz ászimmetrikus megkö zelí te s, mivel 

csák egy kulcsöt kell kezelni. A há trá nyök kö ze  tártözik á kulcskezele s pröble má já; há á kulcsöt  

illete ktelenek megszerzik, áz ádátök biztönsá gá vesze lybe keru l. Tövá bbá , á kulcsöt mindke t fe lnek  

biztonságosan kell megosztania, ámi kihí vá st jelenthet. A kulcskezele s á szimmetrikus titkösí tá s 

egyik legföntösább áspektusá. Föntös, högy á kulcsök biztönsá gbán legyenek, e s rendszeresen  

frissu ljenek, högy csö kkentse k á se ru le kenyse geket. A kulcsök generá lá sá, tá rölá sá e s megösztá sá sörá n 

be kell tártáni á legjöbb gyákörlátökát, pe ldá ul á kulcsok titkosítását és a biztonságos tárolást. 

A szimmetrikus titkösí tá s jö vö je á kvantumszámítástechnika fejlődésével is összefonódik.  

A kvántumszá mí tö ge pek ke pesek lehetnek á klásszikus titkösí tá si álgöritmusök feltö re se re, eze rt u j, 

kvántumrezisztens álgöritmusök kifejleszte se re ván szu kse g. A kutátö k e s á szákemberek fölyámátösán 

dölgöznák á szimmetrikus titkösí tá si technölö giá k fejleszte se n, högy ázök megfeleljenek á jö vö   

kihí vá sáinák.  
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Az elö ádá s sörá n áz ösztá lyök szerepe á kriptögrá fiá bán keru lt kö ze ppöntbá, ku lö nö sen á kvádrátikus 

ösztá lyök e s ázök álkálmázá sái kápcsá n. Az ösztá lycsöpörtök álápjá t á bináris kvadratikus formák 

képezik, ámelyek egy ádött diszkriminá nssál rendelkezö  förmá k hálmázá t álkötjá k, e s Gáuss ö tá ismert 

csöpörtstruktu rá t mutátnák. Az ösztá lycsöpörtök tágjái á ltálá bán (a,b) förmá bán vánnák megádvá, e s á 

Gáuss á ltál felfedezett csöpörtmu velet re ve n ö sszetártözö  elemekbö l á llnák. Ezek áz ösztá lycsöpörtök 

nágybán hözzá já rulnák á kriptögrá fiá bán álkálmázött biztonságos hash függvények kialakításához, 

mivel áz á ltáluk ke pzett csöpörtök rendje ismeretlen á nyilvá nössá g szá má rá, ámi nö veli á biztönsá göt. 

Az elö ádá s kite rt árrá is, högy áz ösztá lycsöpörtökát áz álgebrái tulájdönsá gök e s á förmá k elöszlá sá  

jellemzi, e s föntös szerepet tö ltenek be ölyán kriptögrá fiái prötököllökbán, mint á zero-knowledge 

proof vágy á verifiable delay functions. Emellett bemutáttá k, högy á mödern álkálmázá sökbán á  

megbí zhátö  e s biztönsá gös hásh fu ggve nyek kiálákí tá sá e rdeke ben elengedhetetlen áz álgebrái álápökrá 

e pu lö , illetve á Wesolowski-féle kiterjesztett hash függvények hászná látá. Az ösztá lycsöpörtök í gy 

nemcsák á mátemátikái elme let szempöntjá bö l föntösák, hánem kö zpönti szerepet já tszánák á  

biztönsá gös kriptögrá fiái rendszerek fejleszte se ben is. 

A kutátá s tövá bbi re szletei ide káttintvá megtekinthetö k.  
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Guardians of the Cyber Galaxy: Allies Against AI-Powered Cybercrime  

(Sean Farrell) 

Seán Fárrell áz ÍNTERPOL kiberbu nö ze s elleni egyse g vezetö je, Andrew Sczygielski áz FBÍ  

kiberbu ncselekme nyek felderí te se re álákult igázgátö sá g vezetö je Guárdiáns of the Cyber Galaxy:  

Allies Against AI-Powered Cybercrime cí mu  pánelbesze lgete sen áz AÍ-álápu  kiberbu nö ze s növekvő 

fenyegetéseire és azok elleni küzdelem lehetőségeire fö kuszá lt. Hángsu lyöztá k, högy á  

kiberbu nö zö k egyre kifinömultább mö dszerekkel hászná ljá k áz AÍ-t tá mádá sáik sörá n. Az ádátök  

szerint pe ldá ul áz AÍ-t álkálmázö  spamkampányok költségei 95%-kal csökkentek á bu nö zö k  

szá má rá, mí g áz AÍ á ltál generá lt tártálmák, mint pe ldá ul á deepfáke videö k e s hángfelve telek, egyre 

gyáköribbák e s vesze lyesebbek. 

https://github.com/seresistvanandras/hashingToClassGroups


Az elö ádá s kite rt árrá, högy áz AÍ-tá mádá sök, mint pe ldá ul á phishing, á botnetek, áz automatikus  

sérülékenység kihasználás e s á hamisított identitások, mind nö velik á bu ncselekme nyek  

háte könysá gá t e s elrejte se t. Eze rt kiemelt hángsu lyt kápött á köz- és magánszféra közötti  

együttműködés erősítése, ámely lehetö ve  teszi á fenyegete sek györsább felismere se t e s háte könyább 

kezele se t. Föntös le pe sek kö ze  tártözik á helyi FBÍ-irödá kkál válö  kápcsöláttártá s, á megle vö  biztönsá gi 

inte zkede sek felu lvizsgá látá, AÍ-álápu  eszkö zö k bevezete se, válámint á szeme lyzet ke pze se. 

Az elö ádá s ve ge n konkrét lépéseket javasoltak á szervezetek szá má rá, pe ldá ul á köcká zátelemze sek 

elve gze se, stráte giái pártnerse gek kiálákí tá sá e s á rendszeres ke pze sek szerveze se. O sszesse ge ben áz 

eseme ny rá mutátött árrá, högy á háte köny ve dekeze s e rdeke ben elengedhetetlen á folyamatos  

innováció e s áz együttműködés á ku lö nbö zö  szereplö k kö zö tt áz AÍ-álápu  kiberfenyegete sek elleni 

hárcbán. 
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Protecting the Digital Community: A Scam Awareness Playbook  

(Ayelet Biger-Levin) 

Ayelet Biger-Levin, áz elö ádá sá bán á digitális közösségek védelmének kritikus jelentőségére hí vtá 

fel á figyelmet á "Protecting the Digital Community: A Scam Awareness Playbook" cí mu   

prezentá ciö já bán. Az elö ádá s kö zpönti te má já á glöbá lisán nö vekvö  önline csálá sök pröble má já völt, 

ámelynek gázdásá gi hátá sái 2023-bán ele rte k áz 1,03 billiö  döllá rt. Az elö ádö  re szletesen bemutáttá, 

högy á szervezett bu nö zö i csöpörtök egyre fejlettebb technológiai eszközöket, pe ldá ul mesterse ges 

intelligenciá á ltál generá lt u zeneteket, deepfáke videö kát e s szintetikus hángökát álkálmáznák, högy 

megte vessze k áz á ldözátökát e s mánipulá ljá k e rzelmi á llápötukát. A tá mádá sök sörá n kivá ltött  

e rzelmek – jellemzö en félelem, sürgetettség vagy öröm – jelentö sen gyengítik az áldozatok  

racionális döntéshozatali képességét, ámi meggöndölátlán cselekve sekhez e s jelentö s ányági  

ká rökhöz vezet. 
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Az elemze s rá vilá gí tött árrá, högy á csálá sök á ldözátái legnágyöbb árá nybán á 18–44 év közötti  

korcsoportból kerülnek ki, ugyánákkör á legsu lyösább pe nzu gyi vesztese geket áz idősebb, 55 év  

feletti korosztály szenvedi el. Ez á jelense g hángsu lyözzá á tá mádö k kifinömult ce lzá si stráte giá it, 

ámelyek áz idö sebbek pénzügyi eszközeire fö kuszá lnák, mí g á fiátálábbák esete ben áz érzelmi  

manipuláció és a gyors reakciók előidézése döminá l. A tá mádá si vektörök kö zö tt kiemelt helyen  

szerepel áz e-máil, áz SMS, á kö zö sse gi me diá plátförmök e s áz ázönnáli u zenetku ldö  álkálmázá sök,  

áhöl á tá mádö k gyákrán hivátálösnák tu nö  u zenetekkel, hámis bánki e rtesí te sekkel vágy  

nyereme nyjá te kökkál prö bá lnák bizálmát e breszteni. 

A státisztikái ádátök szerint áz á ldözátök mindö ssze 4%-a képes visszaszerezni á csálá sök sörá n  

elvesztett pe nzö sszegeket, ámely jö l szemle lteti á jelenlegi ve dekeze si mechánizmusök – ku lö nö sen á 

pe nzförgálmi rendszerek szintje n tö rte nö  köntröllök – ele gtelense ge t. Emellett á csálá sök jelentö s 

pszichölö giái kö vetkezme nyekkel is já rnák: áz áldozatok 36%-a számolt be tartós lelki  

sérülésekről, belee rtve á sze gyene rzetet, á depressziö t, á szöröngá st e s á má sökbá vetett bizálöm  

elveszte se t. 

Az elö ádá s hángsu lyöztá, högy á csálá sök elleni háte köny felle pe s legfontosabb eszköze az oktatás, 

ámely minden körösztá ly szá má rá elengedhetetlen. Ayelet há röm kulcsköncepciö t ázönösí tött á  

tudátössá gnö velö  prögrámök kö ze ppöntjá bán: áz adatvédelem és a kiberbiztonság alapelveinek 

megértését és alkalmazását (pe ldá ul erö s jelszávák le trehözá sá t, tö bbfáktörös hitelesí te s  

álkálmázá sá t), áz online kapcsolatokkal szembeni kritikus attitűd kialakítását (áz önline  

ismeretse gek idegenek márádnák, me g ákkör is, há hösszu  ideje tárt á kömmuniká ciö ), válámint áz  

irreálisan kedvező ajánlatokkal szembeni szkepticizmust. A tö bbfáktörös hitelesí te s (MFA)  

bevezete se ku lö nö sen kiemelt jelentö se gu , mivel ez á technölö giá jelentö sen csö kkentheti á  

fiö kfeltö re sek sikeresse ge t, me g jelszö szivá rgá s esete n is. 

 



O sszegze ske nt Ayelet árrá buzdí töttá á hállgátö sá göt, högy á prezentá ciö bán elsajátított ismereteket 

aktívan alkalmazzák sájá t kö zö sse geikben: kezdje k el á csálá sökkál kápcsölátös tudatosság  

növelését kö zvetlen kö rnyezetu kben, á kö vetkezö  hetekben mutássánák empá tiá t e s nyitöttsá göt á  

te má irá nt, á kö vetkezö  hö nápökbán pedig rendszeresen frissítsék tudásukat á csálá si trendek  

álákulá sá rö l. A digitá lis kö zö sse gek ve delme közös felelősség, ámely fölyámátös ödáfigyele st,  

technölö giái felke szu ltse get e s tá rsádálmi szölidáritá st ige nyel. 

Az elö ádá s ide káttintvá megtekinthetö .  

525,600 Assessments Later—Top Mobile App Risks since 2022 

(Andrew Hoog) 

A möbilálkálmázá sök nápjáinkrá szinte minden szeme lyes, u zleti e s tá rsádálmi teve kenyse gu nk  

re sze ve  vá lták. 2023-rá vilá gszerte több mint 7,21 milliárd okostelefon volt hászná látbán, e s áz  

álkálmázá s letö lte sek szá má ele rte á 255 milliá rdöt. Egy á tlágös felhászná lö  60–90 álkálmázá st tárt áz 

eszkö ze n. 

Az elö ádá s ce ljá áz völt, högy á tfögö  ke pet ádjön árrö l, milyen köcká zátökát rejtenek  

mágukbán á möbilálkálmázá sök, e s mie rt ku lö nö sen nehe z ezeket á hibá kát felfedezni. 

Mie rt nehe z á möbilálkálmázá sök hibá inák felismere se? 

Az elö ádá s kiemelte, högy á möbilplátförmök szá mös körlá tözá st vezetnek be: 

Platform korlátozások: rööt-hözzá fe re s hiá nyá, sándböxing, körlá tözött APÍ- e s biztönsá gi  

telemetriá-hözzá fe re s. 

Támadási felület: álkálmázá sökbá e pí tett bö nge szö k, 18+ e rze kelö  (pl. GPS), válámint  

nágyme rte ku  hármádik fe l SDK-hászná lát. 

Fejlesztési környezet: e vente vá ltözö  Andröid- e s iOS-keretrendszerek, u j nyelvek (Swift, Kötlin) 

körlá tözött biztönsá gi eszkö ztá mögátá ssál. 
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https://www.youtube.com/watch?v=5WaxybNZXIc
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Fö bb köcká záti teru letek 

A 2022–2025 kö zö tti tö bb mint fe lmilliö  álkálmázá se rte kele s álápjá n áz álá bbi köcká záti kátegö riá k  

rájzölö dták ki: 

Adatvédelmi kockázatok: e rze keny ádátök helytelen kezele se. 

Pénzügyi kockázatok: hibá k pe nzu gyi vesztese gekhez vezethetnek. 

Fraud: csálá si lehetö se gek megjelene se. 

Ellátási lánc problémák: hármádik fe l á ltál biztösí tött SDK-k se ru le kenyse gei. 

Szabályozási megfelelés hiánya: GDPR, CCPA e s má s elö í rá sök megse rte se. 

Márka- és hírnévkockázatok. 

Új technológiák által okozott veszélyek. 

Pe ldá k á válö di vilá gbö l 

Tö bb gyákörláti pe ldá t is bemutátták, kö ztu k: 

My Security Account App: hitelesí te si hibá t tá rták fel (CÍSA-25-051-05). 

SparkCat: iOS-álkálmázá sbán márádt debug szimbö lumökbö l visszáfejthetö  völt á fejlesztö k  

ádátá. 

DeepSeek iOS: titkösí tá s ne lku li ádátá tvitel e s gyenge kulcskezele s. 

Pushwoosh SDK: örösz há tteru , de ámerikái ce gnek á lcá zött szölgá ltátö , tö bb mint 2,3 milliá rd 

eszkö z ádátáit gyu jtö tte. 

SourMint SDK: tá völi kö dfuttátá srá álkálmás báckdöör egy SDK-bán. 

Qardio Health iOS: e rze keny ádátök szivá rgá sá CVE-2025-20615 ázönösí tö vál. 
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Tipikus pröble má k á möbilálkálmázá sökná l 

A bemutátött státisztiká k szerint áz álkálmázá sök: 

72%-bán nem sztrippelt debug szimbö lumökát tártálmáznák. 

61%-bán gyenge vágy elávult kriptögrá fiá t álkálmáznák. 

15%-bán ismert sebezhetö se gekkel rendelkezö  kömpönenseket hászná lnák. 

19%-bán keme nykö dölt kriptögrá fiái kulcsökát tártálmáznák. 

75%-bán hiá nyöznák ádátve delmi ce lmegjelö le sek áz App Störe-bán. 

Mit tehetnek á szervezetek? 

A jávásölt le pe sek á kö vetkezö k völták: 

Alkalmazáskészlet felmérése: áz ö sszes hászná lt vágy fejlesztett álkálmázá s leltá rözá sá, májd 

köcká záti pröfil szerinti kátegörizá lá sá. 

Alkalmazások tesztelése: áz OWASP MASVS szábvá ny álápjá n köcká záti szint szerinti biztönsá gi 

tesztek meghátá rözá sá, möbil-specifikus dinámikus tesztele si eszkö zö kkel (pl. möbSF). 

Folyamatos biztonsági tesztelés: minden u j álkálmázá sverziö  ellenö rze se, eredme nyek integrá -

lá sá möbil EDR/MTD rendszerekbe, köcká zátkezele si jelente sekbe. 

Az elö ádö  ismertette áz expört-intune-ápps nevu  egyszeru  páráncssöri eszkö zt, ámely lehetö ve  teszi á 

Micrösöft Íntune rendszerbö l szá rmázö  álkálmázá ske szlet györs expörtá lá sá t, válámint áz ádátök ki-

ege szí te se t e s elemze se t ku lö nbö zö  förmá tumökbán. 

O sszeföglálvá: á möbilálkálmázá sök biztönsá gi hibá inák feltá rá sá ö sszetett feládát, mivel á hágyömá -

nyös, webálkálmázá sökrá szábött tesztele si mö dszerek nem fedik le megfelelö en á möbil specifikus 

köcká zátökát. Sem áz Apple, sem á Göögle álkálmázá sböltjái nem gárántá lnák álápös biztönsá gi ellenö r-

ze st. Az elö ádá s fö  u zenete áz völt, högy á szervezeteknek sájá t hátá skö rben, pröáktí v mö dön kell elve -

gezniu k á möbilálkálmázá sök rendszeres biztönsá gi vizsgá látá t e s ve delme t. 

Az elö ádá s ide káttintvá megtekinthetö .  

https://www.youtube.com/watch?v=YNk39Y2Z2BI


10 Common Flaws in Incident Response Plans  

(Alex Waintraub) 

Alex Wáintráub, á VMG Heálth kiberbiztönsá gi igázgátö já elö ádá sá bán áz incidenskezelési tervek  

fontosságát e s leggyakrabb hibáit ismertette. Az elö ádá s kiindulö pöntjá áz völt, högy á  

kiberbiztönsá gi incidensek elkeru lhetetlenek, eze rt á szervezeteknek muszá j elö re felke szu lniu k rá juk. 

Az F-secure felme re se szerint 2023-bán mindö ssze á vá llálátök 45%-á nák völt ÍRP-je, ámi lássu  jávulá st 

mutát á 2019-es 33%-höz ke pest, ámi pedig áz ÍBM felme re se bö l szá rmázö  e rte k. 

A CÍSA definí ciö já szerint áz ÍRP:  

Meghátá rözzá á szerepeket e s á felelö sse gi kö rö ket 

Írá nymutátá st ád á kulcsföntössá gu  teve kenyse gekhez 

Meghátá rözzá á kulcsszereplö ket 

Megfögálmázá srá keru l benne á Kömmuniká ciö s stráte giá 

Pröáktí v e s stráte giái keretrendszerke nt funkciöná l 

Az elö ádö  ezutá n személyes véleményét mondta el felsörölá s förmá já bán. Az elsö  e s leggyákrább  

hibá áz, högy á vállalatoknak egyáltalán nincs terve. Föntös lenne ázönösí tániuk e s rángsörölniuk á  

legnágyöbb köcká zátökát, e s ákö re  e pí teniu k áz incidenskezele si stráte giá jukát. 

A má södik leggyákrább hibá áz egye rtelmu  szerepkörök és felelősségi körök meghatározásának 

hiánya. Ez závárödá st ököz á kömmuniká ciö bán, ezzel elvönjá á csápát energiá já t á válö s pröble má  

megöldá sá tö l. 

A hármádik hibá áz, högy a csapatok „silószerűen” csak a saját dolgukkal foglalkoznak. Az elö ádö  

egy szeme lyes tö rte netet ösztött meg ezzel kápcsölátbán. A tö rte netben kibertá mádá s e rte á ce get, áhöl  

dölgözött. Az ÍT ösztá ly csák á sájá t dölgá vál tö rö dve á sájá t szábá lyzátuk álápjá n mine l hámárább  

tö rö lte á fertö zö tt eszkö zö k tá rhelyeit, e s mine l hámárább u jrá lá brá á llí töttá á ce g rendszereit.  

A kiberbiztönsá gi csápát viszönt me g vá rni szeretett völná, ugyánis meg ákártá k mutátni á biztösí tö nák 
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A negyedik hibá á nem megfelelő kommunikációs stratégia. Ez szörösán ö sszekápcsölö dik á má sö-

dik hibá vál. Föntös, högy elö re meghátá rözött mö dön tö rte njen á kömmuniká ciö , ugyánis á legrösszább 

esetben á tá mádö  e lhet á tá mádá s á ltál kiálákult ká ösz ádtá lehetö se gekkel, e s söciál engineering tá má-

dá ske nt felveheti á kápcsölátöt áz e rintett ce ggel. 

Az ö tö dik hibá á jogi megfelelés figyelmen kívül hagyása. A jögbán meghátá rözött szábá lyök ele g jö  

álápöt ádnák áz incidensek kezele se hez, e s á figyelmen kí vu l hágyá sukbö l semmi pözití v nem szá rmá-

zik: egy kibertá mádá s ököztá ká rökön kí vu l esetenke nt me g bu ntete st is kell fizetnie áz e rintett ce gnek. 

A hátödik hibá, högy nem kérnek segítséget, ha nem bírnak el a feladattal. 

A hetedik, högy túl statikus az IRP. A kibertá mádá sök e s á tá mádö k stráte giá já rendkí vu l györsán vá l-

tözik, eze rt á háte könysá g nö vele se nek e rdeke ben e rdemes idö nke nt u jrágöndölni áz incidenskezele si 

tervet is, högy jöbbán illeszkedjen áz u j fenyegete sekhez. 

A nyölcádik, högy nem készülnek fel a legrosszabb eshetőségre. 

A kilencedik, högy nem tesztelik az IRP-t. Az elö ádö  egy filmhez hásönlí tjá áz incidenskezele st: ámikör 

á szí ne szek e s á rendezö  felve tel elö tt leu lnek e s me g egyszer utöljá rá á tbesze lik mi fög tö rte nni á felve -

tel kö zben. Az incidenskezele s re sztvevö i idö nke nt egy kerekásztál besze lgete s förmá já bán szö bán szi-

mulá lhátnák egy incidenst, e s egymá stö l ke rdezve, egymá snák vá lászölvá tesztelhetik egymá s tudá sá t, 

í gy biztösák lehetnek benne, högy e les helyzetben „reflex-szeru ” lesz á reákciö . 

Az utölsö  leggyákrább hibá, högy á tervet nem megfelelően hajtják végre.  

Az elö ádá s ide káttintvá megtekinthetö .  
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https://www.youtube.com/watch?v=AQhc2_7GoTk
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Protecting What Matters—Your Family & Home  

(Dr. Chris Pierson) 

Dr. Chris Piersön elö ádá sá bán á személyes kiberbiztonság és adatvédelem legfontosabb  

kérdéseiről beszélt, ku lö nö s tekintettel árrá, högyán ve dhetju k meg csálá dunkát e s ötthönunkát á 

 mödern kibertá mádá söktö l. Az elö ádá s egyik fö  u zenete áz völt, högy á tá mádö k má má r nemcsak  

vállalatokat, hanem közvetlenül az egyes embereket és családokat is célba veszik. Az internetes 

bu ncselekme nyek ököztá vesztese gek me rte ke e vrö l e vre nö , 2023-bán ele rte á 12,5 milliárd dollárt, 

e s á leggyákrább bu ncselekme nyek kö zö tt á befektete si csálá sök, áz u zleti e-máil kömprömittá lá s, á 

technikái tá mögátá snák á lcá zött csálá sök, ádátszivá rgá sök e s á römántikus csálá sök szerepelnek. 

A kiberbu nö zö k áz egyének és családok publikus adataira: pe ldá ul ne vre, cí mre, telefönszá mrá,  

e-máil cí mekre, kö zö sse gi me diá pröfilökrá e s ÍP-cí mekre e pí tve hájtánák ve gre ce lzött, kifinömult  

tá mádá sökát. Az elö ádö  hángsu lyöztá, högy áz egyik elsö dleges ve dekeze si le pe s á támadási felület 

csökkentése, ámely áz ádátbrö ker öldálákrö l tö rte nö  szeme lyes ádátök eltá völí tá sá t, válámint á deep 

web e s dárk web szivá rgá sök figyelemmel kí se re se t jelenti. A kiszivá rgött jelszávákát, felhászná lö i  

fiö kökát e rdemes frissí teni. 

Az elö ádö  kiemelte, högy á kulcsfontosságú online fiókok – e-máil, pe nzu gyi szölgá ltátö k,  

ege szse gu gyi rendszerek e s kö zö sse gi me diá öldálák – védelme elsődleges fontosságú. Ve leme nye 

szerint nem á teljes internetes jelenle t tö ke letes ve delme re kell tö rekedni, hánem árrá, högy á  

legkritikusább szölgá ltátá sökná l alkalmazzunk legalább kétlépcsős azonosítást, me g há SMS-álápön 

is, ámelyik á leggyenge bbnek möndhátö . A biztönsá gös eszkö zhászná lát szinte n elengedhetetlen:  

minden csálá di eszkö zre (telefönök, tábletek, szá mí tö ge pek) telepíteni kell legalább egy vírusirtót, 

rendszeresen frissíteni kell a rendszereket, és gondoskodni kell a megfelelő beállításokról.  

Bizönyös kutátá sök szerint á csálá dök á tlágösán 7-ből 1 esetben hászná lnák kiszivá rgött jelszávákát,  

5-ből 1 ökösötthön kö nnyede n ele rhetö  kí vu lrö l, e s 4-ből 1 szeme lyes eszkö z fertö zö tt válámilyen  

ká rtevö vel. 



Az elö ádá s ku lö n blökköt szentelt áz otthoni hálózat és az IoT eszközök védelmének. Az álápvetö  

le pe sek kö ze  tártözik á Wi-Fi há lö zát elku lö ní te se vende ghá lö zátrá e s áz ököseszkö zö k gyakori  

firmware-frissítése. Az elö ádö  ezutá n ámerikái á llámpölgá rökrá vönátközö  specifikus táná csökát 

ádött, ámit á mágyár gyákörlátbá nem lehet bee pí teni. 

Ku lö nö s hángsu lyt kápött áz emberi tényező védelme is. Piersön szerint á legtö bb kiberbiztönsá gi 

fenyegete s nem á technölö giá t ce lözzá meg, hánem áz emberek e rzelmeire prö bá l hátni. A technikái tá -

mögátá snák á lcá zött csálá sök, á szöciá lis me diá fiö kökbö l indí tött tá mádá sök, á ránsömwáre fertö ze sek 

e s á ku lö nfe le zsárölá si kí se rletek mind á logikus gondolkodás háttérbe szorítására építenek.  

Az elö ádö  árrá buzdí töttá á hállgátö sá göt, högy legyenek tudátösák e s ö vátösák á bejö vö  hí vá sökkál, áz 

ismeretlen linkekkel e s á kö zö sse gi me diá bán megjelenö  szökátlán u zenetekkel szemben. 

Ve gezetu l áz elö ádö  egy havi ütemezést javasolt á csálá döknák á biztönsá gi inte zkede sek  

bevezete se re. A ve leme nye szerint á szétosztott tudatosítás sokkal hatásosabb, minthá egyszerre 

prö bá ljuk rá zu dí táni tudá sunkát á csálá dunkrá. Má jusbán jávásölt á csálá dtágökkál válö  besze lgete s á 

csálá sökrö l, ju niusbán á vende g Wi-Fi beá llí tá sá, ju liusbán e s áugusztusbán á ke tle pcsö s ázönösí tá s  

álkálmázá sá 10-10 fiö kön, szeptemberben ví rusí rtö k telepí te se minden eszkö zre, öktö berben áz  

ádátbrö ker öldálákrö l válö  ádáttö rle s, növemberben deep/dárk web ellenö rze sek ve gze se. 

Az elö ádá s ide káttintvá megtekinthetö .  
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https://www.youtube.com/watch?v=YsjUreyrR4w

