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ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Kritikus sebezhetö se g á PHPMáiler-ben  
(gbhackers.com)   

Az Egyesu lt A llámök Kiberbiztönsá gi e s Ínfrástruktu rá Biztönsá gi 

Ü gynö kse ge (CÍSA) figyelmeztete st ádött ki egy e vek ö tá ismert, de 

má rá isme t áktí ván kihászná lt sebezhetö se ggel kápcsölátbán, ámely á 

sze les kö rben álkálmázött PHPMáiler kö nyvtá rát e rinti. Bővebben... 

Andröidös ká rtevö k u j hullá má: riásztö  nö vekede s  

á möbil fenyegete sek tere n 
(gbhackers.com)   

2025 má södik negyede ve ben jelentö sen megnö tt áz Andröid  

öperá ciö s rendszert ce lzö  rösszindulátu  prögrámök áktivitá sá.  

A ká rte köny szöftverek fejlö de se nem csupá n á mennyise gu kben, 

hánem á kifinömultsá gukbán is megmutátközik. Bővebben... 

 

Kritikus sebezhetö se gek á 

Sudö páráncssöri eszkö zben – 

jögösultsá gkiterjeszte s  

vesze lye fenyegeti á  

Linux rendszereket 
(thehackernews.com)  

(gbhackers.com)   

A Linux e s Ünix-szeru  öperá ciö s  

rendszerek egyik álápeszkö ze,  

á Sudö, nemre giben ke t su lyös  

biztönsá gi re st tártálmázö  frissí te sen 

esett á t. A pröble má kát á Strátáscále 

kutátö já, Rich Mirch fedezte fel,  

e s á CVE-2025-32462,  

válámint á CVE-2025-32463  

ázönösí tö szá mökát káptá k.    

Bővebben... 

Az álápe rtelmezett jelszávák lá thátátlán  

köcká zátái – Egyetlen „1111” is ele g 
(thehackernews.com)   

Egy ví znyömá s-á llömá s, ámely vilá gme retu  pröble má rá vilá gí t rá : 

2025-ben irá ni háckereknek sikeru lt kömprömittá lniuk egy  

ví znyömá s-á llömá st áz Egyesu lt A llámökbán, ámely mintegy 7000 

embert lá tött el ví zzel. Bővebben... 

Az Atömic mácOS infösteáler há tsö  ájtö t telepí t  

á perzisztens tá mádá sökhöz  
(bleepingcomputer.com)  

Egy málwáre elemzö  fedezte fel áz Atömic mácOS infö-steáler (má s 

ne ven “AMOS“) egy u j verziö já t, ámely há tsö  ájtö t (báckdöör) telepí t, 

högy á tá mádö k szá má rá fölyámátös hözzá fe re st biztösí tsön  

á rendszerekhez. Bővebben... 

https://nki.gov.hu/
https://gbhackers.com/cisa-alerts-on-phpmailer-command-injection-flaw/
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https://gbhackers.com/malware-attacks-on-android-devices-surge-in-q2/
https://nki.gov.hu/it-biztonsag/hirek/androidos-kartevok-uj-hullama-riaszto-novekedes-a-mobil-fenyegetesek-teren/
https://thehackernews.com/2025/07/critical-sudo-vulnerabilities-let-local.html
https://gbhackers.com/linux-boot-vulnerability/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-32462/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-32462/
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https://nki.gov.hu/it-biztonsag/hirek/kritikus-sebezhetosegek-a-sudo-parancssori-eszkozben-jogosultsagkiterjesztes-veszelye-fenyegeti-a-linux-rendszereket/
https://thehackernews.com/2025/07/manufacturing-security-why-default.html
https://nki.gov.hu/it-biztonsag/hirek/az-alapertelmezett-jelszavak-lathatatlan-kockazatai-egyetlen-1111-is-eleg/
https://www.bleepingcomputer.com/news/security/atomic-macos-infostealer-adds-backdoor-for-persistent-attacks/
https://nki.gov.hu/it-biztonsag/hirek/az-atomic-macos-infostealer-hatso-ajtot-telepit-a-perzisztens-tamadasokhoz/


Státisztikái 
Adátök 

2025.07.04.-2025.07.10. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 
Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 

Fenyegetettse gi 

szint: kö zepes 

https://nki.gov.hu/


Tájékoztatás a SECTOR 16 csoport  

magyar geotermikus rendszer elleni 

támadásával kapcsolatban 

A Nemzetbiztonsági Szakszolgálat  

Nemzeti Kibervédelmi Intézet felhí vjá á figyelmet  

á SECTOR 16 nevu  hackercsoport á ltál elkö vetett  

kibertá mádá srá, ámely 2025 ju liusá bán egy mágyárörszá gi 

geötermikus termelö rendszert ce lzött meg.  

A tá mádö k sikeresen behátölták á termelö u zem kritikus 

veze rle si interfe sze be, ámely re ve n re szletes betekinte st 

nyertek á rendszer mu kö de se be e s biztönsá gi beá llí tá sáibá.  

 Bővebben... 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

TA JE KOZTATO K, 

SE RÜ LE KENYSE GEK, 

RÍASZTA SOK 

https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-sector-16-csoport-magyar-geotermikus-rendszer-elleni-tamadasaval-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-sector-16-csoport-magyar-geotermikus-rendszer-elleni-tamadasaval-kapcsolatban/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/


Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

A Kibertámadás! 100. epizódjában egy kis  

ku lö nlegesse ggel ke szu ltu nk. Ege szen eddig mi  

ke rdeztu nk: kölle gá ktö l, száke rtö ktö l, vende gektö l,  

ázönbán möst fördult á köcká, e s ti ke rdeztetek tö lu nk.  

Kö vetkezzenek tehá t á ti ke rde seitek, e s á mi vá lászáink!  

 

Köszönjük, hogy már 100 epizód óta hallgattok,  

követtek minket!    

JUBILEUMI ADÁS! 

Kérdeztetek, válaszolunk!  

[különkiadás] 

Meghallgatom  

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://kibertamadas.simplecast.com/episodes/jubileumi-adas-kerdeztetek-valaszolunk-kulonkiadas
https://kibertamadas.simplecast.com/episodes/jubileumi-adas-kerdeztetek-valaszolunk-kulonkiadas
https://nki.gov.hu/it-biztonsag/elemzesek/a-kibercsalasok-pszichologiaja/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/


Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Jelen dökumentum á „Végpontvédelem és annak  

megvalósítása I.” című tanulmány folytatása,  

ámely á technölö giái álápökát e s á fö bb fenyegetettse geket 

mutáttá be. Ez á kiádvá ny á ve gpöntve delem szervezeti, 

stráte giái e s öktátá si megkö zelí te se re ö sszpöntösí t,  

gyákörláti jáváslátökát ádvá á tudátös e s hösszu  tá vön  

is fenntárthátö  ve delem kiálákí tá sá höz.    

Végpontvédelem  

és annak  megvalósítása II.  

Szervezeti stratégia,  

oktatás és jövőálló biztonság 

kiberbiztonsági elemzés 

Elolvasom 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

https://nki.gov.hu/it-biztonsag/elemzesek/vegpontvedelem-es-annak-megvalositasa-i-technologiai-alapok-es-veszelyforrasok/
https://nki.gov.hu/it-biztonsag/elemzesek/vegpontvedelem-es-annak-megvalositasa-i-technologiai-alapok-es-veszelyforrasok/
https://nki.gov.hu/it-biztonsag/elemzesek/vegpontvedelem-es-annak-megvalositasa-ii-szervezeti-strategia-oktatas-es-jovoallo-biztonsag/
https://nki.gov.hu/it-biztonsag/elemzesek/vegpontvedelem-es-annak-megvalositasa-ii-szervezeti-strategia-oktatas-es-jovoallo-biztonsag/
https://nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet


Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Szakpolitikai szempontok útmutató  

 Az elektronikus információbiztonságra 

vonatkozó követelmények 

A Nemzeti Kiberbiztönsá gi Hátö sá g á megújult hazai  

kiberbiztonsági jogszabályi változások kápcsá n  

szakpolitikai útmutatót ád kö zre.    

Hogyan védjük meg  

az időseket a csalásoktól? 

 SANS OUCH!  

Elolvasom 

Megjelent á SANS e s á Nemzetbiztönsá gi Szákszölgá lát 

Nemzeti Kibervédelmi Intézet kö zö s kiádvá nyá nák  

2025. júliusi száma, melyben áz idősebb korosztály  

online biztonságával foglalkozunk. Bemutátjuk ázt,  

högy miért válnak áz idö sek á ku lö nfe le csalások  

célpontjává, illetve jáváslátökát teszu nk árrá vönátközö án,  

hogyan előzhetők meg ezek á tá mádá sök.    

Elolvasom 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/szakpolitikai-szempontok-utmutato-az-elektronikus-informaciobiztonsagra-vonatkozo-kovetelmenyek/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/szakpolitikai-szempontok-utmutato-az-elektronikus-informaciobiztonsagra-vonatkozo-kovetelmenyek/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/it-biztonsag/kiadvanyok/sans-ouch/hogyan-vedjuk-meg-az-idoseket-a-csalasoktol-sans-ouch-2025-julius/
https://nki.gov.hu/it-biztonsag/kiadvanyok/sans-ouch/hogyan-vedjuk-meg-az-idoseket-a-csalasoktol-sans-ouch-2025-julius/
https://nki.gov.hu/


Barcelona Cybersecurity Congress 2025   

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plusz pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Spanyolország, Barcelona 
41° 23' 24" N  

2° 9' 43" E 

2025. május 12 - 15.  
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A Nemzeti Kibervédelmi Intézet munkátá rsái re szt vettek á 2025. má jus 12-15. kö zö tt Bárcelöná bán 

megrendeze sre keru lö  e ves Bárcelöná Cybersecurity Congress könferenciá n.   

A Bárcelöná Cybersecurity Cöngress (BCC) á vá lláláti e s ipári kiberbiztönsá g kihí vá sáirá fö kuszá lö   

szákmái rendezve ny, áhöl á hángsu ly á gyákörláti megöldá sökön, áz e lö  demönstrá ciö kön e s  

á szábá lyözá si trendek e rtelmeze se n ván. A ce l, högy á re sztvevö k testkö zelbö l ismerhesse k meg,  

högyán ve dekezhetnek háte könyán á györsán vá ltözö  fenyegetettse gi kö rnyezetben. A rendezve ny 2022 

ö tá kö zö sen keru l megrendeze sre áz IoT Solutions World Congress-szel (ÍOTSWC). Bá r áz  

egyu ttmu kö de s ce ljá á ke t teru let kö zö tti szinergiá k bemutátá sá, áz idei e vben egye rtelmu en áz ÍOTSWC 

völt hángsu lyösább – jelentö sen tö bb kiá llí tö  jelent meg ezen á teru leten, ku lö nö sen áz á zsiái gyá rtö k 

re sze rö l.  

A BCC főként az EU NIS2 irányelv piaci szereplők gyakorlati alkalmazásával, zero-trust alapú 

rendszerek kialakításával, valamint a mesterséges intelligenciára épülő fenyegetésészleléssel 

foglalkozott. A szakmai tartalom bemutatását termékdemók, kutatási előadások és  

CISO-kerekasztalok segítették. Az IOTSWC oldalon idén inkább az 5G, a műhold és az eSIM-alapú  

megoldások továbbá a LoRaWAN technológiák kerültek előtérbe, gyakorlati példákon keresztül 

érzékeltetve ezek ipari alkalmazását – többek között az okosváros-fejlesztések, autóipari  

rendszerek és energiamenedzsment területén.  

A rendezve nyen re szt vevö  kiá llí tö k kö ru lbelu l 70%-á ÍöT, 30%-á pedig kiberbiztönsá gi fö kuszu  völt. 

Kö zö s jellemzö ju k, högy tu lnyömö re szt u zleti ce lu  jelenle ttel, könkre t terme kek e s szölgá ltátá sök  

e rte kesí te si szá nde ká vál vettek re szt – á kiá llí tö kö zö nse get elsö sörbán ipári e s technölö giái szereplö k, 

integrá török, válámint feltö rekvö  stártupök álköttá k. 
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Kiknek ajánlott a beszámoló megismerése?  

 Vá lláláti ÍT-biztönsá gi csápátöknák  

 Kiberfenyegete s-kutátö knák e s elemzö knek  

 Biztönsá gi me rnö kö knek e s fejlesztö knek  

 Kiberbiztönsá gi szákemberek szá má rá  



Az elö ádá s meglehetö sen prövökátí v cí me mö gö tt egy válö s, gyorsan közeledő technológiai  

fordulópont á llt: áz áutönö m mesterse ges intelligenciá álápu  rendszerek megjelene se  

á kibertá mádá sök eszkö ztá rá bán. Az elö ádö  tö bb ne zö pöntön keresztu l vilá gí töttá meg, högyán  

álákí tjá k á t áz u gynevezett Agentic AI-k – ázáz önálló döntéshozásra és alkalmazkodásra képes MI  

rendszerek – á tá mádö k mö dszertáná t e s á ve dekeze s lehetö se geit.  

A prezentá ciö  eleje n á re sztvevö k betekinte st nyerhettek ábbá, miként képesek ezek az ügynökszerű 

MI-k klásszikus LLM-ekre (nágy nyelvi mödellekre) e pu lve, emberszeru  rugálmássá ggál e s etikái  

körlá tök ne lku l végrehajtani komplex támadási szcenáriókat. Attö l ku lö nlegesek áz ilyen  

rendszerek, högy nemcsák ve grehájtjá k á páráncsökát, de ke pesek tánulni sájá t hibá ikbö l,  

u jráfögálmázni ce ljáikát, vágy áká r „on-the-fly” (válö s idö ben) mö dösí táni á tá mádö kö dökát – ez  

jelentö sen megnehezí ti áz e szlele st e s á visszákö vete st is.  

Az elö ádö  re szletesen bemutáttá áz Agentic AÍ-k á ltál kí ná lt lehetö se geket: privile gium-eszkálá ciö ,  

reverse engineering áutömátizá lá sá, pölimörf málwáre-ek generá lá sá, e s á ltálá nössá gbán á tá mádá sök 

györsí tá sá. Ügyánákkör áz elö ádá s kite rt á jelenlegi körlá tökrá is: áz MI modellek továbbra  

is hajlamosak „hallucinációkra”, vágyis nem válö s á llí tá sök gyá rtá sá rá, e s a támadók gyákrán  

jelentö s pe nzu gyi e s technikái ákádá lyökbá u tkö znek sájá t mödell fejleszte sekör – í gy jelenleg fö ke nt 

előre gyártott, támadásra optimalizált MI eszközöket használnak.  

Kiemelt figyelmet kápött á „Dark AI as a Service” piác is, áhöl ku lö nfe le, illegá lis ce lökrá szá nt  

mesterse ges intelligenciá k – mint pe ldá ul WörmGPT, FráudGPT vágy DárkBert – bukkánták fel.  

 

Mesterséges hackerek – az autonóm támadórendszerek árnyékában  

(Roberto Clavero) 
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Ezek kifejezetten tá mádö  funkciö kát szölgá lnák ki: phishing kámpá nyök, kulcsnáplö zö k, zsárölö ví rusök  

e s má s ká rte köny kö dök generá lá sá rá hászná lhátö k. O sszesse ge ben az előadás gondolatébresztő  

mö dön mutáttá be, högy az MI immár nemcsak védelmi, hanem offenzív célokra is éretté vált.  

A fenti elö ádá s megtálá lhátö  á BCC YöuTube-csátörná já n áz álá bbi linken. 

OWASP Top 10 sebezhetőség a nagy nyelvi modellekben  

(Joan Regidor Sanfeliu, Andres Cancho Fernández) 

Az elö ádá s fö kuszá t áz OWASP (Open Worldwide Application Security Project) kö zö sse g á ltál  

ö sszeá llí tött, LLM-ekre szábött „Top 10” sebezhetőségi lista ádtá. A pe ldá k kö zö tt helyet kápták  

á legismertebb e s legvesze lyesebb tá mádá si mö dszerek: prömpt injectiön e s jáilbreáking techniká k,  

införmá ciö szivá rgá st öközö  hibá k, á mödellek viselkede se nek mánipulá lá sá, ádátme rgeze ses (dátá  

pöisöning) tá mádá sök, válámint á nem vá rt, „hálluciná lt” vá lászök, ámelyek megte vesztö  vágy ká rös  

kimenetekhez vezethetnek.  

A prezentá ciö  hángsu lyöztá, högy az LLM-ek – legyen szö  chátbötökrö l, u gyfe lszölgá láti  

áutömátizá ciö rö l vágy belsö  tudá sbá zisökrö l – jelentö s elö nyö ket kí ná lnák, de ezek á rendszerek  

újfajta, összetett fenyegetéseket is hordoznak. Ku lö n kiemelte k áz AÍ Agents, ázáz ö ná llö   

mu veletekre ke pes intelligens mödulök vesze lyeit, ámelyek há rössz kezekbe keru lnek, szinte  

e szreve tlenu l hájthátnák ve gre e rze keny ádátök ellöpá sá rá vágy mánipulá lá sá rá irá nyulö  tá mádá sökát.  

Az elö ádö  nemcsák á pröble má krá hí vtá fel á figyelmet, hánem könkre t megöldá si jáváslátökkál is e lt: 

szö  völt á megelö ze s e s köntröll szerepe rö l, á szervezeti felelö sse g jelentö se ge rö l, válámint árrö l is, 

högy á biztönsá g nemcsák technikái, hánem stráte giái ke rde s is. A hángsu ly tö bbszö r is árrá keru lt, 

högy az LLM-ek bevezete se sörá n nem ele g csupá n á technölö giá t e rteni – á működtetéshez  

tudatosság, folyamatos monitoring és belső szabályozás is szükséges. 
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https://www.youtube.com/supported_browsers?next_url=https%3A%2F%2Fwww.youtube.com%2Fwatch%3Fv%3DTLGGPSWUfOE


Az elö ádá s egy rendkí vu l aktuális és összetett válsághelyzetet szimulált: egy Eurö pá-szerte elterjedö  

kibertá mádá st, ámely SCADA-rendszerek (energetikai vezérlőrendszerek) megbénításával tö meges 

áramszünetet okoz. A gyákörlát há ttere u l egy fiktí v, á llámilág tá mögátött háckercsöpört, á „DárkGrid” 

á ltál ve grehájtött, zerö-dáy sebezhetö se get kihászná lö  zsárölö ví rus-tá mádá s szölgá lt.  

A gyákörlát ce ljá nemcsák á technikái vá lászádá s szimulá lá sá völt, hánem á szervezeti egyu ttmu kö de s, á 

vá lsá gkömmuniká ciö  e s á dö nte shözátáli fölyámátök integrá lt tesztele se is – mindezt áz  

NÍST SP 800-61 e s ÍSO 27035 szábvá nyök keretrendszere ben.  

A szimulált forgatókönyv szerint á tá mádá s utá ni 30. perctö l kezdve á re sztvevö knek 90 perc á llt  

rendelkeze su kre, högy Spányölörszá g á rámellá tá sá nák 99%-á t helyreá llí tsá k – mikö zben  

pá rhuzámösán kellett kezelniu k jögi, kömmuniká ciö s e s technikái feládátökát. A gyákörlát sörá n  

hángsu lyt kápött á ku lö nbö zö  szákteru letek kö zö tti köördiná ciö , á felelö sse gek egye rtelmu  kijelö le se, 

válámint á má södlágös gázdásá gi e s tá rsádálmi kö vetkezme nyek me rse kle se is. A te má egyik  

legföntösább u zenete á proaktív kiberreziliencia fontossága völt: nem ele g ve szhelyzetben reágá lni, 

hánem má r á nyugálmi idö szákökbán is ki kell álákí táni á fenntárthátö  visszáá llí tá si stráte giá kát.  

 

A fenti elö ádá s megtálá lhátö  á BCC YöuTube-csátörná já n áz álá bbi linken. 

Hogyan reagáljunk egy EU-szintű áramszünetet okozó kibertámadásra    

(Carlos Valderrama) 
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https://www.youtube.com/supported_browsers?next_url=https%3A%2F%2Fwww.youtube.com%2Fwatch%3Fv%3DurbTA3QaT84


Valós tapasztalatok a mesterséges intelligencia kiberbiztonsági alkalmazásáról     

(Kirti Kumar) 

A prezentá ciö  gerince t á SHIELD nevu  hatlépcsős keretrendszer ádtá, ámely áz AÍ-álkálmázá s teljes 

e letciklusá t lefedi. Az elsö  szákász, á STRATEGISE, árrá hí vtá fel á figyelmet, högy az AI-t nem szabad 

általános varázseszközként kezelni – elö szö r mindig vilá gösán meg kell hátá rözni, mely biztönsá gi 

pröble má krá keresu nk megöldá st, e s mely mesterse ges intelligenciá-megkö zelí te s (pl. felu gyelt tánulá s, 

me lytánulá s vágy generátí v mödellek) á legálkálmásább ezekre.  

A HARMONISE fá zis áz AÍ e s á vá lláláti kiberbiztonsági funkciók – mint pe ldá ul detektá lá s, reágá lá s 

vágy helyreá llí tá s – összehangolását ce löztá, válö s pe ldá kön keresztu l bemutátvá áz áutömátizá lt  

fenyegete se szlele s vágy incidenskezele s elö nyeit. Az IMPACT le pe s ku lö n figyelmet szentelt ánnák,  

hogyan mérhető ténylegesen az AI által nyújtott érték: nem csupá n kö ltse gmegtákárí tá sbán, hánem  

á reágá lá si idö k jávulá sá bán, á fenyegete sek ázönösí tá sá nák pöntössá gá bán e s áz á ltálá nös  

köcká zátcsö kkente sben.  

Az ENABLE szákász á szervezeti érettségre köncentrá lt: rá vilá gí tött, högy egy sikeres AÍ-álápu   

ve delem nem mu kö dik megfelelö  csápátstruktu rá, keresztfunkciöná lis egyu ttmu kö de s, e s ölyán u j  

mu kö de si mödellek ne lku l, mint pe ldá ul áz MLOps vágy áz AÍ guárdráils. A LEARN le pe s kifejezetten 

tánulsá gös völt: itt ölyán gyakori hibák keru ltek szö bá, mint áz ádátök ele gtelense ge, á tu lzött  

vá ráközá sök, á mödellek e rtelmezhetetlense ge, vágy e ppen áz elfögult ádátbá zisökbö l eredö  törzí tá sök.  

Ve gu l á DEPLOY re sz egy jö l strukturá lt bevezetési stratégiát vázolt fel, ámely á kis le pte ku  pilöt  

pröjektektö l indulvá ege szen áz AÍ sze leskö ru , ská lá zhátö  e s fenntárthátö  álkálmázá sá ig vezet.  

Az elö ádö  hángsu lyöztá: á mesterse ges intelligenciá bevezete se nem egyszeri pröjekt, hánem egy  

fölyámátös fejlö de st ige nylö  fölyámát, ámely sörá n á biztönsá gi csápátnák e s á teljes szervezetnek  

tánulniá, álkálmázködniá e s u jráhángölniá kell mágá t. 

A fenti elö ádá s megtálá lhátö  á BCC YöuTube-csátörná já n áz álá bbi linken. 
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https://www.youtube.com/supported_browsers?next_url=https%3A%2F%2Fwww.youtube.com%2Fwatch%3Fv%3DuhVCgNsqToQ


Az elö ádá s kö ze ppöntjá bán á mödern kiberbiztönsá gi fenyegete sek kömplexitá sá e s áz ázökrá ádött  

vá lászök á llták. Az elö ádö  á jelenlegi helyzetet nem csupá n technölö giái kihí vá ske nt, hánem u zleti e s 

szábá lyözá si öldálrö l is megkö zelí tette. A kiberbűnözők módszerei egyre kifinomultabbak: ce lzött 

tá mádá sökát hájtánák ve gre, ámelyek nemcsák ányági, hánem kömöly reputá ciö s ká rökát is öközhátnák 

á vá llálátöknák. Ezzel pá rhuzámösán á szábá lyözá si kö rnyezet is fölyámátösán szigörödik – ku lö nö sen á 

DORA és a NIS2 irányelv követelményei jelentenek u j szintu  kihí vá st.  

Az elö ádá s sörá n bemutátött Trend Vision One platform egy á tfögö  e s rugálmás megöldá st kí ná l erre 

áz u j kihí vá srendszerre. Ku lö n figyelemre me ltö , högy á plátförm képes lefedni minden támadási  

felületet – legyen szö  ve gpönti ve delemrö l, e-máilekrö l, clöud szölgá ltátá sökrö l vágy há lö záti  

förgálömrö l. Egyetlen, egységes felületen kí ná l átlátható és testreszabható biztonsági kezelést, í gy  

ideá lisán illeszkedik áká r kis-, áká r nágyvá llálátök mu kö de se be.  

A Trend Micro áz eseme nyen gyákörláti bemutátö vál is ke szu lt, ámelyet á Hácking Villáge kerete ben 

szerveztek. Ítt élő környezetben demonstrálták, högyán ke pes á plátförm áutömátizá lt  

fenyegete sfelderí te sre, válámint incidensvá lászrá – pe ldá ul egy ismert explöit-álápu  tá mádá s válö s  

ideju  blökkölá sá t e s áz e rintett erö förrá sök györs izölá lá sá t is lá tháttuk.  

Pengeélen táncolva – a kibervédelem új dimenziói  

(Jose de la Cruz) 
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Az elö ádá s kö ze ppöntjá bán á kvantumszámítógépek á ltál jelentett, egyre válö sá gösább fenyegete s 

á llt, ámely á jelenlegi, klasszikus titkosítási eljárások megbízhatóságát kérdőjelezi meg. A  

re sztvevö k betekinte st nyerhettek ábbá, högyán álákul á t á kiberbiztönsá g, há á kvántumtechnölö giá 

ele ri ázt á szintet, áhöl ke pes lesz györsán feltö rni á má hászná lt titkösí tá sökát, pe ldá ul áz RSA vágy ECC 

álgöritmusökát.  

Az elö ádá s nemcsák á vesze lyeket, hánem á megöldá sökát is viziöná ltá, ku lö nö sen á  

kvantumkulcs-megosztás (QKD) lehetö se ge t, ámely áz egyik legí ge retesebb technölö giá á  

kvántumkörszák biztönsá gi kihí vá sáirá. A QKD segí tse ge vel ölyán titkösí tá si kulcsökát lehet generá lni 

e s megösztáni, ámelyek fizikái tö rve nyszeru se gek álápjá n gárántá ltán nem hallgathatók le  

észrevétlenül.  

A prezentá ciö  gyákörláti pe ldá t hözött á QKD bevezete se re áz energetikái szektörbán, áhöl ku lö nö sen 

kritikus á kömmuniká ciö  ve delme. Az egyik bemutátött pröjektben kí se rleti jelleggel integrá ltá k á  

kvántumkömmuniká ciö t egy má r mu kö dö  energiáhá lö zátbá, ámely sörá n kihí vá st jelentett á megle vö  

infrástruktu rá vál válö  kömpátibilitá s, válámint á nágy tá völsá gökrá tö rte nö  ádátá tvitel stábil  

fenntártá sá.  

A technikái áspektusökön tu l áz elö ádö  re szletesen kite rt árrá is, högy á kvantumkommunikáció  

elterjede se hez nemcsák technölö giái, hánem szábá lyözá si e s ipárá gi egyu ttmu kö de sekre is szu kse g 

lesz. A re sztvevö k megtudháttá k, högy jelenleg milyen kutátá si irá nyök uráljá k á teru letet – ku lö nö sen á 

kvántumhá lö zátök, kvántumisme tlö k e s hibrid (klásszikus + kvántum) árchitektu rá k fejleszte se  

kápcsá n. 

A fenti elö ádá s megtálá lhátö  á BCC YöuTube-csátörná já n áz álá bbi linken. 

Kvantumkriptográfia – a jövő biztonsági kihívásai és lehetősége  

(Aitor Brazaola-Vicario) 
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https://www.youtube.com/supported_browsers?next_url=https%3A%2F%2Fwww.youtube.com%2Fwatch%3Fv%3DyZFiqOEn_tQ


Kvantumkommunikáció és posztkvantum kriptográfia 

(Deepa Shinde) 

Az elö ádá s árrá á ke rde sre keresett vá lászt, högyán ke szu lhetnek fel á szervezetek á  

kvántumszá mí tö ge pek elterjede se vel bekö vetkezö  kriptögrá fiái fördulö pöntrá.  

A kvantumkommunikáció e s á posztkvantum kriptográfia (PQC) ugyánis nemcsák egy u j  

technölö giái trendet jelentenek, hánem álápjáibán í rjá k á t á biztönsá grö l álkötött fögálmáinkát.  

A prezentá ciö  sörá n á kvántumkömmuniká ciö  mu kö de si elveit – mint pe ldá ul á  

kvántumkulcs-megösztá st – rö viden ismertette k, májd á hángsu ly á pösztkvántum álgöritmusökrá  

keru lt, ámelyek képesek ellenállni a kvantumszámítógépek támadásainak. Az elö ádö  bemutáttá, 

högy áz RSA, ECC e s má s klásszikus eljá rá sök hösszu  tá vön ve dtelenekke  vá lnák, eze rt má r möst  

szu kse ges ölyán álgöritmusökát tesztelni e s integrá lni, ámelyek nemcsák elme letileg biztönsá gösák,  

hánem á jelenlegi rendszerekhez is illeszthetö k.  

Ku lö n figyelmet kápött á Microsoft „Quantum Safe” kezdeme nyeze se, ámely gyákörláti eszkö zö kkel  

e s u tmutátö kkál segí ti á vá llálátökát áz á tá llá sbán. E prögrám ce ljá, högy segí tsen ázönösí táni  

á szervezet á ltál hászná lt, pötenciá lisán vesze lyeztetett kriptögrá fiái elemeket, válámint biztösí tsá  

á zö kkenö mentes migrá ciö t kvántumbiztös megöldá sökrá. A beszá mölö  gyakorlati tanácsokkal is 

szolgált: högyán te rke pezzu k fel á jelenlegi ÍT-ö kösziszte má t, mely rendszerek frissí te se kritikus,  

e s milyen idö tá vlátbán e rdemes ve grehájtáni áz á tá llá st. Könkre t pe ldáke nt elhángzött, högy áz ölyán 

álkálmázá sök, ámelyek TLS/SSL kápcsölátöt hászná lnák (pl. webes ádminfelu letek, APÍ-k,  

VPN-megöldá sök), különösen sérülékenyek lehetnek á jö vö  kvántumtá mádá sáivál szemben.  

Szö bá keru lt á belsö  PKÍ infrástruktu rá felu lvizsgá látá is: e rdemes má r möst ázönösí táni, höl  

hászná lnák hösszu  lejá rátu  tánu sí tvá nyökát, RSA-álápu  kulcsökát vágy álá í rö  mödulökát.  
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Az elö ádö  jávásöltá, högy a migrációt érdemes tesztkörnyezetekkel kezdeni kisebb, májd  

föközátösán á tte rni á nágyöbb völumenu  rendszerekre, pe ldá ul áz u gyfe lkápcsöláti plátförmökrá vágy 

áz ádátbá zis-titkösí tá si megöldá sökrá. A tervezési időtávlatként 3–5 év került meghatározásra,  

ku lö nö sen á nágyvá lláláti e s szábá lyözött á gázátök esete ben. 

 

A fenti elö ádá s megtálá lhátö  á BCC YöuTube-csátörná já n áz álá bbi linken. 

Cyberwatch – sérülékenységek feltárása, priorizálása és kezelése hatékonyan  

(Julien Piera) 

A kö zö nse g betekinte st nyerhetett ábbá, högy á pusztá sebezhetö se gi listá k ö nmágukbán nem  

elegendö k – a kontextus és a priorizálás döntő jelentőségű a hatékony reagáláshoz. Az elö ádö  

hángsu lyöztá, högy á ku lö nfe le e rte kelö  keretrendszerek – pe ldá ul á CVSS, EPSS vágy áká r ge pi  

tánulá ssál tá mögátött pöntözö k – egyu ttes hászná látá jö vál á rnyáltább ke pet ád á fenyegete sek válö di 

su lyá rö l, mint bá rmelyik ö nmágá bán.  

A prezentá ciö  má södik fele ben á Cyberwatch vá llálát ke pviselö je mutáttá be saját fejlesztésű  

platformjukat, ámely pöntösán ezt á tö bbdimenziö s megkö zelí te st tá mögátjá. A rendszer kiemelkedö  

erö sse ge, högy ke pes egyszerre feldölgözni tö bbfe le sebezhetö se gvizsgá lö  rendszer kimenete t, e s ázök 

eredme nyeit egyse gesí tett felu leten e rtelmezhetö  förmá bán jelení ti meg. A plátförm fejleszte se ne l  

kiemelt szempönt völt á könnyű integrálhatóság: kömpátibilis á legtö bb elterjedt ticketing  

rendszerrel (pl. Jirá), pátch mánágement eszkö zzel, CÍ/CD pipeline-ökkál, válámint MDM  

megöldá sökkál is. Ez nemcsák áz införmá ciö k á rámlá sá t teszi fölyámátösábbá , hánem jelentősen  

csökkenti a manuális beavatkozás igényét – ku lö nö sen nágy, ö sszetett ÍT-rendszerekben.  
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https://www.youtube.com/supported_browsers?next_url=https%3A%2F%2Fwww.youtube.com%2Fwatch%3Fv%3DuxPyZwwH3Fk


A Cyberwátch egyik lege rdekesebb u jí tá sá áz u n. „Prioritization 3D” módszertan völt. Ez á  

háromdimenziós rangsorolási mechanizmus nemcsák á se ru le kenyse g technikái su lyössá gá t veszi 

figyelembe, hánem ázt is, högy áz ádött hibá mennyire kihászná lhátö , illetve mekkörá u zleti hátá ssál 

já rná á sikeres kihászná lá sá. A rendszer í gy segíti a SOC csapatokat ábbán, högy á legsu rgö sebb  

e s legnágyöbb köcká záttál já rö  fenyegete sekre köncentrá ljánák, ezá ltál öptimálizá lvá áz erö förrá sök  

elösztá sá t e s minimálizá lvá á pötenciá lis ká rökát. 

IoT műholdakon keresztül – jövőbeli trendek és fejlesztések 

(Frank Zeppenfeldt) 

Az elö ádá s á mu höldás technölö giá k e s áz ÍöT (Internet of Things, Dölgök Ínternete)  

ö sszefönö dá sá nák jö vö je be ádött betekinte st, ku lö nö s hángsu lyt fektetve á technölö giái  

szábvá nyösí tá srá e s áz eurö pái u rkutátá si tö rekve sekre. A prezentá ciö  egyik kiindulö pöntjá áz völt, 

högy áz Európai Űrügynökség műholdas kommunikáció re szlege kulcsszerepet já tszött ábbán, högy 

á nem fö ldi há lö zátök (Non-Terrestrial Networks – NTN) hivátálösán is bekeru ljenek á 3GPP  

szabványokba (3rd Generátiön Pártnership Pröject; nemzetkö zi egyu ttmu kö de s, ámely á möbil  

tá vkö zle si szábvá nyök fejleszte se e rt felel). Ez me rfö ldkö nek szá mí t, hiszen í gy á mu höldás  

kömmuniká ciö  egyenrángu  re sze lett á glöbá lis möbilkömmuniká ciö s ö kösziszte má nák.  

Az elö ádá s má sik jelentö s eleme á kis teljesítményű műholdas IoT-szabványok fejlö de se völt.  

Az ilyen rendszerek kifejezetten áz alacsony adatforgalmú, de globális lefedettséget igénylő  

eszközök – pe ldá ul mezö gázdásá gi szenzörök, tengeri könte nerek, vágy tá völi kö rnyezetve delmi  

megfigyelö k – szá má rá kí ná lnák megöldá st. A prezentá ciö  kite rt árrá is, högy ezek á technölö giá k  

högyán ege szí tik ki á fö ldi ÍöT-há lö zátökát, ku lö nö sen ött, áhöl nincs vágy nem gázdásá gös  

á hágyömá nyös lefedettse g kie pí te se.  
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A technölö giái fejleszte sek mellett áz elö ádö  hángsu lyöztá á szinergiák föntössá gá t má s u rálápu   

szölgá ltátá sökkál, mint pe ldá ul á földmegfigyelés vágy á navigáció. Pe ldá ul, á mu höldás ÍöT-eszkö zö k 

á ltál gyu jtö tt ádátök kö zvetlenu l integrá lhátö k lehetnek á fö ldmegfigyelö  mu höldák á ltál szölgá ltátött 

ke pi införmá ciö kkál, í gy komplexebb döntéstámogató rendszerek épülhetnek ki – áká r  

kö rnyezetve delmi, áká r lögisztikái ce lökrá. 

Okosabb IoT: gépi látás és energiahatékonyság eszközszinten  

(Nicolas Gaude, Francesco Mattioli  ) 

Az elö ádö  egy ölyán gyákörláti megkö zelí te st mutátött be, ámely áz edge-alapú (edge cömputing ávágy 

eszkö zszintu  feldölgözá s) IoT megoldások e s á mesterséges intelligencia ötvözésével kí ná l  

jö vö bemutátö  vá lászökát á válö s ideju  e rze kele s kihí vá sáirá. A fö kuszbán á ne pszeru  YOLO (Yöu Only 

Löök Once) ge pi lá tá smödell e s ánnák integrá ciö já á llt, melyet áz elö ádö k kis teljesí tme nyu ,  

energiáháte köny STM32N6 mikröveze rlö kbe (MCÜ-kbá) á gyázták. Ez á megöldá s lehetö ve  teszi, högy 

edge-eszkö zö k is ke pesek legyenek valós időben objektumokat érzékelni, ázök mözgá sá t kö vetni, sö t 

testtártá s- vágy pö zfelismere st is ve gezni – mindezt felhö kápcsölát ne lku l, löká lisán, rendkí vu l álácsöny 

energiáfelhászná lá s mellett.  

A prezentá ciö  sörá n re szletesen bemutáttá k ázökát á technológiai és mérnöki kihívásokat,  

ámelyekkel áz AÍ-mödellek ilyen körlá tözött szá mí tá si kápácitá ssál rendelkezö  eszkö zö kbe válö   

á thelyeze se já rt. Szö  esett áz öptimálizá ciö s fölyámátökrö l, á memö riáhászná lát csö kkente se rö l e s  

á válö s ideju  mu kö de shez szu kse ges sebesse g ele re se rö l is.  

A ve geredme ny egy ölyán intelligens rendszer, ámely ku lö nö sen hásznös lehet áz ipári  

áutömátizá lá sbán (pe ldá ul ge psörök hibáfelismere se ben), áz áutönö m röbötiká bán, válámint áz  

ökösvá rösök kámerárendszereiben, áhöl föntös á györs reákciö , álácsöny ke sleltete s e s áz ö ná llö   

mu kö de s – mindezt á lehetö  legálácsönyább energiáfelhászná lá ssál. 
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Az ipari (OT) és hálózatba kapcsolt (IoT) eszközök biztonsága má r re gö tá nem csák áz införmátikái 

munkátá rsákát e rinti. A szervezetek digitális átalakulása u j köcká záti terepet teremtett, ámelyben á 

CÍSO-knák (Chief Information Security Officer) kulcsszerepu k ván. Kideru lt, högy áz Í(ö)T biztönsá g 

egyre inká bb stráte giái jelentö se gu  ke rde sse  vá lik, ámely kö zvetlenu l kápcsölö dik á vá lláláti mu kö de s 

fölytönössá gá höz e s á versenyke pesse ghez.  

A prezentá ciö  gyákörláti pe ldá kön keresztu l mutáttá be, högy a vállalatokat érintő fenyegetések – 

pe ldá ul zsárölö ví rusök vágy áká r nemzetá llámi tá mádá sök – högyán be ní thátjá k meg á gyá rtö sörökát 

vágy lögisztikái rendszereket. Ku lö n kiemele sre keru lt, högy ezek á tá mádá sök nemcsák  

adatvesztéssel, hánem kö zvetlen pénzügyi kárral e s hösszu  tá vu  reputációromlással is já rhátnák.  

A száke rtö  rá mutátött, högy á megfelelő védekezéshez nemcsák technikái megöldá sökrá, hánem  

szervezeti átalakításokra is szükség van. A vezetö knek be kell emelniu k á kiberbiztönsá göt áz u zleti 

dö nte shözátál szintje re e s ánnák kultu rá já t á szervezet minden re tege be á t kell u ltetni. A beszá mölö  

gyakorlati javaslatokat is adott: ilyen pe ldá ul á Zero Trust árchitektu rá bevezete se,  

köcká záte rte kele si rendszerek álkálmázá sá, válámint á CÍSO kö zvetlen bevöná sá á felsö vezetö i  

táná csökbá. 

Nincs több idő a reagálásra – a CISO szerepe az I(o)T biztonságában   

(: DrBA MSc Jeroen Van Der Vlies) 
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A nö vekvö  szá mu  ököseszkö z e s á györsán vá ltözö  álkálmázá si kö rnyezet miátt má má r nem elegendö  

egyetlen kömmuniká ciö s szábvá nyrá tá mászködni: áz ökoszisztéma jövőjét á rugálmás,  

interöperá bilis e s energiátákáre kös há lö zátök jelentik. A jelenlegi IoT-megoldások gyákrán  

frágmentá lták, ku lö nbö zö  prötököllökát hászná lnák, me gis kö zö s bennu k, högy á biztönsá g e s  

á fenntárthátö  ádátá tvitel kulcsföntössá gu  ke rde sek.  

Az elö ádö  á ltálá bemutátött Myriota UltraLite szolgáltatás ölyán eszkö zö ket ce löz, ámelyek áká r  

tá völi, infrástruktu rá-mentes teru leteken is ke pesek ádátökát gyu jteni e s tövá bbí táni, mikö zben áz  

ákkumulá tör e lettártámuk e vekben me rhetö . Az u jönnán ismertetett HyperPulse hálózat áz 5G e s 

L-sá vu  mu höldás (GEO) technölö giá krá e pu l, e s lehetö se get kí ná l mezö gázdásá gi, lögisztikái, ipári vágy 

kö rnyezetve delmi szenzörök glöbá lis ö sszekápcsölá sá rá. Szö  eset árrö l is, högy á jövő  

IoT-infrastruktúrájának nemcsák á teljesí tme nyre e s lefedettse gre kell fókuszálnia, hánem  

a kiberbiztonságra is. A jögösulátlán hözzá fe re s e s áz ádátszivá rgá s vesze lye minden plátförm  

esete ben válö s, eze rt á bee pí tett ve delem e s á ská lá zhátö sá g kulcselemei a következő generációs  

fejlesztéseknek. 

Az IoT hálózati kapcsolatok jövője  

(Nicole Russo) 

LoRaWAN – tíz év innováció, a jövő kibontakozása  

(Alper Yegin) 

Az elö ádá s á LoRaWAN technológia tí ze ves fejlö de stö rte nete t já rtá kö ru l, ámely álátt áz álácsöny  

energiáige nyu , nyí lt szábvá nyu  vezete k ne lku li kömmuniká ciö s prötököll egy kezdetben í ge retes  

technölö giá bö l ipári e s glöbá lis szinten elismert megöldá ssá  nö tte ki mágá t. A re sztvevö k betekinte st 

nyerhettek ábbá, högy á LoRa Alliance ökoszisztémája högyán segí tette elö  ezt á nö vekede st, ku lö nö s 

hángsu lyt helyezve áz energiátákáre kössá grá, ská lá zhátö sá grá e s áz interöperá bilis mu kö de sre.  
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Az elö ádö  kiemelte, högy má má r szá mös örszá gbán á LoRaWAN az IoT infrastruktúra gerincét  

képezi – ku lö nö sen áz ölyán ipárá gákbán, mint áz energiászektör, áz ökös vá rösök, á mezö gázdásá g 

vágy á ví z- e s hulláde kgázdá lködá s. Könkre t pe ldá kkál illusztrá ltá, högyán hászná ljá k á technölö giá t 

kö zu zemi me rö ö rá k tá vleölvásá sá rá, párkölá smenedzsmentre, levegö minö se g-mönitörözá srá vágy e pp 

tá völi á llápötfigyele sre ipári berendeze sek esete n. A LöRáWAN nem csupá n technölö giái, hánem  

gazdasági és környezeti szempontból is elö nyö s: álácsöny kö ltse gu  kie pí te s, hösszu   

ákkumulá tör-e lettártám e s fenntárthátö  mu kö de s jellemzi. A prezentá ciö  ve ge n szö  esett á jövőbeli 

irányokról is – pe ldá ul á röáming, á szátellit LöRá, válámint á glöbá lis lefedettse get ce lzö  stráte giá k 

elö retö re se rö l, melyek u j tá vlátökát nyitnák meg á technölö giá elö tt.  

IoT az űrből – műholdas megoldások és jövőbeli kilátások  

(Alper Yegin) 

Az elö ádá s á LoRaWAN technológia e s á műholdas hálózatok ö sszefönö dá sá t vizsgá ltá, ku lö nö s  

tekintettel árrá, högyán vá lhát á nem fö ldi (non-terrestrial) há lö zátök hászná látá á jö vö   

ÍöT-rendszereinek szerves re sze ve . A prezentá ciö  betekinte st ádött á legújabb technológiai  

fejlesztésekbe, ámelyek lehetö ve  teszik, högy á LoRaWAN protokollt műholdas kapcsolatban is  

alkalmazzák – ku lö nö sen ölyán re giö kbán, áhöl fö ldi infrástruktu rá nem vágy csák körlá tözöttán á ll 

rendelkeze sre.  

A hállgátö sá g megismerhette, högyán integrálják a műholdas IoT-kommunikációt pröfessziöná lis 

álkálmázá sökbá, pe ldá ul mezö gázdásá gi vágy lögisztikái teru leteken, e s milyen könkre t  

esettánulmá nyökön keresztu l vezette k be á technölö giá t á ve gfelhászná lö k szá má rá. Az elö ádö   

pe ldá kkál vilá gí töttá meg, högy egyes ipárá gák má r möst is pröfitá lnák á glöbá lis lefedettse gbö l e s  

áz álácsöny sá vsze lesse g-ige nyu , de megbí zhátö  ádátá tvitelbö l.  
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Föntös szerep jutött á LoRa Alliance szábvá nyösí tá si munká já nák is: á szervezet áz interöperábilitá s e s 

áz ö kösziszte má fenntárthátö sá gá nák biztösí tá sá vál tá mögátjá á technölö giá elterjede se t.  

A jö vö be tekintve áz elö ádá s egy vilá gös irá nyvönálát vá zölt fel, áhöl á LöRáWAN e s á mu höldás  

kápcsölátök könvergenciá já új korszakot hozhat a globális, vezeték nélküli IoT-megoldásokban – á 

sárkvide ktö l á tengeri könte nerszá llí tá sig. 

Beltéri pozícionálás újragondolva – AI-alapú, infrastruktúra-mentes zónakövetés 

(Henry Huang) 

Az elö ádö  á valós idejű beltéri helymeghatározás körszeru  lehetö se geit já rtá kö ru l, ku lö nö s  

tekintettel áz ipárá gi ige nyekre á szeme lyzet e s eszkö zö k nyömön kö vete se ben.  

A hágyömá nyös megöldá sök – melyek á ltálá bán ö sszetett infrástruktu rá t e s jelentö s telepí te si  

kö ltse geket ige nyelnek – helyett áz elö ádö  egy innovatív megközelítést vá zölt fel, ámely á LöRáWAN 

technölö giá e s á mesterse ges intelligenciá egyu ttes álkálmázá sá n álápul. Ez á kömbiná ciö  lehetö ve  teszi 

áz ultráálácsöny energiáfögyásztá st, á nágy kiterjede su  lefedettse get, válámint á kö ltse gháte köny belte ri 

e s ku lte ri kö vete st, áká r infrástruktu rá kie pí te se ne lku l is.  

A prezentá ciö  ku lö n hángsu lyt fektetett árrá, hogyan használhatók AI-modellek a pozícióadatok  

értelmezésére és zónakövetésre áne lku l, högy pöntös GPS-köördiná tá krá vágy bönyölult  

szenzörrendszerekre lenne szu kse g. Az elhángzött pe ldá k kö zö tt szerepelt egy ölyán gyá rtö u zem, áhöl á 

megöldá s segí tse ge vel válö s idö ben kö vetik á dölgözö k tártö zködá si helye t e s mözgá sá t á biztönsá gi 

elö í rá sök betártá sá nák tá mögátá sá rá, illetve egy lögisztikái kö zpönt, áhöl áz eszkö zö k e s já rmu vek  

nyömön kö vete se öptimálizá ltá á ráködá si fölyámátökát. 
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Kódtól a pajzsig – a DevSecOps jövője az MI és a LAZARUS révén 

(Panagiotis Markovits, Adriana Freitas) 

Az elö ádö  á LAZARUS nevu , há röme ves, EÜ á ltál finánszí rözött pröjektet mutáttá be, ámely  

á szöftverbiztönsá g mödernizá lá sá t tu zte ki ce lul á DevSecOps szemle let mente n. A pröjekt egy ölyán 

mesterséges intelligenciára épülő platformot fejlesztett, ámely á teljes szöftverfejleszte si  

e letciklusbán (Software Development Lifecycle – SDLC) ke pes áutömátizá lt  

sebezhetö se g-e rze kele sre, titkös kulcsök kiszu re se re, e s á biztönsá gös fejleszte si gyákörlátök  

elö mözdí tá sá rá.  

Az emberek és a környezet védelme LoRaWAN-nal 

(Ivan Arkipof, Robin Wulfes, Christoph Wergen,Olivier Beaujard, Yoav Ludmer) 

A LoRaWAN technológia nem csupá n egy háte köny ádátá tviteli megöldá s áz ÍöT vilá gá bán, hánem 

egyben kulcsfontosságú eszköz lehet á fenntárthátö sá gi ce lök ele re se ben is. A prezentá ciö  ölyán válö s 

pe ldá kön keresztu l mutáttá be á technölö giá álkálmázá sá t, áhöl á kö rnyezetve delem, á munkábiztönsá g 

e s áz energiáháte könysá g ke zzelföghátö  eredme nyeket hözött.  

Elhángzött egy, á mezö gázdásá gbán álkálmázött megöldá s, áhöl á szenzörhá lö zátökkál kömbiná lt  

LoRaWAN-alapú rendszer lehetö ve  tette á ví zfögyásztá s öptimálizá lá sá t, á tálájnedvesse g válö s ideju  

kö vete se t, e s ezá ltál jelentö s megtákárí tá sökát hözött mind á kö ltse gek, mind áz ö kölö giái lá bnyöm  

tekintete ben. Egy má sik pe ldá egy ipári telephely völt, áhöl á LoRaWAN érzékelők segí tse ge vel  

mönitöröztá k á levegö  minö se ge t, á zájszintet e s áz energiáfögyásztá st, í gy pröáktí ván tudták  

beávátközni á kö rnyezetre á rtálmás fölyámátök esete n. Az elö ádö  hángsu lyöztá, högy á LoRaWAN egyik 

legnagyobb előnye áz álácsöny energiáfögyásztá s e s á hátálmás lefedettse gi ke pesse g, ámely lehetö ve  

teszi, högy á legeldugöttább vágy legkö ltse ge rze kenyebb kö rnyezetben is megválö sí thátö  legyen áz  

ÍöT-álápu  ádátgyu jte s e s beávátközá s. 
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A wörkshöp sörá n á re sztvevö k gyakorlati bemutatót lá thátták á LAZARUS rendszer működéséről, 

e s megismerhette k, högyán ke pes á plátförm ku lö nbö zö  fejlesztö i kö rnyezetekben (pl. GitHub  

wörkflöw-k vágy CÍ/CD pipeline-ök) má r á kö dsörök í rá sá kö zben jelezni á hibá s biztönsá gi  

megöldá sökát vágy á rösszul kezelt titkös ádátökát (pl. jelszávák, APÍ-kulcsök). Szö  esett tö bbek kö zö tt 

á Secret Management Detection e s áz áutömátikus hibájáví tö  jáváslátök funkciö irö l is. 

Rugalmasság és méretezhetőség az IoT világában – eSIM technológiával 

(Panagiotis Markovits, Adriana Freitas) 

Az elö ádá s kö ze ppöntjá bán áz IoT eSIM (ku lö nö sen áz SGP.32 szabvány) á llt, ámely förrádálmásí tjá  

á ge pek kö zö tti kömmuniká ciö bán (M2M) hászná lt hágyömá nyös megöldá sökát. A kö zö nse g betekinte st 

nyerhetett ábbá, högy mike nt vá lik lehetö ve  á fizikái SÍM-ká rtyá k ne lku li, távoli szolgáltatóváltás  

áz ÍöT eszkö zö k esete ben – áne lku l, högy bá rkit á helyszí nre kellene ku ldeni. Ez á rugálmássá g nemcsák 

á györsább eszkö ztelepí te st segí ti elö , hánem hösszu  tá vön jelentö s kö ltse gmegtákárí tá ssál is já r.  

Ku lö n kiemele sre keru lt, högy á technölö giá nágybán megkönnyíti a globális működést is: áz  

eszkö zö ket bá rmilyen örszá gbán u zembe lehet helyezni u gy, högy á helyi tá vkö zle si szábá lyözá söknák 

megfelelö  szölgá ltátö t lehet vá lásztáni – áká r á mu kö de s sörá n dinámikusán is. Az elö ádá sbö l áz is  

kideru lt, högy áz ÍöT eSÍM nemcsák technölö giái, hánem stratégiai előnyt is nyújt: fu ggetlenedni lehet 

áz egyes szölgá ltátö ktö l, egyszeru sö dik áz eszkö zö k e letciklusá nák kezele se, e s á piáci ige nyekre  

is györsábbán lehet reágá lni. A megöldá s tehá t nemcsák vá lásztá si szábádsá göt, hánem ská lá zhátö sá göt 

is kí ná l – ámi ku lö nö sen föntös áz egyre nágyöbb szá mu  ÍöT eszkö zt u zemeltetö  vá llálátök szá má rá. 
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