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Tovabbi hirekért, latogasson el weboldalunkra!
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Androidos kartevok 4j hullama: riaszté novekedés

a mobil fenyegetések terén
(gbhackers.com)

2025 masodik negyedévében jelent6sen megnétt az Android
operaciés rendszert célzdé rosszindulati programok aktivitasa.
A kartékony szoftverek fejlédése nem csupan a mennyiségiikben,
hanem a kifinomultsagukban is megmutatkozik. Bé6vebben...

Kritikus sebezhet6ség a PHPMailer-ben
(gbhackers.com)

Az Egyesiilt Allamok Kiberbiztonsagi és Infrastruktira Biztonsagi
Ugynoksége (CISA) figyelmeztetést adott ki egy évek oOta ismert, de
mara ismét aktivan kihasznalt sebezhet6séggel kapcsolatban, amely a
széles korben alkalmazott PHPMailer konyvtarat érinti. Bé6vebben...

Az Atomic macOS infostealer hatsé ajtot telepit

a perzisztens tamadasokhoz
(bleepingcomputer.com)

Egy malware elemz6 fedezte fel az Atomic macOS info-stealer (mas
néven “AMOS") egy Uj verzidjat, amely hatsé ajtot (backdoor) telepit,
hogy a tamaddok szamara folyamatos hozzaférést biztositson
arendszerekhez. B6vebben...

Az alapértelmezett jelszavak lathatatlan
kockazatai - Egyetlen ,1111” is elég

(thehackernews.com)

Egy viznyomas-allomds, amely vildigméretli problémara vilagit ra:
2025-ben irdni hackereknek sikertlt kompromittalniuk egy
viznyomas-allomast az Egyesiilt Allamokban, amely mintegy 7000
embert latott el vizzel. Bévebben...

IT biztonsagi

HIREK

Kritikus sebezhet6ségek a
Sudo parancssori eszkézben -
jogosultsagkiterjesztés
veszélye fenyegeti a
Linux rendszereket

(thehackernews.com)
(gbhackers.com)

A Linux és Unix-szerii operacios
rendszerek egyik alapeszkoze,

a Sudo, nemrégiben két sulyos
biztonsagi rést tartalmazo frissitésen
esett at. A problémakat a Stratascale

kutatdja, Rich Mirch fedezte fel,

és a CVE-2025-32462,
valamint a CVE-2025-32463
azonositészamokat kaptak.
Bdvebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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B Alacsony OKozepes M Magas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Govlprobe) szarmazé adatok:

propm

webapp-wordpress 1,93%
8080 port 2,08%
elasticsearch 0,52%
dns 0,13%
pop3 0,15%

3389 port 2%

1433 port 22%

ssh 39,21% 22 port 37%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Tajékoztatas a SECTOR 16 csoport
magyar geotermikus rendszer elleni
tamadasaval kapcsolatban

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet felhivja a figyelmet
a SECTOR 16 nevii hackercsoport altal elkdvetett

kibertamadasra, amely 2025 juliusaban egy magyarorszagi R

i 1
geotermikus termeldrendszert célzott meg. LinkedIn oldalunkra!

A tdmadok sikeresen behatoltak a termel6iizem kritikus
vezérlési interfészébe, amely révén részletes betekintést

nyertek a rendszer miikddésébe és biztonsagi beallitasaiba.

Tovabbi hirekért, latogasson el weboldalunkra!
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tartalmak

€ NEMZETI
KIBERVEDELMI INTEZET

JUBILEUMI ADAS!
Kérdeztetek, valaszolunk!

[kiilonkiadas]

A Kibertamadas! 100. epizédjaban egy kis
kiilonlegességgel késziiltiink. Egészen eddig mi
kérdeztiink: kollégaktdl, szakértdktol, vendegektol,
azonban most fordult a kocka, és ti kérdeztetek tolunk.
Kovetkezzenek tehat a ti kérdéseitek, és a mi valaszaink!

Koszo6njiik, hogy mar 100 epizdd ota hallgattok,
kovettek minket!

Meghallgatom

Tovabbi érdekességekért, latogasson el weboldalunkra!

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

latogasson el
LinkedIn oldalunkra!
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Végpontvédelem
és annak megvaldsitasa II.
Szervezeti stratégia,
oktatas és jovoallo biztonsag
Tovabbi érdekességekért
és IT biztonsaggal

kiberbiztonsdgi elemzés

Jelen dokumentum a ,Végpontvédelem és annak kapcsolatos tartalmakeért
megvalositasa I.” cimii tanulmany folytatasa, latogasson el
amely a technoldgiai alapokat és a f6bb fenyegetettségeket LinkedIn oldalunkra!

mutatta be. Ez a kiadvany a végpontvédelem szervezeti,
stratégiai és oktatasi megkozelitésére 6sszpontosit,
gyakorlati javaslatokat adva a tudatos és hosszu tavon
is fenntarthat6 védelem kialakitasahoz.

Tovabbi hirekért, latogasson el weboldalunkra!
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Szakpolitikai szempontok utmutato
Az elektronikus informaciobiztonsagra
vonatkozo kovetelmények

A Nemzeti Kiberbiztonsagi Hatésag a megujult hazai

kiberbiztonsagi jogszabalyi valtozasok kapcsan
szakpolitikai atmutatot ad kozre.

Hogyan védjiik meg
az idoseket a csalasoktol?
SANS OUCH!

Megjelent a SANS és a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet k6zos kiadvanyanak
2025. juliusi szama, melyben az id6sebb korosztaly
online biztonsagaval foglalkozunk. Bemutatjuk azt,
hogy miért valnak az idések a kiilonféle csalasok
celpontjava, illetve javaslatokat tesziink arra vonatkozdan,
hogyan el6zhetok meg ezek a tAmadasok.

Tovabbi érdekességekért, latogasson el weboldalunkra!

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

latogasson el
LinkedIn oldalunkra!
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A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatdarsai Széchenyi Terv Plusz palyazat részeként szakmai

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

ismeretbOvitésen vesznek részt a sulyos €és szervezett, hataron atnyulo
blincselekmények elleni kiizdelem, illetve ilyen jellegii blincselekmények
megeldzésének fejlesztése céljabal.
A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges

friss ismeretek gytijtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

) Spanyolorszag, Barcelona
41°23'24"N
2°9'43"E

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! G D AG Az Eurépai Unié
KORMANYA tarsfinanszirozasaval
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A Nemzeti Kibervédelmi Intézet munkatarsai részt vettek a 2025. majus 12-15. kozott Barcelonaban

megrendezésre Kkertiil6 éves Barcelona Cybersecurity Congress konferencian.

A Barcelona Cybersecurity Congress (BCC) a vallalati és ipari kiberbiztonsag kihivasaira fokuszalo
szakmai rendezvény, ahol a hangsuly a gyakorlati megoldasokon, az él6 demonstraciokon és
a szabdlyozasi trendek értelmezésén van. A cél, hogy a résztvevik testkozelbdl ismerhessék meg,
hogyan védekezhetnek hatékonyan a gyorsan valtozé fenyegetettségi kornyezetben. A rendezvény 2022
o0ta kozosen Kkerll megrendezésre az IoT Solutions World Congress-szel (IOTSWC). Bar az
egylttmiikodés célja a két teriilet kozotti szinergidk bemutatasa, az idei évben egyértelmiien az IOTSWC
volt hangsulyosabb - jelentésen tobb kiallité jelent meg ezen a teriileten, kiilondsen az azsiai gyarték
részérol.

A BCC foként az EU NIS2 iranyelv piaci szereplok gyakorlati alkalmazasaval, zero-trust alapu
rendszerek Kkialakitasaval, valamint a mesterséges intelligenciara épiilé fenyegetésészleléssel
foglalkozott. A szakmai tartalom bemutatasat termékdemodk, Kkutatasi eléadasok és
CISO-kerekasztalok segitették. Az IOTSWC oldalon idén inkabb az 5G, a miihold és az eSIM-alapa
megoldasok tovabba a LoRaWAN technolodgiak keriiltek el6térbe, gyakorlati példakon keresztiil
érzékeltetve ezek ipari alkalmazasat - tobbek kozott az okosvaros-fejlesztések, autdipari

rendszerek és energiamenedzsment teriiletén.

A rendezvényen részt vevd kiallitok kortilbelill 70%-a IoT, 30%-a pedig kiberbiztonsagi fokuszu volt.
K6zos jellemzdjiik, hogy tilnyomorészt lizleti célu jelenléttel, konkrét termékek és szolgaltatasok
értékesitési szandékaval vettek részt - a kiallitokozonséget elsésorban ipari és technologiai szerepldk,

integratorok, valamint feltorekvo startupok alkottak.

Kiknek ajanlott a beszamold megismerése?

, Vallalati IT-biztonsagi csapatoknak ’ Biztonsagi mérnokoknek és fejlesztéknek

’ Kiberfenyegetés-kutatoknak és elemzdknek ) Kiberbiztonsagi szakemberek szamara

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! G D AG Az Eurépai Unié
KORMANYA tarsfinanszirozasaval
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Mesterséges hackerek - az autondm tamadorendszerek arnyékaban
(Roberto Clavero)

Az el6adas meglehetésen provokativ cime mogott egy valds, gyorsan kozeled6é technologiai
fordulopont allt: az auton6m mesterséges intelligencia alapd rendszerek megjelenése
a kibertamadasok eszkoztaraban. Az el6adé tobb nézdéponton keresztill vilagitotta meg, hogyan
alakitjak at az ugynevezett Agentic Al-k - azaz 6nallé dontéshozasra és alkalmazkodasra képes MI

rendszerek - a timadék médszertanat és a védekezés lehetdségeit.

A prezentacio elején a résztvevok betekintést nyerhettek abba, miként képesek ezek az iigyndkszerti
MI-k klasszikus LLM-ekre (nagy nyelvi modellekre) épiilve, emberszeri rugalmassaggal és etikai
korlatok nélkiil végrehajtani komplex tamadasi szcenariokat. Attél kiilonlegesek az ilyen
rendszerek, hogy nemcsak végrehajtjdAk a parancsokat, de képesek tanulni sajat hibaikbdl,
Ujrafogalmazni céljaikat, vagy akar ,on-the-fly” (valés idében) mddositani a tdmadékédokat - ez

jelentésen megneheziti az észlelést és a visszakdvetést is.

Az el6add részletesen bemutatta az Agentic Al-k altal kinalt lehet6ségeket: privilégium-eszkalacio,
reverse engineering automatizalasa, polimorf malware-ek generalasa, és altaldanossagban a tamadasok
gyorsitasa. Ugyanakkor az el6adas kitért a jelenlegi korlatokra is: az MI modellek tovabbra
is hajlamosak ,hallucinaciokra”, vagyis nem valds allitasok gyartasara, és a tamadok gyakran
jelent6és pénziigyi és technikai akadalyokba litkéznek sajat modell fejlesztésekor - igy jelenleg foként

eldre gyartott, tamadasra optimalizalt MI eszkézoket hasznalnak.

Kiemelt figyelmet kapott a ,Dark Al as a Service” piac is, ahol kilonféle, illegalis célokra szant

mesterséges intelligenciak - mint példaul WormGPT, FraudGPT vagy DarkBert - bukkantak fel.

Széchenyi Terv

Plusz Epitsiik egyttt ) »
Magyarorszagot! MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval




NEMZETI

KIBERVEDELMI INTEZET

Ezek kifejezetten tamadé funkcidkat szolgalnak ki: phishing kampanyok, kulcsnapl6zok, zsarolévirusok

és mas kartékony kodok generalasara hasznalhatok. Osszességében az eléadas gondolatébresztd

moédon mutatta be, hogy az MI immar nemcsak védelmi, hanem offenziv célokra is éretté valt.

A fenti el6adas megtalalhat6 a BCC YouTube-csatornajan az alabbi linken.

OWASP Top 10 sebezhetdség a nagy nyelvi modellekben
(Joan Regidor Sanfeliu, Andres Cancho Ferndndez)

Az el6adas fokuszat az OWASP (Open Worldwide Application Security Project) kozosség altal
osszedllitott, LLM-ekre szabott ,Top 10” sebezhetdségi lista adta. A példak kozott helyet kaptak
a legismertebb és legveszélyesebb tdmadasi moédszerek: prompt injection és jailbreaking technikak,
informacioszivargast okozé hibak, a modellek viselkedésének manipuldldsa, adatmérgezéses (data
poisoning) tdmadasok, valamint a nem vart, ,hallucinalt” valaszok, amelyek megtéveszté vagy karos

kimenetekhez vezethetnek.

A prezentacié hangsulyozta, hogy az LLM-ek - legyen sz6 chatbotokrél, iigyfélszolgalati
automatizaciorél vagy bels6é tudasbazisokrdl - jelentés el6nyoket kindlnak, de ezek a rendszerek
ujfajta, osszetett fenyegetéseket is hordoznak. Kiilon kiemelték az Al Agents, azaz o0nall6
miiveletekre képes intelligens modulok veszélyeit, amelyek ha rossz kezekbe Kkeriilnek, szinte

észrevétleniil hajthatnak végre érzékeny adatok ellopasara vagy manipulalasara irdnyul6 tdimadasokat.

Az el6ad6é nemcsak a problémakra hivta fel a figyelmet, hanem konkrét megoldasi javaslatokkal is élt:
sz6 volt a megeldzés és kontroll szerepérdl, a szervezeti felel6sség jelentdségérdl, valamint arrol is,
hogy a biztonsag nemcsak technikai, hanem stratégiai kérdés is. A hangsuly tobbszor is arra kertiilt,
hogy az LLM-ek bevezetése soran nem elég csupan a technolégiat érteni - a miikodtetéshez

tudatossag, folyamatos monitoring és bels6 szabalyozas is sziikséges.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! C DRSZAC Az Eurépai Unié
KORMANYA tarsfinanszirozasaval
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Hogyan reagaljunk egy EU-szintii aramsziinetet okozoé kibertamadasra
(Carlos Valderrama)

Az el6adas egy rendkiviil aktualis és dsszetett valsaghelyzetet szimulalt: egy Europa-szerte elterjedd
kibertamadast, amely SCADA-rendszerek (energetikai vezérlérendszerek) megbénitasaval tdomeges
aramsziinetet okoz. A gyakorlat hatteréiil egy fiktiv, allamilag tAmogatott hackercsoport, a ,DarkGrid”

altal végrehajtott, zero-day sebezhetdséget kihasznal6 zsarolévirus-tamadas szolgalt.

A gyakorlat célja nemcsak a technikai valaszadas szimulalasa volt, hanem a szervezeti egylittm{ikodés, a
valsagkommunikacié és a dontéshozatali folyamatok integralt tesztelése is - mindezt az

NIST SP 800-61 és ISO 27035 szabvanyok keretrendszerében.

A szimulalt forgatokonyv szerint a tdmadas utdni 30. perctdl kezdve a résztvevéknek 90 perc allt
rendelkezéslikre, hogy Spanyolorszdg d4ramellatidsanak 99%-at helyredllitsak - mikozben
parhuzamosan Kkellett kezelniiik jogi, kommunikaciés és technikai feladatokat. A gyakorlat soran
hangsulyt kapott a kiillonb6z6 szaktertiletek kozotti koordinacid, a felel6sségek egyértelmii kijelolése,
valamint a masodlagos gazdasagi és tarsadalmi kovetkezmények mérséklése is. A téma egyik
legfontosabb ilizenete a proaktiv kiberreziliencia fontossaga volt: nem elég vészhelyzetben reagalni,

hanem mar a nyugalmi idészakokban is ki kell alakitani a fenntarthato visszaallitasi stratégiakat.

A fenti el6adas megtalalhaté a BCC YouTube-csatornajan az alabbi linken.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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Valos tapasztalatok a mesterséges intelligencia kiberbiztonsagi alkalmazasarol
(Kirti Kumar)

A prezentacié gerincét a SHIELD nevii hatlépcsos keretrendszer adta, amely az Al-alkalmazas teljes
életciklusat lefedi. Az els6 szakasz, a STRATEGISE, arra hivta fel a figyelmet, hogy az Al-t nem szabad
altalanos varazseszkozként kezelni - el6szor mindig vildgosan meg kell hatarozni, mely biztonsagi

problémakra keresiink megoldast, és mely mesterséges intelligencia-megkozelités (pl. feliigyelt tanulas,

U924 IZVAIYd *ZS "B0000-4202-%2-2'T'-ZSN'Td-V4d

mélytanulas vagy generativ modellek) a legalkalmasabb ezekre.

A HARMONISE fazis az Al és a vallalati kiberbiztonsagi funkciok - mint példaul detektalas, reagalas
vagy helyredllitds - dsszehangolasat célozta, valés példakon keresztiill bemutatva az automatizalt
fenyegetésészlelés vagy incidenskezelés elonyeit. Az IMPACT lépés kiilon figyelmet szentelt annak,
hogyan mérheto ténylegesen az Al altal nyujtott érték: nem csupan koltségmegtakaritasban, hanem
a reagalasi id6k javulasaban, a fenyegetések azonositasanak pontossagaban és az altalanos

kockéizatcsokkentésben.

Az ENABLE szakasz a szervezeti érettségre koncentrdlt: ravilagitott, hogy egy sikeres Al-alapu
védelem nem miikodik megfelelé csapatstruktira, keresztfunkcionalis egylittmiikodés, és olyan 1j
miikddési modellek nélkiil, mint példaul az MLOps vagy az Al guardrails. A LEARN Ilépés kifejezetten
tanulsagos volt: itt olyan gyakori hibak keriiltek sz6ba, mint az adatok elégtelensége, a tulzott

varakozasok, a modellek értelmezhetetlensége, vagy éppen az elfogult adatbazisokbdl ered6 torzitasok.

Végil a DEPLOY rész egy jol strukturalt bevezetési stratégiat vazolt fel, amely a kis 1éptékii pilot
projektektdl indulva egészen az Al széleskor(i, skalazhaté és fenntarthaté alkalmazasaig vezet.
Az el6ad6 hangsulyozta: a mesterséges intelligencia bevezetése nem egyszeri projekt, hanem egy
folyamatos fejlédést igényld folyamat, amely sordn a biztonsagi csapatnak és a teljes szervezetnek

tanulnia, alkalmazkodnia és djrahangolnia kell magat.

A fenti el6adas megtalalhat6 a BCC YouTube-csatornajan az alabbi linken.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! G DRSZAG Az Eurépai Unié
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Pengeélen tancolva - a kibervédelem 0j dimenzioi
(Jose de la Cruz)

Az el6adas kozéppontjaban a modern kiberbiztonsagi fenyegetések komplexitasa és az azokra adott
valaszok alltak. Az el6ado a jelenlegi helyzetet nem csupan technoldgiai kihivasként, hanem tizleti és
szabdlyozasi oldalrél is megkozelitette. A kiberbiinéz6k modszerei egyre kifinomultabbak: célzott
tdmadasokat hajtanak végre, amelyek nemcsak anyagi, hanem komoly reputacios karokat is okozhatnak
a vallalatoknak. Ezzel parhuzamosan a szabalyozasi kdrnyezet is folyamatosan szigorodik - kiiléndsen a

DORA és a NIS2 iranyelv kovetelményei jelentenek 0j szint@ kihivast.

Az el6adas soran bemutatott Trend Vision One platform egy atfogé és rugalmas megoldast kinal erre
az Uj kihivasrendszerre. Kiilon figyelemre méltd, hogy a platform képes lefedni minden tamadasi
feliilletet - legyen sz6 végponti védelemrdl, e-mailekrdl, cloud szolgaltatasokr6l vagy halézati
forgalomrol. Egyetlen, egységes feliileten kinal atlathato és testreszabhato biztonsagi kezelést, igy

idealisan illeszkedik akar kis-, akar nagyvallalatok m{ikodésébe.

A Trend Micro az eseményen gyakorlati bemutatéval is késziilt, amelyet a Hacking Village keretében
szerveztek. Itt ¢él6 kornyezetben demonstraltak, hogyan képes a platform automatizalt
fenyegetésfelderitésre, valamint incidensvalaszra - példaul egy ismert exploit-alapui tdmadas valds

idejl blokkolasat és az érintett er6forrasok gyors izolalasat is lathattuk.

Széchenyi Terv

Plusz Epitsiik egyttt ) »
Magyarorszagot! MAGYARORSZAG Az Eurépai Unid
KORMANYA tarsfinanszirozasaval
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KvantumkKkriptografia - a jovo biztonsagi kihivasai és lehetosége
(Aitor Brazaola-Vicario)

Az el6adas kozéppontjdban a kvantumszamitogépek altal jelentett, egyre valésadgosabb fenyegetés
allt, amely a jelenlegi, klasszikus titkositasi eljarasok megbizhatdsagat kérdéjelezi meg. A
résztvevok betekintést nyerhettek abba, hogyan alakul at a kiberbiztonsag, ha a kvantumtechnolégia
eléri azt a szintet, ahol képes lesz gyorsan feltorni a ma hasznalt titkositasokat, példaul az RSA vagy ECC

algoritmusokat.

Az el6adds nemcsak a veszélyeket, hanem a megoldasokat is viziondlta, kiilondésen a
kvantumkulcs-megosztas (QKD) lehet6ségét, amely az egyik legigéretesebb technolégia a
kvantumkorszak biztonsagi kihivasaira. A QKD segitségével olyan titkositasi kulcsokat lehet generalni
és megosztani, amelyek fizikai torvényszeriliségek alapjan garantdltan nem hallgathatok le

észrevétleniil.

A prezentacié gyakorlati példat hozott a QKD bevezetésére az energetikai szektorban, ahol kiilonésen
kritikus a kommunikacié védelme. Az egyik bemutatott projektben kisérleti jelleggel integraltak a
kvantumkommunikaciét egy mar m{ikod6 energiahalézatba, amely soran kihivast jelentett a meglévd
infrastruktiraval valé kompatibilitds, valamint a nagy tavolsagokra torténdé adatatvitel stabil

fenntartasa.

A technikai aspektusokon tul az el6adé részletesen Kkitért arra is, hogy a kvantumkommunikacio
elterjedéséhez nemcsak technolégiai, hanem szabalyozasi és iparagi egytlittmiikodésekre is sziikség
lesz. A résztvevék megtudhattdk, hogy jelenleg milyen kutatasi iranyok uraljak a tertiletet - kiilondsen a
kvantumhalézatok, kvantumismétlék és hibrid (klasszikus + kvantum) architektarak fejlesztése

kapcsan.

A fenti el6adds megtalalhaté a BCC YouTube-csatorndjan az alabbi linken.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! C DRSZAC Az Eurépai Unié
KORMANYA tarsfinanszirozasaval
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Kvantumkommunikacioé és posztkvantum Kriptografia
(Deepa Shinde)

Az el6adas arra a kérdésre Kkeresett valaszt, hogyan késziilhetnek fel a szervezetek a

kvantumszamitogépek elterjedésével bekovetkezd kriptografiai fordulopontra.

A kvantumkommunikacié és a posztkvantum kriptografia (PQC) ugyanis nemcsak egy Uj

technolégiai trendet jelentenek, hanem alapjaiban irjak at a biztonsagrol alkotott fogalmainkat.

A prezentiaci6 soran a kvantumkommunikaci6 miikodési elveit - mint példaul a
kvantumkulcs-megosztast - roviden ismertették, majd a hangsuily a posztkvantum algoritmusokra
keriilt, amelyek képesek ellenallni a kvantumszamitogépek tamadasainak. Az el6adé bemutatta,
hogy az RSA, ECC és mas klasszikus eljarasok hosszu tavon védtelenekké valnak, ezért mar most
szliikséges olyan algoritmusokat tesztelni és integralni, amelyek nemcsak elméletileg biztonsagosak,

hanem a jelenlegi rendszerekhez is illeszthetdk.

Kiilon figyelmet kapott a Microsoft ,,Quantum Safe” kezdeményezése, amely gyakorlati eszkézokkel
és utmutatokkal segiti a vallalatokat az atallasban. E program célja, hogy segitsen azonositani
a szervezet altal hasznalt, potencidlisan veszélyeztetett kriptografiai elemeket, valamint biztositsa
a zokkenémentes migraciét kvantumbiztos megoldasokra. A beszdmol6 gyakorlati tanacsokkal is
szolgalt: hogyan térképezziik fel a jelenlegi IT-0koszisztémat, mely rendszerek frissitése Kkritikus,
és milyen iddtavlatban érdemes végrehajtani az atallast. Konkrét példaként elhangzott, hogy az olyan
alkalmazasok, amelyek TLS/SSL kapcsolatot hasznalnak (pl. webes adminfeliiletek, API-k,
VPN-megoldasok), kiilondsen sériilékenyek lehetnek a jové kvantumtdmaddasaival szemben.
Széba keriilt a bels6 PKI infrastruktira feliilvizsgdlata is: érdemes mar most azonositani, hol

haszndalnak hosszu lejaratu tanusitvanyokat, RSA-alapu kulcsokat vagy alairé modulokat.

Széchenyi Terv
Plusz Epitstik egyiitt
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Az el6add javasolta, hogy a migraciot érdemes tesztkornyezetekkel kezdeni kisebb, majd

fokozatosan attérni a nagyobb volumeni rendszerekre, példaul az tigyfélkapcsolati platformokra vagy
az adatbazis-titkositasi megoldasokra. A tervezési id6tavlatként 3-5 év keriilt meghatarozasra,

kiiléonosen a nagyvallalati és szabalyozott agazatok esetében.

A fenti el6adas megtalalhat6 a BCC YouTube-csatornajan az alabbi linken.

Cyberwatch - sériilékenységek feltarasa, priorizalasa és kezelése hatékonyan
(Julien Piera)

A kozonség betekintést nyerhetett abba, hogy a puszta sebezhetdségi listdk 6nmagukban nem
elegend6k - a kontextus és a priorizalas dont6 jelent6ségii a hatékony reagalashoz. Az el6adé
hangsulyozta, hogy a kiilonféle értékel6 keretrendszerek - példaul a CVSS, EPSS vagy akar gépi
tanulassal tamogatott pontozdk - egylittes haszndalata jéval arnyaltabb képet ad a fenyegetések valddi
sulyardl, mint barmelyik 6nmagaban.

A prezentaci6 masodik felében a Cyberwatch vallalat képvisel6je mutatta be sajat fejlesztésii
platformjukat, amely pontosan ezt a tobbdimenziés megkozelitést tamogatja. A rendszer kiemelkedd
erdssége, hogy képes egyszerre feldolgozni tobbféle sebezhetdségvizsgald rendszer kimenetét, és azok
eredményeit egységesitett feliileten értelmezhetd formaban jeleniti meg. A platform fejlesztésénél
kiemelt szempont volt a konnyii integralhatosag: kompatibilis a legtobb elterjedt ticketing
rendszerrel (pl. Jira), patch management eszkozzel, CI/CD pipeline-okkal, valamint MDM
megoldasokkal is. Ez nemcsak az informdaciok aramlasat teszi folyamatosabba, hanem jelentésen

csokkenti a manualis beavatkozas igényét - kiilondsen nagy, 6sszetett IT-rendszerekben.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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A Cyberwatch egyik legérdekesebb ujitdsa az un. ,Prioritization 3D” mdédszertan volt. Ez a

haromdimenziés rangsorolasi mechanizmus nemcsak a sériilékenység technikai sulyossagat veszi
figyelembe, hanem azt is, hogy az adott hiba mennyire kihasznalhato, illetve mekkora tizleti hatassal
jarna a sikeres kihasznaldsa. A rendszer igy segiti a SOC csapatokat abban, hogy a legsiirgésebb
és legnagyobb kockazattal jaré fenyegetésekre koncentraljanak, ezaltal optimalizdlva az eréforrdsok

elosztasat és minimalizalva a potencialis karokat.

IoT mitholdakon keresztiil - jovobeli trendek és fejlesztések
(Frank Zeppenfeldt)

Az el6adds a miiholdas technolégiak és az IoT (Internet of Things, Dolgok Internete)
Osszefonddasanak jovGéjébe adott betekintést, kiilonés hangsulyt fektetve a technoldgiai
szabvanyositasra és az europai (irkutatasi torekvésekre. A prezentacié egyik kiindulépontja az volt,
hogy az Eurépai Uriigynékség miiholdas kommunikacié részlege kulcsszerepet jatszott abban, hogy
a nem foldi halézatok (Non-Terrestrial Networks - NTN) hivatalosan is bekeriiljenek a 3GPP
szabvanyokba (3rd Generation Partnership Project; nemzetkozi egyilittmi{ikodés, amely a mobil

tavkozlési szabvanyok fejlesztéséért felel). Ez mérfoldkének szamit, hiszen igy a miholdas

kommunikacié egyenrangu része lett a globalis mobilkommunikaciés 6koszisztémanak.

Az el6adas masik jelentos eleme a kis teljesitményii mitholdas IoT-szabvanyok fejlédése volt.
Az ilyen rendszerek Kifejezetten az alacsony adatforgalmi, de globalis lefedettséget igénylo
eszkozok - példaul mezbégazdasagi szenzorok, tengeri konténerek, vagy tavoli kérnyezetvédelmi
megfigyel6k - szamara kinalnak megoldast. A prezentacié kitért arra is, hogy ezek a technologiak
hogyan egeszitik ki a foldi loT-halézatokat, kiilondsen ott, ahol nincs vagy nem gazdasagos

a hagyomanyos lefedettség kiépitése.

Széchenyi Terv
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A technoldgiai fejlesztések mellett az eléadé hangsilyozta a szinergiak fontossagat mas {iralapu

szolgaltatasokkal, mint példaul a foldmegfigyelés vagy a navigacio. Példaul, a miiholdas loT-eszkozok
altal gy(jtott adatok kozvetlentl integralhatok lehetnek a foldmegfigyel6 miiholdak altal szolgaltatott
képi informaciokkal, igy komplexebb dontéstamogatd rendszerek épiilhetnek ki - akar

kornyezetvédelmi, akar logisztikai célokra.

Okosabb IoT: gépi latas és energiahatékonysag eszkozszinten
(Nicolas Gaude, Francesco Mattioli )

Az el6ad6 egy olyan gyakorlati megkozelitést mutatott be, amely az edge-alapu (edge computing avagy
eszkozszintli feldolgozas) IoT megoldasok és a mesterséges intelligencia otvozésével kinal
jovObemutat6 valaszokat a valos idejli érzékelés kihivasaira. A fokuszban a népszerii YOLO (You Only
Look Once) gépi latasmodell és annak integracidja allt, melyet az el6addk kis teljesitményd,
energiahatékony STM32N6 mikrovezérl6kbe (MCU-kba) agyaztak. Ez a megoldas lehet6vé teszi, hogy
edge-eszkozok is képesek legyenek valos idoben objektumokat érzékelni, azok mozgasat kovetni, s6t
testtartas- vagy pozfelismerést is végezni — mindezt felh6kapcsolat nélkiil, lokalisan, rendkiviil alacsony

energiafelhasznalas mellett.

A prezentacié soran részletesen bemutattdk azokat a technolégiai és mérnoki kihivasokat,
amelyekkel az Al-modellek ilyen korlatozott szdmitasi kapacitassal rendelkez6 eszkozdkbe vald
athelyezése jart. Szé esett az optimalizaciés folyamatokrél, a memoriahaszndlat csokkentésérdl és

a valos idejli miikodéshez sziikséges sebesség elérésérdl is.

A végeredmény egy olyan intelligens rendszer, amely kiilonésen hasznos lehet az ipari
automatizalasban (példaul gépsorok hibafelismerésében), az autoném robotikaban, valamint az
okosvarosok kamerarendszereiben, ahol fontos a gyors reakcid, alacsony késleltetés és az 6nallé

miikddés - mindezt a lehet6 legalacsonyabb energiafelhasznalassal.

Széchenyi Terv
Plusz Epitstik egyiitt
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Nincs tobb id6 a reagalasra - a CISO szerepe az I(0)T biztonsagaban
(: DrBA MSc Jeroen Van Der Vlies)

Az ipari (OT) és halozatba kapcsolt (I10T) eszk6zok biztonsaga mar régéta nem csak az informatikai
munkatarsakat érinti. A szervezetek digitalis atalakulasa 0j kockazati terepet teremtett, amelyben a
CISO-knak (Chief Information Security Officer) kulcsszerepiik van. Kideriilt, hogy az I(0)T biztonsag
egyre inkabb stratégiai jelent6ségli kérdéssé valik, amely kozvetlentil kapcsolédik a vallalati miikodés

folytonossagahoz és a versenyképességhez.

A prezentaci6 gyakorlati példakon keresztiil mutatta be, hogy a vallalatokat érint6 fenyegetések -
példaul zsarolévirusok vagy akar nemzetallami tAmadasok - hogyan bénithatjdk meg a gyartosorokat
vagy logisztikai rendszereket. Kiilon kiemelésre keriilt, hogy ezek a tdmadasok nemcsak

adatvesztéssel, hanem kozvetlen pénziigyi karral és hosszu tavd reputacioromlassal is jarhatnak.

A szakért6 ramutatott, hogy a megfelel6 védekezéshez nemcsak technikai megoldasokra, hanem
szervezeti atalakitasokra is sziikség van. A vezet6knek be kell emelnitik a kiberbiztonsagot az iizleti
dontéshozatal szintjére és annak kultirajat a szervezet minden rétegébe at kell iiltetni. A beszamold
gyakorlati javaslatokat is adott: ilyen példdul a Zero Trust architektira bevezetése,
kockazatértékelési rendszerek alkalmazasa, valamint a CISO kozvetlen bevonasa a fels6vezet6i

tanicsokba.

Széchenyi Terv
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Az IoT haldzati kapcsolatok jovoje
(Nicole Russo)

A novekvd szamu okoseszkoz és a gyorsan valtozo alkalmazasi kdrnyezet miatt ma mar nem elegendd
egyetlen kommunikaciés szabvanyra tdmaszkodni: az oOkoszisztéma jovojét a rugalmas,
interoperabilis és energiatakarékos halézatok jelentik. A jelenlegi IoT-megoldasok gyakran
fragmentaltak, kiilonb6z6é protokollokat hasznalnak, mégis koézés benniik, hogy a biztonsag és

a fenntarthaté adatatvitel kulcsfontossagu kérdések.

Az el6adé altala bemutatott Myriota UltraLite szolgaltatas olyan eszkozoket céloz, amelyek akar
tavoli, infrastruktira-mentes teriileteken is képesek adatokat gytijteni és tovabbitani, mikézben az
akkumulator élettartamuk években mérhetd. Az Gjonnan ismertetett HyperPulse halézat az 5G és
L-savi miiholdas (GEO) technolégidkra épiil, és lehetéséget kinal mez6gazdasagi, logisztikai, ipari vagy
kornyezetvédelmi szenzorok globdlis 6sszekapcsolasara. Sz6 eset arr6l is, hogy a jovo
loT-infrastrukturajanak nemcsak a teljesitményre és lefedettségre kell fokuszalnia, hanem
a kiberbiztonsagra is. A jogosulatlan hozzaférés és az adatszivargas veszélye minden platform
esetében valds, ezért a beépitett védelem és a skalazhatosag kulcselemei a kovetkez6 generacios

fejlesztéseknek.

LoRaWAN - tiz év innovacio, a jovo Kibontakozasa
(Alper Yegin)

Az el6adas a LoRaWAN technologia tizéves fejlédéstorténetét jarta koriil, amely alatt az alacsony
energiaigényl, nyilt szabvanyu vezeték nélkiili kommunikaciés protokoll egy kezdetben igéretes
technologiabdl ipari és globalis szinten elismert megoldassa nétte ki magat. A résztvevék betekintést
nyerhettek abba, hogy a LoRa Alliance 6koszisztémaja hogyan segitette el6 ezt a novekedést, kiillonos

hangsulyt helyezve az energiatakarékossagra, skalazhatosagra és az interoperabilis miikodésre.
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Az el6ad6 kiemelte, hogy ma mar szamos orszagban a LoRaWAN az IoT infrastruktira gerincét

képezi - kiilonosen az olyan iparagakban, mint az energiaszektor, az okos varosok, a mezdgazdasag
vagy a viz- és hulladékgazdalkodas. Konkrét példakkal illusztralta, hogyan hasznaljak a technoldgiat
kozlizemi mérdorak tavleolvasasara, parkoldsmenedzsmentre, levegdmindség-monitorozasra vagy épp
tavoli allapotfigyelésre ipari berendezések esetén. A LoRaWAN nem csupan technoldgiai, hanem
gazdasagi és kornyezeti szempontbol is elonyods: alacsony koltségli kiépités, hosszu
akkumulator-élettartam és fenntarthaté miikodés jellemzi. A prezenticié végén szé esett a jovobeli

iranyokrol is - példaul a roaming, a szatellit LoRa, valamint a globalis lefedettséget célz6 stratégiak

eléretorésérol, melyek 4j tavlatokat nyitnak meg a technoldgia el6tt.

IoT az (irb6l - mitholdas megoldasok és jovobeli kilatasok
(Alper Yegin)

Az el6adas a LoRaWAN technolégia és a miiholdas halézatok osszefondédasat vizsgalta, kiilonos
tekintettel arra, hogyan valhat a nem f6ldi (non-terrestrial) halézatok hasznalata a jové
loT-rendszereinek szerves részévé. A prezentacié6 betekintést adott a leguijabb technoloégiai
fejlesztésekbe, amelyek lehetévé teszik, hogy a LoRaWAN protokollt miiholdas kapcsolatban is
alkalmazzak - kiiléonésen olyan régiokban, ahol foldi infrastruktira nem vagy csak korlatozottan all

rendelkezésre.

A hallgatésag megismerhette, hogyan integraljak a miiholdas IoT-kommunikaciot professzionalis
alkalmazasokba, példaul mezdgazdasagi vagy logisztikai tertlileteken, és milyen konkrét
esettanulmanyokon keresztiil vezették be a technoldgiat a végfelhasznalék szamara. Az el6add
példakkal vilagitotta meg, hogy egyes iparagak mar most is profitdlnak a globalis lefedettségbdl és

az alacsony savszélesség-igény(i, de megbizhat6 adatatvitelbdl.
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Fontos szerep jutott a LoRa Alliance szabvanyositasi munkajanak is: a szervezet az interoperabilitas és

az 0koszisztéma fenntarthatésaganak biztositasaval tAmogatja a technolégia elterjedését.

A jovobe tekintve az el6adas egy vilagos iranyvonalat vazolt fel, ahol a LoRaWAN és a miiholdas
kapcsolatok konvergencidja 0j korszakot hozhat a globalis, vezeték nélkiili loT-megoldasokban - a

sarkvidéktdl a tengeri konténerszallitasig.

Beltéri pozicionalas ujragondolva - Al-alapu, infrastruktira-mentes zonakovetés
(Henry Huang)

Az el6ad6 a valos idejii beltéri helymeghatarozas korszer(i lehetéségeit jarta koril, kilonos

tekintettel az iparagi igényekre a személyzet és eszkdzok nyomon kovetésében.

A hagyomanyos megoldasok - melyek altaldban 0Osszetett infrastruktirat és jelentds telepitési
koltségeket igényelnek - helyett az el6adé egy innovativ megkozelitést vazolt fel, amely a LoRaWAN
technologia és a mesterséges intelligencia egylittes alkalmazasan alapul. Ez a kombinaci6 lehetvé teszi

az ultraalacsony energiafogyasztast, a nagy kiterjedésii lefedettséget, valamint a kéltséghatékony beltéri

és kiiltéri kovetést, akar infrastruktira kiépitése nélkiil is.

A prezentacié kiilon hangsulyt fektetett arra, hogyan hasznalhaték Al-modellek a pozicioadatok
értelmezésére és zonakovetésre anélkil, hogy pontos GPS-koordindtdkra vagy bonyolult
szenzorrendszerekre lenne sziikség. Az elhangzott példak kozott szerepelt egy olyan gyartoiizem, ahol a
megoldas segitségével valos iddben kovetik a dolgozdk tartézkodasi helyét és mozgasat a biztonsagi

eléirasok betartdsanak tdmogatasara, illetve egy logisztikai kézpont, ahol az eszkézok és jarmiivek

nyomon koévetése optimalizalta a rakodasi folyamatokat.
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Az emberek és a kornyezet védelme LoRaWAN-nal
(Ivan Arkipof, Robin Wulfes, Christoph Wergen,Olivier Beaujard, Yoav Ludmer)

A LoRaWAN technolégia nem csupan egy hatékony adatatviteli megoldas az IoT vilagaban, hanem
egyben kulcsfontossagu eszkoz lehet a fenntarthat6sagi célok elérésében is. A prezentacié olyan valos
példakon keresztiil mutatta be a technoldgia alkalmazasat, ahol a kérnyezetvédelem, a munkabiztonsag

és az energiahatékonysag kézzelfoghat6 eredményeket hozott.

Elhangzott egy, a mezdgazdasagban alkalmazott megoldas, ahol a szenzorhal6zatokkal kombinalt
LoRaWAN-alapiu rendszer lehetévé tette a vizfogyasztas optimalizalasat, a talajnedvesség valds ideji
kovetését, és ezaltal jelentds megtakaritasokat hozott mind a koltségek, mind az 6koldgiai labnyom
tekintetében. Egy masik példa egy ipari telephely volt, ahol a LoRaWAN érzékeldk segitségével
monitoroztadk a levegd mindségét, a zajszintet és az energiafogyasztast, igy proaktivan tudtak
beavatkozni a kornyezetre artalmas folyamatok esetén. Az el6ad6 hangsulyozta, hogy a LoRaWAN egyik
legnagyobb el6nye az alacsony energiafogyasztas és a hatalmas lefedettségi képesség, amely lehet6vé
teszi, hogy a legeldugottabb vagy legkoltségérzékenyebb kornyezetben is megvalosithatd legyen az

loT-alapu adatgyijtés és beavatkozas.

Kadtdl a pajzsig - a DevSecOps jovoje az MI és a LAZARUS révén
(Panagiotis Markovits, Adriana Freitas)

Az el6éadé a LAZARUS nevii, haroméves, EU altal finanszirozott projektet mutatta be, amely
a szoftverbiztonsag modernizalasat tilizte ki célul a DevSecOps szemlélet mentén. A projekt egy olyan
mesterséges intelligenciara épiil6 platformot fejlesztett, amely a teljes szoftverfejlesztési
életciklusban (Software Development Lifecycle - SDL(C) képes automatizalt
sebezhetdség-érzékelésre, titkos kulcsok kisziirésére, és a biztonsagos fejlesztési gyakorlatok

elémozditasara.
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A workshop soran a résztvevok gyakorlati bemutatot lathattak a LAZARUS rendszer mitkodésérdl,

és megismerhették, hogyan képes a platform kiilonb6z6 fejlesztéi kornyezetekben (pl. GitHub
workflow-k vagy CI/CD pipeline-ok) mar a kodsorok irdsa koézben jelezni a hibas biztonsagi
megoldasokat vagy a rosszul kezelt titkos adatokat (pl. jelszavak, API-kulcsok). Szé esett tobbek kozott

a Secret Management Detection és az automatikus hibajavité javaslatok funkciéirdl is.

Rugalmassag és méretezhetdség az IoT vilagaban - eSIM technoldgiaval
(Panagiotis Markovits, Adriana Freitas)

Az el6adas kozéppontjaban az IoT eSIM (kiilondsen az SGP.32 szabvany) allt, amely forradalmasitja
a gépek kozotti kommunikacioban (M2M) hasznalt hagyomanyos megoldasokat. A k6zonség betekintést
nyerhetett abba, hogy miként valik lehet6vé a fizikai SIM-kartyak nélkiili, tavoli szolgaltatovaltas
az loT eszkozok esetében — anélkiil, hogy barkit a helyszinre kellene kiildeni. Ez a rugalmassag nemcsak

a gyorsabb eszkoztelepitést segiti el6, hanem hosszu tdvon jelentds koltségmegtakaritassal is jar.

Kiilon kiemelésre keriilt, hogy a technolégia nagyban megkonnyiti a globalis miikodeést is: az
eszkozoket barmilyen orszagban lizembe lehet helyezni gy, hogy a helyi tavkozlési szabalyozasoknak
megfeleld szolgaltatot lehet valasztani - akdr a miikddés soran dinamikusan is. Az el6adasbol az is
kidertilt, hogy az IoT eSIM nemcsak technolégiai, hanem stratégiai elonyt is nyujt: fliggetlenedni lehet
az egyes szolgaltatoktdl, egyszerlisodik az eszkozok életciklusanak kezelése, és a piaci igényekre
is gyorsabban lehet reagalni. A megoldas tehat nemcsak valasztasi szabadsagot, hanem skalazhatdsagot

is kinal - ami kiilondsen fontos az egyre nagyobb szamu IoT eszkozt izemeltet6 vallalatok szamara.
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