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Tovabbi hirekért, latogasson el weboldalunkra!
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ExpressVPN felhasznal6k figyelem!
Egy hiba miatt IP cimek szivarogtak!

(bleepingcomputer.com)

Az ExpressVPN javitott egy kritikus hibat a Windows kliensében,
amely miatt a Remote Desktop Protocol (RDP) forgalom kikeriilhette
a VPN-alagutat, igy felfedve a felhasznalék valodi IP-cimét.
Bévebben...

CitrixBleed 2: szamos kompromittalt szervezet, tobb
ezer sebezhetd Netscaler rendszer
(securityweek.com)
Egy kritikus NetScaler sériilékenység kihasznalasaval a tdmadok az
oktatasi, a pénzlgyi, a kormdanyzati, a jogi, a technoldgiai és a
tavkozlési szektor szervezeteit vették célba. Bovebben...

Al felh6szolgaltatasokat veszélyezteto kritikus

sérulékenység az Nvidia Container Toolkitben
(securityweek.com)

A felh6biztonsagi megoldasokra specializalédott Wiz kiberbiztonsagi
vallalat kutatéi kritikus sériilékenységet fedeztek fel az Nvidia
Container Toolkitben, amely komoly veszélyt jelenthet a benne
menedzselt Al felhdszolgaltatasokra. B4vebben...

PoisonSeed: tobbfaktoros hitelesités

kompromittalasa FIDO2-vel védett rendszerekben
(bleepingcomputer.com)

A PoisonSeed adathaldsz kampany tamadoéi képesek megkeriilni
a FIDO2  biztonsagi  kulcsok  védelmét azaltal, hogy
a WebAuthn kereszt-eszk6zos (cross-device sign-in) bejelentkezési
funkciéjat kihasznalva megtévesztik a felhasznalokat, és raveszik
O6ket, hogy jovahagyjak a hamis vallalati portalokrol érkezd
bejelentkezési hitelesitési kérelmeket. Bovebben...

IT biztonsagi

HIREK

Microsoft

Microsoft biztonsagi
frissitések SharePoint
nulladik napi

sebezhetéségekhez
(bleepingcomputer.com)

A Microsoft SharePoint biztonsagi
frissitéseket adott ki a
CVE-2025-53770 és a

CVE-2025-53771 azonositéju két
nulladik napi sebezhetéséghez,
amelyek vilagszerte veszélyeztettek
rendszereket a “ToolShell”
tamadasok soran.
Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:

‘ o '
firewall 34,57% tolnet 9,23%

I ’ 443 port 5%

‘webapp-wordpress 1,43%
o
ssh 51,56%

elasticsearch 0,38%
dns 0,39%

pop3 0,14%

3389 port 4%

22 port 58%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Tajékoztatas a PerfektBlue
tamadassal kapcsolatos autdipari
kiberkockazatokrol

A Nemzetbiztonsagi Szakszolgalat

Nemzeti Kiberbiztonsagi Intézete (NBSZ NKI) Tovabbi érdekességekért
felhivja a figyelmet a PerfektBlue néven ismertté valt és IT biztonsaggal

sebezhetéségekre, amelyek a BlueSDK

kapcsolatos tartalmakért

Bluetooth-keretrendszert érintik, és vilagszerte létogasson el

tobb milli6é jarmii infotainment-rendszerét .
) LinkedIn oldalunkra!

tehetik tAmadhatdva.

A sériilékenységeket a kutatok 2024 majusaban jelentették
az OpenSynergy felé:

CVE-2024-45431
CVE-2024-45432
CVE-2024-45433
CVE-2024-45434

Tovabbi hirekért, latogasson el weboldalunkra!
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BCI rendszerek Kiberbiztonsaga
kiberbiztonsdgi elemzés

Jelen dokumentum célja, hogy felhivja a figyelmet az
agy-szamitogép interfészek (BCI rendszerek) és az agyba
iiltethet6 orvostechnikai eszk6zok kiberbiztonsagi

Tovabbi érdekességekért

kihivasaira. A neuradlis interfészek egyre szorosabban

fonddnak ossze a digitalis rendszerekkel, igy védelmiik mar és IT biztonsaggal
nem csupan technoldgiai, hanem egészségiigyi, kapcsolatos tartalmakért
etikai és jogi kérdés is. latogasson el

LinkedIn oldalunkra!

Jelentésiink bemutatja a BCI rendszerek miikodését,
azok sériilékeny pontjait, a leggyakoribb tamadasi
formakat, valamint a védekezési lehetoségeket is.
Az olvasé képet kaphat arrél, hogyan valik az
idegrendszer a kibertér Uj célpontjava, és milyen
lépésekkel biztosithatd ezeknek az eszk6zoknek
a megbizhatd, biztonsagos miikodése.

Tovabbi érdekességekért, latogasson el weboldalunkra!
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KIBERTAMADAS!

PODCAST

Agy-szamitogép interfészek -
Meghekkelik az agyunkat?

[aktudlis]

Ebben az ad4sban az orvosi eszkézok Tovabbi érdekességekért
kiberbiztonsagarol beszéliink, azon beliil leginkabb és IT biztonsaggal

az agy-szamitogép interfészekérdl. Bar tény, hogy kapcsolatos tartalmakért

az ehhez hasonl6 eszk6zok széleskori elterjedése latogasson el
feltételezhet6en a tavoli jovd zenéje, mar a mai korban is il Gl E e
nagyon igéretes Kkisérletek zajlanak. T6bb ember
jelenleg is agyi chip-pel rendelkezik, és elképeszto

dolgokat képesek végrehajtani.

Na de mi torténik, ha meghekkelnek egy ilyen
rendszert? Mai adasunkban kidertl!

Meghallgatom

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Infosecurity Europe

- _5§ 2025. juanius 3-5.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyulé
bilincselekmények elleni kiizdelem, illetve ilyen jellegii blincselekmények
megeldzéesének fejlesztése céljabol.

A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges

friss ismeretek gylijtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

London, Egyesiilt Kiralysag
° 51°30'30.708" N
-0°7'32.664"E

Széchenyi Terv X
*
Plusz Epitstik egyiitt

Magyarorszagot!

DRSZAG Az Eurépai Unié
KORMANYA tarsfinanszirozasaval
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A Nemzeti Kibervédelmi Intézet munkatarsai 2025. junius 3-5. k6zott részt vettek a Londonban

megrendezésre keriilt Infosecurity Europe konferencian. Ez a konferencia Eurépa egyik legnagyobb

és legelismertebb kiberbiztonsagi eseménye, amely 2025-ben linnepelte fennallasanak 30. évfordulojat.

A rendezvény célja az volt, hogy elGsegitse a tuddsmegosztast, az iparagi parbeszédet és a szakmai
kapcsolatok épitését, kiilonos figyelmet forditva a mesterséges intelligencia, a felh6alapu technolégiak
és a kvantumszamitastechnika altal felvetett biztonsagi kihivasokra. Az eseményen t6bb mint 13 000

latogato vett részt tobb mint 70 orszagbol, és kozel 250 szakérto tartott el6adast kilenc kiillonb6z6

szinpadon.

Kiknek ajanlott a beszamol6 megismerése?
P Vallalati IT-biztonsagi csapatoknak
» Kiberfenyegetés-kutatoknak és elemzdéknek
B Biztonsagi mérnokoknek és fejlesztknek

D Kiberbiztonsagi szakemberek szamara

A szakmailag legfontosabb el6adasok és bemutatok rovid osszefoglaléja az alabbiakban

olvashato.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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DMARC Attack: How to prevent hackers from impersonating your brand!

(Romain Basset)

A HornetSecurity bemutatdja soran ismertetésre kertlt a vallalat f6 tevékenységi kore, valamint
részletes attekintést adtak a DMARC (Domain-based Message Authentication, Reporting and
Conformance) e-mail hitelesitési szabvany miikodésérdl. Kiemelésre kertilt, hogy a DMARC helyes
beallitasa kiemelked6 fontossagu, mivel a nem megfelel6en konfiguralt rendszerek esetében jelentdsen
né az e-mail alapu visszaélések, kiilondsen a domainnévvel torténdé visszaélés (spoofing) és az

adathalasz tAmadasok (phishing) kockazata.

A HornetSecurity egy németorszagi kdzpontl, nemzetkozileg is aktiv kiberbiztonsagi vallalat, amely
felhéalapu IT-biztonsagi megoldasokat kindl - elsésorban Microsoft 365 kornyezetekhez. A vallalat
kiemelt terméke a ,365 Total Protection” szolgaltatascsomag, amely atfogé e-mail biztonsagot,
spamszirést, rosszindulati kédok és célzott adathalasz tdmadasok (pl. BEC, spear phishing) elleni
védelmet, adatmentést, archivalast és megfelel6ségi funkciékat biztosit. A megoldas mesterséges
intelligenciat és automatizacioét alkalmaz, kiilonos figyelmet forditva az 6sszetett tdmadasok korai

felismerésére.

A DMARC egy olyan e-mail hitelesitési szabvany, amely lehet6vé teszi, hogy a domain tulajdonosa
meghatarozza, hogyan kezeljék a fogad6 szerverek azokat az e-maileket, amelyek nem felelnek meg az
SPF vagy DKIM protokolloknak. A szabvany alkalmazasaval megel6zhetd, hogy illetéktelen szereplék
egy adott domain nevében kiildjenek iizeneteket. A rendszer részletes visszajelzést biztosit a doma-

in tulajdonosanak a forgalomrol, ezzel segitve a lathat6sagot és a visszaélések gyorsabb felismerését.

A DMARC alkalmazasa mara a professzionalis e-mail biztonsagi gyakorlat szerves részévé valt,
kilonosen a Microsoft 365 és a Google Workspace kornyezetekben. Helyes konfiguralasa jelentds
mértékben hozzajarul a vallalati e-mailek kézbesithet6ségéhez, a marka védelméhez és a hirnév

megorzéséhez.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

ORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval

UPYazsa. IvZPAIYd “ZS F0000-4202-%Z-Z T '€-ZSN'Td-Vad




BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

DORA, NIS2, & Beyond: Streamlining Local and Global Requirements to Strengthen
Cyber Resilience
(OneTrust)

Az el6adas keretében ismertetésre Kkeriilt a OneTrust vallalat tevékenységi kore, valamint részletes
bemutatasra kertiltek a DORA (Digital Operational Resilience Act) és a NIS2 (Network and Information

Security Directive 2) iranyelvek, azok hatdsa és gyakorlati jelentdsége a szervezetek szamara.

A OneTrust egy 2016-ban alapitott, amerikai kozpontu szoftvervallalat, amely adatvédelmi,
kockazatkezelési és megfelel6ségi megoldasokra (GRC - Governance, Risk and Compliance)
specializalédott. Modularisan felépitett platformja tamogatja a szervezeteket olyan szabalyozdsoknak
valé megfelelésben, mint a GDPR vagy a CCPA. Szolgaltatdsai kozé tartozik tobbek kozott a
cookie-kezelés, a preferenciakezelés, a harmadik felek kockazatelemzése, valamint az etikai
bejelentérendszerek miikodtetése. A OneTrust globalisan tébb mint 14 000 tgyféllel rendelkezik,
koztliik szamos nagyvallalattal. A platform mesterséges intelligencian alapulé funkciékat is tartalmaz,

mint példaul adatfeltérképezés és automatizalt jelentéskészités.

Az el6adas kiemelte, hogy a vallalkozasoknak napjainkban egyre dsszetettebb és gyorsan valtozo
szabalyozasi kornyezetben kell miikodniiik. A DORA és a NIS2 iranyelvek jelentésen kibdvitik az
érintett szervezetek korét, beleértve a beszallitéi lancban szereplé harmadik és negyedik feleket is.
A szabdlyozasok értelmében a vezetdk személyes felel6sséggel tartoznak a kiberbiztonsagi
intézkedések végrehajtasaért, és a megfelelés elmaradasa akar 10 milli6 eurds birsagot, illetve a
globalis arbevétel 2%-anak megfeleld szankciét is vonhat maga utdn. A pénziigyi szektor kiilonosen
kockazatvisel6 szereplo, tekintettel arra, hogy fokozd6dé mértékben tamaszkodik kiilsé technolégiai
szolgaltatokra. A statisztikak alapjan a pénzintézetek tobbsége mar elszenvedett tdmadast harmadik

vagy negyedik fél infrastruktirajan keresztil.

Széchenyi Terv

Plusz Epitsiik egyttt ) »
Magyarorszagot! MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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A NIS2 4j kovetelményei kotelezd képzést irnak eld vezet6k szamara annak érdekében, hogy képesek

legyenek felismerni és értékelni a kiberkockdzatokat. A megfelelés elmulasztisa személyes
jogkovetkezményekkel is jarhat, példaul vezetdi eltiltassal. A szabalyozas atlathatosagot kovetel meg,
mind az operativ riportalas, mind a stratégiai iranyitas szintjén. Ezek a valtozasok alapjaiban alakitjak

at a kiberiranyitast és a miikodési ellenalléképességhez kapcsolddo szervezeti gyakorlatokat.

From Ransomware to Evacuation: Lessons Learned in
Managing Cyber Crises with Lives on the Line
(Refael Franco)
Az el6adas egy valds esettanulmanyt mutatott be az izraeli Bazan vallalat példajan keresztiil, amely

[zrael nemzeti olajfinomitéjaként kritikus szerepet tolt be az energiaszektorban.

A Bazan csoport kibertdmadas célpontjava valt, amelyet a CyberAv3ngers nev{ irdni hatter(
kibercsoport hajtott végre. A tamadas els6sorban elosztott szolgaltatasmegtagadasos (DDoS)
moddszeren alapult, és kozvetleniil veszélyeztette az ipari infrastruktiira mikodését. Az eléadas
ravilagitott arra, hogy a tdmadék ma mar nem kizardlag technikai sebezhetségeket hasznalnak ki,
hanem a dontéshozatalban fellépd bizonytalansagot és szervezeti kdoszt is, ezzel komplex, tobbrétegii

tamadasokat inditva a kritikus rendszerek ellen.

A tdmadok hossza id6n keresztiil - hénapokon at - képesek észrevétleniil jelen lenni a célzott
rendszerekben, mik6zben maodszeresen feltérképezik a gyenge pontokat. A Bazan, mint félmillié
lakos energiaellatasaért felelds vallalat, el6zetesen kidolgozott kiberbiztonsagi irdnyelveknek, képzett
vezetdségnek és gyors reagaloképességnek koszonhetéen sikeresen kezelte a valsaghelyzetet.
A védekezés soran kulcsszerepet jatszott a folyamatos hirszerzési tamogatas, az incidenskezelési
protokollok betartasa, valamint a miikodés folyamatossagat biztosité intézkedések azonnali

alkalmazasa.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

ORSZAG Az Eurépai Unio
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Az esettanulmdny j6l szemléltette, hogy a kiberbiztonsag ma mar nem csupan adatvédelmi kérdes,
hanem Kkozvetlen hatassal van az iizletfolytonossagra és az emberi élet védelmére is. Az
energiaszektor kulonosen Kkiszolgaltatott a geopolitikai alapu és allamilag tamogatott
kibertamadasoknak. Az el6adas egyik legfontosabb iizenete szerint a kritikus infrastruktirak
védelmében elengedhetetlen a felkésziiltség, a proaktiv kockazatkezelés és a gyors, dsszehangolt

reagalas.

In Media (and Cloud) We Trust: Strategies for Secure Digital Transformation
(Pierre Noel)
Az Expel el6adédsa egy nemzetkozi médiavallalat felh6alapa atallasanak tapasztalatait mutatta be,
amelynek célja az tigyfélkiszolgalas hatékonysdganak novelése volt. A digitalis transzformdacié soran
azonban szamos biztonsagi kihivassal szembesiiltek, koztiik az tligyfélbizalom fenntartasaval, a
felhdspecifikus szakértelem hidnyaval, valamint azzal az igénnyel, hogy a meglév6é rendszerekhez

zOkkendmentesen illeszthetd, gyorsan reagal6 megoldast talaljanak.

A bemutatott eset hangsulyozta, hogy a sikeres atallas egyik alapfeltétele egy olyan biztonsagi partner
bevonasa volt, aki nemcsak technoldgiailag felkésziilt, hanem folyamatos tamogatast is nyujtani
tudott a valtozasok soran, szoros egylittmiikodésben a vallalat meglévé biztonsagi csapataval. A felhére
torténd migracio Uj tipusu kockazatokat eredményezett, kiilondsen az identitadsalapd tdmadasok terén,
amelyek elsGsorban a hibas konfiguraciokbol és az IAM-rendszerek bonyolultsagabol fakadtak.
Tovabba az Al-alapi megoldasok gyors terjedése 1j sebezhetéségeket hozott felszinre, mikdzben a
szervezetek jelentds része még nem rendelkezett a biztonsagos bevezetéshez sziikséges szabalyozasi és

technikai feltételekkel.
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Az el6adas ravilagitott arra is, hogy a felh6alapui megfelel6ség szigorodd szabalyozasi kornyezetben

atlathatosagot és folyamatos kontrollt kovetel meg. A bemutatott példan keresztiil egyértelmiivé
valt, hogy a technolégiai atallas csak akkor lehet sikeres, ha kéozben nem keletkeznek biztonsagi
resek, és a biztonsagi stratégia szoros 6sszhangban all az iizleti célokkal. Az eredményes védekezéshez
szlikséges a gyors bevezetés, a meglévo rendszerekkel valo teljes korli integracié, valamint a biztonsagi
intézkedések mérhetd hatékonysaga. A digitalis korban a bizalom meg6rzése nem kizardlag
technoloégiai, hanem stratégiai szinti kihivas is, amely megkoveteli a folyamatos fejlesztést és a

dontések tudatos 6sszehangolasat az tizleti miikodéssel.

Oh, Behave! A global outlook on cyber behaviours and the science behind
(Dr Jason Nurse)
Az el6adas a felhasznaloi kiberbiztonsagi magatartasformak mogott allo pszichologiai és demografiai
tényezoket vizsgalta nemzetkozi szinten. Az elemzés alapjat egy kozel 7000 f6 részvételével késziilt,
onbevallasos kutatas adta, amely tobb generaciét és orszagot olelt fel, koztiik az Egyesiilt Allamokat, az

Egyesilt Kirdlysagot, Németorszagot és Indiat.

A valaszadék tulnyomo tobbsége (81%) fontosnak tartja az online biztonsagot, ugyanakkor
csokkend bizalom figyelheté meg a biztonsagos online jelenlét lehet6ségét illetéen - ezt mar csak 53%
tartja redlisnak. A kiberbiztonsag megitélése sok esetben negativ érzelmekhez kapcsolodik: 44%
félelmetesnek és bonyolultnak tartja a témat, mig 46% frusztralénak érzi a biztonsagos viselkedéssel

kapcsolatos elvarasokat.

A munkahelyi adatvédelem kapcsan a valaszadok 44%-a a vallalati IT-részleget tartja elsodlegesen
felelosnek, mig 36% sajat magat jelolte meg adatvédelmi felelésként. A kiberbiztonsagi képzések
preferalt formatuma jelent6sen eltér: a legtobben a videds oktatdsi anyagokat részesitik elényben

(46%), mig a jatékositott (gamified) tanulasi médszereket csupan 11% valasztana.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAG ORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval

Y2252 I0ZPAIDd ZS “F0000-%202-%Z-2' T S-ZSN1d-Vad




BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

Az eredmények alapjan aggodalomra ad okot, hogy a mesterséges intelligencia hasznalata soran a

felhasznalok egy része - a valaszadok 38%-a - mar osztott meg érzékeny munkahelyi
informaciokat Al-eszkozokkel a munkaltaté tudta nélkiil. Generacios kiilonbségek is kimutathaték:
mig a ,Z” generacios valaszadok 52%-a hasznal személyes adatokat jelszavaiban, ez az arany a Baby

Boomer korosztaly esetében minddssze 21%.

A phishing tamadasok felismerésére és jelentésére vonatkozdan a valaszaddk 67%-a jelezte, hogy
rendszeresen jelenti a gyanus probalkozasokat. Ugyanakkor sokan csak akkor tennék meg ezt, ha a

jelentés kézzelfoghat6 eredményt hozna - példaul visszacsatolast vagy elismerést a bejelentés kapcsan.

Az el6adas ramutatott: a technolégiai megoldasok mellett a felhasznaloi viselkedésformak, attittidok
és a generacios sajatossagok megértése kulcsszerepet jatszanak a hatékony kiberbiztonsagi stratégia

kialakitasaban.

SecOps without silos: modernise and unify your SOC with Al
(Adon Blackwood)
Az el6adas kozponti témaja a korszer(, mesterséges intelligencidval tdmogatott biztonsagi miiveleti
kozpont (SOC) kialakitdsa volt, amely megoldast kinal a széttagolt, egymastdl fiiggetleniill miikod6
biztonsagi eszk6zok integracios nehézségeire. A prezentacié a Microsoft Defender XDR és a Microsoft
Sentinel alkalmazasaval megvalésithatd, felhdalapt biztonsagi platformot mutatta be, amely egységes
felileten képes biztositani a fenyegetések észlelését, az incidenskezelést, valamint a kockazatok

csokkentését.
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A rendszer lehetéséget nyujt az IT-eszkozok, identitasok, SaaS-alkalmazadsok és felhdszolgaltatasok

automatikus feltérképezésére, valamint a kritikus elemek azonositasara. A platform vizualizalja a
lehetséges tamadasi utvonalakat, és lehet6vé teszi, hogy a védelmi oldal ugyanugy értékelje a
kockazatokat, ahogy azt egy tdmadé tenné. Az ,Attack Path” funkcio segiti a biztonsagi csapatokat a
tdmadasi lancok proaktiv azonositasaban és megszakitasaban.

Az el6adasban bemutatott adatok alapjan a Microsoft Copilot for Security mesterséges
intelligencia funkciéi atlagosan 22%-kal gyorsitottdk meg a biztonsagi elemzék munkajat. A platform
testreszabhaté miikodése lehet6vé teszi a szervezet sajatos igényeihez torténd igazitast.
Az automatikus tAmadasmegszakitas képessége mar a tdmadasi folyamat korai szakaszdban, a kezdeti
hozzaférés soran képes beavatkozni, és a bemutatott adatok szerint akar 99%-o0s hatékonysaggal
blokkolni a fenyegetést.

Az el6adas ramutatott, hogy a modern, integralt SOC nemcsak technoldgiai el6nyt jelent, hanem jelentds
mértékben hozzajarulhat a miikédési hatékonysaghoz, a gyorsabb reagalashoz és a biztonsagi

kockazatok mérsékléséhez is.

Datambit Deepfake Detection Solution
(Dr. Ashima Chopra)
A bemutatott el6adas kozéppontjdban a Datambit brit technoldgiai vallalat Genui nevii mesterséges
intelligencia alapu deepfake-észlel6 platformja allt, amelyet a digitalis csalasok, identitdismanipula-
ciok és szintetikus médiafenyegetések elleni védekezés céljabdl fejlesztettek ki.
A Genui platform képes valés idében elemezni videdkat, hanganyagokat és képeket, hogy felismerje
a mesterségesen generalt vagy manipulalt tartalmakat. A rendszer olyan technikakat alkalmaz, mint az
arcfelismerés, hangbiometria, spektralis elemzés és forenzikus képelemzés, hogy azonositsa a

szintetikus manipulacidkat és biztositsa a média hitelességét.
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A platform hatékonysagat aldtdmasztja, hogy a Genui 0,99-es F1 pontossagi mutatot ért el
hanganyagok, és 0,96-os értéket videdk esetében a brit Belligyminisztérium altal szervezett Global
Deepfake Challenge soran, ahol a Datambit volt az egyetlen brit cég, amely mindkét teriileten
kiemelked6 eredményt ért el. A Datambit megolddsa szamos iparagban alkalmazhato, beleértve a
pénziigyi intézményeket, kormanyzati szerveket és médiavallalatokat, és konnyen integralhat6 meglévd
rendszerekbe, legyenek azok helyszini, felh6alapt vagy hibrid infrastruktarak. Az el6adas hangsulyozta
a deepfake technoldgidk jelentette novekvo fenyegetést, kiilonosen a generativ mesterséges
intelligencia fejlédésével 6sszefliggésben, és bemutatta, hogyan kinal a Datambit hatékony megoldast

ezek azonositasara és kezelésére.

Al-Powered Security Awareness: Transforming Your Employees
into Your Strongest Defense
(Mike Britton)
Az el6adas kozéppontjdban az 4llt, hogyan lehet mesterséges intelligencia (Al) segitségével
hatékonyabba tenni a munkavallalok kiberbiztonsagi tudatossagat, és ezaltal az emberi tényezét a

védelem erdsségévé alakitani.

Az el6adas soran kiemelték, hogy a hagyomanyos biztonsagtudatossagi képzések gyakran nem elég
hatékonyak, mivel nem veszik figyelembe az egyéni tanulasi stilusokat és a folyamatosan valtozo
fenyegetettségi kornyezetet. Az Al alkalmazasa lehet6vé teszi a képzési anyagok személyre szabasat,
valos idejli visszajelzések nyujtasat és a felhasznaldi viselkedés alapjan torténé adaptalast, igy novelve

az alkalmazottak elkotelezettségét és a tanulas hatékonysagat.
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Az el6adas példakat mutatott be arra, hogyan lehet Al-t alkalmazni a biztonsagtudatossagi

programokban, példaul:
) Személyre szabott tanulasi utvonalak kialakitasa a felhasznalék korabbi viselkedése és
teljesitménye alapjan.
) Valos idejii visszajelzések és emlékeztet6k biztositasa a biztonsagi irdnyelvek betartasara.
, Szimulalt adathalasz tamadasok és mas gyakorlati gyakorlatok beépitése a képzési
programokba.
Az el6adas hangsulyozta, hogy az Al-alapi megkdzelitések nemcsak a képzések hatékonysagat novelik,
hanem hozzajarulnak a szervezeti kultiira erésitéséhez is, ahol a munkavallalok aktivan részt
vesznek a kiberbiztonsag fenntartasaban.
Osszességében az el6adas ravilagitott arra, hogy a mesterséges intelligencia integraldsa a
biztonsagtudatossagi programokba jelentos el6relépést jelenthet a szervezetek szamara a

kiberfenyegetések elleni védekezésben.

AI's New Attack Surface: Why Identity is the Only Defense that Scales
(Karl Henrik Smith)
Az el6adas kozponti témaja a mesterséges intelligencia (Al) kibertérre gyakorolt hatasa volt,
kiilonds tekintettel arra, hogy az Al alapvetéen atalakitotta a kibertamadasi feliiletet. Az el6adé
allaspontja szerint a jelenlegi kornyezetben az identitasalapu biztonsag jelenti az egyetlen valéban
skalazhat6 védekezési megkozelitést. E biztonsagi modell 1ényege, hogy a hozzaférési jogosultsagokat
nem eszkozok, halozati helyek vagy jelszavak, hanem a felhasznalok vagy gépi entitasok hitelesitett

identitasa alapjan hatarozzak meg.
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A technolégiai fejlédés tlteme jelentdsen felgyorsult: mig korabban az ipari forradalmak koézott
évtizedek vagy akar évszazadok is elteltek, a mesterséges intelligencia korszakvaltasahoz minddssze
tiz év all rendelkezésre a szervezetek szamdra az alkalmazkodadsra - hangsulyozta az el6ado.
A vallalatok 78%-a tervezi, hogy a kdvetkezd évben noveli az Al-ra forditott koltségvetését, mig 82%-uk
azt jelezte, hogy harom éven bellll mesterséges intelligenciara épiilé6 ligynokoket kivan integralni
miikodésébe.

Az Al fejlédése 1j biztonsagi kihivasokat teremtett, kiilondsen az ugynevezett nem emberi identitasok
(non-human identities, NHI) elterjedésével. Ezek ardnya mara 50:1-hez viszonyul a human
identitdsokhoz képest, ami komoly kockazatokat jelent az informaciébiztonsag szamara. Euréopaban az
identitaslopasok szama 150%-kal emelkedett, amit részben a deepfake technolégia térnyerése is

elésegitett.

Az Al megjelenése UGj tipusi tdmadasokat is felszinre hozott, példaul automatizalt API-hivasok,
kifinomult social engineering technikdk, prompt injection tipusi manipulaciék, valamint az
ugynevezett adatmérgezés formajaban. Ez utébbi olyan tdimadasi mdodszer, amelynek soran a fenyegetd
szereplé6 szadndékosan torzitott vagy rosszindulati adatokat juttat be egy gépi tanuldsi modell

tanitéadat-halmazaba, ezzel befolydsolva vagy karositva annak miikodését.

A hagyomdanyos biztonsagi megkozelitések nem képesek hatékonyan 1épést tartani az Al altal diktalt
sebességgel és komplexitassal, kiilondsen a gépi identitdsok menedzselése terén. Az eléadas szerint a
"identity-first" biztonsagi stratégia lehetdséget kinal a dinamikus bizalmi szintek kiépitésére, a valos
idejl fenyegetésérzékelésre, valamint az automatizalt valaszintézkedések bevezetésére. Ennek kdzponti
eleme az Identity Security Fabric, amely integralt védelmi rendszert biztosit nemcsak a hitelesitésre,

hanem az API-k, eszk6zok és szolgaltatasok teljes korére kiterjedden.
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Modern Data Security in the Generative Al Era
(Jonathan Eller)

Az el6adas a generativ mesterséges intelligencia (GenAl) korszakaban felmeriil§ adatbiztonsagi
kihivasokra, valamint az ezekre adott 0j megkozelitésekre Osszpontositott. A prezentaci6é f6
megallapitdsa szerint a hagyomanyos adatvédelmi eszk6z6k - mint példaul a szabalyalapu rendszerek
vagy a Data Loss Prevention (DLP) megoldasok - mar nem képesek hatékonyan kezelni a

napjainkban jellemzd, 6sszetett adatbiztonsagi kockazatokat.

A jelenleg elérhet6 megoldasok tulnyomé tobbsége els6sorban a szabalyozott adatokra - példaul
személyes (PII), egészségiigyi (PHI) vagy fizetési (PCI) informacidkra - fékuszal, ugyanakkor gyakran
figyelmen kiviil hagy mas kritikus, de kevésbé formalis adatvagyon-elemeket, példaul tizleti terveket,
szellemi tulajdont vagy belsd fejlesztési dokumentacidkat. Ezzel pArhuzamosan a vallalatok adatalloma-
nya robbanasszerlien novekszik, mikozben a kollaboraciés eszkézok és felhdalapu kornyezetek

térnyerése jelentésen megneheziti az adatok feletti k6zponti kontroll fenntartasat.

E kihivasok kezelésére a Concentric Al mesterséges intelligencia alapu platformot fejlesztett, amely
képes a strukturdlt és strukturdlatlan adatok automatikus azonositdsdra, osztdlyozasara és azok
kontextudlis értelmezésére. A megoldas egyedi jellemzdje, hogy tobb mint 1100 nyelvi modellt és
tobb mint 3000 kategoriat alkalmaz, teljes mértékben szabalyalapu konfiguraci6 vagy regularis
kifejezések hasznalata nélkill. A cég megkozelitése harom alapvet§ kérdés megvalaszolasara

0sszpontosit: ,Mi az adat?’, ,Hol taldlhato az adat?’, valamint ,Ki fér hozzd az adott informdciéhoz?”.

A Concentric Al platformja ezzel atfogoé adatbiztonsagi iranyitast biztosit, lehetévé téve a
szervezetek szamara a folyamatos adatvédelmet a gyorsan valtozo, komplex kornyezetben is. A vallalat
az elmult években dinamikus novekedést ért el, és 2023-ban szabadalmaztatott egy uj, mesterséges
intelligencian alapulé eljarast, amely a nagy nyelvi modellek (LLM-ek) és az automatizalt
adatbesorolas kombinaci6jan alapul, uUttéor6 megkozelitést képviselve a GenAl-korszak

adatbiztonsagi gyakorlataban.
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Cyber and Geopolitics: A New Era of Conflict
(Hannah Baumgaertner)

Az el6adas kozéppontjdban a 21. szazadi kiberhadviselés és a geopolitikai konfliktusok
osszefonodasa allt. A prezentaci6 kiemelten foglalkozott a hacktivizmus névekvd jelentdségével, amely
napjainkban egyre gyakrabban jelenik meg valasztasok, fegyveres konfliktusok és politikai
valsaghelyzetek idején. Az el6adé ramutatott, hogy az allampolgari aktivizmus és az allami tAmogatasu
kibermiiveletek kozotti hatarvonal egyre inkdabb elmosddik, ami megneheziti a tamadasok eredetének
és céljanak pontos beazonositasat.

A hacktivista csoportok - mint példaul az IT Army of Ukraine, a Killnet vagy az Anonymous - egyre
gyakrabban hajtanak végre olyan akcidokat, amelyek nem csupan politikai, hanem pénziigyi célokat is
szolgalnak, példaul zsaroldvirusok alkalmazasaval. A geopolitikai fesziiltségek - kiilondsen az orosz-
ukran habort, az izraeli-Hamasz konfliktus, illetve az India-Pakisztdn kozotti rivalizalas - idején
jelentésen megugrik a kibertdmadasok szadma, amelyek gyakran kritikus infrastruktdrakat és
kormanyzati rendszereket céloznak.

Az el6adas kiilon hangsulyt fektetett a dezinformacios miiveletek szerepére, amelyek a kozvélemény
befolyasolasat célozzak, kiilondsen valasztasi idészakokban. Példaként emlitésre kertlt az orosz
eredetli ,Doppelganger” kampany, amely hamis weboldalak és manipulalt kozosségi médiafiokok
segitségével terjeszti a propagandatartalmakat. A 2024-es romadniai valasztasok soran tobb mint
85 000 kibertamadast regisztraltak, amelyek olyan sulyos fennakadasokat okoztak, hogy végiil a
valasztas elsd forduldjat érvénytelenitették.

A mesterséges intelligencia (Al) és a deepfake technolégidk alkalmazdsa szintén terjed6ben van a
megtévesztési miiveletek soran. Ezek kiilondsen az Egyesiilt Allamokat és az Egyesiilt Kiralysagot
érintik, és céljuk a tarsadalmi bizalom aldasasa, illetve a demokratikus intézményrendszerek
destabilizadlasa. Az el6ad6 kiemelte, hogy az olyan allami fenyeget6 szereplék, mint Kina, Oroszorszag,
Irdn és Eszak-Korea, gyakran hacktivista vagy biin6z6i fedéidentitas mogé rejtik tevékenységii-

ket, és egyre kifinomultabb, rombolébb eszkozoket vetnek be globalis hatasu kibermiiveletek soran.
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