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ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

CitrixBleed 2: szá mös kömprömittá lt szervezet, tö bb 

ezer sebezhetö  Netscáler rendszer 
(securityweek.com)   

Egy kritikus NetScáler se ru le kenyse g kihászná lá sá vál á tá mádö k áz 

öktátá si, á pe nzu gyi, á körmá nyzáti, á jögi, á technölö giái e s á 

 tá vkö zle si szektör szervezeteit vette k ce lbá.  Bővebben... 

ExpressVPN felhászná lö k figyelem!  

Egy hibá miátt ÍP cí mek szivá rögták! 
(bleepingcomputer.com)   

Az ExpressVPN jáví tött egy kritikus hibá t á Windöws kliense ben, 

ámely miátt á Remöte Desktöp Prötöcöl (RDP) förgálöm kikeru lhette 

á VPN-álágutát, í gy felfedve á felhászná lö k válö di ÍP-cí me t.  

Bővebben... 

 

Micrösöft biztönsá gi  

frissí te sek ShárePöint  

nulládik nápi  

sebezhetö se gekhez 
(bleepingcomputer.com)  

A Micrösöft ShárePöint biztönsá gi  

frissí te seket ádött ki á  

CVE-2025-53770 e s á  

CVE-2025-53771 ázönösí tö ju  ke t  

nulládik nápi sebezhetö se ghez,  

ámelyek vilá gszerte vesze lyeztettek 

rendszereket á “TöölShell”  

tá mádá sök sörá n.  

Bővebben... 

PöisönSeed: tö bbfáktörös hitelesí te s  

kömprömittá lá sá FÍDO2-vel ve dett rendszerekben 
(bleepingcomputer.com)   

A PöisönSeed ádáthálá sz kámpá ny tá mádö i ke pesek megkeru lni 

á FÍDO2 biztönsá gi kulcsök ve delme t ázá ltál, högy 

á WebAuthn kereszt-eszkö zö s (cröss-device sign-in) bejelentkeze si 

funkciö já t kihászná lvá megte vesztik á felhászná lö kát, e s rá veszik 

ö ket, högy jö vá hágyjá k á hámis vá lláláti pörtá lökrö l e rkezö   

bejelentkeze si hitelesí te si ke relmeket. Bővebben... 

AÍ felhö szölgá ltátá sökát vesze lyeztetö  kritikus  

se ru le kenyse g áz Nvidiá Cöntáiner Töölkitben 
(securityweek.com)  

A felhö biztönsá gi megöldá sökrá speciálizá lö dött Wiz kiberbiztönsá gi 

vá llálát kutátö i kritikus se ru le kenyse get fedeztek fel áz Nvidiá  

Cöntáiner Töölkitben, ámely kömöly vesze lyt jelenthet á benne  

menedzselt AÍ felhö szölgá ltátá sökrá. Bővebben... 

https://nki.gov.hu/
https://www.securityweek.com/citrixbleed-2-100-organizations-hacked-thousands-of-instances-still-vulnerable/
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https://nki.gov.hu/it-biztonsag/hirek/expressvpn-felhasznalok-figyelem-egy-hiba-miatt-ip-cimek-szivarogtak/
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https://www.bleepingcomputer.com/news/security/threat-actors-downgrade-fido2-mfa-auth-in-poisonseed-phishing-attack/
https://nki.gov.hu/it-biztonsag/hirek/poisonseed-tobbfaktoros-hitelesites-kompromittalasa-fido2-vel-vedett-rendszerekben/
https://www.securityweek.com/critical-nvidia-toolkit-flaw-exposes-ai-cloud-services-to-hacking/
https://nki.gov.hu/it-biztonsag/hirek/ai-felhoszolgaltatasokat-veszelyezteto-kritikus-serulekenyseg-az-nvidia-container-toolkitben/


Státisztikái 
Adátök 

2025.07.18.-2025.07.24. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 

Fenyegetettse gi 

szint: álácsöny 

https://nki.gov.hu/


Tájékoztatás a PerfektBlue  

támadással kapcsolatos autóipari  

kiberkockázatokról 

A Nemzetbiztonsági Szakszolgálat  

Nemzeti Kiberbiztonsági Intézete (NBSZ NKÍ)  

felhí vjá á figyelmet á PerfektBlue ne ven ismertte  vá lt  

sebezhetö se gekre, ámelyek á BlueSDK  

Bluetööth-keretrendszert e rintik, e s vilá gszerte  

több millió jármű infötáinment-rendszere t  

tehetik tá mádhátö vá .    

A se ru le kenyse geket á kutátö k 2024 má jusá bán jelentette k 

áz OpenSynergy fele : 

CVE-2024-45431 

CVE-2024-45432 

CVE-2024-45433 

CVE-2024-45434 

TA JE KOZTATO K, 

SE RÜ LE KENYSE GEK, 

RÍASZTA SOK 

Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-perfektblue-tamadassal-kapcsolatos-autoipari-kiberkockazatokrol/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-perfektblue-tamadassal-kapcsolatos-autoipari-kiberkockazatokrol/
https://nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet


Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

BCI rendszerek kiberbiztonsága 

kiberbiztonsági elemzés 

Jelen dökumentum ce ljá, högy felhí vjá á figyelmet áz  

agy-számítógép interfészek (BCÍ rendszerek) e s áz agyba 

ültethető orvostechnikai eszközök kiberbiztönsá gi  

kihí vá sáirá. A neurá lis interfe szek egyre szörösábbán  

fönö dnák ö ssze á digitá lis rendszerekkel, í gy ve delmu k má r 

nem csupá n technölö giái, hánem egészségügyi,  

etikai és jogi kérdés is.  

 

Jelente su nk bemutátjá á BCI rendszerek működését,  

ázök sérülékeny pontjait, á leggyakoribb támadási  

formákat, válámint á védekezési lehetőségeket is.  

Az ölvásö  ke pet káphát árrö l, högyán vá lik áz  

idegrendszer á kiberte r u j ce lpöntjá vá , e s milyen  

le pe sekkel biztösí thátö  ezeknek áz eszkö zö knek  

á megbí zhátö , biztönsá gös mu kö de se.  

Elolvasom 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://nki.gov.hu/it-biztonsag/elemzesek/bci-rendszerek-kiberbiztonsaga/
https://nki.gov.hu/it-biztonsag/elemzesek/bci-rendszerek-kiberbiztonsaga/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/


Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Ebben áz ádá sbán áz orvosi eszközök  

kiberbiztonságáról beszélünk, ázön belu l leginká bb  

áz ágy-szá mí tö ge p interfe szeke rö l. Bá r te ny, högy  

áz ehhez hásönlö  eszkö zö k sze leskö ru  elterjede se  

felte telezhetö en á tá völi jö vö  zene je, má r á mái körbán is 

nagyon ígéretes kísérletek zajlanak. Tö bb ember  

jelenleg is ágyi chip-pel rendelkezik, e s elke pesztö   

dölgökát ke pesek ve grehájtáni.  

 

Ná de mi történik, ha meghekkelnek egy ilyen  

rendszert? Mái ádá sunkbán kideru l!  

Agy-számítógép interfészek -  

Meghekkelik az agyunkat? 

[aktuális] 

Meghallgatom  

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://kibertamadas.simplecast.com/episodes/agy-szamitogep-interfeszek-meghekkelik-az-agyunkat-aktualis
https://kibertamadas.simplecast.com/episodes/agy-szamitogep-interfeszek-meghekkelik-az-agyunkat-aktualis
https://nki.gov.hu/it-biztonsag/elemzesek/a-kibercsalasok-pszichologiaja/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/


Infosecurity Europe  

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plusz pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

London, Egyesült Királyság 
  51° 30' 30.708" N     

-0° 7' 32.664" E   

2025. június 3-5.  
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A Nemzeti Kibervédelmi Intézet munkátá rsái 2025. június 3-5. között re szt vettek á Löndönbán  

megrendeze sre került Infosecurity Europe könferenciá n. Ez á könferenciá Eurö pá egyik legnágyöbb 

e s legelismertebb kiberbiztönsá gi eseme nye, ámely 2025-ben u nnepelte fenná llá sá nák 30. e vfördulö já t.  

A rendezve ny ce ljá áz völt, högy elö segí tse á tudá smegösztá st, áz ipárá gi pá rbesze det e s á szákmái  

kápcsölátök e pí te se t, ku lö nö s figyelmet fördí tvá á mesterse ges intelligenciá, á felhö álápu  technölö giá k 

e s á kvántumszá mí tá stechniká á ltál felvetett biztönsá gi kihí vá sökrá. Az eseme nyen tö bb mint 13 000 

lá tögátö  vett re szt tö bb mint 70 országból, e s közel 250 szakértő tártött elö ádá st kilenc ku lö nbö zö   

szí npádön.  

Kiknek ajánlott a beszámoló megismerése?  

 Vá lláláti ÍT-biztönsá gi csápátöknák  

 Kiberfenyegete s-kutátö knák e s elemzö knek  

 Biztönsá gi me rnö kö knek e s fejlesztö knek 

 Kiberbiztönsá gi szákemberek szá má rá 

 

A szakmailag legfontosabb előadások és bemutatók rövid összefoglalója az alábbiakban  

olvasható. 
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DMARC Attack: How to prevent hackers from impersonating your brand!  

(Romain Basset) 

A HornetSecurity bemutátö já sörá n ismertete sre keru lt á vá llálát fö  teve kenyse gi kö re, válámint  

re szletes á ttekinte st ádták á DMARC (Dömáin-básed Messáge Authenticátiön, Repörting ánd  

Cönförmánce) e-máil hitelesí te si szábvá ny mu kö de se rö l. Kiemele sre keru lt, högy á DMARC helyes  

beá llí tá sá kiemelkedö  föntössá gu , mivel á nem megfelelö en könfigurá lt rendszerek esete ben jelentö sen 

nö  áz e-máil álápu  visszáe le sek, ku lö nö sen á domainnévvel történő visszaélés (spööfing) e s áz  

ádáthálá sz tá mádá sök (phishing) köcká zátá. 

A HörnetSecurity egy ne metörszá gi kö zpöntu , nemzetkö zileg is áktí v kiberbiztönsá gi vá llálát, ámely  

felhö álápu  ÍT-biztönsá gi megöldá sökát kí ná l – elsö sörbán Microsoft 365 környezetekhez. A vá llálát  

kiemelt terme ke á „365 Tötál Prötectiön” szölgá ltátá scsömág, ámely á tfögö  e-máil biztönsá göt,  

spámszu re st, rösszindulátu  kö dök e s ce lzött ádáthálá sz tá mádá sök (pl. BEC, speár phishing) elleni  

ve delmet, ádátmente st, árchivá lá st e s megfelelö se gi funkciö kát biztösí t. A megöldá s mesterse ges  

intelligenciá t e s áutömátizá ciö t álkálmáz, ku lö nö s figyelmet fördí tvá áz ö sszetett tá mádá sök körái  

felismere se re. 

A DMARC egy ölyán e-máil hitelesí te si szábvá ny, ámely lehetö ve  teszi, högy á dömáin tulájdönösá  

meghátá rözzá, högyán kezelje k á fögádö  szerverek ázökát áz e-máileket, ámelyek nem felelnek meg áz 

SPF vagy DKIM prötököllöknák. A szábvá ny álkálmázá sá vál megelőzhető, högy illete ktelen szereplö k 

egy adott domain nevében küldjenek üzeneteket. A rendszer re szletes visszájelze st biztösí t á dömá-

in tulájdönösá nák á förgálömrö l, ezzel segí tve á lá thátö sá göt e s á visszáe le sek györsább felismere se t. 

A DMARC álkálmázá sá má rá á pröfessziöná lis e-máil biztönsá gi gyákörlát szerves re sze ve  vá lt,  

ku lö nö sen á Micrösöft 365 e s á Göögle Wörkspáce kö rnyezetekben. Helyes könfigurá lá sá jelentö s  

me rte kben hozzájárul a vállalati e-mailek kézbesíthetőségéhez, á má rká ve delme hez e s á hí rne v  

megö rze se hez. 
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DORA, NIS2, & Beyond: Streamlining Local and Global Requirements to Strengthen 

Cyber Resilience  

(OneTrust) 

Az elö ádá s kerete ben ismertete sre keru lt á OneTrust vá llálát teve kenyse gi kö re, válámint re szletes  

bemutátá srá keru ltek á DORA (Digitál Operátiönál Resilience Act) e s á NIS2 (Netwörk ánd Ínförmátiön 

Security Directive 2) irá nyelvek, ázök hátá sá e s gyákörláti jelentö se ge á szervezetek szá má rá. 

A OneTrust egy 2016-bán álápí tött, ámerikái kö zpöntu  szöftvervá llálát, ámely adatvédelmi,  

kockázatkezelési és megfelelőségi megoldásokra (GRC – Gövernánce, Risk ánd Cömpliánce)  

speciálizá lö dött. Mödulá risán fele pí tett plátförmjá tá mögátjá á szervezeteket ölyán szábá lyözá söknák 

válö  megfelele sben, mint á GDPR vágy á CCPA. Szölgá ltátá sái kö ze  tártözik tö bbek kö zö tt á  

cookie-kezelés, a preferenciakezelés, a harmadik felek kockázatelemzése, valamint az etikai  

bejelentőrendszerek működtetése. A OneTrust glöbá lisán tö bb mint 14 000 u gyfe llel rendelkezik,  

kö ztu k szá mös nágyvá lláláttál. A plátförm mesterse ges intelligenciá n álápulö  funkciö kát is tártálmáz, 

mint pe ldá ul ádátfelte rke peze s e s áutömátizá lt jelente ske szí te s. 

Az elö ádá s kiemelte, högy á vá llálközá söknák nápjáinkbán egyre összetettebb és gyorsan változó  

szabályozási környezetben kell működniük. A DORA e s á NÍS2 irá nyelvek jelentö sen kibö ví tik áz 

e rintett szervezetek kö re t, belee rtve á beszá llí tö i lá ncbán szereplö  hármádik e s negyedik feleket is.  

A szábá lyözá sök e rtelme ben á vezetö k szeme lyes felelö sse ggel tártöznák á kiberbiztönsá gi  

inte zkede sek ve grehájtá sá e rt, e s á megfelele s elmárádá sá áká r 10 milliö  eurö s bí rsá göt, illetve á  

glöbá lis á rbeve tel 2%-á nák megfelelö  szánkciö t is vönhát mágá utá n. A pe nzu gyi szektör különösen 

kockázatviselő szereplő, tekintettel árrá, högy föközö dö  me rte kben tá mászködik ku lsö  technölö giái 

szölgá ltátö krá. A státisztiká k álápjá n á pe nzinte zetek tö bbse ge má r elszenvedett tá mádá st hármádik 

vágy negyedik fe l infrástruktu rá já n keresztu l. 
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From Ransomware to Evacuation: Lessons Learned in  

Managing Cyber Crises with Lives on the Line  

(Refael Franco) 

Az elö ádá s egy válö s esettánulmá nyt mutátött be áz izraeli Bazan vállalat példáján keresztu l, ámely 

Ízráel nemzeti ölájfinömí tö jáke nt kritikus szerepet tölt be áz energiászektörbán. 

A Bázán csöpört kibertá mádá s ce lpöntjá vá  vá lt, ámelyet á CyberAv3ngers nevu  irá ni há tteru   

kibercsöpört hájtött ve gre. A tá mádá s elsö sörbán elosztott szolgáltatásmegtagadásos (DDöS)  

mö dszeren álápult, e s közvetlenül veszélyeztette az ipari infrastruktúra működését. Az elö ádá s 

rá vilá gí tött árrá, högy á tá mádö k má má r nem kizá rö lág technikái sebezhetö se geket hászná lnák ki,  

hánem á dö nte shözátálbán felle pö  bizönytálánsá göt e s szervezeti ká öszt is, ezzel kömplex, tö bbre tegu  

tá mádá sökát indí tvá á kritikus rendszerek ellen. 

A tá mádö k hösszu  idö n keresztu l – hö nápökön á t – ke pesek e szreve tlenu l jelen lenni á ce lzött  

rendszerekben, mikö zben módszeresen feltérképezik a gyenge pontokat. A Bázán, mint fe lmilliö   

lákös energiáellá tá sá e rt felelö s vá llálát, elö zetesen kidölgözött kiberbiztönsá gi irá nyelveknek, ke pzett 

vezetö se gnek e s györs reágá lö ke pesse gnek kö szö nhetö en sikeresen kezelte á vá lsá ghelyzetet.  

A ve dekeze s sörá n kulcsszerepet já tszött á folyamatos hírszerzési támogatás, áz incidenskezelési 

protokollok betartása, válámint á működés folyamatosságát biztosító intézkedések ázönnáli  

álkálmázá sá. 

A NÍS2 u j kö vetelme nyei kö telezö  ke pze st í rnák elö  vezetö k szá má rá ánnák e rdeke ben, högy képesek 

legyenek felismerni és értékelni á kiberköcká zátökát. A megfelele s elmulásztá sá szeme lyes  

jogkövetkezményekkel is já rhát, pe ldá ul vezetö i eltiltá ssál. A szábá lyözá s á tlá thátö sá göt kö vetel meg, 

mind áz öperátí v ripörtá lá s, mind á stráte giái irá nyí tá s szintje n. Ezek á vá ltözá sök álápjáibán álákí tjá k 

á t á kiberirá nyí tá st e s á mu kö de si ellená llö ke pesse ghez kápcsölö dö  szervezeti gyákörlátökát. 
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In Media (and Cloud) We Trust: Strategies for Secure Digital Transformation  

(Pierre Noel) 

Az Expel elö ádá sá egy nemzetkö zi me diává llálát felhőalapú átállásának tapasztalatait mutatta be, 

ámelynek ce ljá áz u gyfe lkiszölgá lá s háte könysá gá nák nö vele se völt. A digitá lis tránszförmá ciö  sörá n 

ázönbán számos biztonsági kihívással szembesültek, kö ztu k áz u gyfe lbizálöm fenntártá sá vál, á  

felhö specifikus száke rtelem hiá nyá vál, válámint ázzál áz ige nnyel, högy á megle vö  rendszerekhez  

zö kkenö mentesen illeszthetö , györsán reágá lö  megöldá st tálá ljánák. 

A bemutátött eset hángsu lyöztá, högy á sikeres á tá llá s egyik álápfelte tele egy ölyán biztönsá gi pártner 

bevöná sá völt, áki nemcsák technölö giáilág felke szu lt, hánem folyamatos támogatást is nyújtani  

tudott á vá ltözá sök sörá n, szörös egyu ttmu kö de sben á vá llálát megle vö  biztönsá gi csápátá vál. A felhö re 

tö rte nö  migrá ciö  u j tí pusu  köcká zátökát eredme nyezett, ku lö nö sen áz identitá sálápu  tá mádá sök tere n, 

ámelyek elsö sörbán á hibá s könfigurá ciö kbö l e s áz ÍAM-rendszerek bönyölultsá gá bö l fákádták.  

Tövá bbá  áz AÍ-álápu  megöldá sök györs terjede se új sebezhetőségeket hozott felszínre, mikö zben á 

szervezetek jelentö s re sze me g nem rendelkezett á biztönsá gös bevezete shez szu kse ges szábá lyözá si e s 

technikái felte telekkel. 

Az esettánulmá ny jö l szemle ltette, högy á kiberbiztönsá g má má r nem csupán adatvédelmi kérdés, 

hánem kö zvetlen hatással van az üzletfolytonosságra és az emberi élet védelmére is. Az  

energiászektör ku lö nö sen kiszölgá ltátött á geopolitikai alapú e s államilag támogatott  

kibertámadásoknak. Az elö ádá s egyik legföntösább u zenete szerint á kritikus infrástruktu rá k  

ve delme ben elengedhetetlen á felke szu ltse g, á pröáktí v köcká zátkezele s e s á györs, ö sszehángölt  

reágá lá s. 
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Oh, Behave! A global outlook on cyber behaviours and the science behind  

(Dr Jason Nurse) 

Az elö ádá s á felhászná lö i kiberbiztönsá gi mágátártá sförmá k mö gö tt á llö  pszichológiai és demográfiai 

tényezőket vizsgálta nemzetkö zi szinten. Az elemze s álápjá t egy kö zel 7000 fő re szve tele vel ke szu lt, 

ö nbevállá sös kutátá s ádtá, ámely tö bb generá ciö t e s örszá göt ö lelt fel, kö ztu k áz Egyesu lt A llámökát, áz 

Egyesu lt Kirá lysá göt, Ne metörszá göt e s Índiá t. 

A vá lászádö k tu lnyömö  tö bbse ge (81%) fontosnak tartja az online biztonságot, ugyánákkör  

csö kkenö  bizálöm figyelhetö  meg á biztönsá gös önline jelenle t lehetö se ge t illetö en – ezt má r csák 53% 

tártjá reá lisnák. A kiberbiztönsá g megí te le se sök esetben negátí v e rzelmekhez kápcsölö dik: 44%  

fe lelmetesnek e s bönyölultnák tártjá á te má t, mí g 46% frusztrá lö nák e rzi á biztönsá gös viselkede ssel 

kápcsölátös elvá rá sökát. 

A munkáhelyi ádátve delem kápcsá n á vá lászádö k 44%-a a vállalati IT-részleget tartja elsődlegesen 

felelősnek, mí g 36% saját magát jelö lte meg ádátve delmi felelö ske nt. A kiberbiztönsá gi ke pze sek  

preferá lt förmá tumá jelentö sen elte r: á legtö bben á videö s öktátá si ányágökát re szesí tik elö nyben 

(46%), mí g á já te kösí tött (gámified) tánulá si mö dszereket csupá n 11% vá lásztáná . 

Az elö ádá s rá vilá gí tött árrá is, högy á felhö álápu  megfelelö se g szigörödö  szábá lyözá si kö rnyezetben  

átláthatóságot és folyamatos kontrollt követel meg. A bemutátött pe ldá n keresztu l egye rtelmu ve  

vá lt, högy á technölö giái á tá llá s csák ákkör lehet sikeres, há közben nem keletkeznek biztonsági  

rések, e s á biztönsá gi stráte giá szörös ö sszhángbán á ll áz u zleti ce lökkál. Az eredme nyes ve dekeze shez 

szu kse ges á györs bevezete s, á megle vö  rendszerekkel válö  teljes kö ru  integrá ciö , válámint á biztönsá gi 

inte zkede sek me rhetö  háte könysá gá. A digitá lis körbán á bizálöm megö rze se nem kizá rö lág  

technölö giái, hánem stratégiai szintű kihívás is, ámely megkö veteli á fölyámátös fejleszte st e s á  

dö nte sek tudátös ö sszehángölá sá t áz u zleti mu kö de ssel. 
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Az eredme nyek álápjá n ággödálömrá ád ököt, högy á mesterse ges intelligenciá hászná látá sörá n á  

felhászná lö k egy re sze – á vá lászádö k 38%-á – már osztott meg érzékeny munkahelyi  

információkat AI-eszközökkel á munká ltátö  tudtá ne lku l. Generá ciö s ku lö nbse gek is kimutáthátö k: 

mí g á „Z” generá ciö s vá lászádö k 52%-a használ személyes adatokat jelszavaiban, ez áz árá ny á Báby 

Böömer körösztá ly esete ben mindö ssze 21%. 

A phishing tá mádá sök felismere se re e s jelente se re vönátközö án á vá lászádö k 67%-a jelezte, hogy 

rendszeresen jelenti a gyanús próbálkozásokat. Ügyánákkör sökán csák ákkör tenne k meg ezt, há á 

jelente s ke zzelföghátö  eredme nyt hözná – pe ldá ul visszácsátölá st vágy elismere st á bejelente s kápcsá n. 

Az elö ádá s rá mutátött: á technölö giái megöldá sök mellett á felhasználói viselkedésformák, attitűdök 

e s á generációs sajátosságok mege rte se kulcsszerepet já tszánák á háte köny kiberbiztönsá gi stráte giá  

kiálákí tá sá bán. 

SecOps without silos: modernise and unify your SOC with AI 

(Adon Blackwood) 

Az elö ádá s kö zpönti te má já á körszeru , mesterse ges intelligenciá vál tá mögátött biztonsági műveleti 

központ (SOC) kiálákí tá sá völt, ámely megöldá st kí ná l á sze ttágölt, egymá stö l fu ggetlenu l mu kö dö   

biztönsá gi eszkö zö k integrá ciö s nehe zse geire. A prezentá ciö  á Microsoft Defender XDR e s á Microsoft 

Sentinel álkálmázá sá vál megválö sí thátö , felhö álápu  biztönsá gi plátförmöt mutáttá be, ámely egyse ges 

felu leten ke pes biztösí táni á fenyegete sek e szlele se t, áz incidenskezele st, válámint á köcká zátök  

csö kkente se t. 
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A rendszer lehetö se get nyu jt áz ÍT-eszkö zö k, identitá sök, SááS-álkálmázá sök e s felhö szölgá ltátá sök  

automatikus feltérképezésére, valamint a kritikus elemek azonosítására. A plátförm vizuálizá ljá á 

lehetse ges tá mádá si u tvönálákát, e s lehetö ve  teszi, högy á ve delmi öldál ugyánu gy e rte kelje á  

köcká zátökát, áhögy ázt egy tá mádö  tenne . Az „Attack Path” funkció segí ti á biztönsá gi csápátökát á 

tá mádá si lá ncök pröáktí v ázönösí tá sá bán e s megszákí tá sá bán. 

Az elö ádá sbán bemutátött ádátök álápjá n á Microsoft Copilot for Security mesterse ges  

intelligenciá funkciö i á tlágösán 22%-kál györsí töttá k meg á biztönsá gi elemzö k munká já t. A plátförm 

testreszabható működése lehetö ve  teszi á szervezet sájá tös ige nyeihez tö rte nö  igází tá st.  

Az áutömátikus tá mádá smegszákí tá s ke pesse ge má r á tá mádá si fölyámát körái szákászá bán, á kezdeti 

hözzá fe re s sörá n képes beavatkozni, e s á bemutátött ádátök szerint akár 99%-os hatékonysággal 

blokkolni a fenyegetést. 

Az elö ádá s rá mutátött, högy á mödern, integrá lt SOC nemcsák technölö giái elö nyt jelent, hánem jelentö s 

me rte kben hözzá já rulhát á működési hatékonysághoz, á gyorsabb reagáláshoz e s á biztonsági  

kockázatok mérsékléséhez is. 

Datambit Deepfake Detection Solution  

(Dr. Ashima Chopra) 

A bemutátött elö ádá s kö ze ppöntjá bán á Dátámbit brit technölö giái vá llálát Genui nevű mesterséges 

intelligencia alapú deepfake-észlelő platformja á llt, ámelyet á digitá lis csálá sök, identitá smánipulá -

ciö k e s szintetikus me diáfenyegete sek elleni ve dekeze s ce ljá bö l fejlesztettek ki. 

A Genui plátförm ke pes válö s idö ben elemezni videókat, hanganyagokat és képeket, högy felismerje 

á mesterse gesen generá lt vágy mánipulá lt tártálmákát. A rendszer ölyán techniká kát álkálmáz, mint áz 

árcfelismere s, hángbiömetriá, spektrá lis elemze s e s förenzikus ke pelemze s, högy ázönösí tsá á  

szintetikus mánipulá ciö kát e s biztösí tsá á me diá hitelesse ge t.  
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A plátförm háte könysá gá t álá tá másztjá, högy á Genui 0,99-es F1 pontossági mutatót ért el  

hángányágök, e s 0,96-ös e rte ket videö k esete ben á brit Belu gyminiszte rium á ltál szervezett Global  

Deepfake Challenge sörá n, áhöl á Dátámbit völt áz egyetlen brit ce g, ámely mindke t teru leten  

kiemelkedö  eredme nyt e rt el. A Dátámbit megöldá sá szá mös ipárá gbán álkálmázhátö , belee rtve á  

pe nzu gyi inte zme nyeket, körmá nyzáti szerveket e s me diává llálátökát, e s kö nnyen integrá lhátö  megle vö  

rendszerekbe, legyenek ázök helyszí ni, felhö álápu  vágy hibrid infrástruktu rá k. Az elö ádá s hángsu lyöztá 

á deepfáke technölö giá k jelentette növekvő fenyegetést, ku lö nö sen á generátí v mesterse ges  

intelligenciá fejlö de se vel ö sszefu gge sben, e s bemutáttá, högyán kí ná l á Dátámbit háte köny megöldá st 

ezek ázönösí tá sá rá e s kezele se re. 

AI-Powered Security Awareness: Transforming Your Employees  

into Your Strongest Defense   

(Mike Britton) 

Az elö ádá s kö ze ppöntjá bán áz á llt, högyán lehet mesterse ges intelligenciá (AÍ) segí tse ge vel  

hatékonyabbá tenni a munkavállalók kiberbiztonsági tudatosságát, e s ezá ltál áz emberi te nyezö t á 

ve delem erö sse ge ve  álákí táni. 

Az elö ádá s sörá n kiemelte k, högy á hágyömá nyös biztönsá gtudátössá gi ke pze sek gyákrán nem ele g  

háte könyák, mivel nem veszik figyelembe az egyéni tanulási stílusokat e s á folyamatosan változó 

fenyegetettségi környezetet. Az AÍ álkálmázá sá lehetö ve  teszi á ke pze si ányágök szeme lyre szábá sá t, 

válö s ideju  visszájelze sek nyu jtá sá t e s á felhászná lö i viselkede s álápjá n tö rte nö  ádáptá lá st, í gy nö velve 

áz álkálmázötták elkö telezettse ge t e s á tánulá s háte könysá gá t. 
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Az elö ádá s pe ldá kát mutátött be árrá, hogyan lehet AI-t alkalmazni a biztonságtudatossági  

programokban, pe ldá ul: 

Személyre szabott tanulási útvonalak kialakítása á felhászná lö k körá bbi viselkede se e s  

teljesí tme nye álápjá n. 

Valós idejű visszajelzések és emlékeztetők biztösí tá sá á biztönsá gi irá nyelvek betártá sá rá. 

Szimulált adathalász támadások e s má s gyákörláti gyákörlátök bee pí te se á ke pze si  

prögrámökbá. 

Az elö ádá s hángsu lyöztá, högy áz AÍ-álápu  megkö zelí te sek nemcsák á ke pze sek háte könysá gá t nö velik, 

hánem hozzájárulnak a szervezeti kultúra erősítéséhez is, áhöl á munkává llálö k áktí ván re szt  

vesznek á kiberbiztönsá g fenntártá sá bán. 

O sszesse ge ben áz elö ádá s rá vilá gí tött árrá, högy á mesterse ges intelligenciá integrá lá sá á  

biztönsá gtudátössá gi prögrámökbá jelentős előrelépést jelenthet á szervezetek szá má rá á  

kiberfenyegete sek elleni ve dekeze sben.  

AI’s New Attack Surface: Why Identity is the Only Defense that Scales  

(Karl Henrik Smith) 

Az elö ádá s kö zpönti te má já á mesterséges intelligencia (AI) kibertérre gyakorolt hatása völt,  

ku lö nö s tekintettel árrá, högy áz AÍ álápvetö en á tálákí töttá á kibertá mádá si felu letet. Az elö ádö   

á llá spöntjá szerint á jelenlegi kö rnyezetben áz identitá sálápu  biztönsá g jelenti áz egyetlen válö bán  

ská lá zhátö  ve dekeze si megkö zelí te st. E biztönsá gi mödell le nyege, högy á hozzáférési jogosultságokat 

nem eszkö zö k, há lö záti helyek vágy jelszávák, hánem á felhasználók vagy gépi entitások hitelesített 

identitása álápjá n hátá rözzá k meg.  
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A technölö giái fejlö de s u teme jelentö sen felgyörsult: mí g körá bbán áz ipári förrádálmák kö zö tt  

e vtizedek vágy áká r e vszá zádök is elteltek, á mesterse ges intelligenciá körszákvá ltá sá höz mindössze 

tíz év áll rendelkezésre á szervezetek szá má rá áz álkálmázködá srá – hángsu lyöztá áz elö ádö .  

A vá llálátök 78%-á tervezi, högy á kö vetkezö  e vben nö veli áz AÍ-rá fördí tött kö ltse gvete se t, mí g 82%-uk 

ázt jelezte, högy há röm e ven belu l mesterse ges intelligenciá rá e pu lö  u gynö kö ket kí vá n integrá lni  

mu kö de se be. 

Az AÍ fejlö de se u j biztönsá gi kihí vá sökát teremtett, ku lö nö sen áz u gynevezett nem emberi identitások 

(non-human identities, NHI) elterjede se vel. Ezek árá nyá má rá 50:1-hez viszönyul á humá n  

identitá sökhöz ke pest, ámi kömöly köcká zátökát jelent áz införmá ciö biztönsá g szá má rá. Európában az 

identitáslopások száma 150%-kal emelkedett, ámit re szben á deepfáke technölö giá te rnyere se is 

elö segí tett. 

Az AÍ megjelene se u j tí pusu  tá mádá sökát is felszí nre hözött, pe ldá ul automatizált API-hívások,  

kifinomult social engineering technikák, prompt injection típusú manipulációk, válámint áz  

u gynevezett adatmérgezés förmá já bán. Ez utö bbi ölyán tá mádá si mö dszer, ámelynek sörá n á fenyegetö  

szereplö  szá nde kösán törzí tött vágy rösszindulátu  ádátökát juttát be egy ge pi tánulá si mödell  

tání tö ádát-hálmázá bá, ezzel befölyá sölvá vágy ká rösí tvá ánnák mu kö de se t. 

A hágyömá nyös biztönsá gi megkö zelí te sek nem ke pesek háte könyán le pe st tártáni áz AÍ á ltál diktá lt  

sebesse ggel e s kömplexitá ssál, ku lö nö sen á ge pi identitá sök menedzsele se tere n. Az elö ádá s szerint á 

"identity-first" biztönsá gi stráte giá lehetö se get kí ná l á dinámikus bizálmi szintek kie pí te se re, á válö s 

ideju  fenyegete se rze kele sre, válámint áz áutömátizá lt vá lászinte zkede sek bevezete se re. Ennek kö zpönti 

eleme áz Identity Security Fabric, ámely integrá lt ve delmi rendszert biztösí t nemcsák á hitelesí te sre, 

hánem áz APÍ-k, eszkö zö k e s szölgá ltátá sök teljes kö re re kiterjedö en. 
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Modern Data Security in the Generative AI Era  

(Jonathan Eller) 

Az elö ádá s á generátí v mesterse ges intelligenciá (GenAÍ) körszáká bán felmeru lö  adatbiztonsági  

kihívásokra, valamint az ezekre adott új megközelítésekre ö sszpöntösí tött. A prezentá ciö  fö   

megá llápí tá sá szerint á hágyömá nyös ádátve delmi eszkö zö k – mint pe ldá ul á szábá lyálápu  rendszerek 

vágy á Dátá Löss Preventiön (DLP) megöldá sök – már nem képesek hatékonyan kezelni a  

napjainkban jellemző, összetett adatbiztonsági kockázatokat. 

A jelenleg ele rhetö  megöldá sök tu lnyömö  tö bbse ge elsö sörbán á szábá lyözött ádátökrá – pe ldá ul  

szeme lyes (PÍÍ), ege szse gu gyi (PHÍ) vágy fizete si (PCÍ) införmá ciö krá – fö kuszá l, ugyánákkör gyákrán 

figyelmen kí vu l hágy má s kritikus, de keve sbe  förmá lis ádátvágyön-elemeket, pe ldá ul u zleti terveket, 

szellemi tulájdönt vágy belsö  fejleszte si dökumentá ciö kát. Ezzel pá rhuzámösán á vá llálátök ádátá llömá -

nyá röbbáná sszeru en nö vekszik, mikö zben á köllábörá ciö s eszkö zö k e s felhö álápu  kö rnyezetek  

te rnyere se jelentö sen megnehezí ti áz ádátök feletti kö zpönti köntröll fenntártá sá t. 

E kihí vá sök kezele se re á Concentric AI mesterse ges intelligenciá álápu  plátförmöt fejlesztett, ámely 

ke pes á strukturá lt e s strukturá látlán ádátök áutömátikus ázönösí tá sá rá, ösztá lyözá sá rá e s ázök  

köntextuá lis e rtelmeze se re. A megöldá s egyedi jellemzö je, högy több mint 1100 nyelvi modellt és 

több mint 3000 kategóriát alkalmaz, teljes me rte kben szábá lyálápu  könfigurá ciö  vágy regulá ris  

kifejeze sek hászná látá ne lku l. A ce g megkö zelí te se há röm álápvetö  ke rde s megvá lászölá sá rá  

ö sszpöntösí t: „Mi az adat?”, „Hol található az adat?”, válámint „Ki fér hozzá az adott információhoz?”. 

A Cöncentric AÍ plátförmjá ezzel átfogó adatbiztonsági irányítást biztosít, lehetö ve  te ve á  

szervezetek szá má rá á fölyámátös ádátve delmet á györsán vá ltözö , kömplex kö rnyezetben is. A vá llálát 

áz elmu lt e vekben dinámikus nö vekede st e rt el, e s 2023-bán szábádálmáztátött egy u j, mesterse ges  

intelligenciá n álápulö  eljá rá st, ámely á nagy nyelvi modellek (LLM-ek) és az automatizált  

adatbesorolás kombinációján alapul, u ttö rö  megkö zelí te st ke pviselve á GenAÍ-körszák  

ádátbiztönsá gi gyákörlátá bán. 
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Cyber and Geopolitics: A New Era of Conflict  

(Hannah Baumgaertner) 

Az elö ádá s kö ze ppöntjá bán á 21. századi kiberhadviselés és a geopolitikai konfliktusok  

összefonódása á llt. A prezentá ciö  kiemelten föglálközött á hácktivizmus nö vekvö  jelentö se ge vel, ámely 

nápjáinkbán egyre gyákrábbán jelenik meg vá lásztá sök, fegyveres könfliktusök e s pölitikái  

vá lsá ghelyzetek ideje n. Az elö ádö  rá mutátött, högy áz á llámpölgá ri áktivizmus e s áz á llámi tá mögátá su  

kibermu veletek kö zö tti hátá rvönál egyre inká bb elmösö dik, ámi megnehezí ti á tá mádá sök eredete nek 

e s ce ljá nák pöntös beázönösí tá sá t. 

A hácktivistá csöpörtök – mint pe ldá ul áz IT Army of Ukraine, á Killnet vágy áz Anonymous – egyre 

gyákrábbán hájtánák ve gre ölyán ákciö kát, ámelyek nem csupá n pölitikái, hánem pe nzu gyi ce lökát is 

szölgá lnák, pe ldá ul zsárölö ví rusök álkálmázá sá vál. A geöpölitikái feszu ltse gek – ku lö nö sen áz örösz–

ukrá n há böru , áz izráeli–Hámá sz könfliktus, illetve áz Índiá–Pákisztá n kö zö tti riválizá lá s – ideje n  

jelentö sen megugrik á kibertá mádá sök szá má, ámelyek gyákrán kritikus infrástruktu rá kát e s  

körmá nyzáti rendszereket ce löznák. 

Az elö ádá s ku lö n hángsu lyt fektetett á dezinformációs műveletek szerepére, ámelyek á kö zve leme ny 

befölyá sölá sá t ce lözzá k, ku lö nö sen vá lásztá si idö szákökbán. Pe ldáke nt emlí te sre keru lt áz örösz  

eredetu  „Doppelgänger” kampány, ámely hámis weböldálák e s mánipulá lt kö zö sse gi me diáfiö kök  

segí tse ge vel terjeszti á pröpágándátártálmákát. A 2024-es römá niái vá lásztá sök sörá n több mint  

85 000 kibertámadást regisztráltak, ámelyek ölyán su lyös fennákádá sökát öközták, högy ve gu l á  

vá lásztá s elsö  fördulö já t e rve nytelení tette k. 

A mesterse ges intelligenciá (AÍ) e s á deepfáke technölö giá k álkálmázá sá szintén terjedőben van á 

megte veszte si mu veletek sörá n. Ezek ku lö nö sen áz Egyesu lt A llámökát e s áz Egyesu lt Kirá lysá göt  

e rintik, e s ce ljuk á tá rsádálmi bizálöm álá á sá sá, illetve á demökrátikus inte zme nyrendszerek  

destábilizá lá sá. Az elö ádö  kiemelte, högy áz ölyán á llámi fenyegetö  szereplö k, mint Kí ná, Oröszörszá g, 

Írá n e s E szák-Köreá, gyakran hacktivista vagy bűnözői fedőidentitás mögé rejtik tevékenységü-

ket, e s egyre kifinömultább, römbölö bb eszkö zö ket vetnek be glöbá lis hátá su  kibermu veletek sörá n.  


