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AZ ELEKTRONIKUS INFORMACIOBIZTONSAGRA
VONATKOZO KOVETELMENYEK

ERTELMEZES

A Digitalis Megujulas Operativ Program Plusz keretében az elektronikus informacios rendszer
(a tovabbiakban: EIR) kialakitasara, bévitésére vagy atalakitasara iranyul6 projekt megvaldsitasa
soran a Kedvezményezett koteles az EIR biztonsagara vonatkozé jogszabalyi kovetelményeknek
vald megfelelést biztositani és ennek érdekében a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézettel (a tovabbiakban: NBSZ NKI, Hat6sag) egyiittm{ikodni.

Az informaciébiztonsaggal kapcsolatos kovetelmények, informaciok, kozlemények a Hatdsag
honlapjan a Hatésag / DIMOP kovetelmények meniipont alatt taldlhat6k. A honlapon publikalt
sablonok tamogatjak a Kedvezményezetteket, valamint altalanos érvényi elvarasok Kkertiltek
megfogalmazasra, amelyeket a Kedvezményezetteknek projektspecifikus moédon sziikséges
kiegésziteni, kiilonds tekintettel sajat kornyezetiik jellemzdbire és a jogszabalyok altal tdmasztott
kovetelményekre.

A Megvaldsithatésagi  Tanulmanyban  foglalt  fejlesztések  informaciébiztonsagi
kovetelményeknek torténd megfelelésérdl a Hatdsag a tamogatasi kérelem értékelése, valamint
a tdmogatasi jogviszony tovabbi fazisai soran tobb alkalommal is szakpolitikai allasfoglalast
bocsat ki. A projektgazdanak a Hatosagi Aallasfoglaladsok észrevételeit, Kkifogasait
a dokumentacidoban figyelembe kell venni, illetve a fejlesztés soran meg kell valdsitani.

A projekt keretében létrehozott EIR biztonsagi megfelel6sége, az NBSZ NKI altal megallapitott
hidnyossagok pétlasa, valamint a kockazatkezelési intézkedések meghozatala kapcsan készitett
szakmai beszamolé NBSZ NKI altali elfogadasa a projekt fejlesztési fazisai lezarasanak
és az iizembe helyezésnek a feltétele.

A projekt tervezési fazisidban az informdaciébiztonsagi szakpolitikai szempontoknak vald
megfeleléssel kapcsolatos dokumentumokat a Hatdsaggal konstruktivan egyiittmiikodve ugy
sziikséges megkiildeni, hogy a Hatdsag informaciébiztonsaggal kapcsolatos elvarasai
az EIR fejlesztésére iranyuld szerz6désében rogzitésre keriilhessenek.

AN A Magyarorszag kiberbiztonsagat megalapozoé jogszabalyok kore 2025. januar 1-t6l
megujult. A 2025. januar 1-t6l hatalyos 0j kiberbiztonsagi jogszabaly, a Magyarorszag
kiberbiztonsagardl szolé 2024. évi LXIX. torvény (a tovabbiakban: Kiberbiztonsagi tv.),
valamint a Magyarorszag kiberbiztonsagardl szdl6 torvény végrehajtasarol szolé 418/2024.
(XII._23.) Korm. rendelet (a tovabbiakban: Vhr.) jelentds valtozasokat hozott.
A hatalyos jogszabalyok a Hat6sag honlapjan a Hatésag / Jogszabalyok meniipont alatt
talalhatdk.



https://nki.gov.hu/hatosag/tartalom/dimop-kovetelmenyek/
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-418-20-22
https://njt.hu/jogszabaly/2024-418-20-22
https://nki.gov.hu/hatosag/tartalom/vonatkozo-jogszabalyok/

Plusz Epitsiik egyiitt
Magyarorszagot!

: \‘. b _
+ 2 " *
r - * *
—1' Széchenyi Terv 1 o
Y KX
MAGYARORSZAG Az Eurdpai Unié v

KORMANYA tarsfinanszirozésaval v _

A A Kiberbiztonsagi tv. 86. § (1) bekezdésében foglaltak alapjan - a Kedvezményezett
a Kiberbiztonsagi torvény 1. §-aban meghatarozott hatdly ald tartozastdél filiggéen
- a fejlesztend6 EIR 4 vonatkozasaban a torvény vonatkozoé eldirasait kell alkalmazni
a hatalybalépésekor még hasznalatba nem vett,

a) sajat fejlesztésii EIR esetében, amennyiben az er6forrasigényeket még nem fogadtak el,

b) kiilsé fejlesztés alatt all6 EIR esetében, amennyiben a fejlesztésre iranyulé beszerzési
eljarast még nem irtak ki, vagy a fejlesztésre iranyul6 szerz6dést még nem kototték meg.

Amennyiben a fenti fazison a torvény hatalyba l1épésekor mar tuljutott a Kedvezményezett, akkor
a Kiberbiztonsagi tv. 86. § (2) bekezdés alapjan:

a) aszervezet-hamégnem végezte el, - 180 napon beliil elvégzi az elektronikus informaciés
rendszer biztonsagi osztalyba sorolasat,

b) az informatikdért felel6s miniszter rendeletében el6irt védelmi intézkedések
teljesitésénél lehet6sége van a 10. § (6) bekezdése szerinti fokozatos kivitelezésre, azzal,
hogy a vonatkoz6 hataridé szamitdsanak alapjat e torvény hatalybalépésének napja
képezi.

A Azon Kedvezményezettek, akik a Kiberbiztonsagi toérvény hatalybalépésekor még
hasznalatba nem vett EIR vonatkozasaban a fejlesztésre irdnyuld beszerzési eljarast kiirtak,
vagy a fejlesztésre iranyul6 szerzédést megkototték a Kiberbiztonsagi tv. hatdlybalépését
megel6zben és a fejlesztendd EIR vonatkozasaban rendelkeznek - ideértve kiilonosen az ITB
miiszaki ellendr alkalmassaghoz, a biztonsagi osztalyba sorolashoz, az Informacidbiztonsagi
tervhez, a Rendszerbiztonsagi tervhez kapcsol6ddan — a Hatésag altal elfogadott dontéssel,
ugy azokat nem sziikséges a jogszabalyi valtozasoknak megfelel6en atdolgozni és ismételt
ellendrzésre benyujtani.

A jogszabalyi valtozasok értelmezéséhez tekintse meg a Hatosag honlapjanak Hatésag /
Hatalyos hataskor meniipontja alatt taladlhato6 segédleteket!

A Kiberbiztonsagi tv. a 13-15 §-okban a rendszerek fejlesztésével és tovabbfejlesztésével
kapcsolatos elvarasokat fogalmaz meg. Abban az esetben, ha a kedvezményezett, vagy a
fejlesztend6 rendszer felett rendelkezést gyakorld szervezet a Kiberbiztonsagi tv. 1. § (1)
bekezdés a)-c) hatdlya ala tartozik, akkor ezek a DIMOP szakpolitikai elvarasokkal
parhuzamosan teljesitendd el6irdsok. Ez a gyakorlatban azt jelenti, hogy a hat6sagi
jovahagyasok érdekében a sziikséges dokumentumokat a Hatdsag szamadra a jogszabalyban
meghatarozott formaban és csatornan is be kell nyudjtani, melyek tekintetében a szakpolitikai
allasfoglalasokon tilmenden a Hatdsag formalis dontéseket is hoz. Ezekben az esetekben
a jogszabalyban meghatarozott kapcsolattartasi csatorna a Hat6sag Hivatali kapuja.



https://nki.gov.hu/hatosag/tartalom/hataskor/
https://nki.gov.hu/hatosag/tartalom/hataskor/
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A projektet érint6 - informdaciobiztonsaggal kapcsolatos - kérdésekkel, észrevételekkel
kapcsolatban segitség a dimop@nbsz.gov.hu e-mail cimen, illetve a +36 (1) 206-9320-as kozponti
telefonszamon (hivatali munkaidében) kérhet6.

Altalanos elvarasok

° Az elektronikus informacidbiztonsaghoz kapcsol6dé - a lenti fejezetekben részletezett -
fejlesztési fazisokhoz rendelt eredménytermékeket mérfoldkovekhez rogzitetten sziikséges
tervezni a projekt Megvaldsithatdsagi Tanulmanyaban.

. A projekt megvaldsulasanak keretében az EIR kialakitasara, bévitésére vagy atalakitasara
iranyul6 fejlesztés megkezdésének feltétele a Hatosag altal elfogadott ITB miiszaki ellenér
(az ITB miiszaki ellen6rre vonatkoz6 alkalmassagi feltételek az NBSZ NKI honlapjan
megtalalhatok).

. Legkésobb az EIR 1étrehozasaval, vagy fejlesztésével kapcsolatos (koz)beszerzési eljarasok
meginditasaig rendelkezésre kell allnia a Hat6sag altal elfogadott, az Informaciébiztonsagi
Terv részeként elkészitett el6zetes kockazatelemzésnek, amelynek tartalmaznia kell a
fejlesztett EIR atadasa el6tti kockazatértékelési szempontokat is. El kell késziteni
a megfelel6 hataselemzésen alapuld el6zetes biztonsagi osztalyba soroldst, valamint
a jogszabalyban meghatarozott esetekben az adatosztalyozast is.

. A projektek megvalésitasa folyaman az informacidbiztonsaggal kapcsolatos miiszaki,
szakmai tartalmat érint6 lényegi modositasokat sziikséges az NBSZ NKI részére bejelenteni.
Lényegi mddositasnak kell tekinteni minden, az NBSZ NKI altal véleményezett és/vagy
joévahagyott informacidbiztonsaggal kapcsolatos dokumentumban bekovetkezd tartalmi
valtoztatast (ideértve kiilondsen az ITB miiszaki ellenér személyét, az el6zetes biztonsagi
osztalyba sorolas dokumentumait, az Informacidbiztonsagi tervet, a Rendszerbiztonsagi
tervet érint6 valtozasokat). Az NBSZ NKI a projekt iitemezésben bekovetkezett esetleges
valtozasokat szakmai szempontbdl értékeli. Az értékelés alapjan valik megitélhetévé, hogy
az lényegi modositas-e.

A projektek fejlesztési fazisai: az IT biztonsaggal kapcsolatos feladatok
szakaszai és eredményterméke

A projektek megvalositasa folyaman az informaciébiztonsagi elvarasok teljesiilése nem a
projekthez kapcsol6do Felhivas 5. pontja (Mérfoldkovek, indikatorok) szerinti mérfoldkévekhez,
hanem a jelen Utmutaté szerinti fizisokhoz van rendelve az alabbiak szerint:
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|. Tervezési fazis - [Il. Tervezési fazis — Il. Megvaldsitasi | IV. Lezarasi
biztonsagi koncepcid funkcionalis fazis fazis
biztonsagtervezés i

Elgzetes Eldzetes

L . Lezards
kockazatertékelés besorolds

.| Biztonsag tervezés i »| Megvalositas

Y
4

Megvalosithatdsagi
tanulmany

Informdcidbiztonsagi terv . _ +

ElGzetes

Rendszerbiztonsagi
dokumentum

(aktualizalt terv)

informaciobiztonsagi
¥ kockazatok, biztonsagi
kavetelmények

Elézetes biztonsagi
osztalyba sorolas

Egy-egy fazisnal meghatarozott elvarasok, szakmai eredmények egyiittes teljesiilése jarul hozza a
Felhivasokban megfogalmazott szakpolitikai szempontoknak val6 maradéktalan megfelelésnek.
A fent megjelolt fazisok nem fiiggetlen idészakok, mind egymassal, mind a projekt
mérfoldkoveivel szinergiaban allnak.

A A mérfoldkovet lezard, a 2021-2027 programozasi id6szakban az egyes eurdpai unios
alapokbo6l szarmazé tdmogatasok felhasznaldsanak rendjérél szolé 256/2021. (V. 18.)
Korm. rendelet 294. § (1) bekezdés szerinti miiszaki-szakmai beszamoléban meg kell
jeleniteni az informaciébiztonsagi elvarasok elérehaladasat - 6sszhangban az ITB miszaki
ellendri adatszolgaltatas tartalmaval -, fiiggetleniil az adott fazis késziiltségi fokatol.

Tervezési fazis - biztonsagi koncepcié:

Azon projektek esetében, melyeknél 2025. januar 1-je el6tt a fejlesztésre iranyuld beszerzési
eljarast még nem irtdk ki, vagy a fejlesztésre irdnyuld szerz6dést még nem kototték meg a
Kedvezményezett koteles az egyes biztonsagi osztalyok esetében alkalmazand6 konkrét védelmi
intézkedésekrdl szoloé 7/2024. (VI. 24.) MK rendelet (a tovabbiakban: MK rendelet) szerinti
kritériumrendszer mentén meghatarozni a projekt keretében fejlesztéssel érintett EIR biztonsagi
osztalyat a projekt tervezési id6szakaban.

A A Kiberbiztonsagi tv. 13. § (3) bekezdésben foglaltak alapjan a fejlesztend6 EIR biztonsagi
osztalyba sorolasat a Vhr-ben meghatarozott médon a Hatésagnak jovahagyasra be kell

s a7

nyujtani legkésébb



https://njt.hu/jogszabaly/2024-7-20-7G
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a) belsé fejlesztés esetén az er6forrasok allokacidjat megel6z6en,
b) kiils6 fejlesztés esetén az arra irdnyuld szerz6dés megkotését megel6zéen - a

kozbeszerzésekre vonatkoz6 jogszabalyi rendelkezéseket is figyelembe véve - olyan
mddon, hogy az informdacidbiztonsagi kovetelmények az EIR fejlesztésére iranyuld
szerz6désbe rogzitésre kertljenek.

Az Informécidbiztonsagi terv célja az EIR tervezéséhez kapcsolddd, a fejlesztéssel kapcsolatos
biztonsagi eldirasok és funkciok bemutatdsa, a Rendszerbiztonsagi terv elkészitésének
el6segitése, oOsszhangban a hatdlyos jogszabadlyokban és a Kedvezményezett belsd

szabdlyzataiban foglaltakkal.
A Kedvezményezett feladatai:
. Az MK rendelet szerinti kritériumrendszer mentén meg kell hatarozni a fejlesztéssel

érintett EIR(ek) biztonsagi osztalyat (Elozetes-besorolast-tamogato-utmutato.docx),
valamint a jogszabalyban meghatarozott esetekben az adatosztalyozast is végre kell hajtani.

. Az NBSZ NKI ajanlasa alapjan Informacidbiztonsagi tervet kell késziteni.
(Informaciobiztonsagi- terv-sablon.docx).

. Az NBSZ NKI ajanlasa alapjan el6zetes kockazatelemzést (kockazat-karérték
meghatarozast) kell késziteni (https://nki.gov.hu/it-biztonsag/tudastar).

. Az elektronikus informacidbiztonsaghoz kapcsolédd, a fejlesztési fazisokhoz rendelt
eredménytermékeket = mérfoldkovekhez  rogzitetten  sziikséges  tervezni a
Megvaldsithat6sagi Tanulmanyban.

. Megfelel6 képzettséggel, képességekkel és tapasztalattal rendelkezé ITB miiszaki ellenért
kell alkalmazni a biztonsagi szempontok érvényre juttatasa érdekében (ITB-muszaki-
ellenor 2025.docx).

N Az ITB miszaki ellenér alkalmassagat az NBSZ NKI irdnydba igazolnia kell az
dokumentumok elektronikus megkiildésével (Hivatali kapu: NBSZ [KRID: 427386978]). Az
ITB miiszaki ellenér személyét az NBSZ NKI-nak jova kell hagynia, vagy ha az alkalmassag
egyértelmlien nem megallapithatd, a Hat6sagnak hianypotlast kell kiildenie az
alkalmassagot igazol6 dokumentumok elektronikus megkiildését kovetd 15 munkanapon
beliil.

A A Hatosag az el6zetes kockazatértékeléssel, az el6zetes biztonsagi osztalyba sorolassal, az
Informaciobiztonsagi tervvel, valamint a miiszaki ellenér alkalmassagaval kapcsolatban
benytjtott dokumentumokat, tovdbba a Megvalsithatdsagi Tanulmanyt értékeli és azokkal
kapcsolatban szakpolitikai allasfoglalast, a mifiszaki ellenér személyével és annak
tevékenységével kapcsolatban pedig atiratot bocsat ki. Amennyiben nem ért vele egyet,
akkor kiegészitésre, modositasra javasolja a Szakpolitika szamara.



https://njt.hu/jogszabaly/2024-7-20-7G
https://nki.gov.hu/wp-content/uploads/2023/10/Elozetes-besorolast-tamogato-utmutato.docx
https://nki.gov.hu/wp-content/uploads/2023/10/Informaciobiztonsagi-terv-sablon.docx
https://nki.gov.hu/it-biztonsag/tudastar
https://nki.gov.hu/wp-content/uploads/2025/01/ITB-muszaki-ellenor_2025.docx
https://nki.gov.hu/wp-content/uploads/2025/01/ITB-muszaki-ellenor_2025.docx
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A A fent megjelolt dokumentumok elkészitéséhez segitséget jelent a Hatsag honlapjan a
Hatdsag/ DIMOP kovetelmények meniipontja alatt elérhetd sablonok hasznalata.

Az ITB muszaki ellenor feladatai:

° Konzultaci6 a projektben érintett szerepl6kkel a biztonsagtervezés Kkereteinek
meghatarozasaval kapcsolatban (médszerek, feladatok, iitemezés, felelGsségek).

o Az egyes fazisok eredménytermékeihez (el6zetes kockazatértékelés és elézetes biztonsagi
osztalyba sorolas, Informaciobiztonsagi terv) tartozé szakvélemények elkészitése, szakmai
validdlasa, valamint a Hat6sag részere torténé megkiildése, tdjékoztatds, illetve
véleményezés céljabol.

II. TERVEZESI FAZIS — FUNKCIONALIS BIZTONSAGTERVEZES:

A Rendszerbiztonsagi terv célja, hogy attekintést nyudjtson a fejlesztendé EIR biztonsagi
kovetelményeir6l és ismertesse az alkalmazott, vagy tervezett védelmi intézkedéseket.
A Rendszerbiztonsagi terv meghatarozza tovabba a rendszerhez hozzafér6 valamennyi személy
felel6sségét és elvart viselkedését.

A Rendszerbiztonsagi terv célja tovabba:

. a megfeleld, koltséghatékony védelem kialakitasanak eldsegitése a rendszerek fejlesztési
szakaszaban, illetve az EIR életciklusanak tovabbi fazisaiban;

. a biztonsagi tevékenységek kovetkezetes végrehajtasanak és személyi valtozasok esetén
torténd fenntartasanak tdmogatasa;

. a biztonsagi kovetelményeknek val6 megfelelés tAmogatasa;
. a biztonsagi intézkedések mindségbiztositasanak tamogatasa.

A Kedvezményezett feladatai:

° Az NBSZ NKI ajanlasa alapjan Rendszerbiztonsagi tervet kell késziteni.

A Figyelem! A biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes
biztonsagi osztalyok esetében alkalmazand6 konkrét védelmi intézkedésekrol sz6l6
41/2015. (VIL. 15.) BM rendeletet 2024.12.31. napjaval hatalyon Kiviil helyezé MK
rendelet alapjan a Rendszerbiztonsagi terv dokumentum sablon feliilvizsgalatra és
frissitésre Keriilt.

A 2025.01.01-t6] alkalmazandd Rendszerbiztonsagi terv sablonok alabbi linkeken tolthetdk le:

» NBSZ - Rendszerbiztonsagi terv sablon NIS2 Alap V.1.0.
» NBSZ - Rendszerbiztonsagi terv sablon NIS2 Jelent6s V.1.0.

» NBSZ - Rendszerbiztonsagi terv sablon NIS2 Magas V.1.0.



https://nki.gov.hu/wp-content/uploads/2025/01/ITB-muszaki-ellenor_2025.docx
https://nki.gov.hu/hatosag/tartalom/dimop-kovetelmenyek/
https://nki.gov.hu/wp-content/uploads/2025/03/NBSZ-Rendszerbiztonsagi-terv-sablon_NIS2_Alap-V.1.0.docx
https://nki.gov.hu/wp-content/uploads/2025/03/NBSZ-Rendszerbiztonsagi-terv-sablon_NIS2_Jelentos-V.1.0.docx
https://nki.gov.hu/wp-content/uploads/2025/03/NBSZ-Rendszerbiztonsagi-terv-sablon_NIS2_Magas-V.1.0.docx
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A korabbi (a 2024.12.31-ig indult fejlesztések soran hasznalhatd) Rendszerbiztonsagi terv
sablon itt érhetd el:

> NBSZ - Rendszerbiztonsagi-terv-sablon.docx

° Az NBSZ NKI ajanlasa alapjan sziikséges kialakitani a projekt keretében létrehozott EIR
incidenskezelési mddszertanat. A mddszertant a Rendszerbiztonsagi tervben Kkell
szerepeltetni.

. Az NBSZ NKI-val egyiittmiikodve meg kell vizsgalni - és amennyiben a csatlakozas
megvaldsulasanak nincs elharithatatlan akadalya, akkor a Rendszerbiztonsagi tervben
dokumentalni kell - a Kormanyzati Elosztott Hal6zatbiztonsagi Csapdarendszerhez
(GovProbe, honeypot) valé kapcsolddas szintjének lehetdségeit.

A GovProbe rendszerhez torténdé kapcsolddas részletes paramétereit az NBSZ NKI-val
tortént egyeztetést kovetden, az NBSZ NKI altal készitett dokumentumokbdl
(pl.: Kitelepitési itmutat6 a befogadd rendszerek részére) ismerheté meg. Az NBSZ NKI altal
lizemeltetett csapdarendszer egy kozponti adatgytijto, kiértékel6 elembdl, valamint az azzal
kapcsolatban allo, kiils6 tdmaddé szamdara valésnak latszé halézati szolgaltatasokat
szimulalé, a védend6 rendszerbe kihelyezett célpontokbdl (szenzorok) all.

A Kedvezményezett a fejlesztés részeként vallalja, hogy a csatlakozas alapveté miszaki
feltételeit a fejlesztés keretében megteremti és azt a rendszer teljes életciklusaban
fenntartja. A Kedvezményezettnek biztositania kell a szenzor miiszaki/technikai
méretezéséhez sziikséges adatokat, biztositani kell a telepitést, a kapcsolédast és egyéb
infrastrukturalis feltételeket.

. Az NBSZ NKI-val egyiittm{ikodve meg kell vizsgalni - és amennyiben a csatlakozas
megvaldsulasanak nincs elharithatatlan akadalya, akkor a Rendszerbiztonsagi tervben
dokumentdlni kell - a Reaktiv, IDS tipusti eseménydetekciés céllal létrehozott korai
megel6z6 rendszerhez (EWS) vald csatlakozas lehetséges modjait (Korai Figyelmeztetd
Rendszer (EWS)- Szolgaltatasi Szabalyzat).

Az EWS rendszer szolgaltatasai javitjdk a csatlakoz6 intézmény észlelési, feliigyeleti és
megfelel6ség-ellendrzési képességét.

Amennyiben az elektronikus informaciébiztonsagi korai figyelmeztetd rendszerrdl szo6lo
214/2020. (V. 18.) Korm. rendelet alapjan a szolgaltatast igénybe veszi, a Kedvezményezett
a fejlesztés részeként vallalja, hogy az NBSZ altal tizemeltetett EWS-hez val6 csatlakozas
alapvetd miiszaki feltételeit a fejlesztés keretében megteremti és azt a rendszer teljes
életciklusaban fenntartja.

A Kedvezményezett tudomasul veszi, hogy a jelzérendszer a kdzpontositott szolgaltaté altal
nyujtott biztonsagi szolgaltatasokat, rendszereket nem érinti, azokat nem valtja ki és nem
helyettesiti a Kedvezményezett altal 1étesitend6 rendszerelemeket sem, hanem azokat
védelmi szempontbol kiegésziti, tAmogatja.



https://nki.gov.hu/wp-content/uploads/2023/10/Rendszerbiztonsagi-terv-sablon.docx
https://nki.gov.hu/ews/
https://nki.gov.hu/ews/
https://nki.gov.hu/wp-content/uploads/2022/10/Szolgaltatasi-szabalyzat-EWS.pdf
https://nki.gov.hu/wp-content/uploads/2022/10/Szolgaltatasi-szabalyzat-EWS.pdf
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. Az NBSZ NKl-val egyiittmiikodve meg kell vizsgalni, és amennyiben a csatlakozas
megvaldsulasanak nincs elharithatatlan akadalya a Rendszerbiztonsagi tervben
dokumentalni kell az NBSZ NKI incidenskezelési platformjara torténd csatlakozas

lehetdségeit.
. Az NBSZ NKl-val egyiittm(ikodve meg kell vizsgalni és amennyiben a csatlakozas

megvalésulasanak nincs elharithatatlan akaddlya a Rendszerbiztonsagi tervben
dokumentdlni kell az Automata Sérilékenységvizsgalati Rendszeréhez (ASR) torténé
csatlakozas lehetséges modjait.

Az NBSZ NKI altal kozzétett moédon, az adategyezeté6 dokumentum Kitoltésével és
megkiildésével sziikséges kezdeményezni a csatlakozast, amennyiben az technoldgia
szempontbol lehetséges.

Az ITB muszaki ellenor feladatai:

. A Rendszerbiztonsagi terv Kkészitésének ellen6rzése (folyamat ellen6rzés), a
Rendszerbiztonsagi terv eredménytermékének szakmai validaldsa (eredménytermék
ellendrzés), valamint a Rendszerbiztonsagi tervvel kapcsolatos szakvélemény készitése és
az NBSZ NKI-nak torténd megktildése.

. A GovProbe (honeypot), az EWS, az ASR, az incidenskezelési platform rendszerhez valé
kapcsolddas vizsgalatanak (Kedvezményezett végzi a vizsgalatot) ellendrzése, valamint
szakvélemény készitése és az NBSZ NKI-nak torténd megkiildése.

. Negyedéves, valamint mérfoldkovekhez kapcsolodd jelentés elkészitése és a Hatosag
részére - tajékoztatas céljabdl - torténdé megkiildése az informaciébiztonsagi tervben,
valamint a Rendszerbiztonsdgi tervben meghatarozott biztonsagi kovetelmények
megvalosulasarol.

A A Hatésag a Rendszerbiztonsagi tervet, valamint a GovProbe, az EWS, az ASR, az
incidenskezelési platform rendszerrel kapcsolatban elkészitett dokumentumokat értékeli.
Amennyiben megfelelének itéli meg, a Hat6sag jovahagyja, amennyiben nem ért vele egyet,
akkor Kkiegészitésre, mddositasra visszakiildi az ITB miiszaki ellenér, valamint a
Kedvezményezett részére.

[11. MEGVALOSITASI FAZIS:

A projekt kivitelezése az Informaciébiztonsagi tervben, valamint a Rendszerbiztonsagi tervben
meghatarozott biztonsagi kovetelményeknek megfeleléen. A megvaldsitds soran, a tervektdl
torténd eltérések atvezetése a Rendszerbiztonsagi tervbol a rendszerbiztonsagi dokumentumba.

A Kedvezményezett feladatai:

Az NBSZ NKI bevonasaval kell elvégezni a sériillékenységvizsgalati tevékenység tervezését.
A megvalositas tervezett modjat a Rendszerbiztonsagi tervben sziikséges bemutatni.
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A projekt kivitelezése az Informaciébiztonsagi tervben, valamint a Rendszerbiztonsagi tervben
meghatarozott biztonsagi kovetelményeknek megfelel6en.

A megvaldsitas soran, a tervektdl torténé eltérések atvezetése a Rendszerbiztonsagi tervbdl a
rendszerbiztonsagi dokumentumba.

Az ITB muszaki ellenor feladatai:

° Az informaci6biztonsagi tervben, valamint a Rendszerbiztonsagi tervben meghatarozott
biztonsagi kovetelmények megfelel6 megvaldsulasanak ellen6rzése (folyamat,
dokumentum és eredménytermék ellenérzés), a megvalosulas elérehaladasarol, esetleges
problémair6l késziilé riportok tovabbitasa az NBSZ NKI és a Kedvezményezett felé
tajékoztatasra.

° Negyedéves, valamint mérfoldkovekhez kapcsolédéd jelentés elkészitése és a Hatosag
részére - tajékoztatas céljabol - torténé megkildése az informdacidbiztonsagi tervben,
valamint a Rendszerbiztonsdgi tervben meghatarozott biztonsagi kovetelmények
megvaldsulasarol.

A rendszerbiztonsagi dokumentummal kapcsolatos szakvélemény elkészitése.

A A Hat6sag a Rendszerbiztonsagi tervet, a mérfoldkdvekhez kapcsol6dd jelentéseket,
valamint a biztonsagi kovetelmények megvaldsulasanak el6rehaladasardl, esetleges
problémairol készild riportokat értékeli. Amennyiben megfelelének itéli meg, a Hatdsag
joévahagyja, amennyiben nem ért vele egyet, akkor kiegészitésre, médositasra visszakiildi az
ITB miiszaki ellenér és a Kedvezményezett részére.

[V. LEZARASI FAZIS:

Az Informaciébiztonsagi tervben, valamint a Rendszerbiztonsagi tervben meghatarozott
biztonsagi kovetelmények maradéktalan megvalodsitdsa a rendszer éles lizemének megkezdését
megel6zden.

A Kedvezményezett feladatai:

. Eles iizembe allitast megel6z6 sériilékenységvizsgalat tervezése, annak megvalésitasa az
NBSZ NKI bevonasaval, valamint az NBSZ NKI sériilékenységvizsgalati jelentésében foglalt
sériilékenységek javitasa. A sériillékenységvizsgalattal kapcsolatos informaciok elérhetéek
a Hat6sag honlapjan, az Intézet / Szolgaltatasok / Sériilékenységvizsgalat meniipontja alatt.

. Az NBSZ NKIl-val egyiittm{ikodve a CTI (Cyber Threat Intelligence) platformhoz vald
kapcsolodas lehetdségének vizsgalata.

11



https://nki.gov.hu/szolgaltatasok/tartalom/serulekenysegvizsgalat/
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. CTI (Cyber Threat Intelligence) platformhoz valé kapcsolédas esetén legalabb 1 {8, a
projektben részt vevo szakért6 (kiilsé vagy belsd) vonatkozasaban sikeres CTI képzésen
valo részvétel.

Az ITB miszaki ellendr feladatai:
. Az Informaciébiztonsagi tervben, valamint a Rendszerbiztonsagi tervben meghatarozott

biztonsagi kovetelmények végsé megvaldsulasanak ellendrzése.

. A sérilékenységvizsgalati tevékenység tervének ellenérzése és a sériilékenységvizsgalati
terv véleményezése, a sériilékenységvizsgalati allasfoglalasban feltart hidnyossagok
javitasara tett intézkedések dokumentacidjanak ellendrzése és véleményezése.

. A CTI platformhoz valé kapcsolddasi dokumentum biztonsagi fokuszu ellen6rzése és a
kapcsolodasi dokumentum véleményezése.

. Javaslattétel a biztonsagi kovetelmények megvaldsulasanak bels6 elfogadasara.
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