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Tajékoztatas
a SECTOR 16 csoport magyar geotermikus rendszer elleni
tamadasaval kapcsolatban

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézete (NBSZ NKI) felhivja a figyelmet a
SECTOR 16 nevii hackercsoport altal elkovetett Kibertamadasra, amely 2025 juliusaban egy
magyarorszagi geotermikus termeldrendszert célzott meg.

A tamadok sikeresen behatoltak a termeldlizem kritikus vezérlési interfészébe, amely révén részletes
betekintést nyertek a rendszer miikkddésébe €s biztonsagi bedllitasaiba. Bar kozvetlen beavatkozast, példaul
beallitdsok modositasat vagy szabotdzst nem hajtottak végre, figyelmeztetd iizeneteket kiildtek, amelyekben
a rendszer sebezhetdségére, valamint a kiberbiztonsagi hianyossagokra hivtak fel a figyelmet.

A tamadas soran a rendszer mitkddésében az alabbi zavarokat tartak fel: ventilator ledllas, tilmelegedés, illetve
nyomasingadozas, amelyek potencidlisan veszélyeztethetik az {izembiztonsadgot. A tdmadok a behatolas
bizonyitékait sajat Telegram-csatornajukon is kozzétették, ezzel demonstralva a tamadés sikerességét és
nyomatékositva figyelmeztetd iizenetiiket.
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Y10 Mbl BUAKUM?

- OWMGKK CMCTEMDI: OTKa3 BEHTUNATOPOB, Neperpes
KOHTeHepoB., konebaHws gaeneHus (PICT-18, PT1-15),
yrpo3bl yTeuku rasa (20% ypoBeHb onacHOCTH).

- PyyHoe ynpaBneHue: KTO-TO NbITancs BPYYHylo 3anycTuTb
KOMMpeccopbl U perynupoBats napametpsl (100.0%
MOLLHOCTH).

- TpeHAbl AaHHbIX: NOrKM TeMNepaTypbl, faBNEHWUs U pacxofa
rasa, coxpaHéHHble B .CSV ¢ ToyHocTbro go 0.1.

3TO He NPOCTO B3NOM - 3TO HaNnOMKWHaHKe. Balun cucTembl

YA3BWUMBbI, @ peanbHblil MUP 3aBUCUT OT LUGPOBbLIX peLLeHUH.

| MpoBepbTe HACTPOMKK GE30MACHOCTH, NPEXAe YeM 3aBTpa
BYAeT y)Ke No3aHo.
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ELOKESZITO
@ Konténer hiltd ventildtor gyijtott hiba
@ Gazhiits berendezés gyiijtott hiba
@ GF1.1 Gazfiné hiba
@ GF1.2 Gazfivo hiba
EX gdzveszély 20% hiba
EK UPS hibajelzés
EX halozati feszultség hiba
Belsd behatolds jelzés
Kiiso behatolds jelzés
PT1 -15 nyomasérték maximum
PT1 -15 nyomasérték minimum

ELOHUTO ES VISSZASAITOLO
@ H1-04Gazhitd berendezés hiba (NAL-13)
@ EI6hito kompresszor gyljtott hiba
@ Konténes hiitd ventilator gylijtott hiba
@ En halozati fesziitséq hiba
@ EH gazveszély 20% hiba
© EGhits konténen behatolds
© PIC1 -18 nyomésérték minimum
@ PIC1 -18 nyomésérték maximum
@ TT1-19 homérséklet maximum
@ LSH 1-17 vizszint maximum

PIC1 -1 nyomasérték maximum
PIC1 -1 nyomasérték minimum
TT1-10 hdmérséklet maximum
RIO kommunikacios hiba

LSH 1-19 vizszint maximum
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A hazai geotermikus termelérendszerbe
tortent behatolds bizonyitékaként kizzétett tizenet és kép.

Forras: kiber.blog.hu
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https://kiber.blog.hu/2025/07/08/sector16_vs_magyar_geotermikus_rendszer
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Az NBSZ NKI az eset kapcsan az alabbiakat javasolja:

e A kritikus infrastruktirédkat {iizemeltetd szervezetek rendszeresen végezzenek biztonsagi
feliilvizsgalatokat az informatikai és ipari vezérlérendszereken.

o Korszerusitsék a védelmi intézkedéseket, kiilonOs tekintettel a hozzaférés-kezelésre, a halozati
szegmentaciora €s a behatolasészleld rendszerek alkalmazasara.

e A régebbi, internetrdl elérhetd ipari vezérloket — amelyek nem felelnek meg a mai biztonsagi
elvarasoknak — haladéktalanul valasszak le a nyilvanos halézatokrol, ezzel csokkentve a tavoli
tdmadésok kockazatat.

o Képezze ki az lizemeltetd és karbantarté munkatarsakat a kiberbiztonsagi kockdzatok felismerésére,
¢s biztositsa a kiberbiztonsagi tudatossag folyamatos erdsitését.

o Kisérjék figyelemmel az NBSZ NKI altal kozzétett aktudlis kiberbiztonsagi tajékoztatdsokat és
riasztasokat a megndvekedett fenyegetettségi helyzetekrol.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet
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