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Ez a dokumentum a kordbban megjelent ,Végpontvédelem és annak

megvaldsitasa |. - Technoldgiai alapok és veszélyforrdsok™ cimU kiberbiztonsagi
elemzés folytatdsa, amelyben a végpontvedelem sordan eldforduld

fenyegetettségeket és az ezek ellen felhaszndlhatd védelmi

eszkozoket mutattuk be. A jelenlegi irdsunk célia, hogy a végpontvédelem
témakorét most a stratégidk és a tervezées szempontjabol vizsgaljuk,

annak érdekében, hogy az olvasd tovabb mélyithesse ismereteit.
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Kockdazati tényezok,
azonositott belsd s kUlso
kockdazatok

A végpontvédelem terUletén a kockdzatok két f6 csoportra oszthatok:
belsé és kUlsd fenyegetésekre. A belsé kockdzatok kdzé tartoznak
a felhaszndldi hibdk, a nem megfeleld jogosultsdgkezelés, a nem frissitett vagy
hibdsan konfigurdlt szoftverek, valamint a belsd rosszindulatu tevékenységek és
adatvesztések. Ezzel szemben a kUlsé fenyegetések — mint a kartékony kédok
(malware, ransomware), a célozott adathaldsz tdmaddsok (phishing), illetve mas
automatizdalt vagy célzott behatoldsi kisérletek — dltaldban a hdlézaton kivUlrdl

érkeznek, és gyakran a nem megfeleléen védett végpontokat veszik célba.

E kockdzatok egyUttes jelenléte jelentGsen ndveli a szervezet
sérUlékenyseget és tamaddsi felUletét, ezért elengedhetetien a
folyamatos rendszerfelUgyelet, a biztonsdagi frissitések rendszeres alkalmazdsa,

valamint a felhaszndaldk tudatossadgdnak ndvelése.
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Kockazati felmérés
- Az egyes kockazatok
valdszinusege és hatdsa

A kockdzati felmérés célja, hogy ObjekTI'V modszerekkel értékelie a
kUlonb6zd fenyegetések bekdvetkezési valdszinUségét és potencidlis hatdsat
a vdllalat rendszereire. A folyamat sordn kvantitativ (szdmszerUsitett) és
kvalitativ (leird) elemzési modszerek segitségével mérik fel, hogy
példdul elavult szoftverek, hibds konfigurdaciok vagy emberi mulasztdsok milyen
gyakorisadggal fordulnak eld, és milyen szintG Uzemzavart, adatvesztést vagy

anyagi kart okozhatnak.

Az eredmények alapjanlehetdségnyilik a kockdzatok priorizdléséro, vagyis
alegsulyosabb veszélyforrasokra tortend célzott valaszintézkedések kidolgozasara.
Ezzel nemcsak a megeldzés valik hatékonyabbd, hanem a védekezési képesség is

jelentésen javulhat, még a kifinomult tdmaddsokkal szemben is.
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Sebezhetdsegek
- A jelenlegi védelmi
rendszerek gyenge pontjai

A legtdbb szervezet végpontvédelmi rendszere a folyamatosan fejlédd
kiberfenyegetésekkel szemben idénként elégtelennek bizonyul. Gyakori probléma
az elavult szoftververzidok haszndlata, a nem megfeleld patch management,
valamint az olyan sérUlékenységek, amelyeket a tdmaddk zero-day exploitok

vagy mas ismert hibdk kinaszndalasaval képesek tdmadni.

A technoldgidk kdzotti integrdcid hidnya, a nem egységes jogosultsdgkezelés,
valamint a felhaszndldi tudatossdg alacsony szintje tovabb ndveli a tdmadok
mozgdsterét. Ezek a gyenge pontok jelentésen megnehezitik a
valds ideju fenyegetésészlelést, és lassitjdk az automatizalt
valaszadadsi folyamatokat, ami lehetévé teszi a tdmaddsok mélyebb

behatoldsat és nagyobb kartételét.
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Megfeleld eszkdzok azonositaso
és bevezetese

A megfeleld végpontvédelmi eszkdzok azonositdsa és bevezetése egy strukturdit,
tobb lépésbdl allé folyamat, amely a vdllalat egyedi igényeinek és kockdzati
profilidnak alaposfelmérésévelkezdédik. ElGszorszikségesakockdzatelemzes
elvégzése, amely feltdrja a rendszerek sebezhetdségeit és a potencidlis
fenyegetéseket, igy meghatdrozhatd, hogy mely biztonsdgi rétegek hidnyosak.
Ezt kdvetéen azonositani kell a piacon elérhetd technoldgidkat
és Ossze kell hasonlitani azokat a madr meglévd T
infrastrukturaval vald kompatibilitds, a skdldzhatdésdg, a  szabdlyozdsi
megfelelés és a menedzselhetdség szempontjdbdl. A kivdlasztott eszkdzok
pilot fdzisban térténd tesztelése segit finomhangolni a megolddst, mig az
alkalmazottak megfeleld képzése és a folyamatos monitoring biztositja a rendszer

hatékonysagdnak fenntartasat a teljes bevezetés sordn és azt kdvetden is.
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Képzés és tudatossag,
képzesi programok

A végpontvédelem hatékonysadgdnak egyik alapkdve a folyamatos képzés
és tudatossdg novelése a szervezeten belil. A dolgozdk rendszeres
oktatdsa - példdaul interaktiv tréningek, adathaldsz szimuldciok, e-learning
modulok és workshopok segitségével — lehetdévé teszi, hogy megismerjék a
legUjabb kiberfenyegetéseket, felismerjék a gyanus tevékenységeket, és pontosan
tudjdk, hogyan kell reagdlni egy esetleges biztonsdgi incidensre. Ezek a képzési
programok nem csupdn elméleti tuddst adnak dat, hanem gyakorlati
megolddsokat is kindinak, igy jelentdsen csdkkentve az emberi
hibdbdl eredd kockdzatokat és eldsegitve a vdllalat végpontvédelmi
eszkdzeinek hatékony haszndlatat. Emellett a tudatossagiprogramok hozzdjarulnak
a vdllalati biztonsagi kultura kialakitdsdhoz, ami hosszU tadvon noveli a szervezet

ellendlloképesseget a modern kiberfenyegetésekkel szemben.
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Javaslatok a dolgozdk
veégpontvedelmi ismereteinek
bdvitésére

A dolgozdk kiberbiztonsagi tudatossdga kulcsszerepet jatszk a végpontok

védelmében. Az aldbbi javaslatokkal erdsithetd a szervezeten belUli felkészlltseg

és a biztonsdgtudatos viselkedés.

’ Rendszeres kiberbiz’ronségi ’rréningek: SzervezzOnk interaktiv e-learning
modulokat, workshopokat €és szemindriumokat, amelyek az aktudlis
fenyegetéseket,asebezhetdseégekfelismerésétésahelyesvdalaszintézkedéseket
ismertetik. A képzések sordn kUlon figyelmet kell forditani az adathaldszat,

a zsaroldévirusok €s mdas gyakori kiberfenyegetések elleni védekezésre.

» Gyakorlatiszimuldcidk és phishing tesztek: Rendszeres, valdsaghs
adathaldsz kampdnyok és mds biztonsagi szimuldcidok segitségéevel a
munkavallalok gyakorlatban is megtanulhatjdk felismerni a gyanus e-maileket,
linkeket és mellékleteket. Az eredmények alapjdn célzott utdképzésekkel

fejleszthetdk az egyéni és csoportszintd hidnyossagok.

P Folyamatos tudatossdgndveld kampdanyok: Hozzunk létre belsd
hirleveleket, infografikdkat és esettanulmdnyokat, amelyek a legfrissebb
kiberbiztonsdgi trendeket, tdmaddstipusokat és megeldzési mdodszereket
mutatjdk be. Jatékos elemekkel — példdaul kvizekkel, versenyekkel, dijazdsokkal

— 0sztdndzhetd a munkatdrsak folyamatos érdeklédése és részvétele.

P Szerepkdr-alapu oktatds (role-based fraining): Minden szervezeti

egység mas tipusu fenyegetésekkel néz szembe — ezért célszer( személyre
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szabott tananyagokat biztositani kUlén a pénzigyi, HR, IT és egyéb
részlegeknek. igy mindenki a szdmdra leginkdbb relevdns kockdzatokat és

védelmi stratégidkat ismeri meg.

» . Just-in-time” oktatdsi emlékeztetdk: Haszndliunk valés idejd
figyelmeztetéseket, példdul felugré ablakokat, ha egy felhaszndald gyanus
e-mailt nyit meg, nem biztonsdgos weboldalt Iatogat, vagy USB-eszkdzt
csatlakoztat. Ezek a helyzethez illeszkedd mini-Uzenetek hatékonyan erdsitik a

biztonsagtudatos viselkedést.

P Oktatdsitartalomintegrdldsaavegpontvedelmirendszerekbe:
A virusirtd, t0zfal vagy egyéb biztonsagi eszk6zdk eseményeihez rdvid
magyardzd anyagokat, videdkat kapcsolhatunk. gy a dolgozdk jobban
megeértik, miért tértént egy blokkolds vagy figyelmeztetés — és mit tehetnek a

jovében ennek elkerllésére.

P Belépéskoriésnapiszintlfigyelemfelhivdsok: Forgéképemysvédsk,
belépéskori Uzenetek vagy asztali hattérképek formdjaban rendszeresen
jelenjenek meg emlékeztetdk: példaul ,,Ne add meg a jelszavad e-mailben!”,

»Mindig zdrold a géped, ha elhagyod az asztalt!”.

D Elismerés és pozitiv megerdsités: Hozzunk létre egy belss elismerési
rendszert, amely jutalmazza a példds kiberbiztonsdgi viselkedést — példdaul a
valds tdmaddasok észlelését, kivald phishing-teszt eredményeket vagy aktiv

részvételt a képzéseken.

» Tonuldsvalds vagy szimuldltincidensekbdl: Egy-egy (akarszimuldlt)
biztonsagi incidens utdn érdemes anonim modon bemutatni a térténteket: mi
tértént, hogyan lehetett volna megeldzni, és mit tanulhatunk beldle. Ezek a

konkrét példdk hosszU tavon jobban rogzilnek, mint az eiméleti anyagok.
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JOvobeli tfrendek és fejlesztések,

e oo /4

jovobeli fejlesztési iranyok

A végpontvédelem jovdje szdmos technoldgiai és stratégiai fejlesztést vetit
elére, amelyek célja, hogy rugalmasabb és proaktivabb védelmet nyUjtsanak a
folyamatosan vdltozd kiberfenyegetésekkel szemben. A fejlesztési irdnyok egyik
legmeghatdrozébb eleme a mesterseges intelligencia (Al) é a gepi
tanulds egyre szélesebb kdrd alkalmazdsa. Ezek a technoldgidk lehetéveé
teszik a viselkedésalapu fenyegetésészlelést, amely valds iddben
azonositja a szokatlan mintdzatokat és automatikusan reagal a gyanus

tevékenységekre — még akkor is, ha azok kordbban ismeretlen tdmaddsi formdk.

A Zero Trust biztonsdgi modell tovabbi térnyerése szintén meghatdrozoé,
mivel segit a minimdlis jogosultsag elvének érvényesitésében, a hozzaférések
folyamatos ellendrzésében, és a hdldzaton bellli mozgds szigoru korldtozdsaban.
Ennek kiegészitéseként a mikroszegmentdcid és a dinamikus
hozzdaférés-kezelés egyre inkdbb beépul a szervezetek biztonsdgi

architekturdjdba.
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Az XDR (Extended Detection and Response) rendszerek fejlesztése szintén
kulcsszerepet kap, mivel ezek képesek 0Osszehangolt védelmet nyudjtani a
végpontok, hdalozatok, felhdkdrnyezetek és mas infrastruktUraelemek kozot,

megszUntetve a ,siloszerld” mikddésbdl fakadd hidnyossdgokat.

A ndvekvd mértékl tdvmunkavégzés, a felndalapu szolgdltatdsok térnyerése és
az loT-eszkdz8k szdmdanak robbandsszerd ndvekedése miatt a felndalapu és
hibrid végpontvédelmi megolddsok egyre inkdbb alapkdvetelménnyé
valnak. Ezek arendszerek kiemelten fontosak a mobil munkaerd és a decentralizalt

vdllalati kdrnyezetek biztonsdgdnak fenntartdsaban.

A j6v8ben kilonds figyelmet kap a rendszerek kozotti interoperabilitds,
vagyis a kuldnféle védelmimegolddsok zokkendmentes egyUttmuikddése, valamint
a folyamatos és automatizdlt frissités, amely biztositja, hogy a végpontvédelmi

eszk6zdk mindig naprakészek legyenek a legujabb fenyegetések kezelésében.
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Hosszu tavy
stratégiai javaslatok a
vallalatok végpontvedelmi
rendszereinek tovabbfejlesztéséere

A vdllalati  végpontvédelem  hatékonysadgdnak ndvelése  érdekében
elengedhetetlen egy hosszU tavy, komplex biztonsdgi stratégia
kialakitadsa, amely nemcsak a technoldgiai eszkdzokre, hanem a szervezeti

muUkddés egészére kiterjed.

Az egyik legfontosabb fejlesztésiirany a ’rébbré’regﬁ, in’regrél’r biZTOﬂSégi
architektura kialakitasa, amely a Zero Trust modell alapelveire épu.
Ez magdban foglalja a felhaszndldk, eszkdzok és alkalmazdsok folyamatos
hitelesitését, a mikroszegmentdcid alkalmazdsadt a  hdldézaton  bellli
mozgds korlatozdsdra, valamint az EDR-rendszerek és a kockdazatalapu
sérUlékenységmenedzsment integrdldsdat. A patch management eszkdzdkkel
kiegészitve egy egységes, proaktiv védelmi platform alakithaté ki, amely

hatékonyan kezeli a kUldnféle fenyegetéseket.

szintén kulcsszerepet kap a mesterséges infelligencia (Al) és az
automatizdcio egyre szélesebb kor( alkalmazdsa. A gépitanulds-alapu
viselkedéselemzés segiti az ismeretlen fenyegetések korai felismerését, mig az
automatizalt vdlaszintézkedések csdkkentik az emberi beavatkozdshoz szUkséges
idét. Az XDR-rendszerek kézpontositott adatelemzése lehetévé teszi a gyors

és hatékony reagdldast a kUlonb6zd tadmaddsi mintdzatokra.
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A felhdalapu és hibrid védelmi architekturdk alkalimazasa
elengedhetetlenné valt a tavoli munkavégzés, a mobil eszkbzhaszndlat és a
decentralizalt hdldézatok elterjiedésével. A felndmegolddsok skdldzhatdsdga
és globdlis lefedettsége nemcsak a mUkoddési kdltségeket csdkkenti, hanem a

nemzetkdzi fenyegetésekkel szemben is rugalmas és hatékony védelmet nyujt.

A technoldgiai megolddsok mellett fontos szerepet kap a folyamatos
kockdzatértékelés és a rendszeres auditalds, amelyek feltdriak
a biztonsagi rések meglétét, és seqgitik a szervezetet abban, hogy idében
beavatkozhasson. Az dllandd monitorozds, valamint a sebezhetdségvizsgdlatok
lehetéve teszik arendszerek naprakészen tartasat, és hozzdjarulinak a védelmi szint

folyamatos optimalizaldsahoz.

Végul, de nem utolsésorban, a felhaszndlok biztonsadgtudatossaga
kulcsfontossdgu tényezd. Az emberi tényezd tovdbbra is az egyik legnagyobb
kockdazati forrds, ezért javasolt rendszeres képzések, phishing szimuldcidk, valamint
interaktiv tudatossagndveld programok bevezetése. Ezek hosszU tdvon nemcsak
csokkentik a felhaszndldi hibdk szamdat, hanem hozzdjdrulnak egy biztonsadgtudatos

vallalati kultdra kialakitdsdhoz is.
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Védelmi stratégidk

A végpontvédelem hatékonysadga azon mulik, hogy a szervezet milyen atfogo
és infegralt stratégiadt alkalmaz a modern kiberfenyegetésekkel szemben.
Az eredményes vedekezés hdarom fO pilléren nyugszik: megelézésen,
észlelésen és reagdldson, valamint a vdlaszintézkedések és helyredllitas

képességén.

Az els6 pilléer a megeléz6 intézkedések rendszere. Ide tartozik a
kockdzatértékelés és a sebezhetdségek rendszeres felmérése,
amely lehetévé teszi a kritikus gyenge pontok azonositdsat. Ezen az alapon térténik
a patch management, az eszkdzok és alkalmazdsok biztonsdgos konfigurdldsa,
valamint a szoftverek és firmware-ek folyamatos frissitése. Kiemelten fontos az
identitGs- és hozzdaféréskezelés korszerUsitése, kUlondsen a Zero Trust modell
alkalmazdasaval, amely megakaddlyozza a belsé jogosulatlan mozgdst. A haldzati
mikroszegmentdcié tovdbb csdkkenti a tdmaddk mozgdsterét, ha egy végpont

kompromittalodik.
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A mésodik pillért a felderitd és reagdld mechanizmusok jelentik. Ebben
kulcsszerepet kapnak a modern EDR-rendszerek, amelyek valds idében
figyelik a végpontokon zajlé eseményeket, és képesek észlelni az anomalidkat
és gyanus viselkedési mintdzatokat. Az ilyen rendszerek gyakran kapcsolddnak
threat intelligence forrdsokhoz és kockdzatmenedzsment eszkdzdkhdz, igy
a fenyegetések korai felismerése és az automatizdlt vdlaszlépések gyors

végrehajtasa valik lehetéve.

Aharmadik pilléravalaszintézkedések és helyredllitas folyamata.egy
jol mUkodd stratégia részét kell képezze egy részletes incidenskezelési terv, amely
lefedi az észleléstdl a riasztason, izoldldson és karanténozdson at a helyredllitdasig
tarté telies folyamatot. Fontos, hogy az esemeényeket dokumentaljak,
és az esetekbdl tanulsdgokat vonjanak le, amit rendszeres auditdlds és
folyamatos  fejlesztés  kdvet.  Emellett  elengedhetetlen a  dolgozok
biztonsadgtudatossdgdnak erdsitése képzésekkel, szimuldciokkal és
oktatasi kampdnyokkal, mivel a gyors és hatékony reagdlds alapja gyakran az

emberi tényezén mulik.
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Cselekvési terv

A cselekvési terv a végpontvédelem keretében egy részletes, elére kidolgozott
dokumentum, amely meghatdrozza, hogyan reagadljon az adott vallalat
egy biztonsdgi incidens vagy sebezhetdség felfedezése
esetén. ez a terv tartalmazza az incidenskezelési lepéseket, az érintett feleldsok
szerepét, a kommunikdacids csatorndkat, valamint a hatdridéket és prioritdsokat,
hogy a tdmadds vagy hiba bekdvetkezése utdn  lehetd leggyorsabban
és leghatékonyabban lehessen visszadllitani a normdl
MUkOdEst. Emellett a cselekvési terv segit azonositani a szikséges eréforrdsokat
és intézkedéseket, amelyek révén csdkkenthetd a kdrok mértéke, és biztosithato,

hogy a jovében eléforduld hasonld események elkerllhetédek legyenek.

L épésenkenti intfézkedési
javaslatok: Konkrét
tevekenységek és feleldsodk
kijeldlése

Ezen pont célja, hogy a cselekvési terv végrehajtasat egyértelmien strukturdlja,
meghatdrozva, hogy mely konkrét |épések szikségesek a biztonsdgi
incidensek megeldézésére, elndritdsdra és a rendszer helyredlitdsara, valamint Ki

felel ezekért a feladatokért.
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Ajdanlott a kdvetkezd megkodzelitést alkalmazni:

P Lépéesrdl lepésre felosztott intézkedések: Minden egyes 1€pést
részletesen meg kell hatdrozni, kezdve az incidens korai felismerésétdl a
fertézott eszkdzdk elkUlonitésén, a forrdsok azonositdsdn és a helyredllitdsi
folyamat elinditdsdn &t egészen az utdlagos auditdldsig. Az egyes lépésekhez
idokereteket és meérfoldkdveket kell rendelni, hogy az intézkedések
hatékonysagdat és idében torténd végrehajtdsat folyamatosan ellendrizni

lehessen.

» Konkrét tevékenységek meghatdrozdsa: Azintézkedésijavaslatok
tartalmazzdk azokat a konkrét miveleteket, mint példdaul a fertézott eszkdzok
azonnali elkUlonitése, a hdldzati forgalom blokkoldsa, a patch management és
javitasok végrehajtdsa, valamint a részletes incidens analizis elvégzése. Fontos,
hogy minden tevékenység egyérteimien definidlt legyen, és tartalmazza a
szUkséges eszkdzoket, modszereket, valamint a kapcsolodd dokumentdcios

kovetelményeket.

D) Felel6sok kijeldlése: Minden egyes Iépéshez rendeni kell egy
konkrét felel6st vagy csapatotf, akiknek szerepeik és feladataik vildgosan
rogzitve vannak a cselekvési terv dokumentumdban. A feleldsok kdzoti
koordindcid érdekében érdemes rendszeres statuszjelentéseket és visszajelzd
mechanizmusokat bevezetni, amelyek segitik a folyamatok atlathatésagat és

a gyors beavatkozdst, ha valamilyen [épés elmarad vagy modositdsra szorul.
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|Idozités: Javasolt
Utemterv az ajanldasok
megvalositasara

A cselekvési tervben javasolt meghatdrozni a rovid, kozép- €s hosszu
tavU intézkedések utemezését, figyelembe véve a vallalat aktudlis kockdzati
profilidt, eréforrdsait és prioritdsait. Példaul révid tdvon (0-3 hénap) a sirgds
sebezhetdségek javitdsa, a kritikus patch-ek telepitése, valamint azincidensfigyeld
és riasztorendszerek finomhangoldsa szUkséges; kdzéptdavon (3-12 hénap) a
rendszeres kockdzatértékelés, fejlettebb technoldgidk bevezetése, valamint
a dolgozdi kiberbiztonsagi tudatossdg ndvelésére irdnyuld tréningprogramok
elinditdsa javasolt; hosszU tadvon (1 év felett) pedig a végpontvédelmi rendszer
infegraciojanak és folyamatos fejlesztésének fenntartdsa, a rendszeres auditok
és visszajelzési mechanizmusok kialakitdsa, valamint a technoldgiai innovdaciok
adaptdldsa  szUkséges. Az Utemterv rugalmasan kezelie a dinamikus
fenyege’rési kornyezet valtozdsait, és rendszeres feltlvizsgdlatokkal

biztositsa, hogy a megvaldsitas folyamatosan &sszhangban marad a vdllalat

biztonsagi stratégidjaval.
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Er&forrds-szUkseglet: Az
ajanlasok megvaldsitasahoz
szUkseges human és anyagi
eroforrdsok becslése

Az ajanldsok megvaldsitadsdhoz szUkseéges erdforrdsok becslésében a kdvetkezd

pontokat érdemes figyelembe venni.

) Humdn eréforrdsok: Az ajanlasok implementdldsdhoz elengedhetetlen
a megfeleld szakértelemmel rendelkezd kiberbiztonsagi  szakemberek,
ITrendszergazddkésvégpontvédelmiszakértékbevondsa.Fontosmeghatdrozni,
hogy hdny fére van szUkség az incidensfigyelés, sebezhetdségvizsgdlat,
rendszerintegracio, valamint az alkalmazottak oktatdsdnak lebonyolitasdhoz.
Ezen felUl érdemes szamitdsba venni a projekt menedzsmentjére, a belsd

auditokra és a kUIsé tandcsadok, illetve auditcégek szolgdltatasainak

igénybevételét.
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» Anyagi erdéforrdsok: Az anyagi eréforrdsok kézé tartozik a szikséges
szoftverlicencek, hardverek, valamint a felhdalapu szolgdltatdsok és biztonsagi
eszk0zdk beszerzéséhez szUkséges koltségvetés. Ezen tuUimenden a képzési
programok, workshopok és egyéb tudatossdgndveld kezdeményezések
szervezése is jelentds anyagi raforditast igényel. A kdltségvetésnek tUkrdznie
kell a rendszeres frissitések, karbantartas, valamint a pilot projektek sordn

szerzett tapasztalatok alapjan szUkséges modositasokart.

» Utemezés ésrugalmas tervezés: mivel a vallalat mérete, az aktudlis T
infrastruktUra dllapota és a cselekvési terv prioritdsai egyénenként valtoznak,
fontos, hogy az eréforrds-szUkséglet becslése rugalmas legyen. Javasolt pilot
projektekinditdsa az Ujmegolddsok tesztelésére, amelyek alapjan pontosithatd

a humadn és anyagi eréforrasok elosztasa a hosszu tavu fejlesztési ciklus soran.
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