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Hogyan védjiik meg az idoseket a csalasoktol?

Egy telefonhivas lesujté kovetkezményekkel

Robert, a 73 éves nyugdijas férfi, 35 évig dolgozott egy helyi termelélizemben, hogy pénzt tehessen félre
nyugdijas éveire és csalddja szamdra. A sok év kemény munkdja kifizetddétt. Robertnek sikeriilt elég pénzt
Osszegylijtenie bank-, megtakaritdsi-, és nyugdijfolydsité szamldjan ahhoz, hogy & és felesége életiik
végéig kényelmesen télthessék nyugdijas éveiket.

Egy hétfé reggel Robert egy riaszto hivdst kapott valakitél, aki azt dllitotta, hogy bankja csalds elleni
részlegérdl keresi. A hivo arrdl tdjékoztatta az idds férfit, hogy bankszamldjat kiberblin6z6k torték fel, igy
komoly veszélybe keriiltek megtakaritdsi- és nyugdijfolydsitéi szamldi. A telefondld siettetve utasitotta
Robertet, hogy szamldi védelme érdekében azonnal utalja dt pénzét a bank dltal vezetett , biztonsdgos”
szdmldkra. A csald megadta az uj banki adatokat, biztositva a férfit arrél, hogy ez az egyetlen mdd
pénzének megdvdsdra. Megbizva a hivdsban, az ijedt Robert beleegyezett, és minden megtakaritdsat
dtkiildte a csald dltal megadott szamldra.

Az id6s férfi csak néhdny nappal késébb vette észre, hogy dtverték, és az Gsszes nyugdijas éveire sporolt
pénz eltiint. Ez az eset Robertet teljesen bsszetdrte, zavarba hozta, a jévéjét pedig bizonytalannd tette.

Miért az id6seket célozzak meg a csaldk?

Sajnos a csaldk gyakran az idGsebb feln6tteket veszik célba, mert azt hiszik, hogy 6k kdonnyebben
megbiznak az idegenekben, vagy kevésbé jartasak a technolégia vildgaban. Ezen tulmenéen az idGsek
gyakran tehetGs célpontok, mivel b6séges nyugdij- és befektetési szamldkat, kivald hiteleket vagy mas
értékes vagyontargyakat halmoztak fel, amelyeket a csalék szivesen kihaszndlnak. Végiil, az id6sebbek
taldn kevésbé jelentik be, hogy atverték Gket, mert szégyenlik, félnek a fliggetlenségik elvesztésétdl, vagy
egyszerlien nem tudjdk, kihez forduljanak. A csaldk szamara a tény, hogy teljesen tonkreteszik masok
életét, nem sokat jelent.

Megérteni a csaldk stratégidit kulcsfontossagu, hogy megvédhessiik idds tarsainkat. A legelterjedtebbek
kozé tartoznak a telefonos csaldsok. Ezek soran a hivék gyakran ugy tesznek, mintha kormanyzati
szerveket, pénzintézeteket, kozm(iszolgdltatdkat képviselnének, vagy akdr bajba jutott csalddtagoknak
adjak ki magukat. A csaldk siirgdsség érzetét vagy félelmet keltenek, és nyomdst gyakorolnak az idésekre,
hogy azonnal cselekedjenek, anélkiil, hogy meggy6z6dnének az informacidk hitelességérdl. Példaul azt
allitjak, hogy egy kozlizemi szdmla nem keriilt befizetésre, és amennyiben nem fizetik ki azonnal, az adott
kozlizemi szolgaltatast kikapcsoljak. Egy masik gyakori taktika az “unokdzés” csalds, ahol a csaldk az id6sek
unokdinak adjak ki magukat, akiknek siirgésen pénzre van sziiksége évadék kifizetésére, egészségligyi
ellatds finanszirozasara, vagy hazajutdshoz.

S AN_S SECURITY
AWARENESS .
© SANS Intézet 2025 WWW.Sans.org/security-awareness



Ezek a hivasok még hatékonyabbak lehetnek, ha a csalék mesterséges intelligencidt haszndlnak
hangklénozdsos tdmaddasokhoz.

Az e-mail- és az SMS-alapu phishing is egy széles korben elterjedt médszer az id6sek célba vételére. Ezek
a megtéveszté Uzenetek uUgy tlnhetnek, mintha térvényes forrasbél, példaul bankoktdl, hitelkartya-
tarsasagoktdl, csalddtagoktdl vagy ismer6s vallalkozasoktdl érkeznének. Ezek gyakran tartalmaznak
félelemkeltd Uzeneteket, amelyek arra 6szténzik a cimzetteket, hogy kattintsanak linkekre, toltsenek le
mellékleteket vagy személyes adatokat adjanak meg.

Mit tehetiink?

Annak ellenére, hogy a b(in6z6k gyakori célpontjai, az id6sek ugyanolyan tipusu kiberfenyegetéseknek
vannak kitéve, mint barki mas. A biztonsagos online jelenléttel kapcsolatos oktatds — példaul csalasok
felismerése, jelszavaink biztonsagos kezelése és kizarélag megbizhaté weboldalak haszndlata — dramaian
csokkentheti sebezhetGségiiket. A kockdzatokrdl széld nyilt és rendszeres beszélgetések Gsztonzése
hatékony megel6z6 intézkedés lehet. A csalddoknak emlékeztetnilik kell az id&seket, hogy a legitim
szervezetek soha nem fognak azonnali fizetést kérni ajandékkartydkon, &atutaldsokon vagy
készpénzatvételen keresztll. Tanacsolniuk kell tovabba az idéseknek, hogy soha ne osszanak meg olyan
személyes adatot magukrdl mint példaul adéazonosité jel, bankszamla- vagy hitelkdrtya adatok, kizardlag
akkor, ha 6k kezdeményezték a kapcsolatfelvételt, és teljes mértékben megbiznak a forrdsban. Soha ne

adjunk tavoli hozzaférést vagy iranyitast PC- és mobileszk6zeink felett.

A célunk az, hogy a biztonsagot a lehetd legegyszer(ibbé tegylk szamukra. A hivasblokkoldk hasznalata
segithet az idGseknek elkeriilni a nem kivant vagy gyanus hivasokat. Segitsiink nekik beallitani, hogy a
csaladtdl érkez6 telefonhivason kiviil minden hivas egyenesen a hangpostafiokba menjen. Egy masik otlet
az, hogy a leggyakrabban haszndlt webhelyeket Iassuk el konyvjelzével a béngészéjiikben, igy tudjak, hogy
a megfelel6 oldalakat keresik fel. Ha a jelszokezelGk 6sszezavarjak 6ket, javasoljuk nekik a jelszéflizeteket
haszndlatat, ahova lejegyezhetik belépési adataikat, majd egy biztonsagos helyen tarolhatjak. A csaladok
tovabba rendszeresen ellenérizhetik id6s rokonaik pénziigyi kimutatasait és szamldit, hogy gyorsan
felismerjék és kezeljék a gyanus tevékenységeket. A legfontosabb, hogy megerdésitsiik az idéseket abban,
hogy a csaldk célpontjava valni nem az 6 hibajuk, és nem is kell emiatt szégyenkeznilik.

Vendégszerkeszt6

Dean Parsons az ICS Defense Force vezérigazgatdja, a SANS egyik vezet6 oktatdja, és a kritikus
infrastrukturak elhivatott védelmezéje. Tobb mint 20 éve dolgozik a kiberbiztonsag teriletén,
ipari incidensek elharitasaval foglalkozik, és a 80-as évek ihlette zenét ir Arcade Knights nevl(i
zenekaraval.

Forrasok

Hizelgés és lires pénztarca: romantikaval atitatott befektetési csalasok: https://www.sans.org/newsletters/ouch/sweet-talk-

empty-wallet-romance-fueled-investment-scams/

Ne hagyjuk, hogy a kiberb(in6z6k lenyuljak a megtakaritasainkat: https://www.sans.org/newsletters/ouch/dont-let-
cybercriminals-swipe-your-savings-lock-down-your-financial-accounts
Fantomhangok: Védekezés a hangkldnozasos tamadasok ellen: https://www.sans.org/newsletters/ouch/phantom-voices-

defend-against-voice-cloning-attacks/
A K6zosség szamdra forditotta: Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet (NBSZ NKI)
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