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Egy a Microsoft Exchange szervert érinté magas sulyossagu

sérulékenysegrol

2025. augusztus 15.
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Osszefoglalas

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet Kiberfenyegetettség elemz6
féosztalya rendszeresen végez elemzéseket a hozza beérkez6, harmadik féltdl szarmazé
informaciok, valamint sajat kutatasai alapjan. Az alabbi riport egy, a Microsoft Exchange szervert
erintd, magas sulyossagu sérulékenységre hivja fel a figyelmet, és haladéktalanul javasolja a
szukséges frissitések telepitését. A sérulékenység kihasznalasa lehetévé teheti illetéktelen
hozzaférést és jogosultsagkiterjesztést a rendszerben, ezért a frissitési folyamat elvégzése

kiemelten fontos a szervezet adatainak és levelezési infrastrukturajanak védelme érdekében.

2025. aprilis 18-an a Microsoft bejelentette a Microsoft Exchange Server hibrid telepitéseit érint
biztonsagi valtoztatasokat, valamint egy ehhez kapcsol6dd, nem biztonsagi jellegi hotfix
frissitést. A Microsoft ezeket a moddositasokat altalanos biztonsagi szempontok érdekében

hajtotta végre, a hibrid Exchange kornyezetek védelmének javitasa céljabal.

A késdbbi, részletesebb vizsgalatok soran a Microsoft azonositott olyan konkrét biztonsagi
vonatkozasokat, amelyek kozvetlenll kapcsolodnak a 2025. aprilisi bejelentésben leirt

utmutatasokhoz és konfiguracios lépésekhez.

Ennek eredményeként a Microsoft kiadta a CVE-2025-53786 azonositét, amely hivatalosan

dokumentalja azt a sérllékenységet, amely a 2025. aprilis 18-i bejelentésben ismertetett

lépések végrehajtasaval megszintethetd.
A Microsoft nyomatékosan javasolja:
o Az aprilis 2025-6s (vagy ujabb) hotfix telepitését

o A kozzétett konfiguracids valtoztatasok teljes korl bevezetését mind az Exchange

Server, mind a hibrid kérnyezet beallitasaiban.
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A CVE-2025-53786 sériilékenység

A sérulékenység leirasa, hatasa

2025. augusztus 6-an a Microsoft biztonsagi figyelmeztetést adott ki egy magas
sulyossagu sérulékenységgel kapcsolatban, amely elsésorban a Microsoft Exchange
hibrid kornyezeteket érinti (Exchange Server 2016, Exchange Server 2019 és
Exchange Server Subscription Edition). Ez a kockazat abbol adodik, hogy a hibrid
konfiguraciéban az Exchange Server és az Exchange Online ugyanazt a service
principal azonositét hasznalja, amely egy alkalmazas vagy szolgaltatas identitasa az

Azure AD-ban, ami hitelesitésre és engedélyezésre szolgal.

A CVE-2025-53786 azonositon nyilvantartott sérulékenység lehetévé teszi, hogy egy,
a helyszini (on-premises) Exchange szerverhez adminisztratori hozzaféréssel
rendelkez6 tamadod jogosultsag eszkalaciot hajtson végre a kapcsoléddé Exchange
Online kornyezetben (e-mail, naptar, fiokkezelési funkciok) ugy, hogy nem hagy
konnyen észlelhetd vagy naplézhatdé nyomot maga mogott. A sérulékenység sikeres
kihasznalasahoz a tdmadodnak el6szér adminisztratori hozzaférést kell szereznie az
Exchange Serveren, tehat nem hasznalhaté ki kozvetlendl, belépési jogosultsag

nélkal.

A sérulékenység hatassal lehet az érintett rendszerek bizalmassagara,

sértetlenségére és rendelkezésre allasara.

Egy, a helyszini Exchange szerveren adminisztratori jogosultsagokkal rendelkez6
tamado képes lehet hamisitani vagy manipulalni olyan megbizhaténak tekintett
tokeneket, illetve API-hivasokat, amelyeket a felh6oldali rendszer érvényesnek fogad
el. Ez a technika lehetévé teszi, hogy a tamadd oldalirdnyban (lateral movement)
terjedjen az on-premises kornyezetbdl (helyi halézatbdl) a szervezet felhbalapu
kornyezetébe, potencialisan veszélyeztetve a szervezet teljes Active Directory-jat és
infrastrukturajat. Ezzel a hibrid identitdsmodell gyengeségeit kihasznalva a tamaddé

atveheti az iranyitast a teljes tartomany felett.
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Osszegezve, a tdmadd, ha adminisztratori jogosultsagot szerez az on-premises

Exchange szerveren, képes:

e Hamisitott vagy manipulalt bizalmi tokenek (trusted token) el6allitasara
e API-hivasok manipulalasara az Azure AD iranyaba
o A felhdszolgaltatasban magasabb jogosultsagok megszerzésére

¢ Nyommentes privilégium eszkalaciora, ami jelentdsen neheziti a detektalast

Ez a magas kockazatu sérulékenység minden olyan szervezetet érint, amely Microsoft
Exchange hibrid konfiguraciot GUzemeltet és nem hajtotta végre a 2025. aprilisi

biztonsagi frissitéseket (1. abra).
A Microsoft intézkedései

A sérllékenységet a Microsoft 2025 aprilisdban hozta nyilvanossagra, egy hotfix és

egy részletes mitigacids utmutato kiséretében.
A javitas része a Secure Future Initiative-nek, amely Uj architekturat vezet be:
e A régi shared identity modell lecserélése

« Egy dedikdlt hibrid alkalmazas bevezetése a biztonsagos kommunikacio

érdekében az on-premises Exchange és az Exchange Online kozott

A Microsoft a sértilékenységet ,Exploitation More Likely” besorolassal latta el, ami azt
jelzi, hogy varhatéan exploit kéd jelenhet meg, jelentésen ndvelve a tamadas

kockazatat.
Erintett rendszerek

A sérulékenység az alabbi, hibrid Exchange koérnyezetben Ulzemel6 Microsoft

Exchange Server-verziokat érinti:
e Microsoft Exchange Server 2016 Cumulative Update 23 15.01.2507.055
verzidjanal korabbi verziokat
e Microsoft Exchange Server 2019 Cumulative Update 14 15.02.1544.025
verzidjanal korabbi verziokat

e Microsoft Exchange Server 2019 Cumulative Update 15 15.02.1748.024

verziojanal korabbi verziokat
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e Microsoft Exchange Server Subscription Edition RTM 15.02.2562.017

verziojanal korabbi verzidkat
Shadowserver adatok

A Shadowserver 2025. augusztus 10-i szkennelése szerint 29 098 szerver maradt
frissitetlen, az Egyesiilt Allamokban koériilbeliil 7 200 IP Németorszagban 6 700,
Oroszorszagban 2 500. Ez a kitettség jelentés tamadasi fellletet kinal a potencialis

fenyeget6 szerepléknek.
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1. &bra Tamadasnak kitett Microsoft Exchange szerverek forras: Shadowserver

Kormanyzati szervek - kotelezé mitigacié

Az amerikai Cybersecurity and Infrastructure Security Agency (roviden: CISA) a
sérulékenység publikalasat kovetéen 2025. augusztus 7-én adta ki az Emergency
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Directive 25-02 (roviden: ED 25-02) direktivat, amelyben arra kotelezi az amerikai
szOvetségi Ugynodkségeket, hogy kezelijék a hibat. A direktiva értelmében minden
érintett Ugynokségnek 2025. augusztus 11-én, 9:00 AM EDT-ig kell végrehajtania a
kotelez6 intézkedéseket. A direktiva mindaddig érvényben marad, amig CISA nem
tekinti lezartnak az intézkedések foganatositasat, vagy azt mas hivatalos eljaras

keretébe visszavonasra nem kerdul.

El6irt Iépések:
1. Exchange koérnyezet felmérése — Microsoft Health Checker script

hasznalataval

2. Nem tamogatott verzidk azonnali levalasztasa az internetrél (EOL/EOS

allapotu rendszerek)

3. Frissités a legujabb kumulativ csomagra (CU14/CU15 — Exchange 2019,
CU23 — Exchange 2016)

4. Aprilisi hotfix telepitése

A CISA figyelmeztetése szerint a hiba figyelmen kivil hagyasa hibrid és on-premises

kornyezet teljes kompromittalasat okozhatja.

Nem kormanyzati szervek — siirgés ajanlas

Bar a direktiva jogilag nem kotelezi a magan- és civil szervezeteket, a CISA
nyomatékosan ajanlja ugyanazon intézkedések végrehajtasat. A kockazat ugyanis
minden Exchange-alapu hibrid kérnyezetben fennall, fliggetlendl az iparagtél vagy a

szervezet tipusatol.

Magyarorszagi érintettség

A rendelkezésre all6é informacidk alapjan megallapithatd, hogy a sérllékenységnek

Magyarorszagon is van érintettsége.

e Magyarorszagi érintettek szama: 306 darab
e Ebbdl kormanyzati szereplék (gov.hu tartomany): 15 darab

e Nem kormanyzati érintettség: 291 darab
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Osszegzés

A CVE-2025-53786 sebezhet6ség nemcsak a kormanyzati szektort fenyegeti, hanem
minden Microsoft Exchange-t hasznald szervezetet. A javitas halogatasa jelentésen

megnoveli egy teljes tartomanykompromittalas kockazatat, ezért a frissitések
azonnali telepitése kulcsfontossagu.
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Az NBSZ-NKI altal javasolt intézkedések

1. Exchange szerverek azonositasa és allapotuk felmérése

Az azonositas célja, hogy teljes listat kapjunk az aktiv on-premises Exchange
példanyokrol. Javasolt, a Microsoft Exchange Server Health Checker script lefuttatasa

a szerverek allapotanak feltérképezésére.

2. Elavult/hibas szerverek lekapcsolasa

Azokat a szervereket, amelyek nem jogosultak az aprilis 2025-6s Hotfix frissitésre,

kuldndsen az elavult, end-of-life példanyokat, javasolt lekapcsolni a halozatrol.

3. Frissités a megfelel6 CU szintre és hotffix telepitése

A megmaradt, jogosult szervereket a legfrissebb Cumulative Update verziora
szukséges frissiteni (az Exchange 2019-et CU14, vagy CU15 -re, az Exchange 2016-
ot CU23-ra). Ezt kovetden pedig telepiteni kell a Microsoft 2025. aprilisi Exchange
Server Hotfix frissitéseit a helyszini (on-premise) Exchange szerverre, majd pedig a

Microsoft konfiguracios utasitasai alapjan a dedikalt Exchange hibrid alkalmazast.

4. Service Principal elvalasztasa

Olyan szervezetek esetén, amelyek dedikalt Exchange Hybrid alkalmazast
hasznalnak, vagy koradbban konfiguraltak, de mar nem hasznaljak, javasolt a service
principal objektum keyCredentials értékeinek visszaallitasa a Microsoft Service

Principal Clean-Up Mode utmutatdja szerint.

5. Monitorozas

Javasolt a hibrid hitelesitési események és anomaliak folyamatos figyelése. A frissités

utan legalabb 72 6ras aktiv logfigyelés ajanlott.
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Kérjuk, amennyiben a vizsgalattal 6sszefuggben tovabbi kérése merul fel, illetve a
monitorozott technikai azonositékban hibat, vagy hianyossagot fedezett fel, értesitse

intézetinket a cyberthreat@nki.gov.hu, CSIRT@nki.gov.hu cimen, vagy ezen

dokumentumot tartalmazo Uzenetre adott valasz formajaban.

Nemzetbiztonsagi Szakszolgalat

Nemzeti Kiberbiztonsagi Intézet
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