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o Al segitségével fejlesztették a kifinomult
Koske Linux kartevot

e Elavult rendszerek és éveken at nem cserélt
jelszavak vezettek az Aeroflot feltoréséhez

e Az MI akar emberi beavatkozas nélkiil is képes
kibertdmadast végrehajtani

o Lenovo-felhasznalok figyelem!
Sériilékeny firmware-ek

e A Microsoft Edge, mint ,,MI-alapi bongész6”

STATISZTIKAI ADATOK

e Incidensek eloszlasa tipus és kockazati
besorolas szerint

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

B/ KOZLEMENYEK

e Megjelent az energialigyi miniszter
17/2025. (VIL 24.) EM rendelet a Magyarorszdg
kiberbiztonsdgdrol szolo torvény szerinti
végzettségekre, szakképzettségekre,
valamint képzésekre és tovabbképzésekre
vonatkozo kévetelményekrol
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Al segitségével fejlesztették

a kifinomult Koske Linux kartevot
(securityweek.com)

A ,Koske” nevii, Linux-alapt kartevo ravilagit arra, hogyan képesek a
kiberbilinz6k mesterséges intelligenciat felhasznalni rosszindulatd
szoftverek fejlesztésére, rejtett miikodésiik biztositasara és a
kornyezethez valé alkalmazkodasra. B6vebben...

Elavult rendszerek és éveken at nem cserélt jelszavak

vezettek az Aeroflot feltoréséhez
(moscowtimes.ru)

Julius 28-an sulyos kibertdmadas bénitotta meg az orosz
allami légitarsasag, az Aeroflot IT-infrastruktarajat. A tamadas
kovetkezményeként tdbb mint 7 ezer szerver és munkaallomas
semmisiilt meg, és az informatikai halézat gyakorlatilag teljesen
osszeomlott. B6vebben...

Az MI akar emberi beavatkozas nélkiil is képes

kibertdmadast végrehajtani
(cybersecuritydive.com)

A Carnegie Mellon Egyetem az Anthropic nevii mesterséges
intelligencia-kutat6é szervezettel egyiittmiikodésben olyan kutatast
inditott, amelynek keretében az Equifax elleni 2017-es adatvédelmi
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Lenovo-felhasznalok figyelem!

Sériilékeny firmware-ek
(securityweek.com)

A firmware-biztonsagra és ellatasi lanc kockazatkezelésre
szakosodott Binarly kiberbiztonsagi cég kedden bejelentette,
hogy tobb Lenovo eszkézben olyan sériilékenységeket talalt,
amelyek a tamaddok szamara tartés Kkartevok (persistent im-
plant) telepitését teszik lehet6vé a célzott rendszereken. Bé6vebben...
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Microsoft

A Microsoft Edge,

mint ,MI-alapu bongészs”
(bleepingcomputer.com)

A Microsoft bemutatta a
,Copilot médot”, amely egy kisérleti
fazisu funkcié. Ennek bekapcsolasaval
az Edge bongészo egyfajta
»2MIl-alapd” bongészové valik.
Bdvebben...

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.moscowtimes.ru/2025/07/28/slomavshie-aeroflot-hakeri-rasskazali-chto-kompaniya-ispolzuet-ustarevshuyu-windows-xp-a-gendirektor-tri-goda-ne-menyal-parol-a170040
https://nki.gov.hu/it-biztonsag/hirek/elavult-rendszerek-es-eveken-at-nem-cserelt-jelszavak-vezettek-az-aeroflot-feltoresehez/
https://www.securityweek.com/sophisticated-koske-linux-malware-developed-with-ai-aid/
https://nki.gov.hu/it-biztonsag/hirek/ai-segitsegevel-fejlesztettek-a-kifinomult-koske-linux-kartevot/
https://www.bleepingcomputer.com/news/microsoft/microsoft-edge-now-an-ai-powered-browser-with-copilot-mode/
https://nki.gov.hu/it-biztonsag/hirek/a-microsoft-edge-mint-mi-alapu-bongeszo/
https://www.securityweek.com/lenovo-firmware-vulnerabilities-allow-persistent-implant-deployment/
https://nki.gov.hu/it-biztonsag/hirek/lenovo-felhasznalok-figyelem-serulekeny-firmware-ek/
https://www.cybersecuritydive.com/news/research-llms-attacks-without-humans/754203/
https://nki.gov.hu/it-biztonsag/hirek/az-mi-akar-emberi-beavatkozas-nelkul-is-kepes-kibertamadast-vegrehajtani/

Az NBSZ NKI altal

. : . kezelt incidensekre [ y
StatlSZtlkal vonatkozo statisztikai
Ad atOk adatok:

2025.07.25.-2025.07.31. Fenyegetettségi

szint: magas

Megszemélyesités

Visszaélés

Elosztott szolgaltatismegtagadas (DDoS)

Nem-adminisztratori fi6k kompromittal6dasa _

Adminisztrator fick kompromittal6dasa
Behatolas

Informéaciégyjtés

Karos tevékenység -

B Alacsony OKozepes M Magas B Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Gov1probe) szarmazé adatok:

‘ . el i ‘
o
firewall 39,05% telnet7,57%

tp 0,74% 3389 port 33%
smtp0,74%
9
webapp-wordpress 1,00% 80 port 15%
dns 0,29%
pop3 0,12%

23 port 8%

1433 port 1% 22 port 41%

ssh51,12%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Megjelenta 17/2025. (VII. 24.)
EM rendelet
kozlemény

Megjelent az energialigyi miniszter
17/2025. (VIIL. 24.) EM rendelete a Magyarorszag
kiberbiztonsagaroél sz416 torvény szerinti végzettségekre,

Tovabbi érdekességekért
és IT biztonsaggal

szakképzettségekre, valamint képzésekre
és tovabbképzésekre vonatkozo6 kévetelményekral. kapcsolatos tartalmakeért
latogasson el

Ide kattintva megtekinthet6 a 2025. julius 24-i )
LinkedIn oldalunkra!

Magyar Ko6zlony, melyben tovabbi informaciok
és részletes tajékoztatas olvashato.

Az NCC-HU megosztotta az elfogadhato
kiberbiztonsagi szakképzettségek hivatalos listajat,
mely az aldbbi gombra kattintva megtekinthetd.

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://magyarkozlony.hu/dokumentumok/150608688ba4d3bf2769c275d78ddfca6297f0ef/megtekintes
https://nki.gov.hu/nemzeti-koordinacios-kozpont/ibf-kepzesek-listaja/
https://nki.gov.hu/nemzeti-koordinacios-kozpont/ibf-kepzesek-listaja/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/

