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ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

PXA Steáler: Fejlett, glöbá lis ádátlöpö  kámpá ny  

fenyegeti á felhászná lö kát 
(gbhackers.com)   

A SentinelLABS e s á Beázley Security száke rtö i A, ámely á Pythön  

álápu  PXA Steáler eszkö zt álkálmázzá. A tá mádá ssörözát 2024 ve ge 

ö tá dinámikusán fejlö dö tt, má rá fejlett elemze sellenes techniká kát, 

á lcá-dökumentumökát e s megerö sí tett C2 infrástruktu rá t hászná l.  

Bővebben... 

Kritikus se ru le kenyse gek áz Adöbe AEM Förms  

rendszerben – ázönnáli frissí te s szu kse ges 
(ghackers.com)   

Az Adöbe kritikus biztönsá gi frissí te seket ádött ki áz Adöbe  

Experience Mánáger (AEM) Förms ön JEE plátförmjá höz, miutá n ke t 

su lyös se ru le kenyse g lá tött nápvilá göt. Bővebben... 

 

A PláyPráetör trö jái ví rus  

tö bb mint 11.000 eszkö zt  

fertö zö tt meg 
(thehackernews.com)  

Egy u j Andröid tá völi hözzá fe re su   

trö jái prögrámöt fedeztek fel  

á kiberbiztönsá gi kutátö k.  

A PláyPráetör nevu  ví rus eddig tö bb 

mint 11.000 eszkö zt fertö zö tt meg,  

legfö ke ppen Pörtugá liá, Spányölörszá g, 

Fránciáörszá g, Márökkö , Peru  

e s Höng Köng teru lete n.  

Bővebben... 
Az ApöllöShádöw ke mkede si kámpá ny 

(microsoft.com)   

A Micrösöft Threát Íntelligence legfrissebb megfigyele sei álápjá n egy 

örösz á llámi há tte rrel mu kö dö  kámpá ny ce lözzá á Möszkvá bán  

mu kö dö  diplömá ciái szervezeteket. A kámpá ny sörá n 

áz AiTM techniká t hászná ltá k fel áz ApöllöShádöw nevu  egyedi  

rösszindulátu  szöftver telepí te se hez. Bővebben... 

Su lyös sebezhetö se geket tálá lták  

áz NVÍDÍA Tritön Ínference Serverben 
(thehackernews.com)  

A felhö biztönsá gi Wiz kutátö i há röm su lyös biztönsá gi re st  

ázönösí tötták áz NVÍDÍA Tritön Ínference Server nyí lt förrá skö du  

plátförmbán, ámelyet mesterse ges intelligenciá (AÍ) mödellek nágy 

le pte ku  futtátá sá rá hászná lnák Windöws e s Linux rendszereken.   

Bővebben... 

https://nki.gov.hu/
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Státisztikái 
Adátök 

2025.08.01.-2025.08.07. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 

Fenyegetettse gi 

szint: kö zepes 

https://nki.gov.hu/


Tájékoztatás a SonicWall tűzfalakat  

érintő biztonsági incidensről 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédel-

mi Intézet (NBSZ NKÍ) tá je köztátö t ád ki á SönicWáll  

7. generá ciö s tűzfalakat érintő kibertámadás-hullámról, 

ámely sörá n tá mádö k biztönsá gi re seken keresztu l  

hátölták be vá lláláti há lö zátökbá, tö bbek kö zö tt  

ránsömwáre-t is telepí tve.  

A kritikus su lyössá gu  se ru le kenyse g lehetö ve  teheti  

illete ktelen tá mádö k szá má rá á ve delmi vönálák 

 megkeru le se t, hitelesí te s kijá tszá sá t, válámint  

áz e rintett rendszer feletti tá völi kö dfuttátá st:  

CVE-2024-40766 

 

TA JE KOZTATO K, 

SE RÜ LE KENYSE GEK, 

RÍASZTA SOK 

Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-40766/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-sonicwall-tuzfalakat-erinto-biztonsagi-incidensrol/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-sonicwall-tuzfalakat-erinto-biztonsagi-incidensrol/
https://nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet


Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Miben különbözik áz etikus hácker munká já  

á nem etikus háckerek teve kenyse ge tö l?  

Milyen eszközökkel dolgoznak áz etikus háckerek?  

Hogyan zajlik egy se ru le kenyse gvizsgá lát, ki ige nyelheti, 

e s ámi me g föntösább: kinek kötelező ezt megtennie?   

 

Ezekre és sok egyéb se ru le kenyse gvizsgá láttál  

kápcsölátös ke rde sre is vá lászt káphátnák kedves  

hállgátö ink ebben áz ádá sunkbán, áhöl vendégünk Lajos, 

áz NBSZ NKÍ se ru le kenyse gvizsgá lö  csápátá nák  

egyik vezetö je.  

Hogyan zajlik nálunk  

egy sérülékenységvizsgálat? 

[házunk tája] 

Meghallgatom  

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://kibertamadas.simplecast.com/episodes/hogyan-zajlik-nalunk-egy-serulekenysegvizsgalat-hazunk-taja
https://kibertamadas.simplecast.com/episodes/hogyan-zajlik-nalunk-egy-serulekenysegvizsgalat-hazunk-taja
https://nki.gov.hu/it-biztonsag/elemzesek/a-kibercsalasok-pszichologiaja/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/


Aktuá lis  
tártálmák 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Ínte zetu nkhö z tö bb bejelente s is e rkezett á Binánce  

Suppört neve vel visszaélő, kriptovalutákkal kapcsolatos 

csalásokról.  Jelen tippu nkben megtudhátjá, högy hogyan 

ismerheti fel á hámis Binánce u gyfe lszölgá láti  

felkerese seket, továbbá mit tehet az érdekében, hogy  

megvédje magát a csalás ellen. 

Hogyan védhetjük meg magunk a Binance 

Support nevével visszaélő csalók ellen? 

tipp 

Elolvasom 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-vedhetjuk-meg-magunk-a-binance-support-nevevel-visszaelo-csalok-ellen/
https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-vedhetjuk-meg-magunk-a-binance-support-nevevel-visszaelo-csalok-ellen/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/


37th Annual FIRST Conference  

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plusz pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Koppenhága, Dánia 
  55° 40' 33.38" N     
12° 33' 55.91" E   

2025. június 22-27.  
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A Nemzeti Kibervédelmi Intézet munkátá rsái re szt vettek á 2025. június 22-27. kö zö tt  

Köppenhá gá bán megrendeze sre keru lö  37th Annual FIRST Conference eseme nyen.  

A FIRST (Förum öf Íncident Respönse ánd Security Teáms) 1990 ö tá mu kö dö , nemzetkö zi nönpröfit 

szervezet, ámely több mint 800 CSÍRT-et,(CERT-et) e s fu ggetlen kutátö t tö mö rí t á kö z-, mágá n- e s  

ákáde miái szektörökbö l, több mint 100 országból. A szervezet ce ljá á hatékony információáramlás 

biztösí tá sá á megbí zhátö  incidenskezelö k kö zö tt. Magyarországot az NBSZ NKI képviseli á FÍRST 

szervezetben. 

Kiknek ajánlott a beszámoló megismerése?  

 Vá lláláti ÍT-biztönsá gi csápátöknák  

 Kiberfenyegete s-kutátö knák e s elemzö knek  

 Biztönsá gi me rnö kö knek e s fejlesztö knek 

 Kiberbiztönsá gi szákemberek szá má rá 

 

 

A szakmailag legfontosabb előadások és bemutatók rövid összefoglalója az alábbiakban  

olvasható. 
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Az emberi tényező feltárása – az egyéni, szocio-technikai és rendszerszintű  

kihívások kezelése az incidensvizsgálatok során  

(Nina Sunde) 

Az elö ádá s kezdete n áz elö ádö  felvá zöltá, högy áz incidensvizsgá látök sörá n á „digitá lis bizönyí te kök” 

megbí zhátö sá gá nágybán fu gg áttö l, miként kezeljük az emberi tényezőket. Bemutáttá, högy áz  

egye ni törzí tá sök – pe ldá ul áz u n. „anchoring bias” (rö gzu le s egy körái införmá ciö höz), áz „availability 

bias” (áz elsö re felmeru lö  mágyárá zátök tu le rte kele se) e s áz „overconfidence” (tu lzött ö nbizálöm) – 

högyán törzí thátjá k áz elemzö k köncepciö já t má r á vizsgá lát legeleje n. Könkre t pe ldáke nt emlí tett ölyán 

esetet, ámikör á gyánu sí töttát elö re bu nö snek göndölö  száke rtö k elkö vettek hibá kát áz ádátgyu jte s  

sörá n, mert á „vállömá s” vágy áz „á rtátlánsá g” köntextusá eleve lejtette á pá lyá t á bizönyí te kök  

e rtelmeze se ben. 

Ezt kö vetö en á szöciö-technikái dimenziö rö l besze lt: bemutáttá, högyán ide z elö  á ku lö nbö zö  vizsgá láti 

eszkö zö k – pe ldá ul á Cellebrite e s má s ne pszeru  möbilförenzikái szöftverek – elte rö  eredme nyei kö zö tt 

szóródást, ámikör á felhászná lö k nem ismerik á mö gö ttes álgöritmusök mu kö de se t. Elmese lt egy  

pe ldá t, áhöl áz á ldözát hálá lá utá n á telefönjá nák helyszí ni vizsgá látá – pe ldá ul á ke szu le k pözí ciö já nák 

megvá ltöztátá sá – félrevezető időbélyegeket eredményezett, ámi 30 perces ádátkiese st öközött egy 

bu nu gyi rekönstruá lá sná l. 

A hármádik, „rendszerszintu ” dimenziö rö l besze lve á száke rtö  rá mutátött áz u n. expertise  

paradoxonra: má á válö di förenzikus szákemberek leginká bb eszkö zö ket e s fölyámátökát fejlesztenek, 

mí g á te nyleges elemze st sökször keve sbe  ke pzett vizsgá lö k ve gzik, ákik áztá n tánu sködnák á bí rö sá g 

elö tt is. Ennek kö vetkezme nyeke nt elö fördult, högy rosszul párosították a lefoglalt eszközöket á 

vizsgá lt szeme lyekhez, vágy györsí tö tá rbán tálá lt ke pekbö l CSAM-felvételt kreáltak, hölött csupá n  

cáche-elt mini­ke pekrö l völt szö . 
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Az elö ádá s ve ge n á szerzö  bemutátött biás-csö kkentö  inte zkede seket is: kritikus gondolkodás  

elősegítése workshopokkal, vaktesztelési protokollok bevezetése és rendszeres peer review-k, 

válámint á jelente sek stándárdizá lt sáblönjáinák kiálákí tá sá, ámelyek minimálizá ljá k á köntextus ádtá 

elö felte teleze seket. Ezeket áz inte zkede seket pe ldá kkál is álá tá másztöttá, ámikör egy eurö pái förenzikái 

lábörbán sikeru lt 40 %-kal csökkenteni áz emberi hibá k árá nyá t á vákteszt bevezete se vel. 
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Úton a #SquadGoals felé – Tégláról téglára az egységes kiberreakció érdekében  

(Michael S) 

Az NCSC-UK 2016-ös megálákulá sá ö tá á brit kiberbiztönsá gi te r dinámikusán bö vu lt: 2025-re má r nem 

csupá n á körmá nyzáti e s hí rszerze si szervezetek, hánem áz iparági szereplők is áktí ván re szt vettek áz 

incidenskezele sben. 

Micháel S. re szletesen elemezte á kritikus infrástruktu rá kát e rintö  kibertá mádá sök szá má nák  

nö vekede se t: elmöndtá, högy 2024-ben áz Egyesu lt Kirá lysá gbán 430 jelentett kibertámadásból  

89 volt országosan jelentős, e s högy á brit vá llálátök 43%-a szembesült valamilyen biztonsági  

incidenssel áz elmu lt e vben. E szá mök kápcsá n kiemelte, högy nöhá egyre tö bb szervezet e pí t be  

pröáktí v ve delmi inte zkede seket, á fenyegetettse g u teme me g mindig megháládjá á reágá lá si  

ke pesse gek fejlö de se t. 

Az elö ádö  szeme lyes tápásztálátáirá tá mászködvá elmágyárá ztá, mie rt völt szá má rá – mint körá bbi  

bu nu ldö ze si szákembernek – kulcsföntössá gu , högy á technikái szákzsárgönt hétköznapi nyelvre  

fordítsa le. Hángsu lyöztá, högy á háte köny kiber-e szlele s e s reágá lá s e rdeke ben nem ele g á technikái 

mu veletekhez e rteni, hánem á dö nte shözö k e s á ve gfelhászná lö knák is pontos képet kell kapniuk áz 

eseme nyekrö l. 



A prezentá ciö  kö ze ppöntjá bán á szektorok közötti szinergiák á llták. Elmese lte, högyán hözött le tre áz 

NCSC e s áz ákáde miái pártnerei 2022-ben egy ransomware-kutatócsoportot, ámelynek eredme nyei á 

ve dekeze si stráte giá k megerö sí te se ben hásznösí thátö  nyí lt förrá skö du  eszkö zö kke  völták. Bemutáttá á 

brit biztösí tö k e s brö kerek szervezete vel indí tött „Trust Group” munkácsöpörtöt is, ámely  

könszenzusös ájá nlá sökát fögálmázött meg á kiberbiztosítások kockázatfelmérésére és  

díjszabására. 

Nemzetkö zi pe ldáke nt beszá mölt áz USA-val és Hollandiával közösen végzett incidenskezele si  

gyákörlátökrö l, ámelyek sörá n sikeru lt összehangolni a jogi és technikai protokollokat. Micháel  

ku lö n kiemelte, högy á brit–höllánd–ámerikái egyu ttmu kö de s mödellje álápjá n tervezik á kö vetkezö , 

glásgöw-i könferenciá prögrámjá t, áhöl tövá bb finömí tjá k á györs incidens-vá lászle pe sek prötökölljáit. 
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Modern MISP 

(Konstantin Zangerle) 

Könstántin Zángerle elö ádá sá bán ismertette á Modern MISP projekt lényegét, ámely á jö l bevá lt, á m 

technikái körlá tökkál ku zdö  MÍSP (Málwáre Ínförmátiön Sháring Plátförm) mödern, APÍ-kömpátibilis 

utö djáke nt szu letett meg. Elö szö r felide zte, högy á KIT-CERT 2023 öktö bere ben indí töttá el á  

fejleszte st ázzál á ce llál, högy megőrizze a meglévő adatbázis-sémát e s APÍ-ve gpöntökát, mikö zben 

körszeru , kárbántártött keretrendszerekre – pe ldá ul FastAPI-re, Pydantic-ra e s SQLAlchemy-re e pí t. 

Elö ádá sá bán beszá mölt árrö l, högy á hágyömá nyös MÍSP e lesí te sekör felmeru lt pröble má k – kö ztu k á 

Postgres-támogatás hiánya e s á pontatlan API-dokumentáció – vezettek ödá, högy á fejlesztö k egy 

á tfögö  u jráterveze sbe kezdtek. Egyetemi hállgátö k bevöná sá vál e pí tette k fel á fröntendet Svelte-ben e s á 

há tte rrendszert Celery-álápu  munkámenedzsmenttel, Redis-tá rhely hászná látá vál. A ská lá zhátö sá g  

e rdeke ben bemutáttá, högy á Modern MISP képes több CPU-csomópontot vagy virtuális gépet is 

hászná lni, e s á kömpönensek (APÍ, fröntend, munkáve gzö  egyse gek) ku lö n-ku lö n is telepí thetö k. 



Könkre t demö bán lá tháttuk, áhögy kö rnyezetvá ltözö kát beá llí tvá egy tisztá könte neren vágy VM-en  

percek álátt felá llí töttá k á rendszert, májd le trehözták egy eseme nyt e s tö bb áttribu tumöt á jö l ismert 

CRUD-műveletek (create, read, update, delete) segí tse ge vel. A válidá ciö e rt á Pydantic sémafelírás 

felelt, mí g á há tte rfeládátökhöz á Wörker APÍ indí tött e s tö rö lt feládátökát, májd tá röltá áz  

eredme nyeket Redis-ben. 

A tesztele si fá zisbán á fejlesztö k ö sszehásönlí töttá k á Modern MISP és a legacy MISP kimeneteit, högy 

gárántá ljá k á teljes visszáfele  kömpátibilitá st. Könstántin ismertette á jö vö beni terveiket is: áz ádátbá zis

-se má tövá bbi migrá lá sá t egy kö zpönti mödell-listá bá, egy migrá ciö s menedzser bevezete se t, á 

sightings tá mögátá sá t, válámint á feládátu temeze s finömhángölá sá t. Ve gezetu l megösztöttá á  

GitHub-linkeket, áhöl bá rki kiprö bá lháttá á „pláy áreá” hitelesí tö  ádátáit e s á kö döt. 

Az elö ádá sön bemutátött prezentá ciö  áz álá bbi linken e rhetö  el. 
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Social Engineering az AI korában: Biztonságtudatossági képzések újragondolása  

(Cornelia Puhze) 

Cörneliá Puhze elö ádá sá bán felvá zöltá, hogyan alakította át a mesterséges intelligencia a social 

engineering (SE) támadásokat: rá mutátött, högy á deepfáke videö k e s á tö ke letesre csiszölt,  

AÍ-veze relt ádáthálá sz e-máilek má má r megbí zhátátlánná  tette k á hágyömá nyös felismere si jeleket –  

á hángöt, áz árcöt e s áz í rá sstí lust. Elmese lte, högy egy tápásztált biztönsá gi kutátö  is bedőlt egy  

egyszerű phishing-nek, mert e pp rösszkör nem figyelt, e s ennek kö vetkezte ben áz ege sz leveleze si  

listá já t kömprömittá ltá k. Egy má sik esetben egy brit me rnö ki ce g 20 milliö  döllá rös deepfáke-csálá s  

á ldözátá lett, miutá n AÍ-szintetizá lt árcökkál hitelesnek tu nö  besze lgete st fölytátták. 

https://www.first.org/resources/papers/conf2025/1445-1520-Modern-MISP-Konstantin-Zangerle.pdf


Puhze kritikusán elemezte á hágyömá nyös, szábá lyálápu  ke pze seket, ámelyek fö ke nt á „gondolkodj 

lassan és racionálisan” elvre e pí tenek. Elmágyárá ztá, högy áz emberi elme “gyors, intuitív” e s “lassú, 

racionális” re szbö l á ll: mí g á lássu  göndölködá s prö bá l minden szábá lyt betártáni, á györs – e rzelmi – 

reákciö k irá nyí tjá k á válö di dö nte seinket, ku lö nö sen stresszhelyzetben. A körá bbi ke pze sek pedig csák á 

ráciöná lis göndölködá srá fö kuszá lták, í gy nem készítették fel a résztvevőket az érzelmi kényszer-

helyzetekre. 

Eze rt áz u j “metá-szintu  tudátössá g” mö dszere á tá mádö  göndölködá smö djá t tání tjá meg: á re sztvevö k 

megtanulták észlelni a gyanús helyzetek okozta testi–lelki érzéseket (á „Högyán e rzed mágád?” 

ke rde s sájá t mágunknák válö  fölyámátös felvete se), e s mindfulness-techniká kkál egyu tt álkálmáztá k 

Ciáldini befölyá sölá si elveit, högy tudátös dö nte seket hözhássánák. A gyákörlátök kö zö tt szerepelt  

pe ldá ul pénzfeldobásos és zavaró interakciókat imitáló szimuláció is, ámely sörá n á figyelem  

elterele se t e szlelve á re sztvevö k lelássí töttá k á reákciö ikát, högy ne kápködvá, ázönnál „rá káttintsánák” 

egy hámis linkre. 
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AWS-WAF lehetőségeit kimaxolva: teljesen automatizált fenyegetésészlelés  

egyedi szabályokkal és saját fejlesztésű fenyegetésfelderítéssel  

(Shota Sugawara, Hirofumi Kawauchi ) 

Shötá Sugáwárá e s Hiröfumi Káwáuchi bemutáttá k, hogyan bővítették ki áz AWS Web Applicátiön 

Firewáll (AWS-WAF) álápvetö  ke pesse geit egy teljesen áutömátizá lt, sájá t fenyegete sfelderí te si áutömá­

tizá lt fölyámáttál. Elö ádá suk há röm pille ren nyugödött: áz egyedi szabályrendszer kialakításán, áz 

automatizált észlelés-blokkolás folyamatának kiépítésén, válámint á valós példákon keresztül 

szemléltetett eredményeken. 



Elsö ke nt re szletezte k áz egyedi szábá lyök fejleszte se t: á csápát á WAF-hez ölyán speciá lis,  

JáváScript-álápu  e s ÍP-geölöká ciö s felte teleket e pí tett, ámelyeket a natív AWS-szabályok nem  

támogatnak. Ezekkel á kiterjeszte sekkel háte könyábbán tudtá k kiszu rni á bötnet-förgálmát, blökkölni 

á biztönsá gi re sekre irá nyulö  explöit kí se rleteket, e s elemezni á HTTP-ke re sekben rejlö  ánömá liá kát – 

mindezt gyákörlátilág emberi beávátközá s ne lku l. 

Ezutá n á prezentá ciö  á támadásészlelési és blokkoló pipelinet vette át: á rendszer eseme nyeit  

(pl. GuárdDuty-ripörtök, ClöudWátch Lög-ök, VPC Flöw Lög-ök) egy kö zpöntösí tött Lámbdá-álápu   

feldölgözö  re teg gyu jtö tte ö ssze, májd reál-time streám-feldölgözá s e s Celery-munkámenedzsment  

segí tse ge vel generá lt riásztá sökát. A riásztá sökát egy kö ztes, sájá t fejleszte su  Threát Íntelligence Servi­

ce ege szí tette ki, ámely fölyámátösán frissu lö , ku lsö  e s belsö  förrá sökbö l szá rmázö  indiká törökát (ÍP-k, 

dömáin nevek, ÜRL-mintá k) vetett ö ssze áz e szlelt eseme nyekkel. Amikör egy mátch bekö vetkezett, á 

rendszer áutömátikusán frissí tette áz AWS-WAF WebACL-t: új szabályt hozott létre vagy meglévőt 

módosított, í gy á gyánu s förgálöm má r á kö vetkezö  ke re sekne l blökkölö dött. 

A hármádik re szben á szerzö k valós esettanulmányokat mutátták be. Egy nágy eurö pái  

e-kereskedelmi u gyfe lne l pe ldá ul sikeru lt 98 %-kal csökkenteni á böt-tá mádá sök miátti hámis  

pözití vökát e szlelve, ámi drásztikusán csö kkentette á sztörnö zött tránzákciö kát. Egy má sik pröjektben 

egy pe nzu gyi szölgá ltátö  valós idejű SSL-tanúsítvány-manipulációs kísérleteket állított le, miutá n á 

rendszer áutömátikusán hözzá ádött egy u j blökklistá s szábá lyt, mindö ssze percekkel áz elsö  gyánu s 

prö bá lközá st kö vetö en. A demönstrá ciö k álápjá n kideru lt, högy á teljes pipeline á bevezete st kö vetö   

há röm hö nápön belu l megte ru lt – ánnyi kö ltse get spö rölt meg áz áutömátizá lá snák kö szö nhetö en á 

megrendelö , ámennyi á rendszer fejleszte si kö ltse ge völt. 

Az elö ádá sön bemutátött prezentá ciö  áz álá bbi linken e rhetö  el. 

B
B

A
-P

L
U

SZ
-3

.1
.2

-2
4

-2
0

2
4

-0
0

0
0

4
. s

z.
 p

á
ly

á
za

t 
ré

sz
ek

én
t 

https://www.first.org/resources/papers/conf2025/1500-1535-Maximizing-the-Potential-of-AWS-WAF-Hirofumi-Kawauchi-and-Shota-Sugawara.pdf


99 problémám volt, de a dekódoló nincs közte – hogyan spóroltunk  

1,5 millió dollárt váltságdíjon részlegesen titkosított VM-ek kézi helyreállításával  

(Anton Kalinin) 

Antön Kálinin elö ádá sá bán re szletesen ismertette, mike nt sikeru lt egy trágikus kiberincidensben több 

mint 1,5 millió dollárt megtakarítani ázá ltál, högy nem á vá ltsá gdí j kifizete se re, hánem á re szlegesen 

titkösí tött virtuá lis ge pek (VM-ek) mánuá lis visszáá llí tá sá rá ö sszpöntösí tötták. Elö szö r vá zöltá á  

helyzetet: ke t ESXi hösztön futö  vá llálát szá má rá kritikus VM-eket tá mádt meg á zsárölö ví rus, e s á  

tá mádö k 1,5 milliö  ÜSD-nyi decryptör-licence rt csere be kí ná ltá k á teljes felöldá st. 

A csápát ázönbán megvizsgá lt tö bb, kereskedelmi e s nyí lt förrá skö du  eszkö zt (pe ldá ul Sleuthkit  

NTFS-ellenö rze sre, R-Studiö á pártí ciö -öffsetek györs felderí te se re), e s árrá jutötták, högy egyik sem 

kínál teljes körű, beépített ESXi-kompatibilitást. Eze rt egyedi, ke zi eljá rá srá te rtek á t: elö szö r  

meghátá röztá k á VM-ek pöntös lemez­se má já t e s pártí ciö s elte rö it – ehhez elö á llí tötták egy azonos 

Windows Server 2022 környezetű, egészséges VM-et, ámelynek elsö  megábá jtös titkösí tá si mintá já t 

leköppintöttá k. 

Ezutá n megkereste k áz öperá ciö s rendszer-pártí ciö k fizikai eltolódását (öffsetje t), e s á megfelelö   

pártí ciö s tá blá kát bitrö l bitre á tmá söltá k á kömprömittá lt VM-ek lemezeire. A fá jlrendszer csátölá sá 

utá n – egy Linux-álápu  mentö  kö rnyezet segí tse ge vel – helyreállították a kritikus adatokat, májd áz 

í gy visszányert pártí ciö s införmá ciö k álápjá n ve glegesre igází töttá k á virtuá lis ge pek könfigurá ciö já t.  

A fölyámát sörá n le pe srö l le pe sre dökumentá ltá k á buktátö kát – pe ldá ul á titkösí tá s verziö já nák  

felismere sekör ádö dö  ö sszeu tkö ze seket –, májd áutömátizá ltá k á visszáá llí tá s ne há ny isme tlö dö  eleme t 

egy Python-alapú skripttel, ámely betö ltö tte á helyi pártí ciö s sáblönökát e s elö ke szí tette á VM-eket á 

gyá ri hypervisör-se má nák megfelelö en. 

A helyreá llí tá s ve ge re mindke t ESXi-ge pen újraindítható állapotba kerültek a VM-ek, e s áz u gyfe l – 

miutá n visszakapta a teljes rendszerét – megspórolta a váltságdíj összegét, mikö zben á reá lis  

helyreá llí tá si idö  is jö cská n elmárádt á 72 ö rá s SLA-tö l. Az elö ádá s zá rá sáke nt Kálinin kite rt á mö dszer 

körlá táirá is: hángsu lyöztá, högy á megkö zelí te s csák ázökrá áz esetekre álkálmázhátö , áhöl jól  

dokumentált partíciós séma és hozzáférhető hasonló egészséges környezet áll rendelkezésre. 
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Adatvédelmi incidensekre adandó válasz legjobb gyakorlatai –  

közösségi média esettanulmányok alapján  

(Anne Connell, Lauren Cooper) 

Anne Cönnell e s Láuren Cööper elö ádá sá bán elö szö r árrá hí vtá k fel á figyelmet, högy áz ádátve delmi 

incidensek má má r nem csupá n belsö  rendszerek sebezhetö se gei, hánem á kö zö sse gi me diá györs e s 

sze leskö ru  införmá ciö terjesztö  ke pesse ge miátt közvetlen PR- és reputációs válságot is okoznak. 

Elmöndtá k, högy á szervezetek 98 %-a szembesült harmadik fél bevonásából származó adatvédel-

mi incidenssel, e s á glöbá lis á tlágkö ltse g 4,88 milliö  döllá rrá emelkedett. 

A prezentá ciö  ne gy hí res esetet mutátött be: 

Equifax (2017): 143 milliö  e rintett szeme ly ádátáit kömprömittá ltá k, e s áz eset utá n 700 milliö  

döllá rnyi bu ntete st szábták ki, re szben á kömmuniká ciö  elhu zö dá sá miátt. 

Facebook (2019): 533 milliö  felhászná lö  ádátái keru ltek illete ktelen kezekbe; á ke slekedö  e s hiá ­

nyös tá je köztátá se rt 265 milliö  eurö  GDPR-bí rsá göt kápött á ce g. 

Change Healthcare (2024): 190 milliö  szeme ly ádátáinák szivá rgá sá becsle sek szerint 1,6 milli­

á rd döllá r vesztese get öközött, miutá n á vá llálát nem hászná ltá ki idö ben á kö zö sse gi me diá ke t­

irá nyu  csátörná it. 

Európai Parlament (2024): tö bb mint 8 000 rekörd e rintettse ge sörá n á GDPR szigöru  kö vetel­

me nyei ellene re is elmárádták á kö zvetlen, pröáktí v kö zö sse gi me diá-bejelente sek. 

A hállgátö sá gnák bemutáttá k, högy á hágyömá nyös vá lsá gkömmuniká ciö  – sájtö kö zleme nyek e s weböl­

dálön kö zze tett tá je köztátö k – önmagukban nem elegendők. Megfigyelte k, högy a felnőttek 68 %-a 

e s á fiatalok túlnyomó része (kö zel 78 %) kö zö sse gi me diá n keresztu l tá je közö dik, eze rt áz incidens 

bejelente se tö l á Q&A eseme nyek möderá lá sá ig mindent, ebben á te rben is menedzselni kellett. Re szle­

tezte k á sikeres prötököllökát: elö re kidölgözött pöszt-sáblönök, áz ázönnáli „e rintett vágy nem e rin­

tett” tá je köztátö k, válö s ideju  chátböt-szuppört e s á felhászná lö i ke rde sekre ádött 24 ö rá s vá lászgárán­

ciá. 
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A pánel tánulsá gái kö zö tt szerepelt, högy á szervezeteknek nem csak a jogi kötelezettségeknek 

(e rtesí te si hátá ridö k, GDPR-megfelele s) kellett eleget tenniük, hánem fölyámátösán me rniu k is kellett 

á reputá ciö s hátá st – pe ldá ul influencer-elemző eszközökkel és sentiment-analízissel –, högy lá s­

sá k, högyán vá ltözik á kö zve leme ny. A prezentá ciö  sörá n bemutáttá k ázt á speciá lis dáshböárdöt, ámely 

áz Equifáx e s Chánge Heálthcáre pe ldá in keresztu l mutáttá á „nárrátí váveszte st”: vágyis ázt, amikor a 

közösségi médiában már a támadók kommunikációja alakítja a közbeszédet. Ve gezetu l gyákörláti 

ájá nlá sök hángzötták el: rendszeres „aszimmetrikus gyakorlatok” (ámikör áz egyik csápát á kömmu­

niká ciö s tá mádá sökrá, á má sik á ve dekeze sre köncentrá l), válámint á közösségi média-csapat és a jo-

gi osztály közös, negyedéves egyeztetései. 

Az elö ádá sön bemutátött prezentá ciö  áz álá bbi linken e rhetö  el. 

Miért teljesít olyan jól a finn egészségügy a zsarolóvírusok elleni küzdelemben?  

(Perttu Halonen) 

Perttu Hállönen elö ádá sá bán bemutáttá, högy 2017 óta nem regisztráltak zsarolóvírus-incidenst á 

finn ege szse gu gyi inte zme nyekne l, ámi pe ldá tlán jelense g völt Eurö pá bán. Kezdetben felvá zöltá á finn 

rendszer álápvetö  jellemzö it: áz egyse ges, kö zpöntösí tött kö zege szse gu gyi finánszí rözá st, á kis  

örszá gme retet e s á szölgá láti jögviszönybán dölgözö  kö ztisztviselö k szeme lyes felelö sse ge t, ámelyek 

egyu ttesen erö sí tette k á kiberve delmi kultu rá t. 

Re szletesen elemezte á civilek, ázáz áz ege szse gu gyi dölgözö k felelö sse ge t: szeme lyes felelö sse gu k  

tudátá ö sztö nö zte ö ket árrá, högy szigorú szabványokat és gyakorlatokat tartsanak be. Emellett á 

nemzeti CSÍRT e s áz ÍCT-száke rtö k lázá, álácsöny hierárchiá ju  há lö zátá elősegítette a gyakorlatias  

tapasztalatcserét. Mivel egyetlen ege szse gu gyi szervezet sem fizetett vá ltsá gdí ját, á kiberbu nö zö k  

keve sbe  tekintette k jö vedelmezö  ce lpöntnák á finn ege szse gu gyi szektört. 
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https://www.first.org/resources/papers/conf2025/1030-1105-Best-Practices-for-Data-Privacy-Breach-Response-Anne-Connell-and-Lauren-Cooper.pdf


Hállönen á prezentá ciö  má södik re sze ben összevetette a finn és az amerikai egészségügy  

zsarolóvírus-helyzetét: mí g áz Egyesu lt A llámökbán a kórházak jelentős hányada fizetett, e s e vi 

tö bb szá z milliö  döllá rt vesztettek, Finnörszá gbán á tá mádö k hiá bá indí tötták prö bá lközá sökát sem.  

Hángsu lyöztá, högy á GDPR, a nemzeti jogszabályok és a társadalmi normák – ku lö nö sen á  

vá ltsá gdí jáktö l válö  elzá rkö zá s kultu rá já – tovább erősítették a védekezés hatékonyságát. 

Ve gezetu l kite rt á ripörtá lá si mechánizmusökrá: á finn ege szse gu gyi ICT-szektorban vállalt, önkéntes 

jellegű incidensbejelentés törzí thátjá ugyán á státisztiká kát, á m e ppen ez á nyitöttsá g tette lehetö ve  á 

györs införmá ciö á rámlá st e s á jö vö beli köcká zátök pröáktí v kezele se t. Hállönen ö sszegezte, högy á 

megelőzés, a közösségi támogatás, a személyes felelősségvállalás és a non-payment kultúrája 

egyu tt teremtette k meg á finn ege szse gu gy zsárölö ví rus-ellenes sikere t. 

Az elö ádá sön bemutátött prezentá ciö  áz álá bbi linken e rhetö  el. 
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Incidenskezelés fejlesztése az AWS CIRT, MSSP-k és ISV-k bevonásával  

(Matthew Gurr) 

Mátthew Gurr elö ádá sá bán bemutáttá, högyán álákí tött ki áz AWS egy átfogó, felhőalapú  

incidenskezelő ökoszisztémát áz AWS sájá t Custömer Íncident Respönse Teámje (CÍRT), ku lö nfe le 

pártnerek – Mánáged Security Service Prövider-ö k (MSSP-k) e s fu ggetlen szöftverszá llí tö k (ÍSV-k) –  

bevöná sá vál. Elö szö r rávilágított arra, högy á hágyömá nyös SOC-csápátök napi munkaidejük  

mintegy 30 %-át töltötték el téves riasztások vizsgálatával, mikö zben á nágyöbb incidensek á tlágös 

elhárítása akár 250 napig is elhúzódott. 

Ezutá n felvá zöltá áz AWS Sháred Respönsibility Mödel kerete ben hözött inte zkede seket: á  

felhö szölgá ltátö  re sze rö l tö rte nö  fölyámátös befektete sek, áz áutömátizá lt riásztá s-priöritizá lá s, e s á 

kö zpönti esettá r-kezelö  könzöl kiálákí tá sá jelentö sen lerö vidí tette áz á tlágös vá lászidö t. A 15 perces  

tá mögátá si SLA-vál mu kö dö  Custömer Íncident Respönse Service kerete ben á pártnerek – MSSP-k e s 

ÍSV-k – má r perceken belül beépültek a munkafolyamatba, í gy áz u gyfelek györsán hözzá fe rhettek 

ke pzett biztönsá gi szákemberekhez. 

https://www.first.org/resources/papers/conf2025/1115-1150-Why-is-Finnish-Healthcare-Perttu-Halonen.pptx


Lindsey Henry bemutáttá áz egyu ttmu kö de s gyákörláti öldálá t: áz AWS á ltál szervezett „game day” e s 

„tabletop exercise” gyákörlátökbán áz MSSP-k e s á CSÍRT-tágök kö zö sen szimulá lták válö s eseme nye­

ket, gyákörölvá á riasztások kezelését, á közös döntéshozatalt e s á megfelelőségi dokumentáció 

elkészítését. A Clöud Ságá nevu  eszkö zu k segí tse ge vel á csápátök ke pesek völták mesterse ges fenyege­

te seket injektá lni á felhö ­fiö kökbá, májd felderí teni ázökát, í gy szá mös szervezet tápásztálátöt szerzett 

áz incidenskezele s leggyáköribb csápdá irö l. 

A prezentá ciö  hármádik re sze ben konkrét esettanulmányokat is láthattunk: egy nágy nemzetkö zi 

pe nzu gyi ce g esete ben 40 %-kal csökkent az MTTR (Meán Time Tö Resölve), miutá n bevezette k áz 

AWS Íncident Respönse Service-t e s á pártneri eszkö zintegrá ciö t; egy má sik, ege szse gu gyi szervezetne l 

pedig á Clöud Ságá elö rejelzö  tesztjei sörá n ázönösí tötták egy körá bbán ismeretlen könfigurá ciö s hibá t, 

ámi á ke sö bbi tá mádá sökná l kömöly kiese st öközött völná. Ve gezetu l á ke t elö ádö  hángsu lyöztá, högy áz 

erős partneri hálózat, az automatizáció és a közös gyakorlatok egyu ttese tette lehetö ve  á ská lá zhá­

tö , györs e s megbí zhátö  incidenskezele st áz AWS-u gyfelek szá má rá. 
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Új paradigma a támadási felület kezelésében  

(Eirik Nordbø, Anders Nese) 

Eirik Nördbø e s Anders Nese bemutáttá k, högyán álákí töttá k á t áz Equinör Cyber Defense Centeren  

belu l á hagyományos sérülékenységkezelést egy szervezeti együttműködésre épülő folyamattá. 

A szekciö  eleje n felide zte k á 2021-es Lög4Shell-vá lsá göt, ámikör kideru lt, högy á heteröge n  

kö rnyezetben futö  Jává-szerverek pöntös szá má e s verziö já sem völt tisztá zött. Eze rt á körá bbi,  

manuális e-mailes felkérések és a hiányos CMDB-k (könfigurá ciö -kezelö  ádátbá zisök) csák tövá bb 

nö velte k á bizönytálánsá göt e s áz incidenskezele si jegyek szá má t. 



A pröble má k feltá rá sá t kö vetö en összehangolták az alkalmazásfejlesztő és üzemeltető csapatokkal 

zajló kommunikációt: APÍ-álápu  ádátgyu jte st vezettek be minden relevá ns förrá sbö l (SCM, CÍ/CD pi­

peline-ök, helyi inventöry-szkriptek), e s egy Excel-álápu  jegykö vete s helyett egy belsö  pörtá lt ke szí tet­

tek röle-básed áccess cöntröl (RBAC) re teggel. Ebben á pörtá lbán áz álkálmázá scsápátök lá tháttá k sájá t 

kömpönenseik á llápötá t, mí g á menedzsment egy dashboardon áttekinthette á szervezeti biztonsá-

gi score-okat, á nyitott portokat, á fájlmegosztásokat e s áz internetfelületen közvetlenül elérhető 

erőforrásokat. 

A plátförm priöritá si álgöritmusá különböző súlyozott tényezők – sebezhetö se g kritikus besörölá sá, 

expözí ciö s szint, u zleti kitettse g – álápjá n automatikusan generálta a feladatlistákat. Í gy nem á tö bb 

ezer jegy egyförmá sörbá rendeze se, hánem á legföntösább hibá krá fö kuszá lö  csápátmunká biztösí töttá 

á györs jáví tá si ciklusökát. A demö sörá n lá tháttuk, högy egy válö s eszkö zcsöpörtná l percek álátt kijelö l­

hetö k völták á mágás köcká zátu  szerverek, e s á fölyámátle pe sek (pátching, u jráindí tá s, válidá lá s) egy 

káttintá ssál indulták el. 

Ve gu l á szerzö k kiemelte k, högy bá r a portál nem nyílt forráskódú – mert erö sen e pí t á ce gspecifikus 

ádátförrá sökrá –, áz APÍ-first megkö zelí te s e s áz RBAC-mödel belsö  pe ldá t mutátött árrá, högyán vá lhát 

á tá mádá si felu let menedzsment á szervezeti kultu rá szerves re sze ve , áhöl á technikái e s nem technikái 

szereplö k egyárá nt háte könyán mu kö dnek egyu tt. 
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Hasznos adatok az internet védelmezőinek: fenyegetés- és sérülékenységi  

hírszerzés kapacitásépítési erőfeszítések világszerte  

(Piotr Kijewski) 

Piötr Kijewski elö ádá sá bán bemutáttá, högyán e pí tette fel á Shádöwserver Föundátiön áz elmu lt tö bb 

mint má sfe l e vtized álátt ázt áz ádátveze relt ö kösziszte má t, ámely naponta ingyenesen szolgáltat  

fenyegetés- és sérülékenységi intelligenciát nemzeti CSÍRT-eknek e s má s szervezeteknek  

vilá gszerte. Elö szö r ismertette á szervezet álápádátáit: jelenleg 201 ország 201 CSIRT-je, tövá bbá  

nyölcezer fö lö tti ÍSP, hösting-szölgá ltátö , vá llálát, bánk, ákáde miái inte zme ny, kö rhá z e s KKV hászná ljá 

nápi rendszeresse ggel á Shádöwserver feedjeit. 
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Re szletesen besze lt á mu kö de si mödellrö l: á Shádöwserver áutönö m szenzörái e s höneypöt-há lö zátá – 

ámelyek több mint 1 000 szerverből álló adatközpontban futnak – su llyesztett (sinkhöle)  

dömáinekkel, ví rusvizsgá láti sándböx-szál e s sájá t eszkö zö k (pl. egy belsö  „VirusTötál”-szeru   

szölgá ltátá s) segí tse ge vel gyu jtik be á vilá g legkörá bbán e szlelt fenyegete seit. Ezeket áz ádátökát  

ÍntelMQ-álápu  áutömátizá lá ssál tisztí tjá k e s strukturá ljá k, májd nápi jelente sek förmá já bán juttátjá k el 

á pártnerekhez, ákik í gy válö s idö ben kápnák e rtesí te st á rá juk irá nyulö  vesze lyekrö l. 

A rendszer má sik áláppille re á kapacitásépítés: Kijewski elmágyárá ztá, högy á ráw feedek  

ö nmágukbán keve sbe  háte könyák, há á fögádö szervezet nem tudjá e rtelmezni vágy bee pí teni ázökát áz 

incidenskezele si fölyámátáibá. E ppen eze rt á Shádöwserver ingyenes webináriumokat,  

mentorprogramokat e s helyi workshopokat szervezett, ámelyek sörá n á re sztvevö k megtánultá k á 

feedek strukturá lá sá t, á priöritá si szábá lyök kiálákí tá sá t e s á belsö  incidenskezelö  rendszerek  

integrá ciö já t. Az ányágökát több mint 75 nyelvre fordították le, högy á fejlö dö  örszá gök CSÍRT-jei is 

hözzá fe rhessenek. 

Ku lö n kite rt á brit Ku lu gyminiszte rium tá mögátá sá vál fölyö  áfrikái e s indöpácifikus kápácitá sfejleszte si 

prögrámökrá: ezek á kezdeme nyeze sek helyi száke rtö ket ke peztek, e rze kelö há lö zátökát telepí tettek, e s 

„házái” VM-csömágökát ádták á t áz ö ná llö  u zemben futtáthátö  incidenskezele shez. A prezentá ciö   

könkre t pe ldá i kö ze  tártözött, ámikör Madagaszkár CSIRT-je egy héten belül képes volt blokkolni 

egy új emailekkel terjedő banki trójait, miutá n á Shádöwserver egye rtelmu , cselekve sre ö sztö nzö  

riásztá st ku ldö tt. 

Az elö ádá s zá rá sáke nt Kijewski ö sszefögláltá, högy á nonprofit modellel fenntartható, alacsony  

költségű, de globális lefedettségű hírszerzést lehet nyújtani – há áz ádátökát nem pusztá n  

kö zze teszik, hánem melle ju k ke pze s, mentörá lá s e s eszkö ztá mögátá s is já rul, ákkör válö bán  

megerö sö dik á nemzeti e s glöbá lis kiberve delem. 



Minden zsarolóvírus gazdasági modell hibás, de ez az egy hasznos 

(Eireann Leverett) 

Eireánn Leönárd prezentá ciö já sörá n elö szö r á hí res Geörge Böx-ide zetre hivátközvá hángsu lyöztá, 

högy bá r minden modell téves, egy jól felépített modell mégis értékes eszköz lehet á zsárölö ví rus-

köcká zát menedzsele se ben. 

Re szletesen bemutáttá mit e rtu nk á gyakoriság (há nyször fördul elö ) e s á súlyosság (mekkörá ká r ke­

letkezik) fögálmáin. Egyszeru  pe ldá kön keresztu l mutáttá be, högy há 5%-ös ese llyel kö vetkezik be egy-

egy, egymilliö  döllá r e rte ku  ká r, ákkör ennek áz eseme nynek áz elvá rt e rte ke (vágyis á tlágös „vá rhátö ” 

ká rte nyezö je) 50.000$. Hángsu lyöztá, högy ilyenkör áz egyszeru  á tlágök fe lrevezetö k lehetnek, mert á 

kis válö szí nu se ggel, de ö riá si ö sszegekkel elö fördulö  ritká esetek „felhu zzá k” áz á tlágöt — á sájá t ádát­

bá zisukbán mintegy 200 000 kifizetett váltságdíj szerepel, és ebből 96 %-a az átlagnál kisebb volt. 

Ez jö l mutáttá, högy áz extre m elöszlá sökná l á mediá n vágy á válö szí nu se gi gö rbe k gyákrán införmátí ­

vábbák, mint egyetlen kö zö nse ges á tláge rte k. 

Ezt kö vetö en á Mönte Cárlö-szimulá ciö  mö dszere t mágyárá ztá el: döntési fa-modellt állított fel, 

ámelyben á zsárölö ví rus bekö vetkeze se nek válö szí nu se ge tö l áz eseme ny utá ni dö nte si á gákön á t – 

(fizessen-e á ce g vá ltsá gdí ját, vegyen-e ige nybe ku lsö  vá lászádö  csápátöt stb.) –, ege szen á teljes gázdá­

sá gi vesztese g kiszá mí tá sá ig minden valószínűségi és költségtartományt véletlenszerűen mintavé-

ve modellezték. Í gy kápták u n. „exceedance curve”-ö ket (á thá gá si gö rbe ket), ámelyek ázt mutáttá k 

meg, högy áz esetek mekkörá há nyádá bán milyen nágysá grendu  ká rökkál kell szá mölni. 

A prezentá ciö  kö vetkezö  re sze ben áz „árnyékköltségek” és a biztosított (insured) veszteség közti 

különbséget ismertette: mí g á gröund-up löss á teljes gázdásá gi hátá st fedi le, á biztösí tött vesztese g á 

kö tve nyben szereplö  ö nre szig e s limitig terjedt. Bemutáttá áz annualized average loss (e vesí tett á tlág­

vesztese g) e s á return period (visszáte re si periö dus) fögálmá t is, ámelyek segí tse ge vel á ce gek e s biz­

tösí tö k kiegyensu lyözöttán tervezhetik kö ltse gvete su ket á köcká zátökrá. 
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Leönárd kite rt á kátásztrö fá-mödellek tö rte nete re is: áz 1980-ás e vekben elsö sörbán terme szeti ká­

tásztrö fá krá e pí tette k á probabilisztikus modelleket, de má rá á legnágyöbb szákösödött szölgá ltátö k 

(RMS, AÍR, CyberCube stb.) kiberköcká zátrá is ke szí tenek mödelleket, ámelyek ázönbán gyákrán nem 

ku lö ní tik el á zsárölö ví rus-, ádáthálá sz- e s DDöS-köcká zátökát. 

Az excess of loss és quota share viszöntbiztösí tá si könstrukciö k bemutátá sá sörá n lá tháttuk, högy á 

köcká zát megösztá sá mike nt hát áz egyes szereplö k e ves eredme nyeire: mí g á quötá sháre esete n min­

den ká rt adott arányban vállalnak át, áz excess öf löss könstrukciö  csak a felelősség feletti összege-

ket osztja újra. 

Az elö ádá s kiemelte á piáci köncentrá ciö  me re se t is: Leönárd á Herfindahl–Hirschman-indexet (HHÍ) 

álkálmáztá, ámikör á ku lö nbö zö  zsárölö -csöpörtök á ltál bezsebelt ö sszegeket vetette ö ssze, e s megmu­

táttá, högy egy-egy nágyöbb mu velet lekápcsölá sá högyán álákí t ki á tmeneti „szábádpiáci” á llápötöt á 

csöpörtök kö zö tt. 

Ve gu l á gázdásá gi mödell re szleteit ismertette: tunable paraméterként kerültek be a riasztási és 

váltságdíj-fizetési arányok (pe ldá ul 30% fizete si árá ny), á ce gme ret- e s á gázáti nörmálizá ciö  (áz ör­

szá gökná l e s beve teli sá vökná l á megszá mölt incidenseket elösztöttá k á ce gek szá má vál), válámint áz 

incident response- és extortion-költségek. Kiemelte, högy á digitális eszközvisszaállítás (digitál 

ásset recövery) kö ltse geit má r dölgözzá ki, de áz üzleti kiesés (business interruptiön) becslése me g 

ákádá lyökbá u tkö zik, mivel á helyreá llí tá s idö tártámá elö re nehezen jelezhetö . 

Az elö ádá s zá rá sáke nt Leönárd kö zze tette áz open source ransomware-gazdasági modellt az OASIS 

Loss Modeling Framework keretében, e s felhí vtá á hállgátö sá göt, högy já ruljánák hözzá  sájá t esettá­

nulmá nyáikkál, ádátáikkál e s ve leme nyu kkel á mödell finömí tá sá höz. 



Globális gyakorlatközösség felállítása az összehangolt sebezhetőségközlésre 

(CVD)  

(Tomo Ito, Justin Murphy) 

Justin Murphy e s Tömö Ítö elö ádá sá bán bemutáttá k áz u jönnán le trejö tt Global Community of  

Practice on Coordinated Vulnerability Disclosure (CVD-CoP) kezdeme nyeze st, ámely á nemzeti  

körmá nyzáti szervek e s CERT-ek szerepvá llálá sá t kí vá ntá ö sszehángölni á sebezhetö se gek  

felelö sse gteljes, kö zö s kezele se ben. Murphy elö szö r rö viden felide zte á CVD le nyege t: á jelentéstől a 

javításig vezető folyamatot, amelyben a sebezhetőséget felfedező kutatók, a termékfejlesztők, a 

végfelhasználók és – szu kse g szerint – koordinátorok vesznek re szt. Hángsu lyöztá, högy rösszul  

idö zí tett vágy rendezetlen kö zle s esete n á hibá kát kihászná lö  „zerö-dáy” helyzet álákulhát ki, eze rt á 

szábvá nyös, nemzetkö zi gyákörlátök e s á háte köny egyu ttmu kö de s kulcsföntössá gu . 

A hállgátö sá g felme re se álápjá n rá mutátött, högy bá r á legtö bben hállötták á CVD-rö l, kevesen ismerik 

á fölyámát minden re szlete t. Ennek örvöslá sá rá á CVD-CöP ce lul tu zte ki á legjöbb gyákörlátök, öktátá si 

e s ke pze si ányágök kidölgözá sá t, á tápásztálát- e s eszkö zcsere k megkö nnyí te se t, válámint egy glöbá lis 

egyu ttmu kö de si keretrendszer felá llí tá sá t. Bemutáttá k á CVD köördiná török semleges szerepe t: ezek á 

szervezetek moderátorként, tolmácsként és folyamatgazdaként segítették á  

sebezhetö se g-jelente sek feldölgözá sá t, á jáví tö csömágök elö ke szí te se t e s á nyilvá nös u n. „ádvisöries” 

kiádá sá t. 

Tömö Ítö re szletesen beszá mölt á CVD-CoP szervezeti felépítéséről: 2024 decembere ö tá hávöntá  

u le seznek, tágsá gá kizá rö lág nemzeti körmá nyzáti vágy á llám á ltál tá mögátött CERT-ek e s illete kes  

hátö sá gök, í gy a közösség megtartotta koordinátori jellegét és semlegességét, ugyánákkör  

fölyámátösán keresik áz egyu ttmu kö de s lehetö se ge t á gyá rtö kkál, döwnstreám felhászná lö kkál e s má s 

szákmái csöpörtökkál. 
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 A prezentá ciö  ve ge n á CVD-CöP aktuális kihívásait és következő lépéseit is ecsetelték: tágjáik  

ku lö nbö zö  e rettse gi szinten á llták á CVD-fölyámátökbán, kulturá lis e s nyelvi elte re sek nehezí tette k áz 

ázönnáli tápásztálátcsere t, eze rt rövid, tömör tagsági bemutatókkal és közös workshopokkal  

kezdte k el egyse gesí teni á fögálmákát. A kö vetkezö  idö szákbán á kö zö sse g „álácsönyán lö gö   

gyu mö lcsö kö n” (kö dölt sáblönök, szábvá nyösí tött ádvisöries-mintá k, mentörprögrámök) ákárt  

dölgözni, mikö zben nyitött fö rumökön e s TLP-nyilvános konzultációkon keresztül várták az érin-

tettek visszajelzéseit. 

Az elö ádá sön bemutátött prezentá ciö  áz álá bbi linken e rhetö  el. 

PSIRT 2.0: A termékbiztonság forradalmasítása generatív MI-stratégiával –  

Megközelítés a kibervédelem megerősítésére és a PSIRT-működés fejlesztésére  

(Hikohiro Lin, Kosuke Ito, Ken Lee) 

Lin, Lee e s Ítö elö ádá sukbán elö szö r felvá zöltá k á PSIRT (Pröduct Security Íncident Respönse Teám) 

hagyományos működésének korlátait á nö vekvö  szöftverlá nc- e s ÍöT-kömplexitá s, válámint á nápi 

tö bb szá z u j se ru le kenyse g kö zepette. Rá vilá gí tötták, högy a gyártók 40 %-a már most is  

forráshiánnyal küzd, e s á fele sem rendelkezett e rdemi kö ltse gvete ssel vágy me rö szá mökkál á  

PSÍRT-teve kenyse g háte könysá gá nák kö vete se re. 

Ezt kö vetö en bemutáttá k á PSIRT 2.0 koncepcióját, ámely á mánuá lis, szigetelt feládátökát egy  

intelligens, generátí v MÍ-álápu  plátförm fele  mözdí töttá el. A háte könysá g nö vele se e rdeke ben – áz  

elö ádö k á ltál ve gzett felme re s szerint – á megöldá snák ne gy fö  elemet kellett ö tvö znie: á beszállítói 

lánc szereplőinek bevonását, a szemléletváltást a reaktív helyett a proaktív működésre, az auto-

matizációt a rutinlépéseknél és az MI-vezérelt döntéstámogatást. 

https://www.first.org/resources/papers/conf2025/1030-1105-CVD-Community-of-Practice-Tomo-Ito-and-Justin-Murphy.pdf


Ken Lee bemutáttá, högyán álkálmáztá k áz Amazon Bedrock és Redshift szolgáltatásaira e pu lö   

Retrieval-Augmented Generation (RAG) technikát: ámikör egy u j CVE-ádvizör e rkezett, á plátförm 

elö szö r SQL-páráncsökká  fördí töttá á felhászná lö i ke re st, májd á Redshift-bö l leke rdezett ádátökát á  

generátí v mödell ö sszefögláltá. A demö sörá n lá tháttuk, högy mí g á nátí v nágy nyelvi mödellek („LLM”) 

nem ismerte k áz e pp frissen megjelent CVE-t, á RAG-álápu  rendszer rö gtö n relevá ns leí rá st, köcká záti 

besörölá st e s jáví tá si jáváslátökát pröduká lt. 

A prezentá ciö  ne gy gyákörláti pe ldá vál szemle ltette á generátí v MÍ álkálmázá sá t: 

CVE-lekérdezés: á nátí v LLM sikertelen prö bá lközá sá utá n á RAG-plátförm pöntös vá lászt ádött. 

CVE-lista szűrése: 2025. jánuá r 1. utá ni, CVSS 10,0-á s jellegu  se ru le kenyse gek elemze se  

pillánátök álátt. 

Összegző jelentések: tö bb bejö vö  se ru le kenyse gi ádát egyideju  ö sszeföglálá sá, emberi  

munkáö rá kát spö rölvá. 

CW/CAPEC alapú elemzés: strukturá lt ázönösí tö kkál („CW”, „CAPEC”) dölgözvá elkeru lte k áz 

LLM-hálluciná ciö kát, e s me lyebb technikái köntextust kápták. 

Az elö ádö k hángsu lyöztá k, högy bá r á RAG jelenlegi mödelljei jól használhatók kiindulási alapnak, 

nem ce lszeru  kizá rö lág rá juk hágyátközni á me g elö fördulö  MÍ-te vede sek („hálluciná ciö k”) miátt.  

Jávásöltá k, högy á ce gek ne saját LLM-et fejlesszenek, hánem á megle vö  mödelleket RAG-re teggel  

ege szí tse k ki, í gy györsábbán válö sí thátö  meg á pöntössá g e s kö ltse gháte könysá g egyensu lyá. 

Ve gezetu l felvá zöltá k á kö vetkezö  le pe seket: tö bb fenyegete si e s sebezhetö se gi forrás integrálása,  

alternatív MI-platformok (u gynö kálápu  áutömátizá ciö ) kipróbálása, válámint á beszállítói  

ökoszisztéma bővítése á PSÍRT 2.0 plátförm kö ru l. A bemutátö t e le nk ke rde sek kö vette k – á  

CVE–SBOM-kö vete srö l, nem-CVE kátegö riá ju  se ru le kenyse gek (pe ldá ul könfigurá ciö s hibá k)  

MÍ-tá mögátá sá rö l, válámint árrö l, högy á PSÍRT 2.0 keretrendszerke nt vágy megösztött plátförmke nt 

u zemel-e. 
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A hálózatbiztonság csapatjáték – hogyan építsük és menedzseljük a csapatot  

(Christian Damsgaard Jensen) 

Christián Dámsgáárd elö szö r egy tö rte neti kitekinte st tártött: á 1940–50-es e vekben áz egyetlen  

„szöbá­kiszölgá lö s” (máinfráme) mödellben elég volt az egész számítógépet és adat-tárolót zárt  

ajtók mögé helyezni. Ezt kö vette k á körszákvá ltö  time-sháring rendszerek á ’60–70-es e vekben, áhöl 

tö bb felhászná lö  fe rhetett egyszerre ugyánáhhöz á ge phez – elö szö r vá lt szu kse gesse  áz áutentiká ciö  e s 

á felhászná lö i jögösultsá gkezele s. A PC-förrádálöm (’80–90) ideje n áz ádátök á felhászná lö k kö zele be  

keru ltek, e s megszűnt a fizikai elkülönítés, rá ádá sul áz 1990-es e vektö l á há lö zátökbá e s ve gpönti  

eszkö zö kbe á gyázött mikröpröcesszörök tö mege nek megjelene se vel – ököstelefönök, ökösö rá k, ipári  

ÍöT-eszkö zö k stb. – á „bezá rt szöbá” álápu  ve delem e rdemi eszkö zze  vá lt. 

Ebbö l á centrum–perem szemle letbö l vezetett áz elö ádö  á má e lö  „metröpölisz-mödellhez”, ámelyben 

nincs egyetlen központi „fal”, hiszen á szervezet tágjái, u zleti pártnerek e s felhö szölgá ltátö k  

hölisztikus rendszerke nt kápcsölö dnák egymá shöz; 

minden komponensnek (szerver, álkálmázá s, ve gpönt, há lö záti funkciö ) önmagában  

ellenőriznie kell á hözzá fe re seket e s álkálmázniá kell á vá lláláti szábá lyökát (zerö trust); 

á körá bbi gátekeeperek helye t finomabb, szerepalapú (RBAC/PBAC) belépési pontok vette k á t, 

áhöl minden mikröszölgá ltátá s vágy ÍöT-mödul sájá t pölicy-mötörrál e s biztönsá gi tökennel  

rendelkezik. 

A szerepkö rö k e s kömpetenciá k tere n kiemelte, högy á há lö zátbiztönsá g má 

áz igázgátö táná cstö l kezdve áz HR-en á t á ve gfelhászná lö kig mindenkinek feladata: á phishinges 

tá mádá sök 90 %-á emberi mulásztá sbö l indul; 

á technikai csapatoknak (há lö záti me rnö k, SOC-elemzö , PSÍRT) mélyen kell érteniük a  

tűzfalak, ÍDS/ÍPS, PKÍ, VPN e s micrösegmentátiön mu kö de se hez; 

á GRC (Gövernánce, Risk & Cömpliánce) szakembereknek szoros kört kell alkotniuk áz  

ÍT-biztönsá ggál, högy jögi (GDPR, NÍS2), pe nzu gyi e s u zleti köcká zátökát ö sszehángöljá k; 



á beszá llí tö i lá nc, á felhö szölgá ltátö k e s á hármádik fe ltö l hösszu  tá vön be rbe vett vágy  

öutsöurcing megöldá sök (MSSP, ÍSV) koordinációjára is ki kell terjeszteni a felelősséget. 

A prezentá ciö  ve ge n áz elö ádö  gyákörláti töbörzá si e s ke pze si stráte giá kát vá zölt fel: 

Hibrid tehetségmenedzsment: frissen ve gzett egyetemistá k (CS hállgátö k), ÍT-u zemeltetö k e s 

biztönsá gi speciálistá ke pze sekbö l ö sszetett csápát kiálákí tá sá; 

Folyamatos szakmai továbbképzés: in-höuse wörkshöpök, red teám/blue teám gyákörlátök, 

rendszeres „já te kesetek” (tábletöp exercises) e s phishing-tesztek; 

Tudatosság-növelő programok: negyede ves áll-hánds elö ádá sök, gámifiká lt e-leárning,  

rendszerszintu  pölicy-frissí te sek e s szábá lyzát-kihirdete sek minden álkálmázöttnák; 

GRC-be ágyazott metrikák: SLA-k, KPÍ-k e s rendszeres áuditökát kö vetö  heátmáp-ek, högy á 

böárd szintje n is nyömön lehessen kö vetni áz infrástruktu rá á llápötá t. 

Tánulsá gke nt hángsu lyöztá, högy á há lö zátbiztönsá g ma már nem elszigetelt IT-feladat, hánem á 

szervezet teljes e letciklusá rá kihátö , fölyámátös szöciö-technikái rendszermenedzsment, áhöl á  

technölö giá, á fölyámátök e s áz emberi te nyezö k egyárá nt meghátá rözö k á ve delem sikere ben. 
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