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Tovabbi hirekért, latogasson el weboldalunkra!
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Kritikus sériilékenységek az Adobe AEM Forms

rendszerben - azonnali frissités sziikséges
(ghackers.com)

Az Adobe kritikus biztonsagi frissitéseket adott ki az Adobe
Experience Manager (AEM) Forms on JEE platformjahoz, miutan két
sulyos sériilékenység latott napvildgot. Bé6vebben...

PXA Stealer: Fejlett, globalis adatlop6 kampany

fenyegeti a felhasznalokat
(gbhackers.com)

A SentinelLABS és a Beazley Security szakért6i A, amely a Python
alapt PXA Stealer eszkozt alkalmazza. A tdmadassorozat 2024 vége
6ta dinamikusan fejl6dott, mara fejlett elemzésellenes technikakat,

alca-dokumentumokat és megerésitett C2 infrastruktarat hasznal.
Bévebben...

Sulyos sebezhetdségeket talaltak

az NVIDIA Triton Inference Serverben
(thehackernews.com)

A felh6biztonsagi Wiz kutatéi harom sulyos biztonsagi rést
azonositottak az NVIDIA Triton Inference Server nyilt forraskédua
platformban, amelyet mesterséges intelligencia (Al) modellek nagy

1éptékii futtatdsara haszndlnak Windows és Linux rendszereken.
Bévebben...

Az ApolloShadow kémkedési kampany

(microsoft.com)

A Microsoft Threat Intelligence legfrissebb megfigyelései alapjan egy
orosz allami hattérrel mi{ikodé kampany célozza a Moszkvaban
miikodé  diplomdaciai  szervezeteket. A  kampany  soran
az AiTM technikat hasznaltdk fel az ApolloShadow nevili egyedi
rosszindulatd szoftver telepitéséhez. Bévebben...

IT biztonsagi

HIREK

A PlayPraetor tréjai virus
tobb mint 11.000 eszkozt

fert6zott meg
(thehackernews.com)

Egy 4j Android tavoli hozzaférésii
tréjai programot fedeztek fel
a kiberbiztonsagi kutatok.

A PlayPraetor nevii virus eddig tobb
mint 11.000 eszkozt fert6zott meg,
legf6képpen Portugalia, Spanyolorszag,
Franciaorszag, Marokko, Peru
és Hong Kong teriiletén.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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. . . kezelt incidensekre R 4
StatlSZtlkal vonatkozo statisztikai
Adatok adatok:

2025.08.01.-2025.08.07. Fenyegetettségi

szint: kdzepes

Informéciébiztonsag

Elosztott szolgaltatismegtagadas (DDoS)
Elérhet6ség
Nem-adminisztratori fi6k kompromittal6dasa

Behatolas

Kéros tevékenység _
Kéretlen levél -

B Alacsony OKozepes MMagas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:

80 port 20%
443 port 2%

telnet 12,79%
firewall 34,17% smtp 1,13%

webapp-wordpress 3,10%
o

elasticsearch 0,19%
dns 0,27%
pop3 0,25%

23 port 9%

3389 port 10%

22 port 59%

ssh48,10%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Tajékoztatas a SonicWall tiizfalakat
érintd biztonsagi incidensrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédel-

mi Intézet (NBSZ NKI) tajékoztatét ad ki a SonicWall Tovabbi érdekességekért
7. generacios tiizfalakat érint6 kibertamadas-hullamral, és IT biztonsaggal

amely soran tamadoék biztonsagi réseken keresztiil
hatoltak be vallalati hal6zatokba, tobbek kozott
ransomware-t is telepitve.

kapcsolatos tartalmakért
latogasson el
LinkedIn oldalunkra!

A kritikus sulyossagu sériilékenység lehet6vé teheti
illetéktelen tAimaddk szadmara a védelmi vonalak
megkertlését, hitelesités kijatszasat, valamint
az érintett rendszer feletti tavoli kddfuttatast:

CVE-2024-40766

Tovabbi hirekért, latogasson el weboldalunkra!
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KIBERTAMADAS!

PODCAST

Hogyan zajlik nalunk
egy sériillékenységvizsgalat?
[hdzunk tdja]

Miben kiilonbozik az etikus hacker munkaja

a nem etikus hackerek tevékenységétdl? Tovabbi érdekességekért

Milyen eszkozokkel dolgoznak az etikus hackerek? és IT biztonsaggal

Hogyan zajlik egy sériilékenységvizsgalat, ki igényelheti, kapcsolatos tartalmakért

és ami még fontosabb: kinek kotelezo ezt megtennie? )
latogasson el

LinkedIn oldalunkra!
Ezekre és sok egyéb sériilékenységvizsgalattal

kapcsolatos kérdésre is valaszt kaphatnak kedves
hallgatéink ebben az addsunkban, ahol vendégiink Lajos,
az NBSZ NKI sértilékenységvizsgalé csapatanak

egyik vezetdje.

Meghallgatom

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Hogyan védhetjiik meg magunk a Binance
Support nevével visszaélo csalok ellen?
tipp

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

Intézetlinkhoz tobb bejelentés is érkezett a Binance
Support nevével visszaéld, kriptovalutakkal kapcsolatos
csalasokrol. Jelen tipplinkben megtudhatja, hogy hogyan latogasson el

ismerheti fel a hamis Binance tigyfélszolgalati LinkedIn oldalunkra!
felkereséseket, tovabba mit tehet az érdekében, hogy

megvédje magat a csalas ellen.

Tovabbi érdekességekért, latogasson el weboldalunkra!
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37th Annual FIRST Conference

- _5§ 2025. janius 22-27.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyulé
bilincselekmények elleni kiizdelem, illetve ilyen jellegii blincselekmények
megeldzéesének fejlesztése céljabol.

A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges

friss ismeretek gylijtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Koppenhaga, Dania
° 55°40'33.38"N
12°33'55.91"E

Széchenyi Terv X
*
Plusz Epitstik egyiitt

Magyarorszagot!

DRSZAG Az Eurépai Unié
KORMANYA tarsfinanszirozasaval
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A Nemzeti Kibervédelmi Intézet munkatarsai részt vettek a 2025. junius 22-27. kozott

Koppenhagaban megrendezésre keriil6 37th Annual FIRST Conference eseményen.

A FIRST (Forum of Incident Response and Security Teams) 1990 6ta miik6dd, nemzetkozi nonprofit
szervezet, amely tobb mint 800 CSIRT-et,(CERT-et) és fliggetlen kutatét tomorit a kéz-, magan- és
akadémiai szektorokbdl, tobb mint 100 orszagbol. A szervezet célja a hatékony informacioaramlas

biztositdsa a megbizhaté incidenskezel6k kozott. Magyarorszagot az NBSZ NKI képviseli a FIRST

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlyazat részeként

szervezetben.

Kiknek ajanlott a beszamol6 megismerése?
B Vallalati IT-biztonsagi csapatoknak
P Kiberfenyegetés-kutatoknak és elemzéknek
» Biztonsagi mérnokoknek és fejlesztéknek

» Kiberbiztonsagi szakemberek szamara

A szakmailag legfontosabb el6adasok és bemutatok rovid osszefoglaléja az alabbiakban

olvashato.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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Az emberi tényezo feltarasa - az egyéni, szocio-technikai és rendszerszintii
kihivasok kezelése az incidensvizsgalatok soran
(Nina Sunde)
Az el6adas kezdetén az el6ado felvazolta, hogy az incidensvizsgalatok soran a ,digitalis bizonyitékok”
megbizhatésaga nagyban fligg att6l, miként kezeljiikk az emberi tényez6ket. Bemutatta, hogy az
egyéni torzitasok - példaul az un. ,anchoring bias” (régziilés egy korai informaciéhoz), az ,availability
bias” (az elsére felmeriil6 magyarazatok tulértékelése) és az ,overconfidence” (tdlzott 6nbizalom) -
hogyan torzithatjak az elemzdk koncepcidjat mar a vizsgalat legelején. Konkrét példaként emlitett olyan
esetet, amikor a gyanusitottat elére blindsnek gondoldé szakérték elkévettek hibakat az adatgyfijtés
soran, mert a ,vallomas” vagy az ,artatlansag” kontextusa eleve lejtette a palyat a bizonyitékok

értelmezésében.

Ezt kovetden a szocio-technikai dimenzidrél beszélt: bemutatta, hogyan idéz el6 a kiilonb6z6 vizsgalati
eszkozok - példaul a Cellebrite és mas népszerii mobilforenzikai szoftverek - eltéré eredményei kozott
szorodast, amikor a felhasznadlok nem ismerik a mogottes algoritmusok miikodését. Elmesélt egy
példat, ahol az dldozat haldla utan a telefonjanak helyszini vizsgalata - példaul a késziilék pozicidjanak
megvaltoztatasa - félrevezet6 idobélyegeket eredményezett, ami 30 perces adatkiesést okozott egy

bilintigyi rekonstrualasnal.

A harmadik, ,rendszerszinti” dimenziérél beszélve a szakért6 ramutatott az Un. expertise
paradoxonra: ma a valddi forenzikus szakemberek leginkdbb eszkozoket és folyamatokat fejlesztenek,
mig a tényleges elemzést sokszor kevésbé képzett vizsgalok végzik, akik aztan tanuskodnak a birésag
el6tt is. Ennek kovetkezményeként el6fordult, hogy rosszul parositottak a lefoglalt eszkozoket a
vizsgalt személyekhez, vagy gyorsitotarban talalt képekb6l CSAM-felvételt krealtak, holott csupan

cache-elt mini-képekrol volt szo.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

ORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

Az el6adads végén a szerz§ bemutatott bias-csokkentd intézkedéseket is: kritikus gondolkodas

elésegitése workshopokkal, vaktesztelési protokollok bevezetése és rendszeres peer review-Kk,
valamint a jelentések standardizalt sablonjainak kialakitasa, amelyek minimalizaljak a kontextus adta
el6feltételezéseket. Ezeket az intézkedéseket példakkal is alatdmasztotta, amikor egy eurdpai forenzikai

laborban sikertilt 40 %-kal csokkenteni az emberi hibak aranyat a vakteszt bevezetésével.

Uton a #SquadGoals felé - Téglarodl téglara az egységes kiberreakcié érdekében
(Michael S)
Az NCSC-UK 2016-o0s megalakulasa 6ta a brit kiberbiztonsagi tér dinamikusan béviilt: 2025-re mar nem
csupan a kormdanyzati és hirszerzési szervezetek, hanem az iparagi szereplok is aktivan részt vettek az

incidenskezelésben.

Michael S. részletesen elemezte a kritikus infrastruktirakat érint6 kibertdamadasok szamanak
novekedését: elmondta, hogy 2024-ben az Egyesiilt Kirdlysagban 430 jelentett kibertamadasbol
89 volt orszagosan jelentés, és hogy a brit vallalatok 43%-a szembesiilt valamilyen biztonsagi
incidenssel az elmult évben. E szamok kapcsan kiemelte, hogy noha egyre tobb szervezet épit be
proaktiv védelmi intézkedéseket, a fenyegetettség liteme még mindig meghaladja a reagalasi

képességek fejlodését.

Az el6ad6 személyes tapasztalataira tamaszkodva elmagyarazta, miért volt szdmara - mint korabbi
bilintildozési szakembernek - kulcsfontossagu, hogy a technikai szakzsargont hétkéznapi nyelvre
forditsa le. Hangsulyozta, hogy a hatékony kiber-észlelés és reagalas érdekében nem elég a technikai
miiveletekhez érteni, hanem a dontéshozok és a végfelhasznaloknak is pontos képet kell kapniuk az

eseményekrol.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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A prezentacié kozéppontjaban a szektorok kozotti szinergiak alltak. EImesélte, hogyan hozott létre az
NCSC és az akadémiai partnerei 2022-ben egy ransomware-kutatocsoportot, amelynek eredményei a
védekezési stratégiak megerdsitésében hasznosithatd nyilt forraskédu eszkozokké voltak. Bemutatta a
brit biztositok és brokerek szervezetével inditott ,Trust Group” munkacsoportot is, amely
konszenzusos ajanlasokat fogalmazott meg a kiberbiztositasok kockazatfelmérésére és

dijszabasara.

Nemzetkozi példaként beszamolt az USA-val és Hollandiaval kézosen végzett incidenskezelési
gyakorlatokrél, amelyek soran sikeriilt 6sszehangolni a jogi és technikai protokollokat. Michael
kilon kiemelte, hogy a brit-holland-amerikai egytittmiikodés modellje alapjan tervezik a kovetkezd,

glasgow-i konferencia programjat, ahol tovabb finomitjak a gyors incidens-valaszlépések protokolljait.

Modern MISP
(Konstantin Zangerle)

Konstantin Zangerle el6adasaban ismertette a Modern MISP projekt Iényegét, amely a jol bevalt, am
technikai korlatokkal kiizdé MISP (Malware Information Sharing Platform) modern, API-kompatibilis
utoédjaként sziiletett meg. Eldszor felidézte, hogy a KIT-CERT 2023 oktéberében inditotta el a
fejlesztést azzal a céllal, hogy megorizze a meglévé adatbazis-sémat és API-végpontokat, mikozben

korszer(, karbantartott keretrendszerekre — példaul FastAPI-re, Pydantic-ra és SQLAlchemy-re épit.

Eléadasaban beszamolt arrdl, hogy a hagyomanyos MISP élesitésekor felmeriilt problémak - koéztiik a
Postgres-tamogatas hianya és a pontatlan API-dokumentacio - vezettek oda, hogy a fejleszték egy
atfogd ujratervezésbe kezdtek. Egyetemi hallgaték bevonasaval épitették fel a frontendet Svelte-ben és a
hattérrendszert Celery-alapd munkamenedzsmenttel, Redis-tarhely hasznalataval. A skalazhatosag
érdekében bemutatta, hogy a Modern MISP képes tobb CPU-csomoépontot vagy virtualis gépet is

hasznalni, és a komponensek (AP], frontend, munkavégzé egységek) kiilon-kiilon is telepithetok.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

Konkrét demdban lathattuk, ahogy kornyezetvaltozdkat beadllitva egy tiszta konténeren vagy VM-en

percek alatt felallitottak a rendszert, majd 1étrehoztak egy eseményt és tobb attributumot a j6l ismert
CRUD-miiveletek (create, read, update, delete) segitségével. A validaciéért a Pydantic sémafeliras
felelt, mig a hattérfeladatokhoz a Worker API inditott és torolt feladatokat, majd tarolta az

eredményeket Redis-ben.

A tesztelési fazisban a fejleszt6k dsszehasonlitottdk a Modern MISP és a legacy MISP kimeneteit, hogy
garantaljak a teljes visszafelé kompatibilitast. Konstantin ismertette a jovobeni terveiket is: az adatbazis
-séma tovabbi migralasat egy koézponti modell-listdba, egy migraciés menedzser bevezetését, a
sightings tamogatasat, valamint a feladatiitemezés finomhangolasat. Végezetiill megosztotta a

GitHub-linkeket, ahol barki kiprobalhatta a ,play area” hitelesit6 adatait és a kodot.

Az el6adason bemutatott prezentacio6 az alabbi linken érhet6 el.

Social Engineering az Al koraban: Biztonsagtudatossagi képzések ujragondolasa
(Cornelia Puhze)
Cornelia Puhze el6adasaban felvazolta, hogyan alakitotta at a mesterséges intelligencia a social
engineering (SE) tamadasokat: ramutatott, hogy a deepfake videdk és a tokéletesre csiszolt,
Al-vezérelt adathaldsz e-mailek ma mar megbizhatatlanna tették a hagyomanyos felismerési jeleket -
a hangot, az arcot és az irasstilust. Elmesélte, hogy egy tapasztalt biztonsagi kutaté is bedolt egy
egyszerii phishing-nek, mert épp rosszkor nem figyelt, és ennek kovetkeztében az egész levelezési
listadjat kompromittaltak. Egy masik esetben egy brit mérnoki cég 20 milli6 dollaros deepfake-csalas

aldozata lett, miutan Al-szintetizalt arcokkal hitelesnek tlin6 beszélgetést folytattak.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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Puhze kritikusan elemezte a hagyomanyos, szabalyalapu képzéseket, amelyek f6ként a ,gondolkodj
lassan és racionalisan” elvre épitenek. Elmagyarazta, hogy az emberi elme “gyors, intuitiv” és “lassn,
racionalis” részbdl all: mig a lassd gondolkodas prébal minden szabalyt betartani, a gyors - érzelmi -
reakciok iranyitjak a val6di dontéseinket, kiilondsen stresszhelyzetben. A korabbi képzések pedig csak a
raciondlis gondolkodasra fokuszaltak, igy nem készitették fel a résztvevoket az érzelmi kényszer-

helyzetekre.

Ezért az Uj “meta-szint{i tudatossag” médszere a tAmado6 gondolkodasmaddjat tanitja meg: a résztveviok
megtanultak észlelni a gyanus helyzetek okozta testi-lelki érzéseket (a ,Hogyan érzed magad?”
kérdés sajat magunknak valé folyamatos felvetése), és mindfulness-technikdkkal egyiitt alkalmaztak
Cialdini befolyasolasi elveit, hogy tudatos dontéseket hozhassanak. A gyakorlatok kozott szerepelt
példaul pénzfeldobasos és zavaro interakciokat imitalé szimulacio is, amely sordn a figyelem
elterelését észlelve a résztvevok lelassitottak a reakcioikat, hogy ne kapkodva, azonnal ,rdkattintsanak”

egy hamis linkre.

AWS-WAF lehetdségeit kimaxolva: teljesen automatizalt fenyegetésészlelés
egyedi szabalyokkal és sajat fejlesztésii fenyegetésfelderitéssel
(Shota Sugawara, Hirofumi Kawauchi )
Shota Sugawara és Hirofumi Kawauchi bemutattak, hogyan bévitették ki az AWS Web Application
Firewall (AWS-WAF) alapvetd képességeit egy teljesen automatizalt, sajat fenyegetésfelderitési automa-
tizalt folyamattal. EI6adasuk harom pilléren nyugodott: az egyedi szabalyrendszer kialakitasan, az
automatizalt észlelés-blokkolas folyamatanak Kiépitésén, valamint a valés példakon keresztiil

szemléltetett eredményeken.
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Els6ként részletezték az egyedi szabalyok fejlesztését: a csapat a WAF-hez olyan specidlis,

JavaScript-alapu és IP-geolokacios feltételeket épitett, amelyeket a nativ AWS-szabalyok nem
tamogatnak. Ezekkel a kiterjesztésekkel hatékonyabban tudtak kisz{irni a botnet-forgalmat, blokkolni
a biztonsagi résekre iranyul6 exploit kisérleteket, és elemezni a HTTP-kérésekben rejlé anomalidkat -

mindezt gyakorlatilag emberi beavatkozas nélkiil.

Ezutdn a prezentaci6 a tamadasészlelési és blokkolo pipelinet vette at: a rendszer eseményeit
(pl. GuardDuty-riportok, CloudWatch Log-ok, VPC Flow Log-ok) egy koézpontositott Lambda-alapu
feldolgozd réteg gyljtotte Ossze, majd real-time stream-feldolgozas és Celery-munkamenedzsment
segitségével generalt riasztasokat. A riasztasokat egy koztes, sajat fejlesztésli Threat Intelligence Servi-
ce egészitette ki, amely folyamatosan frissiil6, kiils6 és bels6 forrasokbdl szarmazé indikatorokat (IP-k,
domain nevek, URL-mintak) vetett 6ssze az észlelt eseményekkel. Amikor egy match bekdvetkezett, a
rendszer automatikusan frissitette az AWS-WAF WebACL-t: 1j szabalyt hozott létre vagy meglévot

modositott, igy a gyanus forgalom mar a kovetkez6 kéréseknél blokkolddott.

A harmadik részben a szerz6k valos esettanulmanyokat mutattak be. Egy nagy eurdpai
e-kereskedelmi ugyfélnél példaul sikerult 98 %e-kal csokkenteni a bot-tdmadasok miatti hamis
pozitivokat észlelve, ami drasztikusan csokkentette a sztornézott tranzakcidkat. Egy masik projektben
egy pénziigyi szolgaltaté valos idejii SSL-tanusitvany-manipulacios kisérleteket allitott le, miutan a
rendszer automatikusan hozzaadott egy Uj blokklistas szabalyt, minddssze percekkel az elsd gyanus
probalkozast kovetéen. A demonstraciok alapjan kidertlt, hogy a teljes pipeline a bevezetést kovetd
harom hénapon beliil megtériilt - annyi koltséget sporolt meg az automatizalasnak koszénhetéen a

megrendeld, amennyi a rendszer fejlesztési koltsége volt.

Az el6adason bemutatott prezentacio az alabbi linken érhet6 el.
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99 problémam volt, de a dekddolé nincs kozte - hogyan sporoltunk
1,5 millié dollart valtsagdijon részlegesen titkositott VM-ek kézi helyreallitasaval
(Anton Kalinin)

Anton Kalinin el6adasaban részletesen ismertette, miként sikertilt egy tragikus kiberincidensben tobb
mint 1,5 millié dollart megtakaritani azaltal, hogy nem a valtsagdij kifizetésére, hanem a részlegesen
titkositott virtudlis gépek (VM-ek) manudlis visszaallitisara oOsszpontositottak. Elszor vazolta a

helyzetet: két ESXi hoszton futd vallalat szamara kritikus VM-eket tAmadt meg a zsarolovirus, és a
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tdmadok 1,5 millié USD-nyi decryptor-licencért cserébe kinaltak a teljes feloldast.

A csapat azonban megvizsgalt tobb, kereskedelmi és nyilt forraskédua eszkoézt (példaul Sleuthkit
NTFS-ellendrzésre, R-Studio a particio-offsetek gyors felderitésére), és arra jutottak, hogy egyik sem
kinal teljes kort, beépitett ESXi-kompatibilitast. Ezért egyedi, kézi eljarasra tértek at: el6szor
meghataroztdk a VM-ek pontos lemez-sémajat és particios eltérdit - ehhez el6allitottak egy azonos
Windows Server 2022 kornyezetii, egészséges VM-et, amelynek elsé megabajtos titkositasi mintajat

lekoppintottak.

Ezutan megkeresték az operacids rendszer-particidk fizikai eltolodasat (offsetjét), és a megfeleld
particiés tablakat bitrdl bitre atmasoltdk a kompromittalt VM-ek lemezeire. A fajlrendszer csatolasa
utan - egy Linux-alapu ment6 kornyezet segitségével - helyreallitottak a kritikus adatokat, majd az
igy visszanyert particiés informaciék alapjan véglegesre igazitottdk a virtudlis gépek konfiguraciéjat.
A folyamat soran lépésrdl lépésre dokumentaltdk a buktatékat - példaul a titkositds verzidjanak
felismerésekor ad6do dsszelitkozéseket —, majd automatizaltak a visszaallitds néhany ismétl6dé elemét
egy Python-alapu skripttel, amely betoltotte a helyi particiés sablonokat és el6készitette a VM-eket a

gyari hypervisor-sémanak megfelelGen.

A helyreallitas végére mindkét ESXi-gépen ajraindithato allapotba keriiltek a VM-ek, és az tigyfél -
miutdn visszakapta a teljes rendszerét - megsporolta a valtsagdij 6sszegét, mikozben a redlis
helyreallitasi idd is jocskan elmaradt a 72 6ras SLA-t6l. Az el6adas zarasaként Kalinin kitért a médszer
korlataira is: hangsulyozta, hogy a megkozelités csak azokra az esetekre alkalmazhatd, ahol jol

dokumentalt particios séma és hozzaférhet6 hasonl6 egészséges kornyezet all rendelkezésre.
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Adatvédelmi incidensekre adandd valasz legjobb gyakorlatai -
kozosségi média esettanulmanyok alapjan

(Anne Connell, Lauren Cooper)

Anne Connell és Lauren Cooper eléadasaban el6szor arra hivtak fel a figyelmet, hogy az adatvédelmi
incidensek ma mar nem csupan belsé rendszerek sebezhetdségei, hanem a kozosségi média gyors és
széleskordi informacioterjesztd képessége miatt kozvetlen PR- és reputacios valsagot is okoznak.
Elmondtak, hogy a szervezetek 98 %-a szembesiilt harmadik fél bevonasabol szarmazo adatvédel-

mi incidenssel, és a globalis atlagkoltség 4,88 milli6 dollarra emelkedett.
A prezentacié négy hires esetet mutatott be:

) Equifax (2017): 143 milli6 érintett személy adatait kompromittaltak, és az eset utan 700 millio

dollarnyi bilintetést szabtak ki, részben a kommunikaci6 elhtiz6dasa miatt.

’ Facebook (2019): 533 milli6 felhasznal6 adatai kertiltek illetéktelen kezekbe; a késlekedd és hia-
nyos tajékoztatasért 265 millié euré GDPR-birsagot kapott a cég.

’ Change Healthcare (2024): 190 millié személy adatainak szivargasa becslések szerint 1,6 milli-
ard dollar veszteséget okozott, miutan a vallalat nem hasznalta ki id6ben a k6zosségi média két-
irdnyu csatornait.

) Europai Parlament (2024): tobb mint 8 000 rekord érintettsége soran a GDPR szigoru kévetel-

meényei ellenére is elmaradtak a kézvetlen, proaktiv kozosségi média-bejelentések.

A hallgatésagnak bemutattak, hogy a hagyomanyos valsagkommunikacié - sajtokézlemények és webol-
dalon kozzétett tdjékoztatok - 6nmagukban nem elegendok. Megfigyelték, hogy a felnéttek 68 %-a
és a fiatalok tilnyomo része (kozel 78 %) kozosségi médian keresztiil tajékozodik, ezért az incidens
bejelentésétdl a Q&A események moderalasaig mindent, ebben a térben is menedzselni kellett. Részle-
tezték a sikeres protokollokat: el6re kidolgozott poszt-sablonok, az azonnali ,érintett vagy nem érin-
tett” tajékoztatok, valés idejli chatbot-szupport és a felhasznaléi kérdésekre adott 24 6ras valaszgaran-

cia.
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A panel tanulsdgai kozott szerepelt, hogy a szervezeteknek nem csak a jogi kotelezettségeknek

(értesitési hataridék, GDPR-megfelelés) kellett eleget tenniiik, hanem folyamatosan mérniiik is kellett
a reputdacios hatast - példaul influencer-elemzé eszkozokkel és sentiment-analizissel -, hogy las-
sak, hogyan valtozik a kozvélemény. A prezentacioé soran bemutattak azt a specialis dashboardot, amely
az Equifax és Change Healthcare példain keresztiil mutatta a ,narrativavesztést”: vagyis azt, amikor a
kozosségi médiaban mar a tamadok kommunikaciéja alakitja a kozbeszédet. Végezetiil gyakorlati
ajanlasok hangzottak el: rendszeres ,aszimmetrikus gyakorlatok” (amikor az egyik csapat a kommu-
nikaciés tdimadasokra, a masik a védekezésre koncentral), valamint a kozdésségi média-csapat és a jo-

gi osztaly kozos, negyedéves egyeztetései.

Az el6adason bemutatott prezentaci6 az alabbi linken érhet6 el.

Miért teljesit olyan jol a finn egészségiigy a zsaroldvirusok elleni kiizdelemben?
(Perttu Halonen)
Perttu Hallonen el6adasaban bemutatta, hogy 2017 6ta nem regisztraltak zsarolovirus-incidenst a
finn egészségiligyi intézményeknél, ami példatlan jelenség volt Eurépaban. Kezdetben felvazolta a finn
rendszer alapvetd jellemzdit: az egységes, kozpontositott kozegészségligyi finanszirozast, a kis
orszagméretet és a szolgalati jogviszonyban dolgozd koztisztvisel6k személyes felel6sségét, amelyek

o

egylittesen erdsitették a kibervédelmi kulturat.

Részletesen elemezte a civilek, azaz az egészségligyi dolgozok felelGsségét: személyes felel6sségiik
tudata 0sztonozte ket arra, hogy szigoru szabvanyokat és gyakorlatokat tartsanak be. Emellett a
nemzeti CSIRT és az ICT-szakért6k laza, alacsony hierarchidju halézata elésegitette a gyakorlatias
tapasztalatcserét. Mivel egyetlen egészségiligyi szervezet sem fizetett valtsagdijat, a kiberbiin6z6k

kevésbé tekintették jovedelmezd célpontnak a finn egészségiigyi szektort.
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Hallonen a prezenticié masodik részében Osszevetette a finn és az amerikai egészségiigy

zsarolovirus-helyzetét: mig az Egyesiilt Allamokban a kérhazak jelentés hanyada fizetett, és évi
tobb szaz millié dollart vesztettek, Finnorszagban a tdmadodk hiaba inditottak prébalkozasokat sem.
Hangsulyozta, hogy a GDPR, a nemzeti jogszabalyok és a tarsadalmi normak - kiilondsen a

valtsagdijaktdl valo elzarkézas kultiraja - tovabb erdésitették a védekezés hatékonysagat.

Végezetiil kitért a riportalasi mechanizmusokra: a finn egészségligyi ICT-szektorban vallalt, onkéntes
jellegii incidensbejelentés torzithatja ugyan a statisztikakat, am éppen ez a nyitottsag tette lehetévé a
gyors informaciéaramlast és a jovobeli kockazatok proaktiv kezelését. Hallonen 0sszegezte, hogy a
megel6zés, a kozosségi tamogatas, a személyes felel6sségvallalas és a non-payment kultaraja

egylitt teremtették meg a finn egészségiligy zsarolévirus-ellenes sikerét.

Az el6adason bemutatott prezentacio6 az alabbi linken érhetd el.

Incidenskezelés fejlesztése az AWS CIRT, MSSP-k és ISV-k bevonasaval
(Matthew Gurr)
Matthew Gurr el6addsdban bemutatta, hogyan alakitott ki az AWS egy atfogo, felhéalapu
incidenskezel6 okoszisztémat az AWS sajat Customer Incident Response Teamje (CIRT), kiilonféle
partnerek — Managed Security Service Provider-ok (MSSP-k) és fiiggetlen szoftverszallitok (ISV-k) -
bevonasaval. El6szor ravilagitott arra, hogy a hagyomanyos SOC-csapatok napi munkaidejiik
mintegy 30 %-at toltottéek el téves riasztasok vizsgalataval, mikozben a nagyobb incidensek atlagos

elharitasa akar 250 napig is elhtzodott.

Ezutan felvazolta az AWS Shared Responsibility Model keretében hozott intézkedéseket: a
felhdszolgaltato részerol torténd folyamatos befektetések, az automatizalt riasztas-prioritizalas, és a
kozponti esettar-kezelé konzol kialakitasa jelent6sen leroviditette az atlagos valaszid6t. A 15 perces
tdmogatasi SLA-val miikodé Customer Incident Response Service keretében a partnerek — MSSP-k és
ISV-k - mar perceken beliil beépiiltek a munkafolyamatba, igy az tigyfelek gyorsan hozzaférhettek

képzett biztonsagi szakemberekhez.
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Lindsey Henry bemutatta az egyiittmi{ikodés gyakorlati oldalat: az AWS altal szervezett ,game day” és

,tabletop exercise” gyakorlatokban az MSSP-k és a CSIRT-tagok kézdsen szimulaltak valés eseménye-
ket, gyakorolva a riasztasok kezelését, a k6zos dontéshozatalt és a megfeleloségi dokumentacio
elkészitését. A Cloud Saga nevii eszkoziik segitségével a csapatok képesek voltak mesterséges fenyege-
téseket injektalni a felh4-fiokokba, majd felderiteni azokat, igy szamos szervezet tapasztalatot szerzett
az incidenskezelés leggyakoribb csapdairdl.

A prezentdcié harmadik részében konkrét esettanulmanyokat is lathattunk: egy nagy nemzetkozi
pénziigyi cég esetében 40 %e-kal csokkent az MTTR (Mean Time To Resolve), miutdn bevezették az
AWS Incident Response Service-t és a partneri eszkozintegracidt; egy masik, egészségligyi szervezetnél
pedig a Cloud Saga el6rejelzd tesztjei soran azonositottak egy kordbban ismeretlen konfiguraciés hibat,
ami a kés6bbi tAmadasoknal komoly kiesést okozott volna. Végezetiil a két el6adé hangsulyozta, hogy az
erds partneri halozat, az automatizacio és a kozos gyakorlatok egyiittese tette lehet6vé a skalazha-

to, gyors és megbizhatd incidenskezelést az AWS-tligyfelek szamara.

Uj paradigma a tAmadasi feliilet kezelésében
(Eirik Nordbg, Anders Nese)
Eirik Nordbg és Anders Nese bemutattdk, hogyan alakitottak at az Equinor Cyber Defense Centeren
beliil a hagyomanyos sériilékenységkezelést egy szervezeti egyiittmiikodésre épiilé folyamatta.
A szekci6 elején felidézték a 2021-es Log4Shell-valsagot, amikor kideriilt, hogy a heterogén
kornyezetben futé Java-szerverek pontos szama és verzidja sem volt tisztazott. Ezért a korabbi,
manualis e-mailes felkérések és a hianyos CMDB-k (konfiguracié-kezel6 adatbazisok) csak tovabb

novelték a bizonytalansagot és az incidenskezelési jegyek szamat.
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A problémak feltarasat kovetéen osszehangoltak az alkalmazasfejleszto és lizemeltet6 csapatokkal

zajlo kommunikaciot: API-alapu adatgytijtést vezettek be minden relevans forrasbél (SCM, CI/CD pi-
peline-ok, helyi inventory-szkriptek), és egy Excel-alapu jegykovetés helyett egy bels6 portalt készitet-
tek role-based access control (RBAC) réteggel. Ebben a portalban az alkalmazascsapatok lathattak sajat
komponenseik allapotat, mig a menedzsment egy dashboardon attekinthette a szervezeti biztonsa-
gi score-okat, a nyitott portokat, a fajlmegosztasokat és az internetfeliileten kézvetleniil elérhetd

eroforrasokat.

A platform prioritasi algoritmusa kiilonb6z6 sulyozott tényezok - sebezhetéség kritikus besorolasa,
expoziciés szint, iizleti kitettség - alapjan automatikusan generalta a feladatlistakat. Igy nem a tébb
ezer jegy egyforma sorba rendezése, hanem a legfontosabb hibdkra fékuszalé csapatmunka biztositotta
a gyors javitasi ciklusokat. A demo soran lathattuk, hogy egy valds eszkdzcsoportndl percek alatt kijelol-
het6k voltak a magas kockazatu szerverek, és a folyamatlépések (patching, Ujrainditas, validalas) egy

kattintassal indultak el.

Végil a szerzdk kiemelték, hogy bar a portal nem nyilt forraskodu - mert erésen épit a cégspecifikus
adatforrasokra -, az API-first megkozelités és az RBAC-model belsé példat mutatott arra, hogyan valhat
a tAmadasi felillet menedzsment a szervezeti kultira szerves részévé, ahol a technikai és nem technikai

szerepl6k egyardnt hatékonyan miikddnek egyritt.

Hasznos adatok az internet védelmezdinek: fenyegetés- és sériilékenységi
hirszerzés kapacitasépitési eréfeszitések vilagszerte
(Piotr Kijewski)
Piotr Kijewski el6adasaban bemutatta, hogyan épitette fel a Shadowserver Foundation az elmult tobb
mint masfél évtized alatt azt az adatvezérelt 6koszisztémat, amely naponta ingyenesen szolgaltat
fenyegetés- és sériilékenységi intelligenciat nemzeti CSIRT-eknek és mas szervezeteknek
vilagszerte. El0szor ismertette a szervezet alapadatait: jelenleg 201 orszag 201 CSIRT-je, tovabba
nyolcezer folotti ISP, hosting-szolgaltatd, vallalat, bank, akadémiai intézmény, kérhaz és KKV hasznalja

napi rendszerességgel a Shadowserver feedjeit.
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Részletesen beszélt a miikodési modellrdl: a Shadowserver autoném szenzorai és honeypot-halézata -
amelyek tobb mint 1 000 szerverbdol allo adatkozpontban futnak - siillyesztett (sinkhole)
domainekkel, virusvizsgalati sandbox-szal és sajat eszkozok (pl. egy belsé ,VirusTotal”-szerl
szolgaltatas) segitségével gylijtik be a vilag legkordbban észlelt fenyegetéseit. Ezeket az adatokat
IntelMQ-alapu automatizalassal tisztitjak és strukturaljak, majd napi jelentések formajaban juttatjak el
a partnerekhez, akik igy valos id6ben kapnak értesitést a rajuk iranyulé veszélyekrdl.

A rendszer masik alappillére a kapacitasépités: Kijewski elmagyardzta, hogy a raw feedek
onmagukban kevésbé hatékonyak, ha a fogaddszervezet nem tudja értelmezni vagy beépiteni azokat az
incidenskezelési folyamataiba. Eppen ezért a Shadowserver ingyenes webinariumokat,
mentorprogramokat és helyi workshopokat szervezett, amelyek sordn a résztvevék megtanultdk a
feedek strukturaldsat, a prioritadsi szabalyok kialakitdsat és a bels6 incidenskezelé rendszerek
integraciojat. Az anyagokat tobb mint 75 nyelvre forditottak le, hogy a fejl6dé orszagok CSIRT-jei is
hozzaférhessenek.

Kiilon kitért a brit Kiiliigyminisztérium tdmogatasaval foly6 afrikai és indopacifikus kapacitasfejlesztési
programokra: ezek a kezdeményezések helyi szakértéket képeztek, érzékel6halozatokat telepitettek, és
,hazai” VM-csomagokat adtak at az 6ndll6 ilizemben futtathaté incidenskezeléshez. A prezentacio
konkrét példai kozé tartozott, amikor Madagaszkar CSIRT-je egy héten beliil képes volt blokkolni
egy uj emailekkel terjed6é banki trojait, miutdn a Shadowserver egyértelmii, cselekvésre 0sztonz6
riasztast kiildott.

Az el6adas zarasaként Kijewski Osszefoglalta, hogy a nonprofit modellel fenntarthato, alacsony
koltségii, de globalis lefedettségii hirszerzést lehet nydjtani - ha az adatokat nem pusztan
kozzéteszik, hanem melléjiik képzés, mentoralas és eszkoztamogatas is jarul, akkor valdban

megerdsodik a nemzeti és globalis kibervédelem.
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Minden zsaroldvirus gazdasagi modell hibas, de ez az egy hasznos
(Eireann Leverett)

Eireann Leonard prezentacidja soran eldszor a hires George Box-idézetre hivatkozva hangsulyozta,
hogy bar minden modell téves, egy jol felépitett modell mégis értékes eszkoz lehet a zsarol6virus-

kockizat menedzselésében.

Részletesen bemutatta mit értiink a gyakorisag (hanyszor fordul eld) és a stlyossag (mekkora kar ke-
letkezik) fogalmain. Egyszer(i példdakon keresztiil mutatta be, hogy ha 5%-os eséllyel kovetkezik be egy-
egy, egymillio dollar értékii kar, akkor ennek az eseménynek az elvart értéke (vagyis atlagos ,varhat6”
kartényezo6je) 50.000$. Hangsulyozta, hogy ilyenkor az egyszerii atlagok félrevezet6k lehetnek, mert a
kis valészintliséggel, de driasi 6sszegekkel el6fordulé ritka esetek ,felhuzzak” az atlagot — a sajat adat-
bazisukban mintegy 200 000 Kifizetett valtsagdij szerepel, és ebbdl 96 %-a az atlagnal kisebb volt.
Ez j6l mutatta, hogy az extrém eloszlasoknal a medidn vagy a valdszinliségi gorbék gyakran informati-

vabbak, mint egyetlen kozonséges atlagérték.

Ezt kovetéen a Monte Carlo-szimulacié moédszerét magyardzta el: dontési fa-modellt allitott fel,
amelyben a zsarolévirus bekovetkezésének valdszinliségétdl az esemény utani dontési agakon at -
(fizessen-e a cég valtsagdijat, vegyen-e igénybe kiilsd valaszadd csapatot stb.) -, egészen a teljes gazda-
sagi veszteség Kiszamitasaig minden valdsziniiségi és koltségtartomanyt véletlenszeriien mintavé-
ve modellezték. gy kaptak tn. ,exceedance curve”’-oket (athagasi gorbéket), amelyek azt mutattak

meg, hogy az esetek mekkora hanyadaban milyen nagysagrendii karokkal kell szamolni.

A prezentaci6 kovetkezd részében az ,arnyékkoltségek” és a biztositott (insured) veszteseg kozti
kiillonbséget ismertette: mig a ground-up loss a teljes gazdasagi hatast fedi le, a biztositott veszteség a
kotvényben szerepl6 onrészig és limitig terjedt. Bemutatta az annualized average loss (évesitett atlag-
veszteség) és a return period (visszatérési periddus) fogalmat is, amelyek segitségével a cégek és biz-

tositék kiegyensulyozottan tervezhetik koltségvetésiiket a kockazatokra.
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Leonard kitért a katasztrofa-modellek torténetére is: az 1980-as években els6sorban természeti ka-

tasztrofakra épitették a probabilisztikus modelleket, de mara a legnagyobb szakosodott szolgaltaték
(RMS, AIR, CyberCube stb.) kiberkockazatra is készitenek modelleket, amelyek azonban gyakran nem

kilonitik el a zsaroldvirus-, adathalasz- és DDoS-kockazatokat.

Az excess of loss és quota share viszontbiztositasi konstrukciok bemutatasa soran lathattuk, hogy a
kockazat megosztadsa miként hat az egyes szerepl6k éves eredményeire: mig a quota share esetén min-
den kart adott aranyban vallalnak at, az excess of loss konstrukcié csak a felelosség feletti 6sszege-
ket osztja ujra.

Az el6adas kiemelte a piaci koncentracié mérését is: Leonard a Herfindahl-Hirschman-indexet (HHI)
alkalmazta, amikor a kiilonb6z6 zsarol6-csoportok altal bezsebelt 6sszegeket vetette 6ssze, és megmu-
tatta, hogy egy-egy nagyobb miivelet lekapcsoldsa hogyan alakit ki atmeneti ,szabadpiaci” allapotot a
csoportok kozott.

Végiil a gazdasagi modell részleteit ismertette: tunable paraméterként keriiltek be a riasztasi és
valtsagdij-fizetési aranyok (példaul 30% fizetési arany), a cégméret- és agazati normalizaci6 (az or-
szagoknal és bevételi savoknal a megszamolt incidenseket elosztottak a cégek szamaval), valamint az
incident response- és extortion-koltségek. Kiemelte, hogy a digitalis eszkozvisszaallitas (digital
asset recovery) koltségeit mar dolgozza ki, de az uizleti kiesés (business interruption) becslése még
akadalyokba titkozik, mivel a helyreallitas id6tartama elére nehezen jelezhetd.

Az el6adas zarasaként Leonard kozzétette az open source ransomware-gazdasagi modellt az OASIS
Loss Modeling Framework keretében, és felhivta a hallgat6sagot, hogy jaruljanak hozza sajat esetta-

nulmanyaikkal, adataikkal és véleményiikkel a modell finomitasahoz.
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Globalis gyakorlatkézosség felallitasa az 6sszehangolt sebezhetoségkozlésre
(CVD)
(Tomo Ito, Justin Murphy)

Justin Murphy és Tomo Ito el6addsdban bemutattdk az Ujonnan létrejott Global Community of
Practice on Coordinated Vulnerability Disclosure (CVD-CoP) kezdeményezést, amely a nemzeti

kormdanyzati szervek és CERT-ek szerepvallaldsat kivanta 0Osszehangolni a sebezhetdségek

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

felelsségteljes, kozos kezelésében. Murphy el6szor roviden felidézte a CVD lényegét: a jelentéstol a
javitasig vezeto folyamatot, amelyben a sebezhetdséget felfedez6 kutatok, a termékfejlesztok, a
veégfelhasznalok és - szilikség szerint - koordinatorok vesznek részt. Hangsulyozta, hogy rosszul
id6zitett vagy rendezetlen kozlés esetén a hibakat kihasznal6 ,zero-day” helyzet alakulhat ki, ezért a

szabvanyos, nemzetkozi gyakorlatok és a hatékony egyiittmiikodés kulcsfontossagu.

A hallgat6sag felmérése alapjan ramutatott, hogy bar a legtobben hallottak a CVD-rél, kevesen ismerik
a folyamat minden részletét. Ennek orvoslasara a CVD-CoP célul tiizte ki a legjobb gyakorlatok, oktatasi
és képzési anyagok kidolgozasat, a tapasztalat- és eszkozcserék megkonnyitését, valamint egy globalis
egylttmiikodési keretrendszer felallitdsat. Bemutattdk a CVD koordinatorok semleges szerepét: ezek a
szervezetek moderatorként, tolmacsként és folyamatgazdaként segitették a
sebezhetdség-jelentések feldolgozasat, a javitbcsomagok el6készitését és a nyilvanos un. ,advisories”
kiadasat.

Tomo Ito részletesen beszamolt a CVD-CoP szervezeti felépitésérol: 2024 decembere 6ta havonta
tiléseznek, tagsaga kizardélag nemzeti kormanyzati vagy allam altal tdmogatott CERT-ek és illetékes
hat6ésagok, igy a kozosség megtartotta koordinatori jellegét és semlegességét, ugyanakkor
folyamatosan keresik az egytlittmi{ikodés lehetdségét a gyartokkal, downstream felhasznaldkkal és mas

szakmai csoportokkal.
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A prezentacié végén a CVD-CoP aktualis kihivasait és kovetkezo lépéseit is ecsetelték: tagjaik

kiilonbozo6 érettségi szinten alltak a CVD-folyamatokban, kulturdlis és nyelvi eltérések nehezitették az
azonnali tapasztalatcserét, ezért rovid, tomor tagsagi bemutatokkal és kozos workshopokkal
kezdték el egységesiteni a fogalmakat. A Kkovetkezdé id6szakban a kozosség ,alacsonyan 16g6
gyuimolcsokon” (kodolt sablonok, szabvanyositott advisories-mintak, mentorprogramok) akart
dolgozni, mikézben nyitott féorumokon és TLP-nyilvanos konzultaciokon keresztiil vartak az érin-

tettek visszajelzéseit.

Az el6adason bemutatott prezentacio6 az alabbi linken érhetd el.

PSIRT 2.0: A termékbiztonsag forradalmasitasa generativ MI-stratégiaval -
Megkozelités a kKibervédelem megerdsitésére és a PSIRT-miikodés fejlesztésére
(Hikohiro Lin, Kosuke Ito, Ken Lee)

Lin, Lee és Ito el6adasukban el6szor felvazoltak a PSIRT (Product Security Incident Response Team)
hagyomanyos miikodésének korlatait a névekvd szoftverlanc- és loT-komplexitas, valamint a napi
tobb szdz 1j sérllékenység kozepette. Ravilagitottak, hogy a gyartok 40 %-a mar most is
forrashiannyal kiizd, és a fele sem rendelkezett érdemi koltségvetéssel vagy mérdészamokkal a

PSIRT-tevékenység hatékonysaganak kovetésére.

Ezt kovetéen bemutattdk a PSIRT 2.0 koncepciéjat, amely a manuadlis, szigetelt feladatokat egy
intelligens, generativ MI-alapu platform felé mozditotta el. A hatékonysag novelése érdekében - az
eléadok altal végzett felmérés szerint - a megoldasnak négy {6 elemet kellett 6tvoznie: a beszallitoi
lanc szerepldinek bevonasat, a szemléletvaltast a reaktiv helyett a proaktiv miikodésre, az auto-

matizaciot a rutinlépéseknél és az MI-vezérelt dontéstamogatast.
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Ken Lee bemutatta, hogyan alkalmaztdk az Amazon Bedrock és Redshift szolgaltatasaira épiild

Retrieval-Augmented Generation (RAG) technikat: amikor egy 4j CVE-advizor érkezett, a platform
el6szor SQL-parancsokka forditotta a felhasznaléi kérést, majd a Redshift-bdl lekérdezett adatokat a
generativ modell 6sszefoglalta. A demo soran lathattuk, hogy mig a nativ nagy nyelvi modellek (,LLM")
nem ismerték az épp frissen megjelent CVE-t, a RAG-alapu rendszer rogton relevans leirast, kockazati

besorolast és javitasi javaslatokat produkalt.
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A prezentacié négy gyakorlati példaval szemléltette a generativ MI alkalmazasat:
’ CVE-lekérdezés: a nativ LLM sikertelen probalkozasa utan a RAG-platform pontos valaszt adott.

, CVE-lista sziirése: 2025. januar 1. utani, CVSS 10,0-as jellegli sériilékenységek elemzése
pillanatok alatt.

’ Osszegzo jelentések: tobb bejové sériilékenységi adat egyidejii 6sszefoglalasa, emberi
munkadrakat spérolva.

, CW/CAPEC alapu elemzés: strukturalt azonositékkal (,CW”, ,CAPEC”) dolgozva elkeriilték az
LLM-hallucinaciékat, és mélyebb technikai kontextust kaptak.

Az el6addk hangsulyoztak, hogy bar a RAG jelenlegi modelljei jol hasznalhatok kiindulasi alapnak,
nem célszerli kizar6lag rajuk hagyatkozni a még el6fordulé MI-tévedések (,hallucinaciék”) miatt.
Javasoltak, hogy a cégek ne sajat LLM-et fejlesszenek, hanem a meglévé modelleket RAG-réteggel

egészitsék ki, igy gyorsabban valdsithaté meg a pontossag és koltséghatékonysag egyensulya.

Végezetiil felvazoltak a kovetkezd lépéseket: tobb fenyegetési és sebezhetdségi forras integralasa,
alternativ MI-platformok (ligynokalapd automatizacié) kiprobalasa, valamint a beszallitoi
okoszisztéma bovitése a PSIRT 2.0 platform koril. A bemutatét élénk kérdések kovették - a
CVE-SBOM-kovetésrdl, nem-CVE kategoriaju sérulékenységek (példaul konfiguraciés hibak)
MI-tamogatasardl, valamint arrol, hogy a PSIRT 2.0 keretrendszerként vagy megosztott platformként

uzemel-e.
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A halézatbiztonsag csapatjaték - hogyan épitsiik és menedzseljiik a csapatot
(Christian Damsgaard Jensen)

Christian Damsgaard el6szor egy torténeti kitekintést tartott: a 1940-50-es években az egyetlen
»Szoba-kiszolgal6s” (mainframe) modellben elég volt az egész szamitéogépet és adat-tarolot zart
ajtok mogé helyezni. Ezt kovették a korszakvaltd time-sharing rendszerek a '60-70-es években, ahol
tobb felhasznalé férhetett egyszerre ugyanahhoz a géphez - el8szor valt sziikségessé az autentikacio és
a felhasznaloi jogosultsagkezelés. A PC-forradalom ('80-90) idején az adatok a felhasznaldk kozelébe
keriiltek, és megsziint a fizikai elkiillonités, rdadasul az 1990-es évektdl a halézatokba és végponti
eszkozokbe agyazott mikroprocesszorok tomegének megjelenésével - okostelefonok, okosorak, ipari
loT-eszk6zok stb. - a ,bezart szoba” alapt védelem érdemi eszkodzzé valt.

Ebbdl a centrum-perem szemléletbdl vezetett az el6add a ma é16 ,metropolisz-modellhez”, amelyben

) nincs egyetlen kozponti ,fal”, hiszen a szervezet tagjai, lizleti partnerek és felhdszolgaltatok
holisztikus rendszerként kapcsolédnak egymashoz;

) minden komponensnek (szerver, alkalmazas, végpont, halézati funkci6) onmagaban
ellenériznie kell a hozzaféréseket és alkalmaznia kell a vallalati szabalyokat (zero trust);

) a koradbbi gatekeeperek helyét finomabb, szerepalapt (RBAC/PBAC) belépési pontok vették at,
ahol minden mikroszolgaltatds vagy IoT-modul sajat policy-motorral és biztonsagi tokennel
rendelkezik.

A szerepkorok és kompetencidk terén kiemelte, hogy a hal6zatbiztonsag ma

) az igazgatotanacstol kezdve az HR-en at a végfelhasznalokig mindenkinek feladata: a phishinges
tamadasok 90 %-a emberi mulasztasbdl indul;

) a technikai csapatoknak (halézati mérnok, SOC-elemzd, PSIRT) mélyen kell érteniiik a
tiizfalak, IDS/IPS, PKI, VPN és microsegmentation m{ikodéséhez;

) a GRC (Governance, Risk & Compliance) szakembereknek szoros kort kell alkotniuk az

IT-biztonsaggal, hogy jogi (GDPR, NIS2), pénziigyi és tlizleti kockazatokat 6sszehangoljak;
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’ a beszallitéi lanc, a felh6szolgaltaték és a harmadik félt6l hosszu tavon bérbe vett vagy

outsourcing megoldasok (MSSP, ISV) koordinaciojara is ki kell terjeszteni a felel6sséget.
A prezentacié végén az el6ado gyakorlati toborzasi és képzési stratégiakat vazolt fel:

’ Hibrid tehetségmenedzsment: frissen végzett egyetemistdk (CS hallgatok), IT-lizemeltetok és

biztonsagi specialista képzésekbdl dsszetett csapat kialakitasa;

, Folyamatos szakmai tovabbkeépzés: in-house workshopok, red team/blue team gyakorlatok,
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rendszeres ,jatékesetek” (tabletop exercises) és phishing-tesztek;

’ Tudatossag-novel6 programok: negyedéves all-hands el6adasok, gamifikalt e-learning,
rendszerszintl policy-frissitések és szabalyzat-kihirdetések minden alkalmazottnak;

’ GRC-be agyazott metrikak: SLA-k, KPI-k és rendszeres auditokat kovetd heatmap-ek, hogy a

board szintjén is nyomon lehessen kévetni az infrastruktira allapotat.

Tanulsagként hangsulyozta, hogy a hal6zatbiztonsdg ma mar nem elszigetelt IT-feladat, hanem a
szervezet teljes életciklusara kihatd, folyamatos szocio-technikai rendszermenedzsment, ahol a

technologia, a folyamatok és az emberi tényezdk egyarant meghatarozok a védelem sikerében.
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