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Nemzetkozi
IT-biztonsagi sajtdszemle
2025. 35. hét

HIREK

e  Kritikus Chrome sebezhetdségek veszélyeztetik a
felhasznalokat és vallalatokat

e PromptLock: az els6 zsarolévirus, amely
mesterséges intelligenciat hasznal a tamadé kod
generalasara

o Sulyos Citrix sebezhetdség fenyeget tobb
mint 28 000 rendszert vilagszerte

e Google Classroom visszaélések: TObb mint szazezer
adathalasz e-mail egy hét alatt

e SpyNote Ujratéltve: Hamis Google Play
weboldalakkal tamadjak az Android-felhasznal6kat

% STATISZTIKAI ADATOK KONTAKT
e Incidensek eloszlasa tipus és kockazati edt@nki.gov.hu
besorolas szerint P

e E ények eloszla dati k alapja
semények eloszlasa csapdatipusok alapjan FBC3 88A2 E465 BFS1

e Tamadott port szerinti eloszlas AD58 A2D0 E9DD E078
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e SANS DFIR Summit 2025 - Salt Lake City
- konferencia

Tovabbi hirekért, latogasson el weboldalunkra!
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Kritikus Chrome sebezhet6ségek veszélyeztetik

a felhasznalokat és vallalatokat
(ghackers.com 1, 2)

A Google két sulyos biztonsagi rést javitott nemrégiben a Chrome
bongészdben, amelyek koziil az egyik mar aktiv kihasznalas alatt all.
Bévebben...

PromptLock: az els6 zsarolévirus,
amely mesterséges intelligenciat hasznal
a tdmadé kod generalasara
(gbhackers.com)
Az ESET Research kutatdcsapata egy Uj tipusd zsarolovirust, a
PromptLock nevili kartevét azonositotta, amely egyediildll6 mdédon

helyben futé nagy nyelvi modellt (LLM) alkalmaz a tamad6 kod valoés
idejii generalasara az aldozat gépén. Bévebben...

Sulyos Citrix sebezhetdség fenyeget tobb

mint 28 000 rendszert vilagszerte
(gbhackers.com)

Egy rendkiviil kritikus, nulladik napi tavoli kédfuttatasi (RCE)
sériilékenység veszélyezteti tobb mint 28 000 Citrix rendszer
biztonsagat globalisan. A hibat a CVE-2025-7775 azonosit6 alatt
regisztraltak, és jelenleg aktiv kihasznalas alatt all, stlirgds
intézkedéseket kovetelve minden érintett szervezet részérol.
Bé6vebben...

Google Classroom visszaélések: Tobb mint szazezer

adathalasz e-mail egy hét alatt
(gbhackers.com)

A Check Point biztonsagi kutatéi egy nagyszabasud adathaldsz
kampanyt tartak fel, amely soran a kiberblin6zék a népszerii oktatasi
platformot, a Google Classroomot hasznaltdk ki rosszindulatd
célokra. B6vebben...

IT biztonsagi

HIREK

SpyNote ujratoltve:
Hamis Google Play
weboldalakkal tAmadjak az

Android-felhasznal6kat
(gbhackers.com)

2025 augusztusaban a kiberbiztonsagi
kutatdk ujabb SpyNote malware
kampanyra lettek figyelmesek, amely
az Android-felhasznaldkat célozza
meg. A tdmadas kiilonésen
megtévesztd, mivel a tdimaddk
professzionalisan felépitett, hamis
Google Play Aruhaz oldalakat
hasznalnak, hogy népszerii
alkalmazasokat utanzoé fertzott
APK-fajlokat terjesszenek. Bovebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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https://gbhackers.com/first-ai-powered-ransomware-promptlock/
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kezelt incidensekre

Statisztikai
Ad atok adatok:
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:

443 port 1%
telnet 13,30% smtp 1,79% E 2
/ webapp-wordpress 11,24%

25 port; 2% = I
80 port 18%
o

3389 port 26%
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v
firewall 32,10% pop3 0,14%

ssh41,28%
22 port 45%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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SANS DFIR Summit 2025 - Salt Lake City - konferencia
@ 2025. julius 24-25.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai

BBA-PLUSZ-3.1.2-24-2024-00003. sz. pdlydzat részeként

ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyulé
bilincselekmények elleni kiizdelem, illetve ilyen jellegii blincselekmények
megeldzésének fejlesztése céljabol.
A projekt célja a kiberfenyegetések elleni fellépéshez szilikséges

friss ismeretek gylijtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Salt Lake City, USA
47.018711° N
12.34256°E

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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A Nemzeti Kibervédelmi Intézet munkatarsai részt vettek a 2025. julius 24-25. kozott

Salt Lake City-ben megrendezésre Kkeriil6 éves SANS DFIR Summit 2025 konferencian.
A SANS Institute a vilag egyik legismertebb és legelismertebb kiberbiztonsagi oktatasi és tanusit-
vanyt nyajto szervezete. Célja, hogy relevans és naprakész tudast adjon at hallgatéinak, melyet
kozvetleniil alkalmazhatnak a valé életben a kibertér védelme érdekében - legyen sz6 szervezetek
eszkozeinek, adatainak vagy emberek biztonsagardl. A SANS oktatasait, azok gyakorlati szemlélete, a
szervezet tapasztalt oktatéi és az iparagi sztenderddé valt GIAC tanusitvanyai teszik kiiléndsen

értékessé a szakemberek szamara vilagszerte.

A SANS DFIR Summit a SANS egyik kiemelt éves eseménye, amely a digitalis elemzés
(DF - Digital Forensics) és az incidensreagalas (IR - Incident Response) teriiletére fokuszal.
A rendezvény célja, hogy gyakorlatorientdlt el6adasokon és tréningeken Kkeresztiil mutassa be a
legijabb technikdkat, esettanulmanyokat és eszkozoket. A DFIR Summit lehetdséget ad a
kozosségépitésre is, mivel 6sszehozza a vilag vezetd szakértdit, kutatoit és gyakorlati szakembereit, akik

megosztjak tapasztalataikat és tudasukat.

Kiknek ajanlott a beszamolo megismerése?
» Incidenskezel6k szdmara
» Digitélis elemzéssel foglalkoz6 szakemberek szamara

» Kiberbiztonsagi szakemberek szamara

A szakmailag legfontosabb el6adasok és bemutatok rovid osszefoglaléja az alabbiakban

olvashato.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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Tedd mesterséges intelligenciaval hatékonyabba a DFIR munkafolyamataidat /
DFIR Al-ze Your Workflow

(Mari DeGrazia — Certified Instructor @ SANS Institute)

Az el6adas egy technoldgiailag és szakmailag is el6remutatd szemléletvaltast mutatott be
a digitalis nyomelemzés teriiletén alkalmazhat6 mesterséges intelligencia (MI) eszkozokkel

kapcsolatban. Mari sajat gyakorlati tapasztalatai alapjan ismertette, hogyan képes az MI hatékonyabba

BBA-PLUSZ-3.1.2-24-2024-00003. sz. pdlydzat részeként

és biztonsdgosabba tenni a mindennapi digitalis elemzdi feladatokat - példaul eseménynaplék

feldolgozasat, JSON-fajlok értelmezését vagy nyelvi forditasokat.

El6szor ChatGPT-t hasznalt, majd koltséghatékonysagi és adatvédelmi okokbdl attért a helyben futé
modellekre (pl. Ollama és Open Web UI). Ezek lehetévé teszik a bizalmas adatok kiilso szolgaltatok
felé torténé megosztasa nélkiili munkavégzést, ami jelentds el6relépés az adatvédelem terén.
Emellett lehet6séget nyujtanak sajat MI-eszkozok és dedikalt elemzoi botok fejlesztésére, példaul

API-lekérdezések, hal6zati naplok értelmezése vagy IOC-k automatizalt felismerése céljabol.

Az MI-t kiilonféle célokra kezdte hasznalni, példaul:

. ShimCache elemzés gyanus folyamatok azonositasara,
. SMS-ek és egyéb lizenetek forditasa spanyolrdl angolra,
. Eseménynapldk automatikus elemzése és kiértékelése.

Fontos problémaként emlitette az MI ,hallucinaciés” hajlamat - példaul, hogy azonos bemenetekre
kilonboz6 id6bélyegeket adott vissza -, és hangsulyozta a "trust but verify" (,bizz, de ellendrizz”)
elvet. Megmutatta, hogyan lehet eszkozoket (pl. IP-cim validalasa, geolokacids elemzés,
abuseDB-ellendrzés) integralni az LLM-ek mogé, igy a modellek pontosabb, reprodukalhaté
eredményeket adhatnak. Kiilon hangsulyt kapott a Modular Capabilities Platform (MCP) koncepcibja,
amely lehet6vé teszihogy kiilonb6z6 elemzéi eszkozok (pl. Velociraptor) mogé LLM-alapu dontési

logika kapcsolddjon.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! G D AG Az Eurépai Unié
KORMANYA tarsfinanszirozasaval




P
%>
€ NEMZETI

KIBERVEDELMI INTEZET

5. S
n &
ONssg st

Demdzott egy Pythonban irt tigynékrendszert is, amely képes volt:

Base64 dekddolast,

Gzip tOmorités kibontasat,

[P-cimek elemzését végezni,

és ezekbol automatikus kovetkeztetéseket levonni.

Bemutatta a Vanna Al nevii rendszert, amely SQL lekérdezéseket general természetes nyelvi
kérdésekbol - ez lehet6vé teszi, hogy hatékonyan és gyorsan dolgozzunk nagy adatmennyiségeken,

példaul eseménynaplékon.

Az el6adas végén Mari bemutatott egy sajat fejlesztés alatt allo, Ml-vel vezérelt vizsgalati
rendszert, amely képes lizleti e-mail kompromittal6das esetén 6nalléan elvégezni egy teljes elemzési
folyamatot: bejelentkezések vizsgalatatél kezdve a gyanus IP-cimek azonositdsan, e-mail fidk

szabalyokon keresztiil a végsé jelentés elkészitéséig.

Az el6adasrol készilt vided az alabbi linken érhet6 el.

Eszak-koreai kibermiivelet: rejtett C2-csatornak, WebSocket-alapu vezérlés és
videdkonferencia-eszkézokkel valo visszaélés / A North Korean Cyber
Operation: Exposing ARP-Based Convert C2s, WebSocket Malware, and Video
Conference Software Abuse

(Matthew Mosley, Luis Garcia — ncident Respond @ Sygnia)

A Sygnia incidensreagal6 csapatanak el6adasa egy FBI altal lefoglalt laptopfarm kapcsan feltart,
Eszak-Koreahoz kotheté kibermiivelet digitdlis nyomelemzését mutatta be. Az eset
kilonlegességét az adta, hogy a kompromittalt eszko6zokon nem hagyomanyos malware-
tevékenységet taldltak, hanem Python-alapu, célzott észlelés-elkeriilé szkriptekbdl allo
arzenalt. Ezek WebSocket protokollt, ARP-csomagokat és a Zoom vide6konferencia-alkalmazast

hasznaltak a C2-funkciok megvaldsitasara.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval

IUPYazs.1 I0ZPAIYA “ZS "€0000-4202-%Z-Z'T'€-ZSN'Td-Vad



https://www.youtube.com/watch?app=desktop&v=eG2wHGIPCaQ

<
'0’

€ NEMZETI
KIBERVEDELMI INTEZET

A tAmadas soran:

. a tamadok legitim IT-szolgaltatoi pozicidékba jutottak be,
. az altaluk vezérelt laptopfarmrol rejtett C2-csatornat épitettek ki,

. egy szkript WebSocketen keresztiil fogadott parancsokat,

BBA-PLUSZ-3.1.2-24-2024-00003. sz. pdlydzat részeként

. egy masik ezekbdl ARP-pakkokat generalt, amelyeket a lokalis hal6zaton (pl. Wi-Fi interfészen)
tovabbitott,

. a célgépeken egy masik szkript dekddolta az ARP-pakkokbdl a parancsokat és szimulalt

inputokat hajtott végre (pl. egérmozgas),

. egy harmadik modul a Zoomot teljesen automatizalva inditotta el, 1étrehozta a hivast, majd

elfogadta a tavoli vezérlésre iranyuld kérést (pl. RGB-szlir6kkel detektalva az ,admit” gombot).

A tdmadok célja a ,miikodo gép latszatanak” fenntartasa volt, hogy valés munkavégzés illuzidjat
keltsék, mikdzben tavoli iranyitast gyakoroltak a rendszerek felett. A demdkon bemutatott
megoldasok képesek voltak az utasitasokat egymas kozott broadcastolni, igy decentralizalt

C2-miikodést valdsitva meg.

Az elemzés f6bb tanulsagai:

. a WebSocket-forgalom monitorozasa kiemelt prioritas,

. a pyinput, scapy és mas szkript-alapud inputszimulator konyvtarak jelenléte gyanus lehet,

. a Zero Trust alapt onboarding soran nem elegend6 a HR-ellendrzés - technikai feliigyelet mar a

munkakezdéstdl sziikséges.

Az el6adasrol késziilt video az alabbi linken érhetd el.

Széchenyi Terv

Plusz Epitsiik egyttt ) »
Magyarorszagot! MAGYARORSZAG Az Eurépai Unio
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Forgatokonyvek felturbozva: Modularis tervezés alkalmazasa incidenskezelési
forgatokonyvek skalazhato fenntartasahoz / Playbook Power-Up: Applying
Modular Design to Maintain IR Playbooks at Scale

(Jessica Gorman — Security Director of Security Operations and Incident Response @
Experian)
Jessica Gorman a Georgetown Egyetemen végzett kiberkockazat-menedzsment mesterszakos kutatasa
alapjan mutatta be, hogyan lehet az incidenskezelési forgatokonyvek modularis szemlélettel
kezelhet6bbé, konnyen frissithet6vé tenni. RAmutatott, hogy ezek a dokumentumok - amelyek
1épésrol 1épésre szabalyozzak a SOC-csapat reakcidjat a kiilonféle fenyegetésekre - kritikusak a gyors
reagalashoz és a megfelel6ségi el6irasok teljesitéséhez, mégis sokszor nem naprakészek: egy felmérés

szerint ugyan a biztonsagi szakemberek 70%-a hasznal playbookokat, 52%-uk ritkan frissiti 6ket.

Sajat tapasztalatai szerint az erdforrashiany, a szervezeti és technologiai valtozasok - példaul
amikor a cégét felvasarolta egy befektetési alap, és minden eszkoz, csapatstruktira atalakult - gyorsan
elavultta teszik a meglévo forgatokonyveket. A hagyomdanyosan szoveges vagy folyamatabras
playbook-halmazt (akar tobb tucatot) ilyenkor kilon-kiilon kellene atirni, ami rengeteg manudlis
munkat igényel, mikézben a fenyegetési kornyezet folyamatosan valtozik, az Al-alapi automatizalas

pedig ma még csak korlatozottan segit ezen a teriileten.

Megoldasként  Gorman ,modularizalt forgatokonyv-tervezési keretrendszert” javasol
A Kkiindulépont egy mester-sablon, amelyb6l tjrahasznosithaté al-playbookok (modulok) agaznak
le. Elkiilonitik a minden forgatékonyvben kozos, a tobbivel kombinalhaté és az egyedileg egy-egy
fenyegetésre jellemzd lépéseket. fgy amennyiben valtozik egy értesitési folyamat vagy egy
elemzbeszkoz, elég a modult mddositani, az Uj verzié automatikusan megjelenik minden érintett

playbookban.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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Kutatdsa szerint ezzel a mddszerrel a frissitések alkalmazasi ideje atlagosan 56%-kal csokkent,

a szervezetek pedig 20-40% teljes idomegtakaritasrol szamoltak be, mikézben a feldolgozhato
riasztasok szama nott anélkiil, hogy tobb elemzét kellett volna felvenni. A modularizalas SOAR nélkiil,
akar egyszerii tudasbazisokban is miikodhet, és a playbookokon tdl barmilyen folyamatmenedzsment-

tertileten néhet a hatékonysag.

Az el6adasrol készult video az alabbi linken érhet6 el.

Kiskapuk és nyomok: igy maradnak jelen a tamadodk a Microsoft 365
kornyezetedben / Backdoors and Breadcrumbs: How Threat Actors Persist in Your
Microsoft 365

(Federico Sidolini — DFIR Senior Consulant @ Stroz Friedberg)

Federico Sidolini, digitalis igazsagiigyi és IR szakértd, részletesen bemutatta, hogyan képesek
fenntartani jelenlétiiket a tamadok egy kompromittalt Microsoft 365 kérnyezetben - még azutan
is, hogy a jelszavakat és a tobbtényezoOs hitelesitést (MFA) ujra beallitottak. El6adasa soran tobb

technikat és azok vizsgalati mdédszereit ismertette, valamint javaslatokat adott a védekezéshez.

A leggyakoribb technikak kozé tartoztak a beérkezé levelekhez rendelt szabalyok (inbox rules),
amelyek lehetévé tették az e-mailek automatikus athelyezését vagy tovabbitasat kiils6 cimekre
- gyakran rejtett mappdakba. Ezaltal a tAamadok akkor is olvashattdk a leveleket, amikor mar nem volt
aktiv fiokhozzaférésiik. Federico hangsulyozta, hogy ezt a technikat szinte minden iizleti e-mail

kompromittalas soran alkalmazzak.

Ezutan bemutatta az alkalmazasjelszavak (application passwords) veszélyét, amelyek a régi, MFA-t
nem tamogaté alkalmazasokhoz lettek tervezve. Bar alapértelmezetten ki vannak kapcsolva, ha
engedélyezve vannak, a felhasznaldk akar 40 kiilonféle alkalmazasjelszot is 1étrehozhatnak. A probléma
az, hogy az adminisztratorok nem latjak, milyen alkalmazasjelszavak léteznek - csak torolni
tudjak dket. Egy konkrét eset példajan keresztiil mutatta be, hogyan maradt aktiv a tamado6 még a jelszo

és MFA gjraallitasa utan is - mivel alkalmazasjelsz6t hasznalt, amit nem tavolitottak el.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! G D AG Az Eurépai Unié
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A kovetkezd technika a jelszo oOnkiszolgalo visszaallitasi lehetéség (SSPR) kihaszndlasa volt.

A tdmadd egy Uj MFA-eszkozt regisztralt a fiokhoz, és az SSPR segitségével Uj jelszot allitott be
maganak. Mivel az SSPR alapértelmezés szerint csak egy hitelesitési mddszert kér, ez elég volt a
visszatéréshez. Federico javasolta, hogy legalabb két MFA-modszer megkovetelése jelentésen

csokkenti az ilyen visszaélések kockazatat.

Halad6bb tamaddi technika a bejegyzett alkalmazasok (app registrations) és az azokhoz kapcsol6dé
service principal objektumok manipulalasa. Ezek lehet6séget adnak a tdmadoénak arra, hogy
hattéralkalmazasként, hitelesitett médon férjen hozza a teljes levelezéshez és mas adatokhoz - példaul
a Microsoft Graph API-n keresztiil. Federico bemutatta, hogyan lehet titkos kulcsokat (secrets) és
tandsitvanyokat (certificates) hozzdadni ezekhez a service principal entitdsokhoz, amelyek
az adminfeliileten nem lathaték, csak PowerShell-bdl érheték el. Ez komoly kihivast jelent
a forenzikus vizsgalatok soran, mivel konnyen észrevétlen maradhat.

Ezutan a domainfederacios tamadasokat ismertette, ahol a tdmadé sajat identitasszolgaltatot
regisztral a target tenantba , vagy meglévé domainhez ad hozza 0j tantisitvanyokat. {gy lehetdség nyilik
SAML tokenek generalasara barmelyik felhasznal6 nevében, jelsz6 vagy MFA megkeriilésével.
Bar ez a technika magas jogosultsagot igényel (pl. globalis admin), Federico hangsulyozta, hogy
érdemes figyelni a tanudsitvanyvaltozasokat és 0j federacios kapcsolatok megjelenését, mert

ezek rendkiviil ritkak - igy jol detektalhatdk.

Végil sz6 esett egy egyre gyakoribb jelenségrdl, amikor a tdmadok kiils6 szolgaltatasokhoz
(pl. Dropbox, FileShare) regisztralnak fiokokat a megszerzett céges e-mail cimekkel, és ezeket
késébb adathalaszatra hasznaljak - még akkor is, amikor a bels6 hozzaférés mar megsziint.
Ezt rendkivil nehéz megel6zni, de a vizsgalatok soran figyelni kell a bejovd e-mailek kozott

az automatikus regisztracids visszaigazolasokra.

Federico el6adasat azzal zarta, hogy a hatékony védekezéshez sziikséges a beallitasok rendszeres
feliilvizsgalata, a magas jogosultsagu fiokok korlatozasa, valamint az atfogé audit- és

naploelemzés bevezetése. Az el6addsrdl késziilt videé az aldbbi linken érhetd el.
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macOS Endpoint Security Framework: Nem csak egy ajabb napléforras / macOS
Endpoint Security Framework: Not Another macOS Log Source

(Jacob Latonis — Staff Software Engineer @ Proofpoint, Julia Paluch — Engineer @
GreyNoise Intelligence)

Ez az el6adas a macOS Endpoint Security (ES) Framework nyomkovetési képességeit mutatta be

digitalis nyomelemzési szemszoghdl. Az ESF lehet6vé teszi, hogy kernel szintli beavatkozas nélkiil

BBA-PLUSZ-3.1.2-24-2024-00003. sz. pdlydzat részeként

figyeljik a rendszerfolyamatokat, fajlmiiveleteket, halézati kapcsolédasokat és egyéb végponti

aktivitasokat.
A bemutatott vizsgalatok kiemelték, hogy:

. a macOS ES Framework - kiillonosen az eslogger - részletgazdag eseményadatokat biztosit,

amelyek jol kombinalhatok példaul a Unified Log vagy az FSEvents adataival,

. Uj elemzési lehetdségek nyiltak meg a mac apt, a KAPE macOS-moduljai, valamint a mac4n6

eszkoztar segitségével,

. a kutatok sajat MITRE ATT&CK mappinget készitettek a macOS-specifikus TTP-kre

az ES Framework altal gy(ijtott esemeények alapjan,

. bemutatasra Kkertiilt egy esettanulmany is, amelyben egy adathaldsz Word-dokumentum
PowerShell payloadjat az ESF segitségével sikeriilt nyomon kévetni - beleértve a gyermekfolyamat

-fat (child process tree) és a hal6zati kapcsolédasokat is.

A legfontosabb tanulsag: a korabban ,fehér foltként” kezelt macOS mara teljes értékii, megbizhatd
nyomkovetési képességekkel rendelkezik. Az ES Framework lehet6vé teszi olyan szofisztikalt
tdAmadasok észrevétlen nyomon kovetését is, amelyek korabban a hagyomanyos macOS-naplék alapjan

nem voltak rekonstrualhatdk.

Az el6adasrol késziilt video az alabbi linken érhet6 el.

Széchenyi Terv
Plusz Epitstik egyiitt
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Workshop | Nem is olyan privat bongészés! / Not So Private Browsing!

( Mattia Epifani — Certified Instructor @ SANS Institute)

Az el6ad6 egy gyakorlatorientalt workshopban azt mutatta be, hogy a ,privat”/inkognité bongészés
mennyire hagy mégis vizsgalhaté nyomokat Kkiilonb6z6 platformokon. A cél az volt, hogy
a résztvevok megértsék: milyen adatnyomok maradtak vissza Windows-on és mobilokon (Android,
i0S), milyen eszkozokkel és mely szcenariokban érdemes keresni dket, és hogyan lehet akkor is

eredményt elérni, ha a gép mar nincs bekapcsolva.

El6szor roviden rendszerezte a bongészocsaladokat: a Chromium-alaptiakat (Chrome, Uj Edge,
Opera, Brave) és a Gecko-alaptiakat (Firefox, Tor). Attekintette a ,klasszikus” bongészé-adatnyomok
(el6zmények, cache, siitik, letoltések, konyvjelzok, preferencidk), majd ratért a modern tarolasi
megoldasokra: normal médban ezek dontéen fajlokban/SQLite-ban talalhatéak meg, jél parszolhatdk;
privat moédban azonban a bongészék egyre inkdbb meméridban tartjak az allapotokat, lemezre alig

irnak, ezért a bizonyitékgy(jtés hangsilya a RAM-on és a lapozéfajlon volt.

A moédszertan két fé helyzetre épiilt. El6 rendszeren memériadumpot Kkészitettek (Dumplt,
WinPMEM), majd két megkozelitést hasznaltak: egyrészt ,nyers” adatkinyerést (bulk carving) Bulk
Extractor-ral, amellyel URL-eket, IP-ket, e-maileket és egyéb mintdkat listdztak; masrészt
strukturaltabb elemzést MemProcFS-szel, amellyel a dumpolhaté processz-memdriat (példaul a futéd
bongészé PID-jének ,minidumpjat”) kilon meghajtoként bongészték, célzottan csak a bongészd
memdriateriiletén keresve. Megjegyezte, hogy egyszerili szovegkereséssel gyakran el6keriilt a lapon

megjelend URL-cim, oldal-cim vagy akar a tartalomrészlet is.

Kiilon blokk foglalkozott a memoriabdl térténé IndexedDB/LevelDB visszanyeréssel: a DFRWS-ben
publikalt kutatasokat és egy proof-of-concept eszkozt emlitett, amellyel Chromium-alapt bongészékbdl
memoriadumpbdl lehetett kulcs-érték parokat kinyerni (példaul keresékifejezéseket és id6bélyegeket).
Firefox esetén friss kutatas mutatta, hogy a privat mod adatkezelése mas, de a memoria- adatnyomok itt

is visszanyerhet6k; POC kod helyett itt els6sorban a modszer volt a hangsuly.
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Képfajlokra és kisebb SQLite-darabokra fot6-alapt carve-olast (PhotoRec) is végzett: sikeriilt Wikipédia

-képeket és oldalrészleteket részlegesen visszahozni.

Arra is ratért, mi torténik a bongész6 bezarasa utan. Tizendt perccel a zaras utdn is talalt
visszamaradt URL nyomokat a RAM-ban; djrainditas utdn pedig a lapozd6fajl bizonyult kincsesbanyanak,
ahol még napokkal késébb is el6keriilhettek latogatott domainek - igaz, gyengébb iddbeli és
felhasznaloi hozzarendeléssel. Hangsulyozta: a lapozo6fajl megléte/allapota rendszertdl és beallitasoktdl

(pl. titkositas) fiigg.

A ,privat” mdéd nem gatolta a felhasznal6t abban, hogy konyvjelz6t adjon hozza vagy fajlt toltson le
- ezek viszont mar tartés, fajlrendszerbeli nyomokat hagytak. Konyvjelz6knél példaul a Chrome/

Edge JSON allomanyokban a date_added 6sszevethetd mas futtatasi adatnyomokkal.

A workshophoz el6készitett adatcsomagok és az eszkozkészlet (Bulk Extractor, MemProcFS, HxD,
PhotoRec, Registry Explorer, SQLite Browser) segitette a gyakorlatot; két szcenaridéban (fut6 és bezart
bongészdallapottal) a résztvevéknek kellett URL-eket, bongészéhoz kothetd nyomokat, képek/kis
adatbazisok carve-olhaté maradvanyait és konyvjelz6-hozzdadasok idépontjait azonositaniuk, illetve
privat mod futtatasi jeleit megtalalniuk. Zarasként az el6adé 6sszefoglalta a tanulsagot: é16 rendszeren
a memoriadump szinte kotelezd; offline esetben a pagefile és a letoltott fajlok/konyvijelzék adjak
a legjobb kapaszkodot; és soha nem szabad egyetlen toolra vagy technikara hagyatkozni - a kombinalt

megkozelités hozza a legtobb hasznalhat6 eredményt.

Széchenyi Terv
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Workshop | Gyors valaszok megtalalasa: Tudas Kinyerése az informacios zajbal /
Finding Answers Fast: Extracting Knowledge From the Noise

(Kevin Ripa — Senior Instructor @ SANS Institute)

/////

adatrengetegbol - amelyben a ténylegesen értékes informaciék mindossze 1-2%-ot tesznek ki - rovid
ido alatt kinyerni a relevans bizonyitékokat. Mar az elején hangsulyozta, hogy a siker kulcsa a jol
megfogalmazott kérdések és a célzott adatkinyerés. Felhivta a figyelmet arra, hogy a szakmaban sokan
hajlamosak bonyolult szakkifejezésekkel “villogni”, ami elriaszthatja a kezd6ket, pedig a forenzikus
vizsgalat lényege mindig az, hogy konkrét kérdésekre keressiik a valaszt: példaul, hogy valaki
hozzafért-e egy fajlhoz, futtatott-e egy adott programot, vagy mit csindlt az adott szoftver.
Roviden attekintette a legfontosabb elsddleges forrasokat - ilyenek a Windows registry hive-ok,
a prefetch fajlok, a shell bag adatok, a link fajlok és a jump list —, majd jelezte, hogy ezek koziil tébb is

részletesen bemutatasra kertil.

Ezutan részletesen bemutatta a legfontosabb gyors nyomkovetési artefaktumokat:

. Registry hive-ok: rendszer- és felhasznalo6i szintli konfiguraciés adatbazisok, amelyek szamos
tevékenység nyomat megorzik.

. Prefetch fajlok: a Windows altal készitett, programfuttatasokat rogzité allomanyok. Ezekbdl 1at-
hato6 a program elsd és utolso futasi ideje, az utolso hét futtatas idépontja, a futtatas helye, az 6sz-
szes hivott fliggdség, valamint az utolso6 futaskor érintett fajlok listaja. Példaként hozta fel, hogy

egy fajl-wipert (pl. SDelete) igy lehet lebuktatni, mert a prefetch mutatja, mely fajlokat torolt.

Széchenyi Terv
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. Shell bag-ek: mappanézetek és konyvtarmegnyitasok nyomai, amelyekbdl egyértelmiien bizonyit-

hat6, hogy a felhasznal6 belépett egy adott mappaba - példaul egy USB-meghajtén talalhato ,secret

stuff” konyvtarba.

. Link fajlok: a fajlok megnyitasakor automatikusan létrejové gyorshivatkozasok, amelyek taroljak a

megnyitas idejét, a forras helyét és akar a csatlakoztatott kiils6 meghajté betiijelét.

. Jump list-ek: a link fajlokhoz hasonl6an a felhasznal6i aktivitds nyomai, de bévebb id6bélyegekkel

és a megnyit6 program azonositasaval.

A kovetkez6 részben bemutatta a Volume Shadow Copy technolégiat, amely a teljes meghajté adott
idépontban késziilt pillanatfelvételeit tarolja. Ezekbdl a torélt, majd felil nem irt adatok - példaul egy
asztalra helyezett és késébb USB-re masolt, majd torolt mappa - visszadllithaték. Ezt kordbban a
ransomware helyreallitasara is hasznaltak, mivel a régi valtozatokat a kartevék nem érték el, bar mara a
kartevok els6 1épései kozott szerepel a VSS (Volume Shadow Service) ledllitasa. Példaként megemlitette,
hogy célszerii figyeloszabalyokat létrehozni az ilyen kisérletek detektalasara, mivel ez sokszor

a zsaroldvirus tamadasok elgjele.

Ezutan ratért az Arsenal Image Mounter haszndlatidra. Elmagyarazta, hogyan kell egy képfajlt ugy
felcsatolni, hogy az irasvédett legyen, és az esetleges valtoztatasok kiilon , differencing file”-ba kertiljenek.
gy a meghajté teljes értékiien miikodik, de az eredeti bizonyiték valtozatlan marad. Megmutatta,

hogyan lehet a csatolt meghajtot egyszerli meghajtéként bongészni, majd a fizetds verzidval akar
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kozvetleniil egy virtudlis gépként is elinditani. Ezzel a modszerrel a felhasznald eredeti kornyezetét le-

het vizsgalni, beleértve az asztali elrendezést, jegyzeteket, bedllitdsokat. Rdadasul a bejelentkezési jel-

sz6t is ki lehet kertilni, igy teljes hozzaférést kapunk a rendszerhez a felhasznalé nézetébdol.

Tovabba az Eric Zimmerman altal fejlesztett CAPE (Collection and Analysis of Program Execution)
eszkozt is bemutatta, amely adatnyomok tomeges kinyerésére és feldolgozasara alkalmas. A CAPE ké-
pes egy meghatarozott célteriiletré6l gyorsan Kinyerni eldre definialt tipusu adatokat (pl. prefetch,
registry, event log), majd ezekre automatikusan elemzé modulokat futtatni. Az eredmények
konténerekbe (pl. VHDX) keriilnek, kategorizalt mappaszerkezetben. A parancssoros mod mellett
a grafikus felilileten 0Osszedllitott feladatok parancssorba exportdlhaték, igy tavoli, nem technikai

felhasznalé is képes lehet egy pendrive-rol a sziikséges gy(ijtést lefuttatni és visszakiildeni.

Gyakorlati példaként bemutatta, hogyan lehet két és fél perc alatt prefetch, AppCompatCache és MFT
adatokbdl CSV-ket késziteni, majd ezeket a Timeline Explorerben rendezve, szlirve gyorsan kiszdrni
gyanus folyamatokat. Felhivta a figyelmet, hogy bar a CAPE képes hatalmas adattomegek kinyerésére, a
cél mindig a sziikséges adatok célzott gyiijtése legyen, mert a tul sok adat elemzése lassithatja

a folyamatot.
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