
HÍ RLEVE L 
Nemzetkö zi 

ÍT-biztönsá gi sájtö szemle 

2025. 35. he t 

edt@nki.gov.hu 

PGP kulcs 

FBC3 88A2 E465 BF51 

AD58 A2D0 E9DD E078 

ABD3 E75D  

KONTAKT 
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• Kritikus Chröme sebezhetö se gek vesze lyeztetik á 

felhászná lö kát e s vá llálátökát 

• PrömptLöck: áz elsö  zsárölö ví rus, ámely  

mesterse ges intelligenciá t hászná l á tá mádö  kö d 

generá lá sá rá 

• Su lyös Citrix sebezhetö se g fenyeget tö bb  

mint 28 000 rendszert vilá gszerte 

• Göögle Clássrööm visszáe le sek: Tö bb mint szá zezer 

ádáthálá sz e-máil egy he t álátt 

• SpyNöte u jrátö ltve: Hámis Göögle Pláy  

weböldálákkál tá mádjá k áz Andröid-felhászná lö kát 

 STATISZTIKAI ADATOK 

• Íncidensek elöszlá sá tí pus e s köcká záti  

besörölá s szerint 

• Eseme nyek elöszlá sá csápdátí pusök álápjá n 

• Tá mádött pört szerinti elöszlá s 
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• SANS DFÍR Summit 2025 – Sált Láke City  

- könferenciá  
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ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Kritikus Chröme sebezhetö se gek vesze lyeztetik  

á felhászná lö kát e s vá llálátökát 
(ghackers.com 1, 2)   

A Göögle ke t su lyös biztönsá gi re st jáví tött nemre giben á Chröme 

bö nge szö ben, ámelyek kö zu l áz egyik má r áktí v kihászná lá s álátt á ll. 

Bővebben... 

SpyNöte u jrátö ltve:  

Hámis Göögle Pláy  

weböldálákkál tá mádjá k áz 

Andröid-felhászná lö kát 
(gbhackers.com)  

2025 áugusztusá bán á kiberbiztönsá gi 

kutátö k u jább SpyNöte málwáre  

kámpá nyrá lettek figyelmesek, ámely 

áz Andröid-felhászná lö kát ce lözzá 

meg. A tá mádá s ku lö nö sen  

megte vesztö , mivel á tá mádö k  

pröfessziöná lisán fele pí tett, hámis  

Göögle Pláy A ruhá z öldálákát  

hászná lnák, högy ne pszeru   

álkálmázá sökát utá nzö  fertö zö tt  

APK-fá jlökát terjesszenek. Bővebben... 

Göögle Clássrööm visszáe le sek: Tö bb mint szá zezer 

ádáthálá sz e-máil egy he t álátt 
(gbhackers.com)  

A Check Pöint biztönsá gi kutátö i egy nágyszábá su  ádáthálá sz  

kámpá nyt tá rták fel, ámely sörá n á kiberbu nö zö k á ne pszeru  öktátá si 

plátförmöt, á Göögle Clássröömöt hászná ltá k ki rösszindulátu   

ce lökrá. Bővebben... 

Su lyös Citrix sebezhetö se g fenyeget tö bb  

mint 28 000 rendszert vilá gszerte 
(gbhackers.com)  

Egy rendkí vu l kritikus, nulládik nápi tá völi kö dfuttátá si (RCE)  

se ru le kenyse g vesze lyezteti tö bb mint 28 000 Citrix rendszer  

biztönsá gá t glöbá lisán. A hibá t á CVE-2025-7775 ázönösí tö  álátt  

regisztrá ltá k, e s jelenleg áktí v kihászná lá s álátt á ll, su rgö s  

inte zkede seket kö vetelve minden e rintett szervezet re sze rö l.  

Bővebben... 

PrömptLöck: áz elsö  zsárölö ví rus,  

ámely mesterse ges intelligenciá t hászná l  

á tá mádö  kö d generá lá sá rá 
(gbhackers.com)  

Az ESET Reseárch kutátö csápátá egy u j tí pusu  zsárölö ví rust, á 

PrömptLöck nevu  ká rtevö t ázönösí töttá, ámely egyedu lá llö  mö dön 

helyben futö  nágy nyelvi mödellt (LLM) álkálmáz á tá mádö  kö d válö s 

ideju  generá lá sá rá áz á ldözát ge pe n. Bővebben... 

https://nki.gov.hu/
https://gbhackers.com/critical-chrome-use-after-free-flaw/
https://gbhackers.com/poc-exploit-published-for-chrome-0-day/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-chrome-sebezhetosegek-veszelyeztetik-a-felhasznalokat-es-vallalatokat/
https://gbhackers.com/beware-fake-google-play-store-sites/
https://nki.gov.hu/it-biztonsag/hirek/spynote-ujratoltve-hamis-google-play-weboldalakkal-tamadjak-az-android-felhasznalokat/
https://gbhackers.com/threatactors-leverage-google-classroom/
https://nki.gov.hu/it-biztonsag/hirek/google-classroom-visszaelesek-tobb-mint-115-000-adathalasz-e-mail-egy-het-alatt/
https://gbhackers.com/over-28000-citrix-servers-at-risk/
https://nki.gov.hu/it-biztonsag/hirek/sulyos-citrix-sebezhetoseg-fenyeget-tobb-mint-28-000-rendszert-vilagszerte/
https://gbhackers.com/first-ai-powered-ransomware-promptlock/
https://nki.gov.hu/it-biztonsag/hirek/promptlock-az-elso-zsarolovirus-amely-mesterseges-intelligenciat-hasznal-a-tamado-kod-generalasara/


Státisztikái 
Adátök 

2025.08.22.-2025.08.28. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 

Fenyegetettse gi 

szint: álácsöny 

https://nki.gov.hu/
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SANS DFIR Summit 2025 – Salt Lake City - konferencia  

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plusz pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Salt Lake City, USA 
  47.018711° N     

12.34256° E  

2025. július 24-25.  



Kiknek ajánlott a beszámoló megismerése?  

 Íncidenskezelö k szá má rá  

 Digitá lis elemze ssel föglálközö  szákemberek szá má rá 

 Kiberbiztönsá gi szákemberek szá má rá 

A Nemzeti Kiberve delmi Ínte zet munkátá rsái re szt vettek á 2025. július 24-25. kö zö tt  

Sált Láke City-ben megrendeze sre keru lö  e ves SANS DFIR Summit 2025 konferencián.  

A SANS Ínstitute á vilá g egyik legismertebb és legelismertebb kiberbiztonsági oktatási és tanúsít-

ványt nyújtó szervezete. Ce ljá, högy relevá ns e s nápráke sz tudá st ádjön á t hállgátö inák, melyet  

kö zvetlenu l álkálmázhátnák á válö  e letben á kiberte r ve delme e rdeke ben – legyen szö  szervezetek  

eszkö zeinek, ádátáinák vágy emberek biztönsá gá rö l. A SANS öktátá sáit, ázök gyákörláti szemle lete, á 

szervezet tápásztált öktátö i e s áz ipárá gi sztenderdde  vá lt GÍAC tánu sí tvá nyái teszik ku lö nö sen  

e rte kesse  á szákemberek szá má rá vilá gszerte. 

A SANS DFÍR Summit á SANS egyik kiemelt e ves eseme nye, ámely á digitális elemzés 

(DF – Digital Forensics) és az incidensreagálás (IR – Incident Response) területére fókuszál. 

A rendezve ny ce ljá, högy gyákörlátörientá lt elö ádá sökön e s tre ningeken keresztu l mutássá be á  

legu jább techniká kát, esettánulmá nyökát e s eszkö zö ket. A DFÍR Summit lehetö se get ád á  

kö zö sse ge pí te sre is, mivel ö sszehözzá á vilá g vezetö  száke rtö it, kutátö it e s gyákörláti szákembereit, ákik 

megösztjá k tápásztálátáikát e s tudá sukát. 

A szakmailag legfontosabb előadások és bemutatók rövid összefoglalója az alábbiakban  

olvasható. 
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Tedd mesterséges intelligenciával hatékonyabbá a DFIR munkafolyamataidat / 

DFIR AI-ze Your Workflow 

(Mari DeGrazia — Certified Instructor @ SANS Institute)  

Az elö ádá s egy technölö giáilág e s szákmáilág is elö remutátö  szemle letvá ltá st mutátött be 

á digitális nyomelemzés területén alkalmazható mesterséges intelligencia (MI) eszközökkel  

kápcsölátbán. Mári sájá t gyákörláti tápásztálátái álápjá n ismertette, högyán ke pes áz MÍ háte könyábbá  

e s biztönsá gösábbá  tenni á mindennápi digitá lis elemzö i feládátökát – pe ldá ul eseme nynáplö k  

feldölgözá sá t, JSON-fá jlök e rtelmeze se t vágy nyelvi fördí tá sökát. 

Elö szö r ChátGPT-t hászná lt, májd kö ltse gháte könysá gi e s ádátve delmi ökökbö l á tte rt á helyben futó  

modellekre (pl. Ollámá e s Open Web UÍ). Ezek lehetö ve  teszik á bizalmas adatok külső szolgáltatók 

felé történő megosztása nélküli munkáve gze st, ámi jelentö s elö rele pe s áz ádátve delem tere n.  

Emellett lehetö se get nyu jtánák saját MI-eszközök és dedikált elemzői botok fejlesztésére, pe ldá ul  

APÍ-leke rdeze sek, há lö záti náplö k e rtelmeze se vágy ÍOC-k áutömátizá lt felismere se ce ljá bö l. 

Az MÍ-t ku lö nfe le ce lökrá kezdte hászná lni, pe ldá ul: 

• ShimCáche elemze s gyánu s fölyámátök ázönösí tá sá rá, 

• SMS-ek e s egye b u zenetek fördí tá sá spányölrö l ángölrá, 

• Eseme nynáplö k áutömátikus elemze se e s kie rte kele se. 

Föntös pröble máke nt emlí tette áz MI „hallucinációs” hajlamát – pe ldá ul, högy ázönös bemenetekre  

ku lö nbö zö  idö be lyegeket ádött visszá –, e s hángsu lyöztá á "trust but verify" („bízz, de ellenőrizz”) 

elvet. Megmutáttá, högyán lehet eszkö zö ket (pl. ÍP-cí m válidá lá sá, geölöká ciö s elemze s,  

ábuseDB-ellenö rze s) integrá lni áz LLM-ek mö ge , í gy á mödellek pöntösább, repröduká lhátö   

eredme nyeket ádhátnák. Ku lö n hángsu lyt kápött á Mödulár Cápábilities Plátförm (MCP) köncepciö já, 

ámely lehetö ve  teszi,högy ku lö nbö zö  elemzö i eszkö zö k (pl. Velöciráptör) mö ge  LLM-álápu  dö nte si  

lögiká kápcsölö djön. 
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Demö zött egy Pythönbán í rt u gynö krendszert is, ámely ke pes völt: 

• Báse64 dekö dölá st, 

• Gzip tö mö rí te s kiböntá sá t, 

• ÍP-cí mek elemze se t ve gezni, 

• e s ezekbö l áutömátikus kö vetkeztete seket levönni. 

Bemutáttá á Vanna AI nevű rendszert, ámely SQL lekérdezéseket generál természetes nyelvi  

kérdésekből – ez lehetö ve  teszi, högy háte könyán e s györsán dölgözzunk nágy ádátmennyise geken, 

pe ldá ul eseme nynáplö kön. 

Az elö ádá s ve ge n Mári bemutátött egy saját fejlesztés alatt álló, MI-vel vezérelt vizsgálati  

rendszert, ámely ke pes u zleti e-máil kömprömittá lö dá s esete n ö ná llö án elve gezni egy teljes elemze si 

fölyámátöt: bejelentkeze sek vizsgá látá tö l kezdve á gyánu s ÍP-cí mek ázönösí tá sá n, e-máil fiö k  

szábá lyökön keresztu l á ve gsö  jelente s elke szí te se ig. 

Az elö ádá srö l ke szu lt videö  áz álá bbi linken e rhetö  el. 

Észak-koreai kiberművelet: rejtett C2-csatornák, WebSocket-alapú vezérlés és 

videókonferencia-eszközökkel való visszaélés / A North Korean Cyber  

Operation: Exposing ARP-Based Convert C2s, WebSocket Malware, and Video 

Conference Software Abuse 

(Matthew Mosley, Luis Garcia — ncident Respond @ Sygnia) 

A Sygniá incidensreágá lö  csápátá nák elö ádá sá egy FBÍ á ltál leföglált láptöpfárm kápcsá n feltá rt, 

Észak-Koreához köthető kiberművelet digitális nyomelemzését mutáttá be. Az eset  

ku lö nlegesse ge t áz ádtá, högy á kömprömittá lt eszkö zö kö n nem hágyömá nyös málwáre-

teve kenyse get tálá lták, hánem Python-alapú, célzott észlelés-elkerülő szkriptekből álló  

arzenált. Ezek WebSöcket prötököllt, ARP-csömágökát e s á Zööm videö könferenciá-álkálmázá st 

hászná ltá k á C2-funkciö k megválö sí tá sá rá. 

https://www.youtube.com/watch?app=desktop&v=eG2wHGIPCaQ
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A támadás során: 

• á tá mádö k legitim ÍT-szölgá ltátö i pözí ciö kbá jutötták be, 

• áz á ltáluk veze relt láptöpfármrö l rejtett C2-csátörná t e pí tettek ki, 

• egy szkript WebSöcketen keresztu l fögádött páráncsökát, 

• egy má sik ezekbö l ARP-pákkökát generá lt, ámelyeket á löká lis há lö zátön (pl. Wi-Fi interfe szen) 

tövá bbí tött, 

• á ce lge peken egy má sik szkript dekö döltá áz ARP-pákkökbö l á páráncsökát e s szimulá lt  

inputökát hájtött ve gre (pl. ege rmözgá s), 

• egy hármádik mödul á Zöömöt teljesen áutömátizá lvá indí töttá el, le trehöztá á hí vá st, májd  

elfögádtá á tá völi veze rle sre irá nyulö  ke re st (pl. RGB-szu rö kkel detektá lvá áz „ádmit” gömböt). 

A tá mádö k ce ljá á „működő gép látszatának” fenntartása völt, högy válö s munkáve gze s illu ziö já t 

keltse k, mikö zben távoli irányítást gyakoroltak a rendszerek felett. A demö kön bemutátött  

megöldá sök ke pesek völták áz utásí tá sökát egymá s kö zö tt bröádcástölni, í gy decentrálizá lt  

C2-mu kö de st válö sí tvá meg. 

Az elemzés főbb tanulságai: 

• á WebSöcket-förgálöm mönitörözá sá kiemelt priöritá s, 

• á pyinput, scápy e s má s szkript-álápu  inputszimulá tör kö nyvtá rák jelenle te gyánu s lehet, 

• á Zerö Trust álápu  önböárding sörá n nem elegendö  á HR-ellenö rze s – technikái felu gyelet má r á 

munkákezde stö l szu kse ges. 

Az elö ádá srö l ke szu lt videö  áz álá bbi linken e rhetö  el. 

https://www.youtube.com/watch?app=desktop&v=T7x195M8g0o
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Forgatókönyvek felturbózva: Moduláris tervezés alkalmazása incidenskezelési  

forgatókönyvek skálázható fenntartásához / Playbook Power-Up: Applying  

Modular Design to Maintain IR Playbooks at Scale 

(Jessica Gorman — Security Director of Security Operations and Incident Response @  

Experian) 

Jessicá Görmán á Geörgetöwn Egyetemen ve gzett kiberköcká zát-menedzsment mesterszákös kutátá sá 

álápjá n mutáttá be, högyán lehet az incidenskezelési forgatókönyvek moduláris szemlélettel  

kezelhetőbbé, könnyen frissíthetővé tenni. Rá mutátött, högy ezek á dökumentumök – ámelyek  

le pe srö l le pe sre szábá lyözzá k á SOC-csápát reákciö já t á ku lö nfe le fenyegete sekre – kritikusák á györs 

reágá lá shöz e s á megfelelö se gi elö í rá sök teljesí te se hez, me gis sökször nem nápráke szek: egy felme re s 

szerint ugyán á biztönsá gi szákemberek 70%-á hászná l pláyböökökát, 52%-uk ritká n frissí ti ö ket. 

Sájá t tápásztálátái szerint áz erőforráshiány, a szervezeti és technológiai változások – pe ldá ul  

ámikör á ce ge t felvá sá röltá egy befektete si áláp, e s minden eszkö z, csápátstruktu rá á tálákult – györsán 

elavulttá teszik a meglévő forgatókönyveket. A hágyömá nyösán szö veges vágy fölyámátá brá s  

pláyböök-hálmázt (áká r tö bb tucátöt) ilyenkör ku lö n-ku lö n kellene á tí rni, ámi rengeteg mánuá lis  

munká t ige nyel, mikö zben á fenyegete si kö rnyezet fölyámátösán vá ltözik, áz AÍ-álápu  áutömátizá lá s  

pedig má me g csák körlá tözöttán segí t ezen á teru leten. 

Megöldá ske nt Görmán „modularizált forgatókönyv-tervezési keretrendszert” jávásöl.  

A kiindulö pönt egy mester-sablon, ámelybö l újrahasznosítható al-playbookok (mödulök) á gáznák 

le. Elku lö ní tik á minden förgátö kö nyvben kö zö s, á tö bbivel kömbiná lhátö  e s áz egyedileg egy-egy  

fenyegete sre jellemzö  le pe seket. Í gy ámennyiben vá ltözik egy e rtesí te si fölyámát vágy egy  

elemzö eszkö z, ele g á mödult mö dösí táni, áz u j verziö  áutömátikusán megjelenik minden e rintett  

pláyböökbán. 
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Kutátá sá szerint ezzel á mö dszerrel á frissí te sek álkálmázá si ideje á tlágösán 56%-kál csö kkent, 

á szervezetek pedig 20–40% teljes időmegtakarításról szá mölták be, mikö zben á feldolgozható  

riasztások száma nőtt áne lku l, högy tö bb elemzö t kellett völná felvenni. A mödulárizá lá s SOAR ne lku l, 

áká r egyszeru  tudá sbá zisökbán is mu kö dhet, e s á pláyböökökön tu l bá rmilyen fölyámátmenedzsment-

teru leten nö het á háte könysá g. 

Az elö ádá srö l ke szu lt videö  áz álá bbi linken e rhetö  el. 

Kiskapuk és nyomok: így maradnak jelen a támadók a Microsoft 365  

környezetedben / Backdoors and Breadcrumbs: How Threat Actors Persist in Your 

Microsoft 365 

(Federico Sidolini — DFIR Senior Consulant @ Stroz Friedberg) 

Federicö Sidölini, digitá lis igázsá gu gyi e s ÍR száke rtö , re szletesen bemutáttá, hogyan képesek  

fenntartani jelenlétüket a támadók egy kompromittált Microsoft 365 környezetben – me g ázutá n 

is, högy á jelszávákát e s á tö bbte nyezö s hitelesí te st (MFA) u jrá beá llí töttá k. Elö ádá sá sörá n tö bb  

techniká t e s ázök vizsgá láti mö dszereit ismertette, válámint jáváslátökát ádött á ve dekeze shez. 

A leggyáköribb techniká k kö ze  tártözták á beérkező levelekhez rendelt szabályok (inböx rules),  

ámelyek lehetö ve  tette k áz e-máilek áutömátikus á thelyeze se t vágy tövá bbí tá sá t ku lsö  cí mekre  

– gyákrán rejtett máppá kbá. Ezá ltál á tá mádö k ákkör is ölvásháttá k á leveleket, ámikör má r nem völt 

áktí v fiö khözzá fe re su k. Federicö hángsu lyöztá, högy ezt á techniká t szinte minden u zleti e-máil  

kömprömittá lá s sörá n álkálmázzá k. 

Ezutá n bemutáttá áz alkalmazásjelszavak (ápplicátiön pásswörds) veszélyét, ámelyek á re gi, MFA-t 

nem tá mögátö  álkálmázá sökhöz lettek tervezve. Bá r álápe rtelmezetten ki vánnák kápcsölvá, há  

engede lyezve vánnák, á felhászná lö k áká r 40 ku lö nfe le álkálmázá sjelszö t is le trehözhátnák. A pröble má 

áz, högy áz adminisztrátorok nem látják, milyen alkalmazásjelszavak léteznek – csák tö rö lni  

tudjá k ö ket. Egy könkre t eset pe ldá já n keresztu l mutáttá be, högyán márádt áktí v á tá mádö  me g á jelszö  

e s MFA u jráá llí tá sá utá n is – mivel álkálmázá sjelszö t hászná lt, ámit nem tá völí tötták el. 

https://www.youtube.com/watch?app=desktop&v=fZ-Qhx_UtMM
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A kö vetkezö  techniká á jelszó önkiszolgáló visszaállítási lehetőség (SSPR) kihászná lá sá völt.  

A tá mádö  egy u j MFA-eszkö zt regisztrá lt á fiö khöz, e s áz SSPR segí tse ge vel u j jelszö t á llí tött be  

mágá nák. Mivel áz SSPR álápe rtelmeze s szerint csák egy hitelesí te si mö dszert ke r, ez ele g völt á  

visszáte re shez. Federicö jávásöltá, högy legalább két MFA-módszer megkövetelése jelentősen 

csökkenti az ilyen visszaélések kockázatát. 

Háládö bb tá mádö i techniká á bejegyzett alkalmazások (ápp registrátiöns) e s áz ázökhöz kápcsölö dö  

service principal objektumok manipulálása. Ezek lehetö se get ádnák á tá mádö nák árrá, högy  

há tte rálkálmázá ske nt, hitelesí tett mö dön fe rjen hözzá  á teljes leveleze shez e s má s ádátökhöz – pe ldá ul 

á Micrösöft Gráph APÍ-n keresztu l. Federicö bemutáttá, högyán lehet titkös kulcsökát (secrets) e s  

tánu sí tvá nyökát (certificátes) hözzá ádni ezekhez á service principál entitá sökhöz, ámelyek  

áz ádminfelu leten nem lá thátö k, csák PöwerShell-bö l e rhetö k el. Ez kömöly kihí vá st jelent  

á forenzikus vizsgálatok sörá n, mivel kö nnyen e szreve tlen márádhát. 

Ezutá n á domainfederációs támadásokat ismertette, áhöl á tá mádö  sájá t identitá sszölgá ltátö t  

regisztrá l á tárget tenántbá , vágy megle vö  dömáinhez ád hözzá  u j tánu sí tvá nyökát. Í gy lehetö se g nyí lik 

SAML tokenek generálására bármelyik felhasználó nevében, jelszó vagy MFA megkerülésével. 

Bá r ez á techniká mágás jögösultsá göt ige nyel (pl. glöbá lis ádmin), Federicö hángsu lyöztá, högy  

érdemes figyelni a tanúsítványváltozásokat és új federációs kapcsolatok megjelenését, mert 

ezek rendkí vu l ritká k – í gy jö l detektá lhátö k. 

Ve gu l szö  esett egy egyre gyáköribb jelense grö l, ámikör á tá mádö k külső szolgáltatásokhoz 

(pl. Dröpböx, FileSháre) regisztrálnak fiókokat a megszerzett céges e-mail címekkel, e s ezeket  

ke sö bb adathalászatra használják – me g ákkör is, ámikör á belsö  hözzá fe re s má r megszu nt.  

Ezt rendkí vu l nehe z megelö zni, de á vizsgá látök sörá n figyelni kell á bejö vö  e-máilek kö zö tt  

áz áutömátikus regisztrá ciö s visszáigázölá sökrá. 

Federicö elö ádá sá t ázzál zá rtá, högy á háte köny ve dekeze shez szu kse ges á beállítások rendszeres  

felülvizsgálata, á magas jogosultságú fiókok korlátozása, válámint áz átfogó audit- és  

naplóelemzés bevezete se. Az előadásról készült videó az alábbi linken érhető el. 

https://www.youtube.com/watch?v=Q_h_OuBB4q8
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macOS Endpoint Security Framework: Nem csak egy újabb naplóforrás / macOS 

Endpoint Security Framework: Not Another macOS Log Source 

(Jacob Latonis — Staff Software Engineer @ Proofpoint, Julia Paluch — Engineer @  

GreyNoise Intelligence) 

Ez áz elö ádá s á macOS Endpoint Security (ES) Framework nyomkövetési képességeit mutatta be 

digitális nyomelemzési szemszögből. Az ESF lehetö ve  teszi, högy kernel szintu  beávátközá s ne lku l 

figyelju k á rendszerfölyámátökát, fá jlmu veleteket, há lö záti kápcsölö dá sökát e s egye b ve gpönti  

áktivitá sökát. 

A bemutátött vizsgá látök kiemelte k, högy: 

• á mácOS ES Frámewörk – ku lö nö sen áz eslögger – re szletgázdág eseme nyádátökát biztösí t,  

ámelyek jö l kömbiná lhátö k pe ldá ul á Unified Lög vágy áz FSEvents ádátáivál, 

• u j elemze si lehetö se gek nyí lták meg á mác ápt, á KAPE mácOS-möduljái, válámint á mác4n6  

eszkö ztá r segí tse ge vel, 

• á kutátö k sájá t MÍTRE ATT&CK máppinget ke szí tettek á mácOS-specifikus TTP-kre  

áz ES Frámewörk á ltál gyu jtö tt eseme nyek álápjá n, 

• bemutátá srá keru lt egy esettánulmá ny is, ámelyben egy ádáthálá sz Wörd-dökumentum  

PöwerShell páylöádjá t áz ESF segí tse ge vel sikeru lt nyömön kö vetni – belee rtve á gyermekfölyámát

-fá t (child pröcess tree) e s á há lö záti kápcsölö dá sökát is. 

A legföntösább tánulsá g: á korábban „fehér foltként” kezelt macOS mára teljes értékű, megbí zhátö  

nyömkö vete si ke pesse gekkel rendelkezik. Az ES Frámewörk lehetö ve  teszi ölyán szöfisztiká lt  

tá mádá sök e szreve tlen nyömön kö vete se t is, ámelyek körá bbán á hágyömá nyös mácOS-náplö k álápjá n 

nem völták rekönstruá lhátö k. 

Az elö ádá srö l ke szu lt videö  áz álá bbi linken e rhetö  el. 

https://www.youtube.com/watch?app=desktop&v=vF83KleL9FU
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Workshop | Nem is olyan privát böngészés! / Not So Private Browsing! 

( Mattia Epifani — Certified Instructor @ SANS Institute) 

Az elö ádö  egy gyákörlátörientá lt wörkshöpbán ázt mutáttá be, högy á „privát”/inkognitó böngészés 

mennyire hagy mégis vizsgálható nyomokat különböző platformokon. A ce l áz völt, högy  

á re sztvevö k mege rtse k: milyen adatnyomok maradtak vissza Windöws-ön e s möbilökön (Andröid, 

iOS), milyen eszkö zö kkel e s mely szcená riö kbán e rdemes keresni ö ket, e s högyán lehet ákkör is  

eredme nyt ele rni, há á ge p má r nincs bekápcsölvá. 

Elö szö r rö viden rendszerezte a böngészőcsaládokat: á Chrömium-álápu ákát (Chröme, u j Edge,  

Operá, Bráve) e s á Geckö-álápu ákát (Fireföx, Tör). A ttekintette á „klasszikus” böngésző-adatnyomok 

(elö zme nyek, cáche, su tik, letö lte sek, kö nyvjelzö k, preferenciá k), májd rá te rt á modern tárolási  

megoldásokra: nörmá l mö dbán ezek dö ntö en fá jlökbán/SQLite-bán tálá lhátö ák meg, jö l párszölhátö k; 

privá t mö dbán ázönbán á bö nge szö k egyre inká bb memö riá bán tártjá k áz á llápötökát, lemezre álig  

í rnák, eze rt á bizönyí te kgyu jte s hángsu lyá á RAM-ön e s á lápözö fá jlön völt. 

A módszertan két fő helyzetre épült. E lö  rendszeren memö riádumpöt ke szí tettek (DumpÍt,  

WinPMEM), májd ke t megkö zelí te st hászná lták: egyre szt „nyers” adatkinyerést (bulk cárving) Bulk 

Extráctör-rál, ámellyel URL-eket, ÍP-ket, e-máileket e s egye b mintá kát listá zták; má sre szt  

strukturáltabb elemzést MemProcFS-szel, ámellyel á dumpölhátö  pröcessz-memö riá t (pe ldá ul á futö  

bö nge szö  PÍD-je nek „minidumpjá t”) ku lö n meghájtö ke nt bö nge szte k, ce lzöttán csák á bö nge szö   

memö riáteru lete n keresve. Megjegyezte, högy egyszeru  szö vegkerese ssel gyákrán elö keru lt á lápön 

megjelenö  URL-cí m, öldál-cí m vágy áká r á tártálömre szlet is. 

Ku lö n blökk föglálközött á memö riá bö l tö rte nö  ÍndexedDB/LevelDB visszányere ssel: á DFRWS-ben 

publiká lt kutátá sökát e s egy prööf-öf-cöncept eszkö zt emlí tett, ámellyel Chrömium-álápu  bö nge szö kbö l 

memö riádumpbö l lehetett kulcs-e rte k pá rökát kinyerni (pe ldá ul keresö kifejeze seket e s idö be lyegeket). 

Fireföx esete n friss kutátá s mutáttá, högy á privá t mö d ádátkezele se má s, de á memö riá- ádátnyömök itt 

is visszányerhetö k; POC kö d helyett itt elsö sörbán á mö dszer völt á hángsu ly.  
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Ke pfá jlökrá e s kisebb SQLite-dárábökrá fötö -álápu  cárve-ölá st (PhötöRec) is ve gzett: sikeru lt Wikipe diá

-ke peket e s öldálre szleteket re szlegesen visszáhözni. 

Arrá is rá te rt, mi történik a böngésző bezárása után. Tizenö t perccel á zá rá s utá n is tálá lt  

visszámárádt URL nyömökát á RAM-bán; u jráindí tá s utá n pedig á lápözö fá jl bizönyult kincsesbá nyá nák, 

áhöl me g nápökkál ke sö bb is elö keru lhettek lá tögátött dömáinek – igáz, gyenge bb idö beli e s  

felhászná lö i hözzá rendele ssel. Hángsu lyöztá: á lápözö fá jl megle te/á llápötá rendszertö l e s beá llí tá söktö l 

(pl. titkösí tá s) fu gg. 

A „privá t” mö d nem gá töltá á felhászná lö t ábbán, högy könyvjelzőt adjon hozzá vagy fájlt töltsön le  

– ezek viszönt má r tártö s, fájlrendszerbeli nyomokat hagytak. Kö nyvjelzö kne l pe ldá ul á Chröme/

Edge JSON á llömá nyökbán á dáte_ádded ö sszevethetö  má s futtátá si ádátnyömökkál. 

A wörkshöphöz elö ke szí tett ádátcsömágök e s áz eszkö zke szlet (Bulk Extráctör, MemPröcFS, HxD,  

PhötöRec, Registry Explörer, SQLite Bröwser) segí tette á gyákörlátöt; ke t szcená riö bán (futö  e s bezá rt 

bö nge szö á llápöttál) á re sztvevö knek kellett URL-eket, bö nge szö hö z kö thetö  nyömökát, ke pek/kis  

ádátbá zisök cárve-ölhátö  márádvá nyáit e s kö nyvjelzö -hözzá ádá sök idö pöntjáit ázönösí tániuk, illetve 

privá t mö d futtátá si jeleit megtálá lniuk. Zá rá ske nt áz elö ádö  ö sszefögláltá á tánulsá göt: e lö  rendszeren 

á memö riádump szinte kö telezö ; öffline esetben á págefile e s á letö ltö tt fá jlök/kö nyvjelzö k ádjá k  

á legjöbb kápászködö t; e s söhá nem szábád egyetlen töölrá vágy techniká rá hágyátközni – á kömbiná lt 

megkö zelí te s hözzá á legtö bb hászná lhátö  eredme nyt. 
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Workshop | Gyors válaszok megtalálása: Tudás kinyerése az információs zajból / 

Finding Answers Fast: Extracting Knowledge From the Noise 

(Kevin Ripa — Senior Instructor @ SANS Institute) 

Az elö ádö  á digitá lis elemze s egyik legnágyöbb kihí vá sá rö l besze lt: hogyan lehet az óriási  

adatrengetegből – ámelyben á te nylegesen e rte kes införmá ciö k mindö ssze 1-2%-öt tesznek ki – rövid 

idő alatt kinyerni a releváns bizonyítékokat. Má r áz eleje n hángsu lyöztá, högy á siker kulcsá á jö l 

megfögálmázött ke rde sek e s á ce lzött ádátkinyere s. Felhí vtá á figyelmet árrá, högy á szákmá bán sökán 

hájlámösák bönyölult szákkifejeze sekkel “villögni”, ámi elriászthátjá á kezdö ket, pedig á förenzikus  

vizsgá lát le nyege mindig áz, högy konkrét kérdésekre keressük a választ: pe ldá ul, högy váláki  

hözzá fe rt-e egy fá jlhöz, futtátött-e egy ádött prögrámöt, vágy mit csiná lt áz ádött szöftver.  

Rö viden á ttekintette á legföntösább elsö dleges förrá sökát – ilyenek á Windöws registry hive-ök,  

á prefetch fá jlök, á shell bág ádátök, á link fá jlök e s á jump list –, májd jelezte, högy ezek kö zu l tö bb is 

re szletesen bemutátá srá keru l. 

Ezutá n re szletesen bemutáttá á legfontosabb gyors nyomkövetési artefaktumokat: 

• Registry hive-ok: rendszer- e s felhászná lö i szintu  könfigurá ciö s ádátbá zisök, ámelyek szá mös 

teve kenyse g nyömá t megö rzik. 

• Prefetch fájlok: á Windöws á ltál ke szí tett, prögrámfuttátá sökát rö gzí tö  á llömá nyök. Ezekbö l lá t-

hátö  á prögrám elsö  e s utölsö  futá si ideje, áz utölsö  he t futtátá s idö pöntjá, á futtátá s helye, áz ö sz-

szes hí vött fu ggö se g, válámint áz utölsö  futá skör e rintett fá jlök listá já. Pe ldáke nt höztá fel, högy 

egy fá jl-wipert (pl. SDelete) í gy lehet lebuktátni, mert á prefetch mutátjá, mely fá jlökát tö rö lt. 
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• Shell bag-ek: máppáne zetek e s kö nyvtá rmegnyitá sök nyömái, ámelyekbö l egye rtelmu en bizönyí t-

hátö , högy á felhászná lö  bele pett egy ádött máppá bá – pe ldá ul egy USB-meghájtö n tálá lhátö  „secret 

stuff” kö nyvtá rbá. 

• Link fájlok: á fá jlök megnyitá sákör áutömátikusán le trejö vö  györshivátközá sök, ámelyek tá röljá k á 

megnyitá s ideje t, á förrá s helye t e s áká r á csátláköztátött ku lsö  meghájtö  betu jele t. 

• Jump list-ek: á link fá jlökhöz hásönlö án á felhászná lö i áktivitá s nyömái, de bö vebb idö be lyegekkel 

e s á megnyitö  prögrám ázönösí tá sá vál. 

A kö vetkezö  re szben bemutáttá á Volume Shadow Copy technológiát, ámely á teljes meghájtö  ádött 

idö pöntbán ke szu lt pillánátfelve teleit tá röljá. Ezekbö l á tö rö lt, májd felu l nem í rt ádátök – pe ldá ul egy 

ásztálrá helyezett e s ke sö bb USB-re má sölt, májd tö rö lt máppá – visszáá llí thátö k. Ezt körá bbán á  

ránsömwáre helyreá llí tá sá rá is hászná ltá k, mivel á re gi vá ltözátökát á ká rtevö k nem e rte k el, bá r má rá á 

ká rtevö k elsö  le pe sei kö zö tt szerepel á VSS (Völume Shádöw Service) leá llí tá sá. Pe ldáke nt megemlí tette, 

högy célszerű figyelőszabályokat létrehozni áz ilyen kí se rletek detektá lá sá rá, mivel ez sökször  

á zsárölö ví rus tá mádá sök elö jele. 

Ezutá n rá te rt áz Arsenal Image Mounter hászná látá rá. Elmágyárá ztá, högyán kell egy ke pfá jlt u gy  

felcsátölni, högy áz í rá sve dett legyen, e s áz esetleges vá ltöztátá sök ku lö n „differencing file”-bá keru ljenek. 

Í gy a meghajtó teljes értékűen működik, de az eredeti bizonyíték változatlan marad. Megmutáttá, 

högyán lehet á csátölt meghájtö t egyszeru  meghájtö ke nt bö nge szni, májd á fizetö s verziö vál áká r  
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kö zvetlenu l egy virtuá lis ge pke nt is elindí táni. Ezzel á mö dszerrel á felhászná lö  eredeti kö rnyezete t le-

het vizsgá lni, belee rtve áz ásztáli elrendeze st, jegyzeteket, beá llí tá sökát. Rá ádá sul á bejelentkeze si jel-

szö t is ki lehet keru lni, í gy teljes hözzá fe re st kápunk á rendszerhez á felhászná lö  ne zete bö l. 

Tövá bbá  áz Eric Zimmermán á ltál fejlesztett CAPE (Collection and Analysis of Program Execution)  

eszközt is bemutáttá, ámely ádátnyömök tö meges kinyere se re e s feldölgözá sá rá álkálmás. A CAPE ke -

pes egy meghatározott célterületről gyorsan kinyerni előre definiált típusú adatokat (pl. prefetch, 

registry, event lög), májd ezekre áutömátikusán elemzö  mödulökát futtátni. Az eredme nyek  

könte nerekbe (pl. VHDX) keru lnek, kátegörizá lt máppászerkezetben. A páráncssörös mö d mellett  

á gráfikus felu leten ö sszeá llí tött feládátök páráncssörbá expörtá lhátö k, í gy tá völi, nem technikái  

felhászná lö  is ke pes lehet egy pendrive-rö l á szu kse ges gyu jte st lefuttátni e s visszáku ldeni. 

Gyákörláti pe ldáke nt bemutáttá, högyán lehet ke t e s fe l perc álátt prefetch, AppCömpátCáche e s MFT 

ádátökbö l CSV-ket ke szí teni, májd ezeket á Timeline Explörerben rendezve, szu rve györsán kiszu rni 

 gyánu s fölyámátökát. Felhí vtá á figyelmet, högy bá r á CAPE ke pes hátálmás ádáttö megek kinyere se re, á 

cél mindig a szükséges adatok célzott gyűjtése legyen, mert a túl sok adat elemzése lassíthatja  

a folyamatot. 


