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Szabadon terjesztheto!

Tajékoztatas
SonicWall tiizfalakat érinto biztonsagi incidensrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tdjékoztatot ad ki a SonicWall
7. generacids tiizfalakat érintd kibertamadés-hullamrol, amely soran tdmadok biztonsagi réseken keresztiil
hatoltak be vallalati hal6zatokba, tobbek kdzott ransomware-t is telepitve.

A CVE-2024-40766 azonositoju, kritikus sulyossagi sériilékenység lehetové teheti illetéktelen tdmadok
szdmara a védelmi vonalak megkeriilését, hitelesités kijatszasat, valamint az érintett rendszer feletti tdvoli
kodfuttatast.

Az aktiv tamadasok soran az AKkira ransomware-t hasznalé tamadok kompromittaltak a tizfalakat, majd
rovid 1don beliil tovabbi halozati elemekre (domain controller) tovabbterjeszkedtek, hitelesitési adatokat
gyljtottek, tavoli hozzaféréseket épitettek ki, majd ransomware tdmadast hajtottak végre. A timadasok soran
jellemzden privilegizalt fiokokkal (sonicwall, LDAPAdmin) torténik a rendszereszkozok vezérlése.

A Huntress biztonsagi cég szerint a tAamadassorozat 2025. julius 25-én kezd6dott, és azota is aktivan zajlik.
A tamadok a SonicOS kezeldfeliiletét €és az SSLVPN szolgaltatast hasznéltak ki, kiilondsen azokon az
eszk6zokon, ahol a 6. generacios bedllitasokat importéltdk a 7. generdcios eszkdzokre, és a helyi felhasznaloi
jelszavakat nem valtoztattadk meg. A SonicWall azota megerésitette, hogy a timadasok ismert, mar javitott
sériilékenységet érintenek, és a hiba elharitasara frissitést is kiadtak.

Erintettek szimara javasolt intézkedések:

e Frissitsék a tlizfal firmware-jét a 7.3.0 verzioral!

e Modositsak minden helyi SSLVPN hozzaféréssel rendelkezd felhasznalo jelszavat!

e A SSLVPN szolgaltatas ideiglenes kikapcsoldsat, ha az nem sziikséges.

e Ha a szolgaltatas nem kapcsolhat6 ki, korlatozzak az elérhetdséget ismert, megbizhato IP-cimekre!

o Vizsgaljak feliil a szolgaltatoi fiokok jogosultsagait, kiilondsen a ,,sonicwall” és ,,LDAPAdmin”
tipustiakat! Ezek ne rendelkezzenek Domain Admin jogosultsagokkal!

e Tobbfaktoros hitelesités kotelezd alkalmazasa minden tavoli elérés esetén, azonban ez nem garantal
teljes biztonsagot.

¢ Botnet védelem és Geo-IP sziirés aktivalasa az SSLVPN kapcsolatnal.

e Nem hasznalt felhasznaloi fiokok eltavolitasa.

e Jelszavak rendszeres frissitése minden felhasznaloi fidkban.

Tamadasi modszerek rovid osszefoglalasa:

A tamadok elészor adminisztrativ hozzaférést szereztek. Ezt kovetden Cloudflared és OpenSSH segitségével
backdoort telepitettek. Az eszk6zokon beliill WMI és PowerShell segitségével oldottak meg az oldaliranyt
mozgast, €s hitelesitd adatokat gyljtottek, tobbek kozott a Veeam Backup és az Active Directory
adatbazisokbodl. Biztonsagi megoldasokat kapcsoltak ki, koztiik a Microsoft Defender-t és a Windows tlizfalat.
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-40766/
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Szabadon terjesztheto!

A tdmadasok vége jellemzden Akira zsaroldvirus telepitése volt, arnyékmasolatok torlésével egylitt.

Mitigacio:

e Az SSL VPN szolgaltatas letiltdsa a SonicWall eszkdzon.
e A VPN hozzéférés korlatozasa IP-sziiréssel.
e A rendszer atvizsgalasa ismert tamadasi jelek (IoC-k) alapjan.

Kapcsolodo IoC-k:

sha256: d080f553¢c9b1276317441894ec6861573fa64fb1fae46165a55302e782b1614d

42.252.99[.159 Tamado IP
45.86.208[.]240 Témado6 IP
77.247.126[.]239 Tamado IP
104.238.205[.]105 Tamado IP
104.238.220[.]216 Témado6 IP
181.215.182[.]64 Tamado IP
193.163.194[.17 Tamado IP
193.239.236[.]149 Témado IP
194.33.45[.]155 Téamado IP
w.exe, win.exe Ransomware

végrehajthato fajl

C:\ProgramData\winrar.exe

Adat  el6készitd
eszkoz

C:\ProgramData\OpenSSHa.msi OpenSSH installer
C:\Program Files\OpenSSH\sshd.exe SSH f34jl exfilhez
C:\programdata\ssh\cloudflared.exe Cloudflare fajl

C:\Program Files\FileZilla FTP Client\fzsftp.exe

Adat szivarogtatd
eszkoz

C:\ProgramData\l .bat

Tamado script

C:\ProgramData\2.bat

Tamado script

AS24863 - LINK-NET - 45.242.96.0/22

ASN/CIDR
ellenséges
infrastruktira

TLP:CLEAR
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AS62240 - Clouvider - 45.86.208.0/22

ASN/CIDR
ellenséges
infrastruktira

AS62240 - Clouvider - 77.247.126.0/24

ASN/CIDR
ellenséges
infrastruktira

AS23470 - ReliableSite LLC - 104.238.204.0/22

ASN/CIDR
ellenséges
infrastruktira

AS23470 - ReliableSite LLC - 104.238.220.0/22

ASN/CIDR
ellenséges
infrastruktira

AS174 - COGENT-174 - 181.215.182.0/24

ASN/CIDR
ellenséges
infrastruktura

AS62240 - Clouvider - 193.163.194.0/24

ASN/CIDR
ellenséges
infrastruktura

AS62240 - Clouvider - 193.239.236.0/23

ASN/CIDR
ellenséges
infrastruktira

AS62240 - Clouvider - 194.33.45.0/24

ASN/CIDR
ellenséges
infrastruktara

backupSQL

A tamado  altal
létrehozott
felhasznalo

lockadmin

A tamado  altal
létrehozott
felhasznalo

Password123$

A tdmado6 altal
hasznalt jelsz6

Msnc?42da

A tamado Aaltal
hasznalt jelszo

VRT83g$%ce

A tdmado6 altal
hasznalt jelsz6
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A gyartoi biztonsagi kozlemény itt érheto el:

https://www.sonicwall.com/support/notices/gen-7-sonicwall-firewalls-sslvpn-recent-threat-
activity/250804095336430

Tovabbi informacio:

https://cert.europa.eu/publications/security-advisories/2025-029/

https://www.huntress.com/blog/exploitation-of-sonicwall-vpn

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
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