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3.1. SZABALYZAT ES ELJARASRENDEK

3.1. A szervezet:

3.1.1. Kidolgozza, dokumentdlja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

3.1.1.1. a szervezeti-, folyamat és rendszerszintli kovetelményeket tartalmazo6 tudatossagi és
képzési szabalyzatot, amely

3.1.1.1.1. meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felelosségeket, a vezetdi
elkotelezettséget, a szervezeten beliili egylittmiikddés kereteit és a megfeleldségi kritériumokat,
tovabba

3.1.1.1.2. 6sszhangban van a szervezetre vonatkozo, hatalyos jogszabalyokkal, iranyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

3.1.1.2. a tudatossagi és képzési eljarasrendet, amely a tudatossagi és képzesi szabalyzat és az
ahhoz kapcsolodo ellendrzések megvaldsitasat segiti elo.

3.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt, aki a tudatossagi €s képzési
szabalyzat ¢és eljarasok kidolgozasanak, dokumentéalasanak, kiadasanak €s megismertetésének
iranyitasaért felel.

3.1.3. Feliilvizsgalja és frissiti az aktualis tudatossagi és képzési szabalyzatot és a tudatossagi
¢s képzési eljarasokat és eljarasrendet a szervezet altal meghatarozott gyakorisdggal €s a

szervezet altal meghatarozott események bekovetkezését kovetden.

MAGYARAZAT

A biztonsagtudatossagi képzésre vonatkozo szabalyzatnak és a kapcsolddo eljarasrend(ek)nek
¢s megfelelé szempontok mentén elkészitett szabalyzatok ¢€s eljarasrendek nagy mértékben
jarulnak hozza a szervezet biztonsdganak megorzéséhez. Az elkésziilt szabalyzatoknak és
eljarasrendeknek Osszhangban kell lenniiik egymassal és a szervezet informacidbiztonsagi
kornyezetével. A szervezeti szintli biztonsagi szabalyzatok ¢€s eljarasrendek hasznalata altalaban
eldny0Osebb, hiszen sziikségtelenné teheti a kiilonb6zo szervezeti célok vagy rendszerek szintjén
kialakitand6 szabalyzatokat és eljarasrendeket. A szervezet azonban donthet ugy (amennyiben
a szervezet felépitése ezt indokolja), hogy a szabalyzati szinten megjelend kovetelményeket

egy altalanos biztonsagi szabalyzatban [pl.: Informécidbiztonsagi Szabalyzat (IBSZ)], vagy




tobb szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkori szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiilonb6z6 dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltdé események lehetnek értékelésbol
vagy (feliil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanlasokban.
A szervezetnek szem elott kell tartania, hogy az elvart védelmi intézkedések egyszerii

ujrakdzlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a biztonsagtudatossagi képzésre vonatkozo szabalyzat és
eljarasrendek  kidolgozésaval, = dokumentalasaval, jovahagyasaval, kiadasadval ¢&s
megismertetésével kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arr6l, hogy a biztonsagtudatossagi képzésre
vonatkoz6 szabalyzatban foglaltak megfelelnek a szervezetre vonatkozo hatalyos
jogszabalyoknak, irdnyelveknek, szabalyozasoknak, szabvanyoknak ¢és ajanlasoknak.

3. A szervezetnek - a megfeleld szereplok bevonasaval, dokumentéalt médon - ki kell dolgoznia
a vonatkozo szabalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabdlyzat ¢s a kapcsolodo eljarasrendek kidolgozédsandl a szervezetnek figyelembe kell
vennie a ra vonatkozo6 sajatossagokat. Az elvart védelmi intézkedések sz6 szerinti atvétele nem
mindsil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell a biztonsagtudatossagi képzésre vonatkozd
szabalyzatban ¢és az ahhoz kapcsolddé eljarasrendekben megfogalmazott elvarasokat, ezaltal
biztositva azok tényleges megvalosulésat.

6. A szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell az aktualis
biztonsagtudatossagi képzésre vonatkoz6 szabalyzatot/szabalyokat, illetve a kapcsolodo
eljarasrendeket a szervezet altal meghatarozott gyakorisaggal, valamint a szervezet altal

meghatdrozott események bekdvetkezését kovetden.




KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
52;53;7.5.1;752;753;A.5.1;A.5.2; A54;A.5.31; A.5.36; A.5.37

NIST SP 800-53 REV.5 REFERENCIA
AT-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X




3.2. BIZTONSAGTUDATOSSAGI KEPZES

3.2. A szervezet:

3.2.1. Biztonsagtudatossagi képzést biztosit a rendszer felhasznaloéi szdmara (beleértve a
vezetoket, felsdvezetdket és a szerzddéses partnereket is):

3.2.1.1. Az uj felhasznalok kezdeti képzése keretében, majd ezt kdvetden a szervezet altal
meghatarozott gyakorisaggal.

3.2.1.2. Amennyiben az EIR-ben bekdvetkezett valtozasok ezt indokolttd teszik, vagy a
szervezet altal meghatarozott események ezt megkdvetelik.

3.2.2. Meghatdrozza azokat a technikdkat, melyeket a rendszerfelhasznalok
biztonsagtudatossaganak novelése érdekében alkalmaz.

3.2.3. Frissiti a képzési és tudatossagi tananyagot a szervezet altal meghatarozott gyakorisaggal,
valamint a szervezet altal meghatarozott események bekdvetkezését kvetden.

3.2.4. Integralja a belsd és kiilsd biztonsagi eseményekbdl levont tanulsdgokat a képzési

anyagokba, valamint az alkalmazott biztonsagtudatossagi eszkozrendszerébe.

MAGYARAZAT

Az érintett szervezet alap- €s haladé szintii biztonsagtudatossagi képzést biztosit a felhasznalok
szamdra, mely magaban foglalja a felhasznalok tudésszintjének mérését is. A szervezet a
biztonsagtudatossagi képzés tartalmat a szervezeti kovetelmények, a felhasznalok altal elérhetd
rendszerek, és a munkakornyezet alapjan (pl.: tAvmunka) hatdrozzak meg. A képzés tartalma
magaban foglalja a biztonsag sziikségességének megértését, a felhasznalok altal a biztonsag
fenntartasa érdekében megteendd intézkedéseket, valamint a biztonsagi eseményekre térténd
reagalast. A képzés hangsulyozza a biztonsagos miikodés fontossagat. A biztonsagtudatossag
erOsitésére hasznalt eszkozok kozé sorolhatjuk a plakatok kihelyezését, a biztonsagi
emlékeztetOkkel ellatott targyak biztositasat, a bejelentkezési képernyon tizenetek elhelyezését,
a szervezet vezet6itdl kapott e-mailes figyelmeztetéseket vagy tanacsokat, valamint tudatosito
események lebonyolitasat.

A kezdeti képzést kdvetden a biztonsagtudatossagi képzést a szervezetre vonatkoz6 hatalyos
jogszabalyok, iranyelvek, szabalyozasok, szabvanyok és ajanlasok alapjan meghatarozott
minimalis gyakorisaggal kell lefolytatni. A kés6bbi biztonsagtudatossagi képzés egy vagy tobb

rovid ad hoc képzéssel is teljesithetd és tartalmazhat aktudlis informaciokat a legutobbi




tdmadasi sémakrol, a szervezeti biztonsagi iranyelvek valtozésairdl, a feliilvizsgalt biztonsagi
elvarasokrol vagy a kezdeti képzés témakoreinek egyes részeibdl. A biztonsagtudatossagi
képzés ¢és a figyelemfelhivé anyagok rendszeres frissitése segit abban, hogy a tartalom relevans
maradjon. A biztonsagtudatossagi képzés tartalmi frissitését kivaltdo események tobbek kozott
lehetnek értékelésbol vagy feliilvizsgalatbol eredd megallapitasok, biztonsagi események vagy
valtozasok a hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban és

ajanlasokban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia egy alap- és halado szintli biztonsagtudatossagi képzést és
azokat meg kell tartania a felhasznalok szaméra, mely magaban foglalja a felhasznalok
tudasszintjének mérését is. A felhasznalok alatt a vezetdk, felsOvezetok ¢és a szervezet
szerzOdéses partnerei is értendok.

2. A szervezetnek a biztonsagtudatossagi képzés tartalmat a szervezeti kdvetelmények, a
felhasznalok altal elérheté rendszerek, és a munkakornyezet alapjan (pl.: tdvmunka) kell
meghataroznia.

3. A szervezetnek ugy kell kidolgoznia a biztonsagtudatossagi képzést, hogy az képes legyen
megértetni a felhasznalokkal a biztonsag fontossagat és sziikségességét. Emellett tartalmaznia
kell, hogy a felhasznaloknak milyen intézkedéseket kell megtenniiik, hogy eldsegitsék a
biztonsag fenntartasat. A képzésnek arra is ki kell térnie, hogy egy felhasznalonak hogyan kell
reagalnia egy biztonsagi eseményre pl.: hova kell bejelentenie a felhaszndlonak egy altala
biztonsagi eseménynek vélt torténést.

3. A szervezetnek meg kell hataroznia, hogy milyen biztonsagtudatossagot elosegitd eszkozoket
fog hasznalni és a gyakorlatban is alkalmaznia kell azokat pl.: plakatok kihelyezése, biztonsagi
emlékeztetOkkel ellatott targyak biztositasa, a bejelentkezési képernydn ilizenetek elhelyezését,
a szervezet vezetditdl kapott e-mailes figyelmeztetések vagy tandcsok, valamint
biztonsagtudatossagot erdsitd események lebonyolitdsa. A biztonsagtudatossagot erdsitd
események kozé sorolhatd egy adathaldsz kampany szimulalasa.

4. A kezdeti képzést kdvetden a szervezetnek a vonatkozé hatalyos jogszabalyok, irdnyelvek,
szabalyozasok, szabvanyok ¢és ajanlasok alapjan meghatirozott minimalis gyakorisaggal kell

lefolytatnia a biztonsagtudatossagi képzéseket.




5. A kezdeti képzést kovetd biztonsagtudatossagi képzes egy vagy tobb rovid ad hoc képzéssel
is teljesithetd és tartalmazhat aktualis informacidkat a legutobbi tamadasi sémakrol, a szervezeti
biztonsagi iranyelvek valtozéasairdl, a feliilvizsgalt biztonsagi elvarasokrol vagy a kezdeti
képzés témakoreinek egyes részeibol.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a
biztonsagtudatossagi képzést ¢€s a figyelemfelhivo anyagokat annak érdekében, hogy azok
tartalma relevans maradjon.

7. A szervezetnek a biztonsagtudatossagi képzés tartalmat frissitenie kell a meghatarozott
események bekovetkezését kovetden pl.: értékelésbdl vagy feliilvizsgalatbol eredd
megallapitdsok, biztonsagi események, vagy valtozdsok a hatdlyos jogszabalyokban,
iranyelvekben, szabalyozasokban, szabvanyokban €s ajanlasokban.

8. A szervezetnek be kell épitenie a belso €s kiilsé biztonsagi eseményekbdl levont tanulsagokat
a biztonsagtudatossagi képzési anyagokba, valamint az alkalmazott biztonsagtudatossagi
eszkozrendszerébe.

9. A szervezetnek dokumentalnia kell a biztonsagtudatossagi képzések lebonyolitasat —

pl.: jelenléti ivek hasznalata, automatikusan generalt részvételi igazolas.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

2.100. Tavoli hozzaférés

2.124. Nyilvanosan elérhetd tartalom

3.9. Szerepkor alapu biztonsagi képzés

3.13. A biztonsagi képzésre vonatkozd dokumentéaciok
7.10. A folyamatos mukodésre felkészitd képzés

8.14. Azonosito kezelés

9.2. Képzés a biztonsagi események kezelésére

9.31. Segitségnyujtas a biztonsagi események kezeléséhez

9.35. Informacioszivargasra adott valaszlépések

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.7.3. Biztonsag tudatossag képzés




MSZISO/IEC 27001:2023 REFERENCIA
7.3;A.6.3;A.8.7

NIST SP 800-53 REV.5 REFERENCIA
AT-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X




3.3. BIZTONSAGTUDATOSSAGI KEPZES — GYAKORLATI

FELADATOK

3.3. A szervezet a felkészitd képzést olyan gyakorlati feladatokkal egésziti ki, amelyek
szimulaljak a biztonsagi eseményeket.
MAGYARAZAT

A gyakorlati feladatok magukban foglalhatjak az eldzetes bejelentés nélkiil végrehajtott
pszicholdgiai manipulacio, amellyel informdciét, valamint jogosulatlan hozzaférést lehet
szerezni. Emellett gyakorlati feladat lehet még a rosszindulati e-mail mellékletek
megnyitasaval, valamint a célzott adathaldsz tamadasok altal célba juttatott rosszindulata

webhivatkozasok megnyitasaval jar6 karos hatasok szimulacidja.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gyakorlati feladatokkal kell kiegészitenie a biztonsagtudatossagi képzést pl.:
elozetes bejelentés nélkiil végrehajtott pszichologiai manipulacid, adathaldsz kampany

szimulalasa.

KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések
5.14. Folyamatos feliigyelet
7.13. Uzletmenet-folytonossagi terv tesztelése

9.5. Biztonsagi események kezelésének tesztelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AT-2(1)

10




A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

11




3.4. BIZTONSAGTUDATOSSAGI KEPZES — BELSO FENYEGETES

3.4. A szervezet felkészitd képzést nyqjt a belso fenyegetések potencialis jeleinek felismerésére

¢s jelentésére.

MAGYARAZAT

A belsé fenyegetések potencialis tiinete €s lehetséges eldjele lehet a szElsdséges és hosszu ideig
tartdo munkahelyi elégedetlenség, a munkavégzéshez nem sziikséges informaciokhoz vald
hozzaférési kisérlet, a pénziigyi forrasokhoz torténd megmagyarazhatatlan hozzaférési kisérlet,
a munkatarsak zaklatasa vagy bantalmazasa, a munkahelyi erészak és a szabalyzatok, eljarasok,
utasitasok, szabalyok vagy gyakorlatok sulyos megsértése. A biztonsagtudatossagi képzésnek
tartalmaznia kell, hogy a munkavallalok ¢és a vezetdség hogyan kommunikalhatjadk az
¢szrevételeiket a belsd fenyegetések potencialis jeleivel kapcsolatban. A szervezet erre a célra
l1étesithet - a meghatarozott szabalyzatokkal és eljarasrendekkel Osszhangban - egy
kommunikécids csatornat.

A szervezet megfontolhatja a bels6 fenyegetésekkel kapcsolatos tudatossag témainak személyre
szabasat az érintettek szerepkore szerint. Példaul a vezetOknek szolo képzés a beosztottak
viselkedésének valtozasaira Osszpontosithat, mig az alkalmazottaknak sz6l6 képzés

altalanosabb megfigyelésekre dsszpontosithat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek tisztaban kell lennie azzal, hogy mi a bels6 fenyegetés és mik lehetnek annak
potencialis jelei, illetve mindez milyen veszélyekkel jarhat a szervezet egészére nézve.

2. A szervezetnek torekednie kell a belsé fenyegetések potencidlis jeleinek felismerésére és meg
kell tennie a sziikséges intézkedéseket, melyekkel igyekszik csokkenteni a fenyegetés mértékét
vagy megsziintetni azt.

3. A szervezetnek a biztonsdgtudatossagi képzés keretében foglalkoznia kell a belsd
fenyegetéssel. A képzésnek tartalmaznia kell, hogy mi szamit bels6é fenyegetésnek, mik
lehetnek a belsé fenyegetés potencialis jelei. Emellett a képzésben szerepelnie kell annak, hogy
a munkavallalok milyen kommunikécids csatornadn keresztiil jelezhetik, amennyiben belsd

fenyegetésére utald torténést érzékelnek.

12




4. A szervezet a belsé fenyegetéssel kapcsolatos tudnivalok oktatdsat megvaldsithatja
személyre szabottan is, az érintettek szerepkore szerint. Példaul a vezetdknek szolo képzés a
beosztottak viselkedésének valtozasaira 6sszpontosithat, mig az alkalmazottaknak sz616 képzés

altalanosabb megfigyelésekre dsszpontosithat.

KAPCSOLODO INTEZKEDESEK

1.13. Bels6 fenyegetés elleni program

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.7.4. Belso fenyegetés: A biztonsagtudatossagi képzésaz érintett személyeket készitse fel a

belsé fenyegetések felismerésére, €s tudatositsa jelentési kotelezettségiiket.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AT-2(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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3.5. BIZTONSAGTUDATOSSAGI KEPZES — PSZICHOLOGIAI

BEFOLYASOLAS ES INFORMACIOSZERZES

3.5. A szervezet felkészitd képzést nyujt a pszicholdgiai manipulacio és adatgytijtés lehetséges

¢s valos jeleinek felismerésére, valamint azok jelentésére.

MAGYARAZAT

A pszicholdgiai manipuldcio egy kisérlet arra, hogy egy személy atverés altal informéaciot
fedjen fel vagy olyan tevékenységet hajtson végre, ami adatszivargast, kompromittalodast vagy
egyeb negativ hatést gyakorol egy EIR-re. A pszicholdgiai manipuldcié6 magaban foglalja az
adathalaszatot, a nyilt informaci6 felhasznalasaval végrehajtott megszemélyesitést (pretexting),
a megszemélyesitést, a csalizast (baiting), az ajandékozast bejelentkezési adatokért cserébe
(quid pro quo), a témaeltéritést (thread-jacking), a kozdsségi média oldalakon taldlhatod
informéciok kartékony célra torténd felhasznalasat (social media exploitation) és a szoros
kovetést (tailgating). Az adatgy(ijtés (social mining) egy kisérlet arra, hogy a szervezetrdl olyan
informacio keriiljon Osszegyljtésre, amit egy jovObeni lehetséges tamadas soran fel lehet
hasznalni. A biztonsagtudatossagi képzésnek tartalmaznia kell, hogy a munkavéllalok és a
vezetdség hogyan kommunikalhatjak az észrevételeiket a pszicholdgiai manipuldcid és az
adatgylijtés potencialis jeleivel kapcsolatban. A szervezet erre a célra létesithet - a
meghatarozott szabalyzatokkal ¢és eljarasrendekkel Osszhangban - egy kommunikacios

csatornat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek tisztdban kell lennie azzal, hogy mi a pszichologiai manipulcio és az
adatgytijtés, illetve azzal is, hogy mindez milyen veszélyekkel jarhat a szervezet egészére
nézve.

2. A szervezetnek torekednie kell a pszicholdgiai manipulacio potencialis jeleinek felismerésére
¢s meg kell tennie a sziikséges intézkedéseket, melyekkel igyekszik csokkenteni a fenyegetés
mértékeét.

3. A szervezetnek a biztonsagtudatossagi képzés keretében foglalkoznia kell a pszichologiai

manipulacioval és az adatgylijtéssel. A képzésnek tartalmaznia kell, hogy mi szamit
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pszicholdgiai manipulécionak és adatgyiijtésnek, mik lehetnek azok potencialis jelei. Illetve a
képzésben arra is ki kell térni, hogy hogyan lehet ezen tamadési formak ellen védekezni.
Emellett a képzésben szerepelnie kell annak, hogy a munkavallalok milyen kommunikécids
csatornan keresztiil jelezhetik, amennyiben pszicholdgiai manipulacidra vagy adatgytijtésre

utalo torténést érzékelnek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AT-2(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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3.6. BIZTONSAGTUDATOSSAGI KEPZES — GYANUS

KOMMUNIKACIO ES SZOKATLAN RENDSZERVISELKEDES

3.6. A szervezet felkészitd képzést nyujt a szervezet rendszereiben felmeriild gyanus

kommunikacio és rendellenes viselkedés felismerésére.

MAGYARAZAT

A jol képzett munkaerd preventiv védelmi funkcidt is betdlthet, amely a mélységi védelmi
stratégia részeként alkalmazva megakadéalyozhat egy, a szervezetbe e-mailen vagy webes
alkalmazéasokon keresztiil bekiildott kartékony kod segitségével végrehajtott tdmadast. A
munkatarsak a képzésen elsajatitott informaciok alapjan képesek észlelni a potencialisan
gyanus e-mailekre utalo jeleket. A képzés arra is megtanitja a munkatarsakat, hogy miképpen
reagaljanak a gyanls e-mail iizenetekre, illetve az Internet iranyabol érkezd gyanus
kommunikéciora. Ahhoz, hogy ez a folyamat hatékonyan miikodjon, a munkatarsak a képzés
soran megismerik, hogy mi szamit gyaniis kommunikacionak. A munkatarsak képzése a
rendszerek rendellenes viselkedésének felismerésére segitheti a szervezetet abban, hogy mar
korai szakaszban értesiilhessen egy rosszindulata kod jelenlétérdl. A rendellenes viselkedés
munkatarsak altali felismerése eldsegitheti a rosszindulatu kodok észlelését, illetve kiegésziti a

szervezetek altal alkalmazott védelmi eszkozoket és rendszereket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek tisztaban kell lennie azzal, hogy mi szamithat gyantis kommunikécionak és
szokatlan rendszerviselkedésnek, illetve azzal is, hogy mindez milyen veszélyekkel jarhat a
szervezet egeszére nézve.

2. A szervezetnek torekednie kell a gyanis kommunikécio €s a szokatlan rendszerviselkedés
jeleinek felismerésére - pl.: gyants e-mail-ek, melyek helyesirasi hibaval tlizdeltek, nem ismert
domain cimrdl érkeztek és siirgetnek egy bizonyos tevékenység végrehajtasara - és meg kell
tennie a sziikséges intézkedéseket, melyekkel igyekszik csokkenteni a fenyegetés mértékét.

3. A szervezetnek a biztonsagtudatossagi képzés keretében foglalkoznia kell a gyanus
kommunikécioval €s szokatlan rendszerviselkedéssel. A képzésnek tartalmaznia kell, hogy mi

szamit gyanus kommunikécionak és rendszerviselkedésnek, mik lehetnek azok potencidlis jelei.
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Illetve a képzésbe arra is ki kell térni, hogy hogyan lehet az emlitett jelenségek ellen védekezni.
Emellett a képzésben szerepelnie kell annak, hogy a munkavallalok milyen kommunikécids
csatornan keresztiil jelezhetik, amennyiben gyanus kommunikaciora ¢és szokatlan

rendszerviselkedésre utalo torténést érzékelnek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AT-2(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a kartékony kodra utald jelek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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3.7. BIZTONSAGTUDATOSSAGI KEPZES — TARTOS FEJLETT

FENYEGETESEK

3.7. A szervezet felkészitd képzést nyujt a tartos fejlett fenyegetések (APT) felismerésére és

kezelésére vonatkozoan.

MAGYARAZAT

A tartos fejlett fenyegetések (APT) észlelésének és a sikeres tamadasok megelézésének
hatékony modja az egyének szamara biztositott, specifikus biztonsagtudatossagi képzés. A
fenyegetésekkel kapcsolatos biztonsagtudatossagi képzés magéban foglalja az egyének
oktatasat az APT-k szervezetbe vald beszivargasanak kiilonb6z6 maodjairol (pl. weboldalakon,
e-maileken, felugré ablakokon, cikkeken és pszichologiai manipulacion keresztiil). A hatékony
képzés tartalmazza a gyanuis e-mailek felismerésének technikait, a hordozhat6 eszk6zok nem
biztonsagos kornyezetben torténd hasznalatat, valamint az egyének otthoni célba vételének

lehetdségét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek tisztdban kell lennie azzal, hogy mit jelent a tartos fejlett fenyegetés (APT),
illetve azzal is, hogy a fenyegetés milyen veszélyekkel jarhat a szervezet egészére nézve.

2. A szervezetnek torekednie kell a tartos fejlett fenyegetés (APT) jeleinek felismerésére €s meg
kell tennie a sziikséges intézkedéseket, melyekkel igyekszik csokkenteni a fenyegetés mértékét.
3. A szervezetnek a biztonsagtudatossagi képzés keretében foglalkoznia kell a tartos fejlett
fenyegetésekkel (APT). A képzésnek tartalmaznia kell, hogy mi szamit tartés fejlett
fenyegetésnek (APT), mik lehetnek annak potencialis jelei. Illetve a képzésbe arra is ki kell
térni, hogy hogyan lehet az emlitett fenyegetés ellen védekezni. Emellett a képzésben
szerepelnie kell annak, hogy a munkavéllalok milyen kommunikacios csatornan keresztiil

jelezhetik, amennyiben tartos fejlett fenyegetésre (APT) utal6 torténést érzékelnek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AT-2(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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3.8. BIZTONSAG-TUDATOSSAGI KEPZES —

KIBERFENYEGETESI KORNYEZET

3.8.1. A szervezet felkészit6 képzést nyujt a kiberfenyegetési kornyezetrdl és
3.8.2. alkalmazza az  aktudlis kiberbiztonsagi  fenyegetési informaciokat a

rendszeruzemeltetésben.

MAGYARAZAT

Mivel a kiberfenyegetések az id0 muldsadval folyamatosan valtoznak, a kiberfenyegetési
kornyezet bemutatdsardl szold szervezeti képzést is frissen kell tartani. Emellett a
kiberfenyegetésekkel kapcsolatos ismeretek oktatdsat nem szabad a szervezeti kiildetést és az
iizleti funkcidkat tamogato rendszermiiveletektdl elszigetelten végezni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek tisztdban kell lennie azzal, hogy milyen kiberfenyegetési kornyezetben
miikédik, amihez a szervezetnek figyelemmel kell kisérnie az aktudlis kiberfenyegetési
tendenciakat.

2. A szervezetnek a biztonsagtudatossagi képzés keretében be kell mutatnia a kiberfenyegetési
kornyezetet a munkavallalok szadmara.

3. A szervezetnek rendszeresen aktualizalnia kell a biztonsagtudatossagi képzés tananyagat.

KAPCSOLODO INTEZKEDESEK

15.4. Kockazatelemzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
7.3,A.6.3,A8.7

NIST SP 800-53 REV.5 REFERENCIA
AT-2(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
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Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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3.9. SZEREPKOR ALAPU BIZTONSAGI KEPZES

3.9. A szervezet:

3.9.1. Szerepkor alapt biztonsagi képzést nyjt a felhasznaloknak:

3.9.1.1. Az EIR-hez vagy az informdcidhoz val6é hozzaférés engedélyezését vagy a kijeldlt
feladat végrehajtasat megeldzden, tovabba azt kdvetden a szervezet altal meghatarozott
rendszerességgel.

3.9.1.2. Amikor az EIR-ben bekdvetkezett valtozas azt sziikségessé teszi.

3.9.2. Frissiti a szerepkoralapu képzés tartalmat a szervezet 4altal meghatarozott
rendszerességgel és a szervezet altal meghatarozott események bekovetkezését kovetden.
3.9.3. Beépiti a belso vagy kiilso biztonsagi eseményekbdl levont tanulsagokat a szerepkoralapti

biztonsagi képzésekbe.

MAGYARAZAT

Az érintett szervezet a képzés tartalmat az egyének altal betoltott szerepkorok és feleldsségek,
valamint a szervezet biztonsagi kovetelményei alapjan hatdrozza meg, beleértve a
technikai képzést tartalmaz. A szerepkoralapu képzést igényld szerepek kozé tartoznak a
vezetok vagy a menedzsment tagjai, EIR tulajdonosok; engedélyezd tisztviselok; biztonsagi
tisztviselok; adatvédelmi tisztviselOk; beszerzési tisztviselok; rendszer tervezOmérnokok;
rendszermérnokok; szoftverfejlesztok; biztonsagi mérnokok; rendszer-, haldzati és adatbazis-
adminisztratorok; kézponti naplézds adminisztratorai; konfiguracidkezelési tevékenységeket
végz0 személyek; ellenérzési tevékenységeket végzd személyek; rendszerszintli szoftverhez
hozzaféréssel rendelkezd személyek; vészhelyzeti €s biztonsagi eseménykezelési feladatokat
ellatd személyek; adatvédelmi feladatokat ellatd személyek; és személyes adatokhoz
hozzéaféréssel rendelkezd személyek.

A szerepkoralapt képzés atfogoan kezeli a menedzsment, az operativ és a technikai szerepeket
¢s feleldsségeket, beleértve a fizikai, személyi és technikai ellendrzéseket. A szerepkoralapu
képzés magaban foglalja a biztonsagi szerepekre vonatkozd szabalyokat, eljarasokat,
eszkozoket, modszereket és dokumentumokat. A szervezet a sziikséges képzést biztositja az
egyének szamara, hogy képesek legyenek ellatni az operativ és ellatasi lanc kockéazatkezelési

feladataikat a szervezet biztonsagi elvarasainak megfeleléen. A képzés tipusai kozé tartozik a
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web-alapu- és szamitogépes képzeés, a dedikalt helyiségben megtartott képzés €s a gyakorlati
képzés is. A szerepkoralapu képzés rendszeres frissitése segit annak biztositasaban, hogy a
képzés tartalma tovabbra is relevans ¢és hatékony maradjon. A szerepkodr alapu
biztonsagtudatossagi képzés tartalmi frissitését kivaltdé események tobbek kozott lehetnek
értékelésbol vagy feliilvizsgalatbol eredé megallapitasok, biztonsdgi események vagy
valtozasok a hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban és

ajanlasokban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek szerepkor alapu biztonsagi képzést kell biztositania a felhasznaloknak. A
képzés tartalmat az egyének altal betdltott szerepkorok és felelosségek, valamint az érintett
szervezet biztonsagi kovetelményei hatarozzak meg.

2. A kezdeti képzést kdvetden a szervezetnek a vonatkozd hatalyos jogszabalyok, irdnyelvek,
szabalyozasok, szabvanyok ¢és ajanlasok alapjan meghatirozott minimalis gyakorisaggal kell
lefolytatnia a biztonsagtudatossagi képzéseket.

3. Aképzésnek meg kell eldznie az EIR-hez vagy az informécidhoz vald hozzaférés biztositasat,
vagy a kijelolt feladat végrehajtasat. A képzést rendszeresen, az érintett szervezet altal
meghatdrozott gyakorisaggal meg kell ismételni.

4. A szervezetnek rendszeresen, illetve az érintett szervezet altal meghatarozott események
bekdvetkezése utan is frissitenie kell a szerepkdralap képzés tartalmat.

5. A szervezetnek be kell épitenie a belsd vagy kiilsd biztonsagi eseményekbdl levont

tanulsagokat a szerepkdralapu biztonsagi képzésekbe.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

2.100. Téavoli hozzaférés

2.124. Nyilvanosan elérhetd tartalom

3.2. Biztonsagtudatossagi képzés

3.13. A biztonsagi képzésre vonatkozd dokumentéaciok
7.10. A folyamatos mitkddésre felkészitd képzés

9.2. Képzés a biztonsagi események kezelésére

9.9.1. Biztonsagi események kezelése
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9.31. Segitségnyujtas a biztonsagi események kezeléséhez

9.35. Informacioszivargasra adott valaszlépések

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.1.7.5. Szerepkor, vagy feladat alapt biztonsagi képzés

MSZISO/IEC 27001:2023 REFERENCIA
A.6.3

NIST SP 800-53 REV.5 REFERENCIA
AT-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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3.10. SZEREPKOR ALAPU BIZTONSAGI KEPZES —

KORNYEZETI VEDELMI INTEZKEDESEK

3.10. A szervezet kezdeti és iddszakos képzést biztosit a szervezet altal meghatirozott
személyek vagy szerepkorok szamara a kornyezethez kapcsolodd biztonsagi kovetelmények

alkalmazasarol és mukodtetésérol.

MAGYARAZAT

A kornyezeti védelmi intézkedések kozé tartoznak a tlizolto és tlizérzékeld berendezések vagy
rendszerek, a sprinkler rendszerek, a kézi tlizoltd késziilékek, rogzitett tlizoltdé tomlok,
fiistérzékelok, a homérséklet vagy paratartalom mérdk, illetve a fhtés, szellozés,

légkondicionalés és energiaellatas a Iétesitményen beliil.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mely személyek vagy szerepkordk felelnek a
kornyezethez kapcsolodo biztonsagi kovetelmények alkalmazéasaért és mitkodtetéséért.

2. A szervezetnek ki kell dolgoznia egy olyan szerepkor alapu képzést, mely a kdrnyezethez
kapcsolodd biztonsagi kovetelmények alkalmazédsat ¢és miikodtetésével kapcsolatos
tudnivaldkat foglalja magaban.

3. A kezdeti képzést kovetden a szervezetnek a vonatkozo hatalyos jogszabalyok, irdnyelvek,
szabalyozasok, szabvanyok és ajanlasok alapjan meghatarozott minimalis gyakorisaggal kell
lefolytatnia a kornyezeti védelmi intézkedésekre vonatkozd szerepkdr —alapu

biztonsagtudatossagi képzést.

KAPCSOLODO INTEZKEDESEK

12.1. Szabalyzat és eljarasrendek

12.28. Vészhelyzeti tapellatés

12.33. Tlzvédelem

12.37. Kornyezeti védelmi intézkedések

12.40. Viz-, és mas, csdvezetéken szallitott anyag okozta kar elleni védelem
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AT-3(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a személyek vagy szerepkordk, illetve a

gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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3.11. SZEREPKOR ALAPU BIZTONSAGI KEPZES — FIZIKAI

VEDELMI INTEZKEDESEK

3.11. A szervezet kezdeti és iddszakos képzést biztosit a szervezet altal meghatarozott
személyeknek vagy szerepkoroknek a fizikai biztonsagi kdvetelményekbdl fakadd védelmi

intézkedések alkalmazasarol és mukodtetésérol.

MAGYARAZAT

A fizikai védelmi intézkedések magukban foglaljak a fizikai hozzaférés-ellenérz6 eszkdzoket,
a fizikai behatolasjelzd és behatolasérzékeld riasztokat, a létesitmény biztonsagi Oreinek

miikddési eljarasrendjeit, valamint a megfigyeld vagy feliigyeleti berendezéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely személyek vagy szerepkorok felelnek a fizikai
biztonsagi kovetelményekbdl fakado védelmi intézkedések alkalmazéasaért és mikodtetéséeért.

2. A szervezetnek ki kell dolgoznia egy olyan szerepkdr alap képzést, mely a fizikai biztonsagi
kovetelmények alkalmazasat €s miikddtetésével kapcesolatos tudnivaldkat foglalja magéban.

3. A kezdeti képzést kovetden a szervezetnek a vonatkozo6 hatdlyos jogszabalyok, iranyelvek,
szabalyozasok, szabvanyok és ajanlasok alapjan meghatarozott minimalis gyakorisaggal kell
lefolytatnia a fizikai védelmi intézkedésekre vonatkozd szerepkor alapl biztonsagtudatossagi

képzést.

KAPCSOLODO INTEZKEDESEK

12.2. A fizikai belépési engedélyek
12.6. A fizikai belépés ellendrzése

12.14. Hozzaférés az adatatviteli eszkozokhoz és csatornakhoz

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AT-3(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a személyek vagy szerepkordk, illetve a

gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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3.12. SZEREPKOR ALAPU BIZTONSAGI KEPZES —

GYAKORLATI FELADATOK

3.12. A szervezet olyan biztonsagi gyakorlati feladatokkal egésziti ki a felkészitd képzést,

amelyek megerdsitik a képzési célokat.

MAGYARAZAT

A szerepkoralapt biztonsagtudatossagi képzés gyakorlati feladatai kozé tartozik a
szoftverfejlesztoknek szolo képzés, amely olyan tdmadasokat szimuldl, melyek soran a
szoftverek gyakran eléforduld sériilékenységeit hasznaljak ki. Szintén a gyakorlati feladatok
kozé sorolhatd, mikor a vezetOket vagy felsdvezetOket veszik célba célzott adathalasz

szimulécios tdamadasokkal (spear/whale phishing).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gyakorlati feladatokkal kell kiegészitenie a biztonsagtudatossagi képzést pl.:
szoftverfejlesztoknek szoldo képzés, amely soran szoftverek gyakran eléfordulo
sériilékenységeit hasznaljak ki, illetve adathaldsz kampéany szimuldldsa vezeték vagy

fels6vezet6k szamara.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AT-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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3.13. A BIZTONSAGI KEPZESRE VONATKOZO
DOKUMENTACIOK

3.13. A szervezet:

3.13.1. Dokumentalja és nyomon koveti az informéciobiztonsagi képzési tevékenységeket,
ideértve az altalanos informécidbiztonsagi tudatossagi képzéseket €s a specialis szerepkor alapu
informaciobiztonsagi képzéseket.

3.13.2. Meghatarozott ideig megdrzi a képzésrol késziilt dokumentumokat.

MAGYARAZAT

A szervezet dokumentdlja és nyomon koveti az altalanos- ¢€és a szerepkor alapu
biztonsagtudatossagi képzéseket. A dokumentalds magaban foglalhatja magat a képzési
anyagot, illetve a képzés lebonyolitasaval kapcsolatos egyéb dokumentaciokat is pl.: jelenléti
ivek haszndlata, automatikusan generalt részvételi igazolas. A szervezet a vonatkozo6 hatalyos
jogszabalyokat, iranyelveket, szabalyozasokat, szabvanyokat és ajanlasokat figyelembe véve
meghatarozott ideig megorzi a képzésrol késziilt dokumentumokat.

Az ¢érintett szervezet dokumentdlja és nyomon koveti az informdacidbiztonsagi képzési
tevékenységeket. Az érintett szervezet szamara fontos, hogy a képzési tevékenységek
dokumentélasa és nyomon kovetése segitse a szervezetet abban, hogy biztositsa a személyzet
megfeleld képzését és felkésziiltségét az informaciobiztonsagi kihivasok kezelésére.

A dokumentéacid megdrzése lehetdvé teszi az érintett szervezet szdmara, hogy bizonyitékot
szolgaltasson a képzési tevékenységekrdl, ¢és hogy értékelje a képzési programok
hatékonysagat.

Az érintett szervezet meghatarozott ideig megorzi a képzésrdl késziilt dokumentumokat. A
megOrzés id6tartama a szervezet belsé szabalyaitdl ¢és a vonatkozd jogszabalyi
kovetelményektol fligg.

Az ¢érintett szervezet a képzési tevékenységek dokumentalasdnak €s nyomon kovetésének
hatékonyabba tételére EIR-t vehet igénybe, ami lehetové teszi a képzési tevékenységek
adatainak centralizalt tarolasat és konnyli hozzaférhetdségét, illetve az anyagokkal kapcsolatos

tevékenységek nyomon kovetését.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek dokumentdlnia kell és egyuttal nyomon kell kdvetnie az altaldnos- és a
szerepkor alapt biztonsagtudatossagi képzéseket. A dokumentéalas magaban foglalhatja magéat
a képzési anyagot, illetve a képzés lebonyolitasdval kapcsolatos egyéb dokumentéciokat is pl.:
jelenléti ivek haszndlata, automatikusan generalt részvételi igazolas.

2. A szervezetnek a vonatkozo hatdlyos jogszabalyokat, iranyelveket, szabalyozasokat,
szabvanyokat ¢€s ajanlasokat figyelembe véve meghatarozott ideig meg kell Oriznie a képzésrol

késziilt dokumentumokat.

KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés

3.9. Szerepkor alapu biztonsagi képzés

7.10. A folyamatos mitkddésre felkészitd képzés
9.2. Képzés a biztonsagi események kezelésére
1.15. Tesztelés, képzés és felligyelet

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.7.6. A biztonsagi képzésre vonatkoz6 dokumentaciok

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AT-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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3.14. KEPZES EREDMENYEIROL VALO VISSZAJELZES

3.14. A szervezet rendszeresen visszajelzést ad a meghatarozott személyeknek a szervezeti

képzések eredményeirdl.

MAGYARAZAT

A szervezeti képzések eredményeirdl adott visszajelzés magaban foglalja a
biztonsagtudatossagi- ¢és szerepkor alapi biztonsagi képzések eredményeit. A képzési
eredmények potencidlisan sulyos problémat is jelezhetnek, kiillondsen akkor, ha a kritikus
szerepkorokben dolgozé munkavallalok sikertelen eredményeket produkélnak. Ezért fontos,
hogy a felsdvezetok tudomast szerezzenek az ilyen helyzetekrdl, igy megfeleld valaszlépéseket
tehetnek. A képzések eredményeirdl adott visszajelzés tdmogatja a szervezeti képzés értekelését
¢s sziikség szerinti frissitését. A biztonsagtudatossagi képzés frissitésével kapcsolatos
kovetelmények a "Biztonsagtudatossagi képzés" és a "Szerepkor alapil biztonsagi képzés"

kontrolloknal keriiltek bévebben kifejtésre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie egy eljarast, amely lehetové teszi a képzési eredmények
rendszeres Osszegyljtését és elemzését. Ez magéban foglalhatja a képzési tesztek eredményeit,
illetve a résztvevok visszajelzéseit.

3. A szervezetnek meg kell hataroznia, hogy hogyan és milyen formaban kommunikalja a
képzés eredményeit a résztvevok felé pl.: a résztvevok szdmara elérhetd Osszefoglalo a
szervezet intranet feliiletén, online képzési rendszer esetén egy rendszer altal készitett
Osszefoglalas az eredményrol.

4. A szervezetnek meg kell hataroznia, hogy milyen 1épéseket tehet meg a képzési eredmények
fiiggvényében. Ha példaul a képzési eredmények azt mutatjak, hogy a munkavallalok nincsenek
tisztaban teljes mértékben a biztonsagi eldirasokkal és nem tudjék a gyakorlatban alkalmaznia
azokat, akkor a szervezetnek meg kell hoznia a sziikséges intézkedéseket pl.: képzési anyagok

feltilvizsgalata és frissitése.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AT-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a gyakorisag, illetve a személyek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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