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5.1. SZABALYZAT ES ELJARASRENDEK

5.1. A szervezet:

5.1.1. Kidolgozza, dokumentalja, kiadja €s megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

5.1.1.1. a szervezeti-, folyamat ¢és rendszerszinti kovetelményeket tartalmazo
biztonsagértekelési szabalyzatot, amely

5.1.1.1.1. meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felelosségeket, a vezetoi
elkdtelezettséget, a szervezeten beliili egylittmiikddés kereteit és a megfeleldségi kritériumokat,
tovabba

5.1.1.1.2. 6sszhangban van a szervezetre vonatkozd, hatalyos jogszabalyokkal, iranyelvekkel.
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

5.1.1.2. A biztonsagértékelési eljarasrendet, amely a biztonsagértékelési szabalyzat és az ahhoz
kapcsolodo ellendrzések megvaldsitasat segiti elo.

5.1.2. Kijjelol egy, a szervezet altal meghatarozott személyt, aki a biztonsagértékelési szabalyzat
¢s eljarasok kidolgozasanak, dokumentéaldsanak, kiadasanak ¢€s megismertetésének
iranyitasaért felel.

5.1.3. Feliilvizsgalja ¢és frissiti az aktudlis biztonsagértékelési szabéalyzatot és a
biztonsagértékelési eljarasokat és eljarasrendet a szervezet altal meghatarozott gyakorisaggal

¢s a szervezet altal meghatarozott események bekdvetkezését kovetden.

MAGYARAZAT

A biztonsagértékelési szabalyzatnak €s a kapcsolddo eljarasrend(ek)nek illeszkednie kell az
szempontok mentén elkészitett szabalyzatok és eljarasrendek nagy mértékben jarulnak hozza a
szervezet biztonsaganak megdrzéséhez. Az elkésziilt szabdlyzatoknak ¢€s eljarasrendeknek
O0sszhangban kell lenniiik egymassal és a szervezet informéacidbiztonsagi kornyezetével. A
szervezeti szintli biztonsagi szabalyzatok és eljarasrendek haszndlata éltaldban eldnydsebb,
hiszen sziikségtelenné teheti a kiilonbdzd szervezeti célok vagy rendszerek szintjén
kialakitando szabalyzatokat €s eljarasrendeket. A szervezet azonban donthet tigy (amennyiben
a szervezet felépitése ezt indokolja), hogy a szabdlyzati szinten megjelend kovetelményeket

egy altalanos biztonsagi szabélyzatban [pl.: Informacidbiztonsagi Szabalyzat (IBSZ)], vagy




tobb szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkori szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiilonb6z6 dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltdé események lehetnek értékelésbol
vagy (feliil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanlasokban.
A szervezetnek szem elott kell tartania, hogy az elvart védelmi intézkedések egyszerii ujra

kozlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a biztonsagértékelési szabalyzat és eljarasrendek
kidolgozasaval, dokumentaldsaval, jovahagyasaval, kiadasaval ¢&s megismertetésével
kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arrdl, hogy a biztonsagértékelési szabalyzatban
foglaltak megfelelnek a szervezetre vonatkozd hatalyos jogszabalyoknak, iranyelveknek,
szabalyozasoknak, szabvanyoknak ¢€s ajanlasoknak.

3. A szervezetnek - a megfeleld szereplok bevondsaval, dokumentéalt modon - ki kell dolgoznia
a vonatkozo szabdalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabalyzat és a kapcsolodo eljarasrendek kidolgozasanal a szervezetnek figyelembe kell
vennie a ra vonatkozo sajatossagokat. Az elvart védelmi intézkedések sz6 szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell a biztonsagértékelési szabalyzatban és az
ahhoz kapcsol6do eljarasrendekben megfogalmazott elvarasokat, ezaltal biztositva azok
tényleges megvalosuldsat.

6. A szervezetnek feliil kell vizsgdlnia és sziikség esetén frissitenie kell az aktualis
biztonsagértékelési szabalyzatot/szabalyokat, illetve a kapcsolddo eljarasrendeket a szervezet
altal meghatarozott gyakorisaggal, valamint a szervezet altal meghatarozott események

bekovetkezését kovetden.




KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informécid kezelése és megdrzése
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5.2. BIZTONSAGI ERTEKELESEK

5.2. A szervezet:

5.2.1. Kivalasztja az elvégzendd értékelés tipusanak megfeleld értékeld személyt vagy
csoportot.

5.2.2. Biztonsagértékelési tervet készit, amely leirja az értékelés hatokorét, beleértve:

5.2.2.1. az értékelendd védelmi intézkedéseket, azok kiterjesztését €s tovabbfejlesztését;
5.2.2.2. a védelmi intézkedések hatékonysdganak megallapitdsdhoz hasznalt értékelési
eljarasokat;

5.2.2.3. az értékelési kornyezetet, az értékeld csoportot, az értékeld szerepkoroket és
feladataikat.

5.2.3. Biztositja, hogy a biztonsagértékelési tervet az engedélyezésre jogosult feleloés vagy
kijelolt képviseldje az értékelés elvégzése elott feliilvizsgalja €s jovahagyija.

5.2.4. Meghatarozott gyakorisaggal értékeli az EIR ¢és miikddési kornyezete védelmi
intézkedéseit, kontrolldlja a bevezetett intézkedések miikodoképességét, valamint a
tervezettnek megfeleld mikodését.

5.2.5. Elkésziti a biztonsagértékelés eredményét osszefoglalo jelentést.

5.2.6. Gondoskodik a biztonsagértékelés eredményét 6sszefoglalo jelentésnek a szervezet altal
meghatarozott szerepkoroket betoltd személyek altal, vagy a szerepkorhoz tartozéd

jogosultsagnak megfelelden torténd megismerésérol.

MAGYARAZAT

A szervezet biztositja, hogy a védelmi intézkedések értékeldi rendelkezzenek a sziikséges
készségekkel és technikai szakértelemmel a hatékony értékelési tervek kidolgozésdhoz és a
rendszerspecifikus, hibrid, ko6z0s (tobb szervezetet ¢érintd, 4agazati stb.) ¢és az
informaciobiztonsagi irdnyitasi rendszert ¢érintd védelmi intézkedések értékelésének
elvégzéséhez. A sziikséges készségek koz¢ tartozik a kockézatkezelési koncepciok és
megkozelitések altalanos ismerete, valamint a hardver, szoftver és firmware rendszerelemek
atfogo ismerete ¢és tapasztalata.

A szervezet értékeli az EIR-ek és a miikddési kornyezetiik vonatkozasaban alkalmazott védelmi
intézkedéseket a kezdeti és folyamatos engedélyezés, a folyamatos feliigyelet, az éves

értékelések, a rendszertervezés ¢és -fejlesztés, a rendszerbiztonsagi tervezés, valamint a




rendszerfejlesztési ¢€letciklus részeként. Az értékelések segitenek biztositani, hogy a
szervezetek megfeleljenek az informaciobiztonsagi kovetelményeknek, azonositsdk a
rendszertervezési és -fejlesztési folyamat gyengeségeit €s hianyossagait, az engedélyezési
folyamatok részeként kockazatalapi dontések meghozataldhoz sziikséges alapvetd
informéciokat szolgaltassanak, és megfeleljenek a sériilékenységeket csokkentd eljarasoknak.
A szervezet a biztonsagi tervekben dokumentalt modon végzi el a megvalositott védelmi
intézkedések értékelését. Az értékelések a rendszerfejlesztési életciklus soran is elvégezhetdk a
rendszertervezési ¢és rendszerbiztonsagi tervezési folyamatok részeként. A védelmi
intézkedések tervezése értékelhetd az ajanlattételi felhivasok kidolgozasa, a valaszok értékelése
¢s a tervezési feliilvizsgalatok elvégzése soran. Ha a fejlesztés soran értékelik az ellendrzések
végrehajtasara vonatkozo tervet ¢€s a tervnek megfeleld késobbi végrehajtast, a végso
ellendrzési tesztelés lehet egy egyszerii megerdsités a korabban elvégzett ellendrzési értékelés
felhasznaldsaval és az eredmények Osszesitésével.

A szervezet kidolgozhat egyetlen, 6sszevont biztonsagi értékelési tervet az EIR-re vonatkozodan,
illetve fenntarthat kiilon terveket is. Az 6sszevont €rtékelési terv egyértelmiien meghatarozza
az ellendrzési értékeléssel kapcsolatos szerepeket ¢és feleldsségi koroket. Ha egy EIR
értékelésében tobb szervezet is részt vesz, az Osszehangolt megkozelités csokkentheti a
redundancidkat és a kapcsolodo koltségeket.

A szervezet mas tipusu értékelési tevékenységeket, példaul sériilékenységszkennelést és
rendszerfeliigyeletet is alkalmazhat a rendszerek biztonsagi helyzetének fenntartasara a
rendszer életciklusa soran. Az értékelési jelentések a szervezet altal sziikségesnek itélt
megfeleld részletességgel dokumentaljak az értékelési eredményeket, annak érdekében, hogy
meghatarozhat6 legyen a jelentések pontossaga €s teljessége, valamint azt, hogy az ellendrzések
helyesen vannak-e végrehajtva, a tervezett modon mitkodnek-e, €s a kivant eredményt hozzak-
e a kovetelmények teljesitése tekintetében. Az értékelési eredményeket az elvégzett értékelések
tipusanak megfeleld személyek vagy szerepkorok kapjak meg. Példaul az engedélyezési
dontések alatdmasztasara végzett értékeléseket az engedélyezd tisztviselok, a vezetd
informaciobiztonsagi tisztviseldk €és az engedélyezo tisztviseldk kijelolt képviseldi kapjak meg.
Az éves értékelési kovetelmények teljesitéséhez a szervezet a kovetkezd forrasokbol szarmazo
értékelési eredményeket hasznalhatja: kezdeti vagy folyamatos rendszerengedélyezés,

folyamatos feliigyelet, rendszertervezési folyamatok vagy rendszerfejlesztési életciklussal




kapcsolatos tevékenységek. A szervezet biztositja, hogy az értékelési eredmények naprakészek,
az ellendrzés hatékonysaganak meghatarozasa szempontjabol relevansak, és az azokat készitd
értékeld kellden fiiggetlen volt. A meglévd védelmi intézkedések értékelési eredményei ujra
felhasznalhatok, amennyiben az eredmények még mindig érvényesek, és sziikség szerint
tovabbi értékelésekkel is kiegészithetdk. A kezdeti jovahagyasok utdn a szervezet a folyamatos
ellendrzés soran értékeli a védelmi intézkedéseket. A szervezet a folyamatos értékelések
gyakorisagat is a szervezetben meglévd, folyamatos felligyeleti stratégidkkal 6sszhangban
hatarozza meg. A kiilsé ellendrzések (pl.: feliigyeleti szervek altal lefolytatott biztonsagi

értékelés) nem tartoznak a biztonsagi értékelések ala.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy a védelmi intézkedések értékeldi rendelkezzenek a
sziikséges készségekkel €s technikai szaktudassal a hatékony értékelési tervek kialakitasdhoz
¢és arendszerspecifikus, hibrid, kdzds és programkezelési kontrollok értékeléséhez, amennyiben
ez sziikséges. A sziikséges készségek kozé tartozik az altalanos ismeret a kockazatkezelési
koncepciokrol és megkozelitésekrdl, valamint atfogd ismeretek és tapasztalat az EIR hardver,
szoftver és firmware komponenseivel kapcsolatban.

2. A szervezetnek értékelnie kell az EIR, illetve az EIR miikddési kornyezetét érintd védelmi
intézkedéseket, beleértve az elsddleges és folyamatos engedélyezés, a folyamatos feliigyelet,
az éves értékelések, a rendszertervezés és fejlesztés, a rendszerbiztonsagi tervezés és az
rendszerfejlesztési €letciklus részét. Az értékelések segitenek biztositani, hogy a szervezet
megfeleljen az informaciobiztonsagi kovetelményeknek, azonositsa a rendszertervezési €s
fejlesztési folyamatanak gyengeségeit és hianyosséagait, sziikséges informaciokat szolgaltasson
a kockazatalapti dontések meghozatalahoz az engedélyezési folyamatok soran, és megfeleljen
a sériilékenységek enyhitésére vonatkozo eljarasoknak.

3. A szervezetnek el kell dontenie, hogy egyetlen, 6sszevont biztonsagi értékelési tervet készit
az EIR szamadra, vagy kiilon terveket tart fenn. Egy Osszevont értékelési terv vildgosan
meghatarozza a védelmi intézkedésekkel kapcsolatos értékeld szerepkoroket.

4. A szervezetnek meg kell fontolnia mas tipusu értékelési tevékenységek hasznalatat is, mint
példaul a sériilékenységszkennelés €s a rendszerfeliigyelet, annak érdekében, hogy fenntartsa

az EIR biztonsagi allapotat az EIR ¢életciklusa soran.




5. A szervezetnek gondoskodnia kell arrdl, hogy az értékelési jelentések a szervezet altal

sziikségesnek itélt megfeleld részletességgel dokumentalja az értékelési eredményeket, annak
érdekében, hogy meghatarozhatd legyen a jelentések pontossaga €s teljessége, valamint az,
hogy az ellendrzések helyesen vannak-e végrehajtva, a tervezett moédon miitkddnek-e, és a
kivant eredményt hozzak-e a kdvetelmények teljesitése tekintetében.

6. A szervezetnek gondoskodnia kell arrol, hogy értékelési eredményeket az adott értékelések
tipusanak megfeleld illetékes személyek vagy szerepkorok megkapjak. Példaul az
engedélyezési dontések tamogatasara végzett értékeléseket az engedélyezo tisztségviselo.

7. A szervezetnek gondoskodnia kell az értékelések soran feltart kockazatok kezelésérdl. Erre
vonatkozoan intézkedési tervet kell késziteni, €s gondoskodni kell annak folyamatos

monitorozasarol, ill. az abban szerepld feladatok végrehajtasarol.

KAPCSOLODO INTEZKEDESEK

2.115. Kiils6 elektronikus informécios rendszerek haszndlata
5.9. Az intézkedési terv és mérfoldkovei

5.11. Engedélyezés

5.14. Folyamatos feliigyelet

1.10. Kockazatkezelési stratégia

15.10. Sériilékenységmonitorozas és szkennelés

15.22.1. Fenyegetés felderités

16.66. Fejlesztdi biztonsagi tesztelés

17.107. Muikodésbiztonsag

18.8. Kartékony kodok elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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5.3. BIZTONSAGI ERTEKELESEK — FUGGETLEN ERTEKELOK

5.3. A 1. § (1) bekezdés hatalya ala tartozo szervezet - a honvédelmi célu rendszerek kivételével
- fiiggetlen értékeldket vagy értékeldcsoportokat alkalmaz az EIR védelmi intézkedéseinek

értékelésére.
MAGYARAZAT

A védelmi intézkedé¢s az Ibtv. hatalya ala tartozo6 szervezetek esetében alkalmazando.

Ilyen fiiggetlen biztonsagi értékelésnek tekintendd a kiberbiztonsagi feliigyeletet ellato hatosag
ellenérzése €s minden olyan hatdsagi eljarasa is, mely az érintett EIR védelmi intézkedéseinek
vizsgalatahoz kapcsolodik (pl.: biztonsagi osztalyba sorolas megfeleldségének értékelésére és
nyilvantartasba vételére iranyulo eljarasok).

A hatosag eljarasain tilmenden az aldbbiak az irdnyadok: A fiiggetlen értékeldk vagy
értékeldesoportok olyan személyek vagy csoportok, akik az EIR-ek partatlan értékelését
végzik. A partatlansdg azt jelenti, hogy az értékelok mentesek minden vélt vagy valos
Osszeférhetetlenségtdl, vagyis nincs érdekeltségiik az értékelt EIR-ek fejlesztésével,
lizemeltetésével, fenntartdsdval vagy iranyitasaval kapcsolatban, igy képesek az EIR védelmi
intézkedéseinek hatékonysagat partatlanul értékelni. A partatlansag elérése érdekében az
értékelok nem teremtenek kolcsonds vagy ellentétes érdekeltséget azokkal a szervezetekkel,
ahol az értékeléseket végzik, nem értékelik sajat munkdajukat, nem lépnek fel az altaluk
kiszolgalt szervezetek vezetdségeként vagy alkalmazottjaként, és nem keriilnek a
Fiiggetlen értékeléseket a szervezeten beliili szereplok is végezhetnek, vagy a szervezeten
kiviili k6z- vagy magéanszektorbeli szervezetekkel kothetnek szerzédést. Az engedélyezésre
jogosult tisztviselok a rendszerek biztonsagi kategoridi €s/vagy a szervezeti miikodésre, a
szervezeti eszkozokre vagy az egyénekre jelentett kockdzat alapjan hatarozzdk meg a
fliggetlenség sziikséges szintjét. Az engedélyezésre jogosult tisztviselok azt is meghatarozzak,
hogy az értékeld fliggetlenségének szintje elegendd biztositékot nyujt-e arra, hogy az
eredmények megalapozottak ¢és felhasznalhatok-e hiteles, kockéazatalapi dontések
meghozataldhoz. Az értékeldk fiiggetlenségének meghatarozasa magaban foglalja azt is, hogy
a szerzddésben szereplo értékelési szolgaltatasok kellden fiiggetlenek-e pl.: az EIR tulajdonosai

nem vesznek részt kozvetlenll a szerzédéskotési folyamatokban, illetve nem tudjak
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befolyasolni az értékelést végzd szakértOk partatlansagat. A rendszer tervezési és fejlesztési
szakaszaban a fliggetlen értékelokkel torténd egylittmiikodés hasonld a tervezési
feltilvizsgalatokban részt vevo fiiggetlen KK V-kkal val6 egyiittmiikodéshez.

Ha az EIR-eket tulajdonlo szervezet kicsi, vagy a szervezet struktirdja megkoveteli, hogy az
értékeléseket olyan személyek végezzék, akik a rendszer tulajdonosainak fejlesztési,
lizemeltetési vagy iranyitasi lancolataban vannak, az értékelési folyamatok fliggetlenségét ugy
lehet elérni, hogy az ¢értékelési eredményeket fliggetlen szakértdi csoportok gondosan
feliilvizsgaljak ¢€s elemzik az eredmények teljességének, pontossdganak, sértetlenségének és
megbizhatdsdganak validalasa érdekében. Az engedélyezési dontések tamogatdsatol eltérd
céllal végzett értékelések nagyobb valdszinliséggel hasznéalhatok fel ilyen dontésekhez, ha
azokat kello fiiggetlenséggel rendelkezd értékeldk végzik, ezaltal csokkentve az értékelések

megismétlésének sziikségesseégét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet alkalmazzon fliggetlen értékeloket vagy értékeldcsoportokat az EIR védelmi
intézkedéseinek értékelésére. Az értékeloknek partatlanoknak kell lenniiik, vagyis nem
lehetnek érdekeltek az értékelés alatt allo EIR fejlesztésében, miikodtetésében, fenntartasaban
vagy kezelésében.

2. Fliggetlen értékeléseket a szervezeten beliili szereplok is végezhetnek, illetve a szervezet a
szervezeten kiviili kdz- vagy maganszektorbeli szervezetekkel is kothet szerzédést értékelés
elvégzésére. Az engedélyezésre jogosult tisztviselOk a rendszerek biztonsagi kategoriai és/vagy
a szervezeti mikodésre, a szervezeti eszkdzokre vagy az egyénekre jelentett kockazat alapjan
hatarozzak meg a fliggetlenség sziikséges szintjét.

3. Az engedélyezd hivatalos személyeknek meg kell hatdrozniuk, hogy az értékeld
fliggetlenségének szintje elegendd biztositékot nyujt-e arra, hogy az eredmények
megalapozottak lesznek ¢és azok felhasznalhatok-e hiteles, kockazatalapi dontések
meghozataldhoz.

4. Ha az EIR-eket tulajdonlo szervezet kicsi, vagy a szervezet strukturdja megkdveteli, hogy az
értékeléseket olyan személyek végezzék, akik a rendszer tulajdonosainak fejlesztési,
lizemeltetési vagy iranyitasi lancolataban vannak, az értékelési folyamatok fliggetlenségét ugy

biztosithatja a szervezet, hogy az értékelési eredményeket fiiggetlen szakértéi csoportok
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gondosan feliilvizsgaljak ¢és elemzik az eredmények teljességének, pontossaganak,

sértetlenségének és megbizhatosaganak validalasa érdekében.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
9.2.2; A.5.35

NIST SP 800-53 REV.5 REFERENCIA
CA-2(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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5.4. BIZTONSAGI ERTEKELESEK — KIBERBIZTONSAGI AUDIT

5.4. A 1. § (2) bekezdés hatalya alé tartoz6 szervezet fliggetlen auditorokat alkalmaz az EIR

védelmi intézkedéseinek értékelésére.

MAGYARAZAT

A védelmi intézkedés a Kibertantv. hatdlya ald tartoz6 szervezetek esetében kotelezd. A
Kibertantv. 23. § (1) bekezdés szerinti intézkedés értendd alatta: ,,Az érintett szervezet az e
torvény szerinti kiberbiztonsagi kovetelményeknek valdo megfelelés bizonyitasara koteles
kétévente a tevékenység végzésére jogosult, fiiggetlen auditor (a tovabbiakban: auditor) altal

kiberbiztonséagi auditot végeztetni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A végrehajtasra irdnyadd rendelkezésekr6l az aldbbi linken lehet t4jékozodni:

https://sztth.hu/tevekenysegek/kiberbiztonsagi-tanusitas/kiberbiztonsagi-felugyelet/

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
9.2.2; A.5.35

NIST SP 800-53 REV.5 REFERENCIA
CA-2(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X

15



https://sztfh.hu/tevekenysegek/kiberbiztonsagi-tanusitas/kiberbiztonsagi-felugyelet/

5.5. BIZTONSAGI ERTEKELESEK — SPECIALIS ERTEKELESEK

5.5. A szervezet a védelmi intézkedések értékelése céljabol rendszeresen bejelentett, vagy
bejelentés nélkiili:

5.5.1. mélységi monitorozast végezhet;

5.5.2. biztonsagi berendezéseket alkalmazhat;

5.5.3. automatizalt biztonsagi teszteseteket hajthat végre;

5.5.4. sériilékenységszkennelést végezhet;

5.5.5. rosszhiszemi felhasznélo teszteket hajthat végre;

5.5.6. bels6 fenyegetettség értékelést végezhet;

5.5.7. teljesitmény- és terhelési teszteket hajthat végre;

5.5.8. adatvesztés vagy adatszivargas értékelést végezhet;

5.5.9. a szervezet altal meghatarozott egyéb biztonsagi értékeléseket végezhet.

MAGYARAZAT

A szervezetek specialis értékeléseket végezhetnek, beleértve az ellendrzést és hitelesitést, az
EIR monitorozésat, a belsd fenyegetések értékelését, a rosszhiszemii felhasznalod teszteket és a
tesztelés egyéb formait. A szervezet kiemelten figyel arra, hogy olyan javitd intézkedéseket
tegyen, melyek ndvelik a biztonsagi szintet. Ennek részeként a specidlis értékelések javithatjak
a szervezet felkésziiltséget azaltal, hogy a szervezet a gyakorlatban is alkalmazza a
rendelkezésére all6 képességeket, mely soran a szervezet mérheti az aktudlis
teljesitményszintjét. A szervezet a vonatkozo hatalyos jogszabalyokkal, iranyelvekkel,
szabalyozasokkal, szabvanyokkal ¢és ajanldsokkal 0Osszhangban végeznek specialis
értékeléseket. Az engedélyezésre jogosult tisztviselok a szervezeti kockazatokkal 6sszhangban
hagyjak jova az értékelési modszereket. A szervezet az értékelések soran feltart
sérilékenységeket a kezelni kivant sériilékenységek kozé. Specidlis értékeléseket a
rendszerfejlesztési €letciklus korai szakaszéban is el lehet végezni (pl. a kezdeti tervezés,

fejlesztés és egységtesztelés (unit testing) soran).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy milyen specidlis értékelések elvégzését tartja

sziikségesnek.
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2. A szervezetnek dontést kell hoznia arra vonatkozdan, hogy a kivalasztott értékelést sajat
er6forrasbol vagy kiilsé partner bevonasaval ohajtja végrehajtani.

3. Az ¢érintett szervezetnek le kell folytatnia vagy el kell végeztetnie a kivalasztott értékelést
vagy értékeléseket.

4. Az értékeld személynek vagy szervezetnek dokumentdlnia kell az értékelés folyamatat, ill.
eredményeit.

5. A szervezetnek fel kell dolgoznia a specidlis értékelés eredményeit €s az alapjan kell tovabbi
dontéseket hoznia pl.: szabalyozasok modositasa, képzési anyagok frissitése, hardver vagy
szoftver beszerzése, feltart sériilékenységek javitasa stb.

6. A szervezetnek intézkedési tervet kell késziteni a sziikséges javito, vagy kockazatcsokkentd

intézkedések nyomon kovetésére.

KAPCSOLODO INTEZKEDESEK

12.6. A fizikai belépés ellendrzése

18.2. Hibajavitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.4.3. Specidlis értékelés: Az érintett szervezet a védelmi intézkedések értékelése keretében
bejelentés mellett vagy bejelentés nélkiil sériilékenységvizsgalatot, rosszhiszemti felhasznald
tesztet, belsO fenyegetettség értékelést, a biztonsagkritikus egyedi fejlesztésti szoftverelemek
forraskod elemzését, az €rintett szervezet altal meghatarozott egyéb biztonsagi értékeléseket

végeztet.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CA-2(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a gyakorisag, illetve az egyéb értékelési

formak meghatarozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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5.6. BIZTONSAGI ERTEKELESEK — KULSO SZERVEZETEK

EREDMENYEINEK FELHASZNALASA

5.6. A vizsgalt szervezet alkalmazza a meghatéarozott kiilsd szervezetek altal végzett értékelések
eredményeit sajat EIR-eiben, feltéve, hogy azok megfelelnek a szervezet altal tamasztott

elvarasoknak.

MAGYARAZAT

A szervezet tamaszkodhat a védelmi intézkedések mas szervezetek altal végzett értékelésére.
Az ilyen értékelések hasznalata és a meglévd értékelési bizonyitékok ujra felhasznalasa
csokkentheti az értékelésekhez sziikséges 1d6t és erdforrasokat azaltal, hogy korlatozza a
szervezetek altal elvégzendd fiiggetlen értékelési tevékenységeket. Azok a tényezdk, amelyeket
a szervezet mérlegel annak eldontésekor, hogy elfogadja-e a kiilsé szervezetektdl szarmazo
értékelési eredményeket, eltérdek lehetnek. Ilyen tényezdk tobbek kozott a szervezetnek az
értekelést végzo szervezettel kapcsolatos kordbbi tapasztalatai, az értékeld szervezet hirneve, a
benyujtott értékelési bizonyiték részletessége, valamint a szervezetre vonatkozo6 hatalyos
jogszabalyok, iranyelvek, szabalyozasok, szabvanyok ¢€s ajanlasok. Az akkreditalt
tesztlaboratoriumok fiiggetlen értékelési eredményeket képesek nyujtani, amelyeket a szervezet

hasznosithat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mely kiilsé szervezetek altal végzett értékeléseket
kivéanja felhasznalni sajat EIR-jének értékeléséhez.

2. A szervezetnek figyelembe kell vennie tobb tényezot a kiilsé szervezetek altal végzett
értekelések elfogadasanak megfontolasakor. Ilyen tényezok lehetnek a korabbi tapasztalatok a
véleményezést végzO szervezettel, az értékeld szervezet hirneve, a tamogatod értékelési
bizonyitékok részletességi szintje, valamint az alkalmazandé hatdlyos jogszabalyok,
iranyelvek, szabalyozasok, szabvanyok ¢€s ajanlasok.

3. A szervezetnek meg kell vizsgalnia, hogy az értékelési eredmények milyen mértékben
felelnek meg sajat elvarasainak. Ha az eredmények megfelelnek ezeknek az elvarasoknak,

akkor azokat fel lehet hasznalni az EIR értékeléséhez.
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KAPCSOLODO INTEZKEDESEK

16.7. Beszerzések

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CA-2(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat a kiilsd szervezet, illetve a rendszer

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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5.7. INFORMACIOCSERE

5.7. A szervezet:

5.7.1. Jévahagyja és szabalyozza az informaciocserét az EIR és mas rendszerek kozott,
Osszhangban a kapcsolodasokra ¢és az informéciocserére vonatkozd  biztonsagi
megallapodasokkal, tovabba figyelembe veszi a szolgéltatasi szintre, a felhaszndlokra és a
titoktartasra vonatkoz6, valamint a szervezet altal meghatarozott egyéb megallapodasokat.
5.7.2. Minden egyes informécidcsere-megallapodas keretében dokumentdlja az egyes
rendszerek interfészeinek jellemzdit, biztonsagi kovetelményeit, védelmi intézkedéseit és
feleldsségi korét, valamint rogziti a megosztott informaciok hatasanak szintjét is.

5.7.3. Rendszeres 1dokozonként feliilvizsgalja és frissiti a megallapodasokat.

MAGYARAZAT

Az EIR ¢és mas rendszerek kozti rendszerinformacio-csere kovetelményei a két vagy tobb
rendszer kozotti informaciocserére vonatkoznak. A rendszerinformacié-csere magaban foglalja
a bérelt vonalakon vagy virtudlis maganhal6zatokon keresztiil torténd kapcsolatokat, az
internetszolgéltatokkal vald kapcsolatokat, az adatbazisok megosztdsat vagy az adatbazis-
tranzakcids informaciok cseréjét, a felhdszolgaltatasokkal vald kapcsolatokat és cseréket, a
webalapl szolgaltatdsokon keresztiil torténd cseréket vagy a fajlok cseréjét fajlatviteli
protokollokon, halézati protokollokon, e-mailen vagy mas szervezetek kozotti kommunikacion
keresztiil. A szervezetek figyelembe veszik az 0j vagy megnovekedett fenyegetésekkel
kapcsolatos kockéazatokat, amelyek akkor meriilhetnek fel, amikor az EIR-ek mas
rendszerekkel cserélnek informécidt, amelyek eltérd biztonsagi kovetelményekkel és védelmi
intézkedésekkel rendelkeznek. Ez magaban foglalja a szervezeten beliili és a szervezeten kiviili
rendszereket is.

Az engedélyezésre jogosult felel6sok meghatarozzak az EIR informaciocseréjéhez kapcsolodo
kockézatot és a megfeleld kovetelményeket a kockazatcsokkentéshez.

A kivélasztott megéllapodas-tipusok olyan tényezdkon alapulnak, mint példaul a cserében
¢érintett informacid hatasszintje, az informéciot kicseréld szervezetek kozotti kapcsolat (pl.
kormanyzat a kormanyzat kozott, kormanyzat a vallalkozasok kozott, vallalkozas a vallalkozas
kozott, kormanyzat vagy vallalkozas a szolgaltatd kozott, kormanyzat vagy vallalkozéas a

maganszemély kozott), vagy a masik rendszer felhasznéldinak a szervezeti EIR-hez vald

21




hozzéaférési szintje. Ha az informdaciot cseréld rendszereknek ugyanaz az engedélyezésre
jogosult feleldse, a szervezetnek nem kell megéllapodasokat kidolgoznia. Ehelyett a rendszerek
kozotti interfész jellemzdit — példaul, hogy hogyan torténik az informécidcsere vagy hogyan
védik az informaciot — a vonatkozd biztonsagi tervekben irjak le. A szervezet a megallapodassal
kapcsolatos informéciokat beépitheti a hivatalos szerzédésekbe, kiillondsen az allami €s a nem
allami szervezetek (beleértve a szolgaltatokat, vallalkozokat, rendszerfejlesztoket ¢&s
rendszerintegratorokat) kozott 1étrejott informéciocserék esetében. A kockazati megfontolasok

magukban foglaljak az azonos hal6zatokon osztozé rendszereket is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek jova kell hagynia és szabalyoznia kell az informacidcserét az EIR és mas
rendszerek kozott, Osszhangban a kapcsolddasokra és az informéciocserére vonatkozo
biztonsagi megallapodasokkal. Ezt figyelembe véve, a szervezetnek figyelembe kell vennie a
szolgaltatasi szintre, a felhasznéaldkra és a titoktartasra vonatkozo, valamint a szervezet altal
meghatarozott egyéb megallapodasokat.

2. A szervezetnek minden egyes informacidcsere-megallapodas keretében dokumentalnia kell
az EIR interfészeinek jellemzdit, biztonsagi kovetelményeit, védelmi intézkedéseit ¢&s
felelosségi korét. Ezen feliil rogzitenie kell a megosztott informéciok hatdsanak szintjét is.

3. A szervezetnek rendszeres id6kozonként feliil kell vizsgélnia és frissitenie kell a
megallapodasokat.

4. A szervezetnek figyelembe kell vennie a kockazatot, amelyet az 0j vagy nodvekvo
fenyegetések jelenthetnek, amikor az EIR informaciot cserél mas rendszerekkel, amelyek eltérd
biztonsagi kovetelményekkel és védelmi intézkedésekkel rendelkezhetnek.

5. Ha az informaciot cseréld EIR-eknek ugyanaz az engedélyezo tisztviseldje, akkor az érintett
szervezetnek nem kell megallapodasokat készitenie. Ehelyett a rendszerek kozotti interfész
jellemzo6it a megfeleld biztonsagi tervekben kell leirni.

6. A szervezetnek be kell épitenie a megallapodéas informacidit a hivatalos szerzédésekbe,
kiilonosen az allami és nem allami szervezetek (beleértve a szolgéltatokat, rendszerfejlesztoket
¢és rendszerintegratorokat) kozott 1étrejott informaciocserék esetében.

7. A szervezetnek a kockazatok mérlegelése soran figyelembe kell vennie azokat az EIR-eket

is, amelyek ugyanabban a haldzatban talalhatoak.
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KAPCSOLODO INTEZKEDESEK

2.28. Informacidaramlasi szabalyok érvényesitése

2.115. Kiilsd elektronikus informacids rendszerek hasznalata
4.51. Szervezeten ativel6 naplozas

5.11. Engedélyezés

8.10. Eszkozok azonositasa és hitelesitése

9.9.1. Biztonsagi események kezelése

13.2. Rendszerbiztonsagi terv

15.4. Kockazatértekelés

16.49. Kiils6 elektronikus informécioés rendszerek szolgéltatasai

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A5.14;A.8.21

NIST SP 800-53 REV.5 REFERENCIA
CA-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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5.8. INFORMACIOCSERE — ATVITELI ENGEDELYEK

5.8. A szervezet az adattovabbitas elfogadasa el6tt gondoskodik rola és ellendrzi, hogy a
kapcsolodo rendszerek kozott adatokat tovabbitd személyek vagy rendszerek rendelkeznek-e

az adatatvitelhez sziikséges jogosultsagokkal.

MAGYARAZAT

Annak  megelézése érdekében, hogy jogosulatlan személyek és  rendszerek
informaciotovabbitast végezzenek a védett rendszerekben, a védett rendszer fliggetlen
eszkozokkel ellendrzi, hogy az informaciotovabbitast megkisérld személy vagy rendszer
jogosult-e erre. Az informacidatvitelre vald jogosultsag ellendrzése a vezérld szintli forgalomra
(plL.: utvalasztas (routing) és DNS) és a szolgaltatasokra (pl.: hitelesitett SMTP-tovabbitok) is

vonatkozik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia ¢és dokumentalnia kell azokat a személyeket és
rendszereket, amelyeknek jogosultsaguk van adatokat tovabbitani a kapcsolodd rendszerek
kozott.

2. A szervezetnek létre kell hoznia egy fliggetlen ellenérzési rendszert, amely képes
megerdsiteni, hogy az adatatvitelt végzd személy vagy rendszer rendelkezik-e a sziikséges
jogosultsagokkal.

3. A szervezetnek biztositania kell, hogy az ellenérzési rendszer folyamatosan miikodjon és
rendelkezésre alljanak naplok az 6sszes adatatviteli kisérletrdl, beleértve a sikeres és sikertelen
probalkozasokat is.

4. A szervezetnek rendszeresen feliil kell vizsgélnia a naplokat, hogy azonositsa az esetleges
jogosulatlan adatatviteli kisérleteket és azonnal cselekedjen, ha ilyeneket talal.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell az
adatatviteli jogosultsagokat, hogy biztositsa, hogy csak a megfeleld személyek és rendszerek
rendelkezzenek ilyen jogosultsagokkal.

6. A szervezetnek biztositania kell, hogy az adatatviteli jogosultsagokkal rendelkez6 személyek
¢s rendszerek beallitasat végzé személyek megfeleléen képzettek és tisztdban legyenek a

jogosultsagukkal €s a vele jaro felel0sséggel.
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KAPCSOLODO INTEZKEDESEK
2.2. Fiokkezelés

2.15. Hozzaférés-ellendrzés érvényesitése

2.28. Informacioaramlasi szabalyok érvényesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CA-3(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

25




5.9. INFORMACIOCSERE — ATHALADO INFORMACIOCSERE

5.9. A szervezet:

5.9.1. Az "Informaciocsere" pont szerint meghatarozott EIR-ek 4ltal azonositja a mas
rendszerek felé torténd informacidaramlast (downstream).

5.9.2. Intézkedéseket hajt végre annak biztositasa érdekében, hogy az dathalado
informacidaramlas (downstream) megsziinjon, amikor az ezt biztositd rendszerek védelmi

intézkedéseinek ellendrzése vagy hitelesitése nem lehetséges.

MAGYARAZAT

Az athaladé (downstream) informéciocsere, a szervezet EIR-jei és mas szervezetek EIR-jei
kozotti informéciocserét jelenti. A szervezeti célok megvaldsitisa szempontjabol kritikus
rendszerek, szolgaltatasok ¢és alkalmazasok, illetve a nagy értékli eszkozok szempontjabol
sziilkséges az ilyen tipusi informaciocserék azonositasa. Az athalad6 (downstream)
informaciocserét megvaldsitdo EIR-ekben, - amelyek koézvetleniil vagy kozvetve kapcsolodnak
az érintett szervezet EIR-jeihez - elengedhetetlen az alkalmazott védelmi intézkedésekkel
kapcsolatos 4tlathatosédg, annak érdekében, hogy az emlitett informdacidcserébdl eredd
biztonsagi kockdzatok megérthetok legyenek. A szervezeti EIR-ekre kockazati szempontbol
hatassal lehetnek mas EIR-ek, melyek részt vesznek az 4thaladd6 (downstream)
informéciocserében. Ezaltal a szervezeti EIR-ek érintetté valhatnak a downstream EIR-eknél
meglévo kockazatok tekintetében az dtmeneti kapcsolatokon és informacidcseréken keresztiil,

ami sériilékenyebbé teheti a szervezet EIR-jeit a kiilonféle fenyegetésekkel szemben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat a szervezeti- és szervezeten kiviili EIR-eket, amelyek
kozott athaladd (downstream) informacidcsere torténik.

2. A szervezetnek pontosan tisztdban kell lennie azokkal az alkalmazott védelmi
intézkedésekkel, amelyek az athaladdo (downstream) informécidcserét végzo EIR-ekre
vonatkoznak. Erre azért van sziikség, hogy a szervezet teljeskoriien megérthesse az athalado

(downstream) informacidcserével kapcsolatos biztonsagi kockazatokat.
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3. A szervezetnek fel kell mérnie, hogy a szervezeti EIR-ekre milyen biztonsagi kockézatokat

jelenthetnek az athaladé (downstream) informaciocserét végz0 EIR-ek az atmeneti

kapcsolatokon és informacidcseréken keresztiil.

4. A szervezetnek intézkedéseket kell végrehajtania annak biztositasara, hogy az athalado

(downstream) informaciédramlds megszlinjon, amikor az ezt biztositdé EIR-ek biztonsagi

intézkedéseinek ellendrzése vagy hitelesitése nem lehetséges.

KAPCSOLODO INTEZKEDESEK
17.17. A hatarok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CA-3(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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5.10. AZ INTEZKEDESI TERV ES MERFOLDKOVEI

5.10. A szervezet:

5.10.1. Intézkedési tervet dolgoz ki, amelyben mérfoldkoveket hatdroz meg az EIR-ben
tervezett korrekcids intézkedések dokumentalasara, hogy a védelmi intézkedések értékelése
soran feltart gyengeségeket vagy hidnyossadgokat kijavitsdk, valamint a rendszer ismert
sériilékenységeit csokkentsék vagy megsziintessék.

5.10.2. Rendszeresen frissiti az intézkedési tervet és a mérfoldkoveket, figyelembe véve a
védelmi intézkedések értékeléseit, a fiiggetlen auditokat és feliilvizsgalatokat, valamint a

folyamatos feliigyeleti tevékenységek eredményeit.

MAGYARAZAT

Az intézkedési tervek és mérfoldkovek barmilyen tipusu szervezet szamara hasznosak a
tervezett korrekcios intézkedések nyomon kovetéséhez. Az intézkedési terveket és a
mérfoldkoveket az illetékes hatosag altal meghatarozott bejelentési kovetelményeknek
megfelelden kell benytjtani a hatosag részére.

Az érintett szervezetnek olyan intézkedési tervet kell kidolgoznia, amelyben mérfoldkoveket
hataroz meg az EIR-ben tervezett korrekcios intézkedések dokumentalasara. Ez azt jelenti,
hogy a szervezetnek elére meg kell hataroznia azokat a 1épéseket, amelyeket meg kell tennie
annak érdekében, hogy kijavitsa az EIR védelmi intézkedéseinek értékelése soran feltart
gyengeségeket vagy hianyossagokat, valamint csokkentse vagy megsziintesse az EIR ismert
sériilékenységeit.

Az érintett szervezetnek rendszeresen frissitenie kell az intézkedési tervet és a mérfoldkoveket,
figyelembe véve az EIR védelmi intézkedéseinek értékeléseit, a fiiggetlen auditokat és
feliilvizsgalatokat, valamint a folyamatos feliigyeleti tevékenységek eredményeit. Ezért a
szervezetnek folyamatosan feliil kell vizsgalnia és modositania kell az intézkedési tervet €s a
mérfoldkoveket, hogy azok mindig naprakészek legyenek és tiikkr6zzék az EIR aktualis allapotat

¢s a védelmi intézkedések hatékonysagat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek olyan intézkedési tervet kell kidolgoznia, amelyben mérfoldkdveket hataroz

meg az EIR-ben tervezett korrekcids intézkedések dokumentalasara. Ez azt jelenti, hogy a
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szervezetnek elére meg kell hataroznia azokat a 1épéseket, amelyeket meg kell tennie annak

érdekében, hogy kijavitsa az EIR védelmi intézkedéseinek értékelése soran feltart
gyengeségeket vagy hidnyossagokat, valamint csokkentse vagy megsziintesse a rendszer ismert
sériilékenységeit.

2. A szervezetnek rendszeresen frissitenie kell a cselekvési tervet és az ahhoz kothetd
mérfoldkoveket, figyelembe véve a védelmi intézkedések értékeléseit, a fliggetlen auditokat €s
feltilvizsgalatokat, valamint a folyamatos feliigyeleti tevékenységek eredményeit.

3. A szervezetnek biztositania kell, hogy az EIR-ben tervezett, illetve megvalositott korrekcios
intézkedések megfeleléen dokumentdlva vannak. Emellett a szervezetnek azt is biztositania
kell, hogy az emlitett korrekcios intézkedésekhez kapcsolodd mérfoldkdveket rendszeresen

frissitik.
KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések

5.14. Folyamatos feliigyelet

1.4. Intézkedési terv €s mérfoldkdvei
1.10. Kockazatkezelési stratégia
15.20. Kockézatokra adott valasz
18.2. Hibajavitas

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
8.3;9.3.3;10.2

NIST SP 800-53 REV.5 REFERENCIA
CA-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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5.11. AZ INTEZKEDESI TERV ES MERFOLDKOVEK —
PONTOSSAG ES NAPRAKESZSEG AUTOMATIZALT

TAMOGATASA

5.11. A szervezet meghatdrozott automatizalt mechanizmusok segitségével biztositja az EIR

intézkedési tervének és mérfoldkoveinek pontossagat, naprakészségét és elérhetdségét.

MAGYARAZAT

Az automatizalt eszk6zok hasznalata segit fenntartani az intézkedési terv és a mérfoldkovek
pontossagat, naprakészségét és elérhetdségét, valamint megkonnyiti a biztonsagi informaciok
koordinalasat és megosztasat a szervezeten beliil. Az ilyen koordinacid és informaciomegosztas
segit azonositani a szervezeti EIR-ek rendszerszintli gyengeségeit vagy hidnyossagait, ¢és
biztositja, hogy a megfeleld eréforrasokat idoben a legkritikusabb EIR sériilékenységekre
iranyitsak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek az 5.9-es pontban meghatarozott intézkedések mellett az aldbbiakat kell
megtennie:

1. A szervezetnek olyan automatizalt mechanizmusokat kell alkalmaznia, amelyek segitenek
fenntartani az intézkedési terv €s a mérfoldkovek pontossagat, naprakészségét és elérhetoségeét,

valamint megkonnyiti a biztonsagi informaciok koordinadlasat és megosztasat a szervezeten

beliil.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
CA-5(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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5.12. ENGEDELYEZES

5.12. A szervezet:

5.12.1. Kijjeldl egy engedélyezésért felelds személyt, aki az EIR-ért felel.

5.12.2. Kijelol egy felelés személyt, aki a szervezeti EIR-ekre vonatkozd kozds, mas
rendszerekbdl athozott (atorokitett) biztonsagi kovetelmények elfogadasaért felel.

5.12.3. Biztositja, hogy az engedélyezésért felelés személy az EIR hasznalatbavételét
megeldzden:

5.12.3.1. elfogadja a k6zos, mas rendszerekbdl dthozott (atdrokitett) biztonsagi kvetelmények
alkalmazasat; és

5.12.3.2. a szervezet vezetdjével engedélyezteti a rendszer miikodését.

5.12.4. Biztositja, hogy a kozds biztonsagi kovetelményekért felelos személy engedélyezze a
k6z06s, mas rendszerekbdl athozott (atdrokitett) biztonsagi kovetelmények hasznalatat.

5.12.5. Rendszeresen feliilvizsgélja az engedélyeket.

MAGYARAZAT

Az engedélyezések hivatalos vezetdi dontések, amelyeket a felsd vezetok hoznak meg. Ennek
soran engedélyezhetik bizonyos EIR-ek miikodését, kozos biztonsagi kovetelmények
atorokitését szervezeti EIR-ekre, emellett elfogadhatjak a k6zos biztonsagi kovetelmények
szervezetek vonatkozasaban. Az engedélyezésért felelds személyek koltségvetési feliigyeletet
biztositanak az érintett szervezet EIR-jei és kozos védelmi intézkedései szdmara, vagy
felelosséget vallalnak az azok altal tAmogatott szervezeti célok és tizleti funkciok megfeleld
mikodéséért. Az engedélyezésért felelds személyek feleldsek, illetve elszamoltathatok a
szervezet EIR-jeinek miikodésével és hasznalatdval kapcsolatos biztonsagi kockazatokért.

Az engedélyezésért felelds személyek folyamatosan adnak ki engedélyeket az EIR-ekkel
kapcsolatban, a megvalositott folyamatos feliigyeleti programokbdl szarmazéd bizonyitékok
alapjan. A robosztus folyamatos feliigyeleti programok csokkentik a kiilonallo
ujraengedélyezési folyamatok sziikségességét. Az atfogd folyamatos feliigyeleti folyamatok
alkalmazasaval az engedélyezési csomagokban (pl.: felmérésekrdl késziilt jelentések,
intézkedési tervek ¢és mérfoldkovek) talalhatd informaciok folyamatosan frissiilnek. Ez

naprakész informdcioval latja el az engedélyezésért felelds személyeket, a kozds biztonsagi
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kovetelmények kidolgozasaért felelds személyeket €s rendszertulajdonosokat az EIR-jeik, a
biztonsagi kovetelményeik ¢és mikodési kornyezetiik biztonsagi helyzetérdl. Az
yjraengedélyezés koltségeinek csokkentése érdekében az engedélyezésért felelos személyek a
lehetd legnagyobb mértékben kihasznélhatjak a folyamatos feliigyeleti folyamatok eredményeit

az ujra engedélyezési dontések meghozataldhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell az olyan engedélyezési folyamattal kapcsolatos feladatok
ellatasardl, mely az EIR-ért felel. A kijelolt személy a felelés az EIR miikddésének
engedélyezéséért és a kozos, mas EIR-ekbdl athozott (atorokitett) biztonsagi kovetelmények
elfogadasaért.

2. A szervezetnek gondoskodnia kell az olyan engedélyezési folyamattal kapcsolatos feladatok
ellatasarol, mely a szervezeti EIR-ekre vonatkozo kozds, mas EIR-ekbdl athozott (atorokitett)
biztonsagi kovetelmények elfogadasaért felel.

3. A szervezetnek biztositania kell, hogy a kijelolt felelds az EIR hasznalatbavételét megelézden
elfogadja a k6zos, mas EIR-ekbdl athozott (atorokitett) biztonsagi kovetelmények alkalmazasat
¢s engedélyezi az EIR mukodését.

4. A szervezetnek biztositania kell, hogy a k6zos biztonsagi kovetelményekért felelos személy
engedélyezze a kozos, méas EIR-ekbdl athozott biztonsagi kovetelmények hasznalatat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia az engedélyeket. Ez a 1épés biztositja, hogy
az EIR-ek biztonsagi allapota naprakész maradjon, és hogy a szervezet idében észlelje és
kezelje a biztonsagi kockazatokat.

6. A szervezetnek nyilvantartast kell vezetnie a folyamatokrol és az engedélyezési dontésekrdl,
annak érdekében, hogy bizonyitékot tudjon szolgaltatni a folyamatos feliigyeleti programokbol

szarmaz6 eredményekrol.

KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések

5.6. Informacidcsere

5.14. Folyamatos feliigyelet
1.10. Kockazatkezelési stratégia

1.11. Engedélyezési folyamatok meghatarozasa
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15.4. Kockazatértékelés

16.58. Fejlesztdi valtozaskovetés

18.67. Informéacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
9.3.1;9.3.3

NIST SP 800-53 REV.5 REFERENCIA
CA-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X

35




5.13. ENGEDELYEZES — KOZOS ENGEDELYEZES —
SZERVEZETEN BELULI

5.13. A szervezet olyan egyiittes engedélyezési folyamatot alkalmaz, amely ugyanazon

szervezet tobb engedélyezdjét is magaban foglalja.

MAGYARAZAT

Ha ugyanabbdl a szervezetbdl tobb személy felelds az engedélyezésért (tarsengedélyezdk) az
EIR-el kapcsolatban, akkor az noveli a kockéazatalapa dontéshozatali folyamat
fliggetlenségének szintjét. Emellett a rendszer engedélyezési folyamatara alkalmazva
megvalositja a feleldsségek szétvalasztasanak és a kettés jovahagyasnak a koncepcidjat. A
szervezeten beliili egyiittes engedélyezési folyamat leginkabb az Osszekapcsolt EIR-ek, a

megosztott EIR-ek és a tobb tulajdonossal rendelkezd EIR-ek esetében relevans.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell az EIR-rel kapcsolatos engedélyezési feladatok ellatasrol.
Ezt megteheti tigy, hogy tobb személyt jelol ki, akik tarsengedélyezdk lesznek az EIR-rel
kapcsolatos  engedélyezési folyamatokban. A szervezetnek a felelds személyek
meghatarozasanal figyelembe kell venniiik a felel0sségek szétvalasztasanak elvét és a kettOs
jovahagyas koncepcidjat.

2. A szervezetnek be kell vezetnie egy olyan folyamatot, amely lehetdvé teszi az engedélyezok
szamara, hogy egylitt dolgozzanak az EIR engedélyezési folyamatan. Ez magéban foglalhatja
a feladatok megosztasat és a kettds engedélyezést.

3. A szervezetnek biztositania kell, hogy az engedélyezék rendelkeznek a sziikséges
képességekkel és ismeretekkel az EIR kockéazatainak értékeléséhez €s kezeléséhez.

4. A szervezetnek nyilvantartést kell vezetnie az engedélyezési folyamatrol, beleértve az 6sszes
¢érintett személy és szervezet tevékenysegét.

5. A szervezetnek rendszeresen feliil kell vizsgélnia és frissitenie kell az engedélyezési

folyamatot, hogy biztositsa annak hatékonysagat és relevanciajat.

KAPCSOLODO INTEZKEDESEK

2.60. Legkisebb jogosultsag elve
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CA-6(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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5.14. ENGEDELYEZES — KOZOS ENGEDELYEZES —

SZERVEZETEK KOZOTTI

5.14. A szervezet a szervezetek kozotti engedélyezés esetén olyan egyiittes engedélyezési
folyamatot alkalmaz, amely magaban foglalja ugyanazon szervezet tobb engedélyez6jét, és
legalabb egy olyan engedélyezd szerepben 1évé személyt, aki nem a sajat szervezetéhez

tartozik.

MAGYARAZAT

Tobb engedélyezésre jogosult tisztviseld kijelolése, akik kozil legalabb egy kiilsd szervezetbdl
érkezik, hogy a rendszer tarsengedélyezdjeként szolgaljanak, noveli a kockazatalapu
dontéshozatali folyamat fiiggetlenségének szintjét. Ez az EIR engedélyezési folyamatara
alkalmazva megvaldsitja a feladatok szétvalasztdsanak és a kettds engedélyezésnek a
koncepciojat. Kiilsé szervezetek engedélyezo tisztviseldinek alkalmazasa a rendszert tulajdonlo
vagy a rendszert befogado szervezet engedélyezo tisztviseldjével egyiitt akkor lehet sziikséges,
ha a kiils6 szervezeteknek jogos érdeke vagy azonos érdeke flizddik az engedélyezési dontés
kimeneteléhez. A szervezetkozi kozos engedélyezési folyamat relevans és megfeleld az
Osszekapcsolt EIR-ek, a megosztott EIR-ek vagy szolgaltatasok, valamint a tobb
informéciotulajdonossal rendelkezd EIR-ek esetében. A kiils§ szervezetek engedélyezd

tisztvisel6i az engedélyezés alatt all6 EIR kulcsfontossagt érdekeltjei.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor ki kell jelolnie tobb engedélyezot, akik koziil legalabb egy kiilsd
szervezetbdl szarmazik. Ezek a személyek lesznek az EIR egyiittes engedélyezdi, ami noveli a
fliggetlenség szintjét a kockazatalapi dontéshozatali folyamatban.

2. A szervezetnek alkalmaznia kell az engedélyezési folyamatban a feladatok szétvalasztasanak
¢s a kettds engedélyezésnek az elveit.

3. A szervezetnek be kell vonnia a kiilsd szervezetek engedélyezdit az EIR engedélyezési
folyamatéba, kiilondsen akkor, ha a kiils6é szervezeteknek jogos vagy azonos érdeke flizodik az

engedélyezési dontés kimeneteléhez.
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4. A szervezetnek alkalmaznia kell a szervezetkozi egyiittes engedélyezési folyamatot,
kiilonosen akkor, ha az EIR kapcsolédik mas EIR-ekhez, ha megosztott EIR-ekrél vagy
szolgaltatdsokrol van szo, és ha az EIR-nek tobb tulajdonosa van.

5. A szervezetnek nyilvantartast kell vezetnie az engedélyezési folyamatrol, beleértve az 6sszes

¢érintett személy és szervezet tevékenysegét.

KAPCSOLODO INTEZKEDESEK

2.60. Legkisebb jogosultsag elve

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CA-6(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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5.15. FOLYAMATOS FELUGYELET

5.15. A szervezet kidolgozza a rendszerszintli folyamatos feliigyeleti stratégiat ¢s megvalositja
a folyamatos feliigyeletet a szervezeti szintii stratégiaval 6sszhangban, amely magéban foglalja
a kovetkezoket:

5.15.1. A rendszerszintli metrikak meghatarozasat.

5.15.2. Rendszeres feliigyelet biztositasait a védelmi intézkedések hatékonysaganak
értekelésére.

5.15.3. A védelmi intézkedések folyamatos értékelését.

5.15.4. Az EIR és a szervezet altal meghatarozott mutatok folyamatos nyomon kovetését.
5.15.5. A védelmi intézkedésekrdl gyljtott és feldolgozott informacid Osszegzését ¢és
kiértekelését.

5.15.6. A védelmi intézkedések értékelése ¢és elemzése alapjan  végrehajtott
valaszintézkedéseket.

5.15.7. az EIR biztonsagi allapotardl rendszeres i1dokozonként torténd jelentés a kijeldlt

személyeknek.

MAGYARAZAT

A rendszerszintli folyamatos feliigyelet lehetévé teszi az EIR biztonsagi helyzetének
folyamatos ismeretét. A folyamatos feliigyelet tdimogatja az érintett szervezet kockazatkezelési
dontéseit. A folyamatos és folytonos kifejezések arra utalnak, hogy a szervezet a sziikséges
gyakorisaggal értékeli €s monitorozza a védelmi intézkedéseket és kockazatokat, igy tamogatva
a kockazatalapt dontéseket. Kiilonb6zo tipusu védelmi intézkedések kiilonbozo feliigyeleti
gyakorisdgot igényelhetnek. A folyamatos feliigyelet eredményeként a szervezet
kockazatkezelési intézkedéseket hajt végre. Amikor tobb olyan, funkcié alapjan csoportositott
védelmi intézkedés hatékonysagat feliigyelik, akkor a problémas védelmi intézkedések esetén,
a problémat kivaltd okok elemzésre is sziikség lehet. A folyamatos feliigyelet lehetové teszi a
szervezet szamara, hogy az EIR-ek és a kozos védelmi intézkedések engedélyezését egy
rendkiviil dinamikus miikddési kornyezetben is fenntartsék, ahol véaltoznak a miitkddési célok
¢és lzleti igények, fenyegetések, sériilékenységek és technologiak. A biztonsagi informaciokhoz
torténd folyamatos hozzaférés - kiilonféle jelentések és iranyitopultok (dashboard) altal -

lehetévé teszi a felelds, szervezethez kothetd személyek szadmara, hogy hatékony és
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megfelelden idozitett kockazatkezelési dontéseket hozzanak, beleértve a folyamatos
engedé¢lyezési dontéseket is.

Az automatizalas tamogatja a hardver-, szoftver- és firmware-leltarak, engedélyezési csomagok
¢s egyéb rendszerinformaciok gyakoribb frissitését. A hatékonysagot tovabb ndveli, ha a
folyamatos feliigyelet kimenetei Ugy vannak kialakitva, hogy konkrét, mérhetd,
megvaldsithato, relevans és idészerti informacidkat szolgaltassanak. A folyamatos feliigyeleti

tevékenységet a rendszerek biztonsagi kategoéridinak megfelelden kell méretezni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia egy rendszerszintli folyamatos felligyeleti stratégiat,
amelyet meg is kell valositania a gyakorlatban. A kialakit4s sordn a szervezetnek figyelnie kell
arra, hogy a rendszerszintli folyamatos feliigyeleti stratégia 0sszhangban legyen szervezeti
szintll stratégiaval.

2. A szervezetnek meg kell hatdroznia az rendszerszintli metrikdkat, amelyek segitségével
mérhetd a védelmi intézkedések hatékonysaga.

3. A szervezetnek rendszeres feliigyeletet kell biztositania a védelmi intézkedések
hatékonysaganak értékelésére.

4. A szervezetnek folyamatos értékelést kell végeznie az alkalmazott védelmi intézkedésekrol,
¢s nyomon kell kdvetnie az EIR és az érintett szervezet altal meghatarozott mutatokat.

5.A szervezetnek Ossze kell gylijtenie és fel kell dolgoznia a védelmi intézkedésekrdl gyiijtott
informaciokat, majd 6sszegeznie kell és ki kell értékelnie azokat.

6. A szervezetnek létre kell hoznia valaszintézkedéseket a védelmi intézkedések értékelése és
elemzése alapjan.

7. A szervezetnek rendszeres idokozonkeént jelentést kell késziteni az EIR biztonsagi allapotarol
a felelds személyek szamara.

8. A szervezetnek automatizalnia kell a folyamatokat, hogy gyakrabban frissithessen a hardver,
szoftver és firmware leltarakon, engedélyezési csomagokon és egyéb rendszerinforméciokon.
9. A szervezetnek a folyamatos feliigyeleti tevékenységeket skalaznia kell az EIR biztonsagi

kategoriai szerint.
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KAPCSOLODO INTEZKEDESEK

2.2. Fiokkezelés

2.60. Legkisebb jogosultsag elve

2.100. Tavoli hozzaférés

3.13. A biztonsagi képzésre vonatkozd dokumentéaciok

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.44. Informaciok kiszivargasanak figyelemmel kisérése

5.2. Biztonsagi értékelések

5.9. Az intézkedési terv és mérfoldkovei

5.11. Engedélyezés

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
9.1;9.3.2;9.3.3; A.5.36

NIST SP 800-53 REV.5 REFERENCIA
CA-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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5.16. FOLYAMATOS FELUGYELET — FUGGETLEN ERTEKELES

5.16. A szervezet fliggetlen értékeldket vagy értékeldcsoportokat alkalmaz az EIR-ben 1évo

védelmi intézkedések folyamatos ellendrzésére.

MAGYARAZAT

Az ¢érintett szervezetek maximalizaljak a védelmi intézkedések értékelésének értékét azzal,
hogy megkovetelik, hogy az értékeléseket megfeleld fiiggetlenségi szinttel rendelkezd
értekelok végezzek. A sziikséges fliggetlenségi szint az érintett szervezet folyamatos feliigyeleti
feliigyeleti folyamatban. Ennek eléréséhez az értékelék nem hoznak létre kolesonds vagy
Osszeférhetetlen érdekeltséget azon szervezetekkel, ahol az értékeléseket végzik, nem értékelik
sajat munkdjukat, nem cseleksznek a szervezetek vezetdi vagy alkalmazottai szerepében, és
nem helyezik magukat a szervezetek szolgaltatdsait igénybe vevd szervezetek érdekében

fellépd pozicioba.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mely esetekben sziikséges a fliggetlen értékeldok
vagy értékeldcsoportok igénybevétele az EIR védelmi intézkedéseinek folyamatos
ellendrzéséhez.

2. A szervezetnek ki kell dolgoznia egy folyamatos monitoring stratégiat, amely meghatarozza
a szlikséges fiiggetlenségi szintet az értékeldk szamara.

3. A szervezetnek meg kell bizonyosodnia arrdl, hogy az értékelok megfeleld mértékben
fliggetlenek, ezaltal biztositva a feliigyeleti folyamat partatlansagat.

4. A szervezetnek biztositania kell, hogy az értékelok ne hozzanak létre kolcsonds vagy

Osszeférhetetlen érdekeltséget a szervezettel.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA
9.2.2

NIST SP 800-53 REV.5 REFERENCIA
CA-7(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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5.17. FOLYAMATOS FELUGYELET — TRENDELEMZES

5.17. A szervezet trendelemzéseket alkalmaz, hogy a tapasztalati adatok alapjan megallapitsa,
sziikséges-e modositani a védelmi intézkedések végrehajtasat, a folyamatos feliigyeleti
tevékenységek gyakorisagat, valamint a folyamatos feliigyeleti folyamatban alkalmazott

tevékenységtipusokat.

MAGYARAZAT

A trendelemzések magukban foglaljak a fenyegetésekkel kapcsolatos legijabb informacidk
vizsgalatat, amelyek a szervezetben vagy a szervezet szdmara relevans egyeb szervezeteknél
(pl. azonos iparagi szereplok) bekovetkezett fenyegetd események tipusaira, a tdmadasok
bizonyos tipusainak sikerességi aranyaira, a technoldgidk Ujonnan megjelend
sérillékenységeire, a fejlddd pszicholdgiai manipulacidés technikdkra, a konfiguracids
beallitasok hatékonysagara, a védelmi intézkedések kiillonbozo értékeléseinek az eredményeire,

valamint az auditorok megéllapitasaira vonatkoznak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és be kell vezetnie egy olyan trendelemzési folyamatot,
amely segitséget nyljthat annak megallapitdsaban, hogy sziikséges-e modositani a védelmi
intézkedések végrehajtasat, a folyamatos feliigyeleti tevékenységek, gyakorisagat, valamint a
folyamatos feliigyeleti folyamatban alkalmazott tevékenységtipusokat.

2. A szervezet a trendelemzést tobbféleképpen megvaldsithatja pl.: kiberbiztonsagi hirekkel
kapcsolatos hirek sajtofigyelése; megbizhatd szervezetek altal 6sszeallitott idészakosan kiildott
kiberbiztonsagi témaju hirlevelekre torténd feliratkozés; sajat apparatus fenntartasa, mely
folyamatosan elemzi és értékeli az aktualis kiberbiztonsagi trendeket stb.

3. A szervezetnek rendszeresen el kell végeznie ezeket a trendelemzéseket, hogy naprakész
legyen a szervezetet érintd legujabb fenyegetésekkel és sériilékenységekkel kapcsolatban.

4. A szervezetnek a trendelemzések eredményeit fel kell hasznalnia a védelmi intézkedések
végrehajtasanak modositdsdhoz, a folyamatos feliigyeleti tevékenységek gyakorisdganak
beallitasahoz, valamint a folyamatos feliigyeleti folyamatban alkalmazott tevékenységtipusok

modositasahoz.
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5. A szervezetnek a trendelemzések eredményeit be kell épitenie a szervezet kockazatkezelési

folyamataiba, hogy biztositsa a kockazatok megfeleld kezelését.

6. A szervezetnek dokumentélnia kell a trendelemzési folyamatot és az eredményeket.

7. A szervezetnek rendszeresen feliil kell vizsgdlnia és frissitenie kell a trendelemzési

crer

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
9.3.2

NIST SP 800-53 REV.5 REFERENCIA
CA-7(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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5.18. FOLYAMATOS FELUGYELET —

KOCKAZATMONITOROZAS

5.18. A szervezet biztositja, hogy a kockdzatmonitorozas szerves része legyen a folyamatos
feliigyeleti stratégianak, amely a kovetkezoket tartalmazza:

5.18.1. a hatékonysag ellendrzését;

5.18.2. a megfelelés ellendrzését; és

5.18.3. a véltozasok nyomon kdvetését.

MAGYARAZAT

A kockazatmonitorozast az érintett szervezet altal meghatarozott kockazattlird képesség
hatdrozza meg. A hatékonysag ellendrzése meghatarozza a megvalositott kockazatkezelési
intézkedések folyamatos hatékonysagat. A megfelelés ellendrzése vizsgalja, hogy a sziikséges
kockézatkezelési intézkedésekbdl mik azok, amik megvalosultak. Tovabba azt is vizsgalja,
hogy a biztonsagi kovetelmények koziil mi az, ami teljesiil. A valtozdsok nyomon kovetése
azonositja azokat a valtozasokat, amelyek az érintett szervezet EIR-jében és miikodési

kornyezetében torténnek, ¢s amelyek befolyasolhatjak a biztonsagi kockazatokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a szervezeti kockdzattlirési szintjét, ami a
kockézatmonitorozas sziikséges bementi informécidja.

2. A szervezetnek be kell vezetnie egy hatékonysag ellendrzési rendszert, amely meghatarozza
a bevezetett kockazatkezelési valasz intézkedések folyamatos hatékonysagat.

3. A szervezetnek megfelelés ellendrzés keretében vizsgalnia kell, hogy a kockazatkezelési
intézkedésekbdl mik azok, amik megvalosultak. Emellett ennek keretében a szervezetnek azt is
vizsgalnia kell, hogy mely biztonsagi kovetelmények teljestilnek.

4. A szervezetnek be kell vezetnie a valtozdsok nyomon kovetését, amely azonositja az EIR ¢és
a mikodési kornyezet valtozasait, amelyek befolyasolhatjak a biztonsagi kockéazatokat.

5. A szervezetnek nyilvantartast kell vezetnie a fent emlitett 1épések végrehajtasardl és az
eredményekrdl, hogy biztositsa a folyamatos feliigyeletet és a kockazatkezelési stratégia

hatékonysagéanak értékelését.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
9.3.2

NIST SP 800-53 REV.5 REFERENCIA
CA-7(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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5.19. FOLYAMATOS FELUGYELET — KOVETKEZETESSEG
ELEMZESE

5.19. A szervezet az altala meghatarozott intézkedéseket alkalmazza, hogy ellendrizze a
szabalyzatok kialakitasat, illetve a végrehajtott védelmi intézkedések azzal konzisztens

mukodését.
MAGYARAZAT

A biztonsagi elvarasok gyakran fokozatosan keriilnek bevezetésre egy EIR-ben. Ennek
eredményeként a védelmi intézkedések kivalasztasara €s végrehajtdsara vonatkozé szabalyok
kovetkezetlenek lehetnek, ¢s a védelmi intézkedések nem miikodhetnek kovetkezetes vagy
koordinalt médon. A kovetkezetesség és koordinacid hianya minimum azt jelenti, hogy
talalhatok elfogadhatatlan biztonsagi rések az EIR-ben. Legrosszabb esetben azt jelenti, hogy
az egyik helyen vagy egyik komponens altal végrehajtott néhany védelmi intézkedés
akadalyozza mas védelmi intézkedések miikodését (pl.: a halozati forgalom titkositdsa
megakadalyozhatja a hélozati forgalom feliigyeletét). Més helyzetekben, ha nem feliigyelik
kovetkezetesen az Osszes implementalt haldzati protokollt (példaul az IPv4 és IPv6 kettOs
hasznalatét), akkor nem szandékos sériilékenységek keletkezhetnek az EIR-ben, amelyeket a
tamadok kihasznalhatnak. Fontos ellendrizni - tesztelés, felligyelet és elemzés utjan - hogy a
végrehajtott védelmi intézkedések kovetkezetesen, koordinaltan és nem zavar6 modon

mukodnek-e.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a védelmi intézkedéseket, amelyeket alkalmazni
kivan az EIR-ben és annak kornyezetében.

2. A szervezetnek a meghatarozott biztonsagi elvarasokat meg kell valositania.

3. A szervezetnek biztositania kell, hogy a szabalyokat kovetkezetesen alkalmazzak.

4. A szervezetnek rendszeresen ellendriznie kell, hogy a szabalyokat ténylegesen alkalmazzak-

e, ¢s hogy az alkalmazott intézkedések konzisztens miikodést eredményeznek-e.
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5. A szervezetnek elemzéseket és teszteket kell végeznie annak biztositasa érdekében, hogy az
alkalmazott biztonsagi intézkedések nem zavarjadk egymas miikddését, és hogy nincsenek

biztonsagi rések az EIR-ben.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CA-7(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a tevékenységek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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5.20. FOLYAMATOS FELUGYELET — FELUGYELET

AUTOMATIZALT TAMOGATASA

5.20. A szervezet az éltala meghatarozott automatizalt mechanizmusok segitségével biztositja,
hogy a rendszer feliigyeleti eredményei pontosak ¢és naprakészek legyenek, valamint

rendelkezésre alljanak.

MAGYARAZAT

Az automatizalt feliigyeleti eszk6zok hasznalata segit fenntartani a feliigyeleti informaciok
pontossagat, naprakészségét és hozzaférhetdségét. Mindez segit ndvelni a rendszer biztonsagi
helyzetének folyamatos figyelemmel kisérésének szintjét, mely tdmogatja a szervezeti

kockazatkezelési dontéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek az 5.18-as pontban meghatarozott intézkedések mellett az aldbbiakat kell
megtennie:

1. A szervezetnek meg kell hatdroznia azokat az automatizalt eszkozoket, amelyeket a
feliigyeleti folyamatokban kivan hasznalni.

2. A szervezetnek biztositania kell, hogy ezek az automatizalt eszkozok képesek legyenek
pontos ¢és naprakész informaciokat szolgaltatni.

3. A szervezetnek rendszeresen ellendriznie kell az automatizalt eszkdzok altal szolgaltatott
informaciokat.

4. A szervezetnek biztositania kell, hogy az automatizalt eszk6zok altal szolgéltatott
informaciok mindig rendelkezésre alljanak a szervezet szaméra. Ez magdban foglalhatja az
informaciok tarolasat és archivalasat, valamint a hozzaférés biztositasat a sziikséges személyek

Szamara.

KAPCSOLODO INTEZKEDESEK

15.9. Sériilékenységek ellenérzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CA-7(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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5.21. BEHATOLASVIZSGALAT (PENETRATION TESTING)

5.21. A szervezet behatolasvizsgalatot végez a szervezet altal meghatarozott gyakorisaggal a

meghatarozott EIR-eken vagy rendszerelemeken.

MAGYARAZAT

A behatolasvizsgalat egy specidlis vizsgalati tipus, amelyet az EIR-eken vagy egyes
rendszerelemeken végeznek a szakértOk annak érdekében, hogy azonositsdk azokat a
sériilékenységeket, amelyeket egy tdmadd kihasznalhat. A behatolasvizsgalat talmutat az
automatizalt sériilékenységvizsgalaton, €és olyan személyek vagy csapatok végzik, akik
kiemelkedéen magas szintli képességekkel és tudassal rendelkeznek a halozati, operacios
rendszer- és alkalmazasszintli biztonsagi megoldasokat illetéen. A behatolasvizsgalat segit
megbizonyosodni arr6l, hogy a felderitett sériilékenységek tényleg jelen vannak-e a vizsgalt
kornyezetben, illetve abban is segitséget nyljt, hogy bizonyos elére meghatarozott keretek
kozott az EIR-ek mennyire képesek ellenallni egy rosszindulati behatolési kisérletnek. Az
emlitett keretek k6zé sorolhato az id6, az eréforrds és a szakértelem. A behatolésvizsgalat a
1étez6 keretekhez mérten megprobal szimuldlni egy rosszindulatu tdmadast, és mélyrehatd
informaciot nyuajt a biztonsagi résekkel vagy hidnyossagokkal kapcsolatosan. A
behatolasvizsgalat kiilonosen fontos lehet, ha egy szervezet egy régi technologiarol valt egy
ujra (pl.: IPv4 halozati protokollrél IPv6 haldzati protokollra torténd atallas).

A szervezet felhasznalhatja a sériilékenységvizsgalat eredményeit a behatolasvizsgalati
tevékenységek tamogatasara. A behatolasvizsgalatot belséleg vagy kiilsdleg végezhetik az EIR
hardver-, szoftver- vagy firmware komponensein, ¢s magaban foglalhat fizikai €s technolédgiai
kovetelményeket is. A behatolasvizsgalat szabvanyos mddszertana magaban foglalja az EIR-
rel kapcsolatos teljes ismereteken alapuld elézetes vizsgélatot, az elézetes vizsgalat alapjan
potencialis sériilékenységek eldzetes azonositasat, és a vizsgalatot, amelynek célja a
sériilékenységek kihasznalhatosaganak meghatarozasa. A vizsgalatot megelézéen minden
félnek egyet kell értenie az tgynevezett "alkalmazasi szabalyok" ("rules of engagement"
roviden ROE) minden pontjaval. Ez a leiras tartalmazza a vizsgalattal kapcsolatos kikotéseket
¢s szabalyozasokat, melynek pontjait a vizsgdlo és a vizsgalat ala esd félnek is kotelessége
betartani. A szervezet figyelembe veszi a ROE megalkotasakor a rosszindulati tdmadok altal

potencialisan hasznalt eszkdzoket, technikékat és eljarasokat.
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A vizsgalatot végz6 szakértdk a behatolasvizsgalat soran felderithetnek olyan informaciodkat,
melyek jogszabalyi vagy egyéb szabalyozas védelme ala esnek. A ROE, egyéb szerzodések
vagy mas megfelel6 mechanizmusok hasznalata javasolt a hasonlé informacidk felderitése
esetén alkalmazandé teenddkre és folyamatokra, illetve arra vonatkozodan is tartalmazhatnak
utmutatot, hogyan miképpen kell védeni az emlitett informaciot. A kockazatelemzés segithet
eldonteni a szervezetnek, hogy a behatolasvizsgalatot végzd személyeknek mennyire kell

fliggetlennek lenniiik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meghatarozott gyakorisaggal behatolasvizsgalatot kell végeznie vagy
végeztetnie a meghatdrozott EIR-eken vagy egyes rendszerelemeken. Ez egy specidlis
értékelés, amelyet az EIR-eken vagy az egyes rendszerelemeken végeznek annak érdekében,
hogy az azonositott sériilékenységek valoban kihasznalhatok-e egy tamado altal.

2. A behatolasvizsgalatot olyan személyeknek vagy csapatoknak kell végeznitlik, akik
rendelkeznek a haldzati, operacids rendszer és/vagy alkalmazésszintli biztonsag teriiletén
igazolhat6 készségekkel és tapasztalattal.

3. A szervezetnek fel kell hasznalnia a sériilékenységvizsgalat eredményeit a
behatolasvizsgalati tevékenységek tamogatéasara.

4. A behatolasvizsgalati forgatokonyvek végrehajtasanak megkezdése elétt minden érintett
félnek egyet kell értenie az ugynevezett "alkalmazasi szabalyokat" illetéen (rules of
engagement (ROE)) és annak pontjait minden érintett félnek kotelezd betartania.

5. A behatoléasvizsgalat soran eléfordulhat, hogy olyan informaciok kertilnek felfedésre, melyek
jogszabalyi vagy egyéb szabalyozas védelme ala esnek, ezért a szervezetnek gondoskodnia kell
az informacié védelmével kapcsolatban szabalyok érvényesitésérdl a vizsgalat végrehajtasa

soran.

KAPCSOLODO INTEZKEDESEK

15.10. Sériilékenységmonitorozas €s szkennelés
15.22.1. Fenyegetés felderités

16.66. Fejlesztdi biztonsagi tesztelés

19.13. Beszerzési stratégiak, eszkozok és modszerek

19.16. Beszallitok értekelése €s feliilvizsgalata
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CA-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisag, illetve a rendszerek vagy

rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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5.22. BEHATOLASVIZSGALAT — FUGGETLEN SZAKERTO VAGY

CSAPAT

5.22. A szervezet fliggetlen szakértdt vagy csapatot alkalmaz az EIR vagy a rendszerelemek

behatolasvizsgalatanak elvégzésére.

MAGYARAZAT

A fliggetlen behatolastesztet végzd szakérték vagy csapatok képesek partatlan
behatolasvizsgalatot végezni a szervezethez kothetd EIR-eken. A partatlansag azt jelenti, hogy
a behatolasvizsgalatot végzo szakértOknek vagy csapatnak nem lehet semmilyen valds vagy
vélt érdekeltségiik a behatolasvizsgalat hatokore ald esé EIR-ek vonatkozasaban (pl.: fejlesztés,
lizemeltetés, menedzselés). A "Biztonsagi értékelések — Fiiggetlen értékeldk" pont tovabbi
informaciot nyujt a fliggetlen vizsgalatokkal kapcsolatban, amelyek alkalmazhatok a
behatolasvizsgalatok esetén is.

Ilyen biztonsagi intézkedésnek lehet tekinteni NBSZ NKI, vagy az arra jogosult gazdalkodo
szervezet altal végrehajtott Ibtv. szerinti sériilékenységvizsgalatot, amennyiben az magaba

foglalta a behatolasvizsgalatot is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hatdroznia, hogy mely EIR vagy rendszerelemek
vonatkozasaban sziikséges behatolasvizsgalatot végeztetni.

2. A szervezetnek meg kell keresnie egy fliggetlen szakértét vagy csapatot, aki vagy amely
képes elvégezni az EIR vagy rendszerelem behatolasvizsgalatat.

3. A szervezetnek meg kell allapodnia a fiiggetlen szakértdvel vagy csapattal a
behatolasvizsgalat részleteirdl (pl.: vizsgalat hatokore, vizsgélat idépontja, vizsgalat soran
hasznalt modszerek és eszk6zok, a vizsgalat elvart eredményterméke).

4. A szervezetnek biztositania kell, hogy a fliggetlen szakértd vagy csapat hozzaférjen az EIR-
hez vagy a rendszerelemekhez a behatoldsvizsgalat elvégzéséhez.

5. A szervezetnek dokumentéciot kell készitenie a behatolasvizsgalat folyamatardl és annak

eredményeirdl.
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6. A szervezetnek elemeznie kell a behatolasvizsgalat eredményeit, és meg kell hoznia a

sziikséges intézkedéseket az EIR biztonsadganak javitasa érdekében.

7. A szervezetnek rendszeresen (pl.: évente) meg kell ismételnie a behatoldsvizsgalatot, hogy

biztositsa az EIR folyamatos biztonsagat.

KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

CA-8(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

57




5.23. BEHATOLASVIZSGALAT —,,VOROS CSAPAT” (RED
TEAM) GYAKORLATOK

5.23. A szervezet meghatarozott ,,voros csapat” (red team) gyakorlatokat hajt végre annak
érdekében, hogy szimulalja a tdmadok kisérleteit a szervezeti EIR-ek kompromittalasara a

vonatkoz6 szabalyok szerint.

MAGYARAZAT

A "voros csapat" (red team) gyakorlatok kiterjesztik a behatolasvizsgalatok célkitlizéseit
azaltal, hogy megvizsgaljak az érintett szervezetek biztonsagi helyzetét, valamint a hatékony
kiberbiztonsagi védekezési képességiiket. A "vords csapat" gyakorlatok a szervezeti célok és
tizleti funkcidk kompromittalasara tett kisérleteket szimulaljadk a tamadok szemszogébdl és
atfogo értékelést nyujtanak az EIR-ek és a szervezet biztonsagi helyzetérdl. Az emlitett
kisérletek technolodgiai- és pszicholdgiai manipuladcion alapt tamadéasokat is magukban
foglalhatnak. A technologiai alapu tamadasok magukban foglaljak a hardver-, szoftver- vagy
firmware-elemekkel és/vagy a szervezet kitlizott céljaival és lizleti folyamataival torténd
interakcidkat is. A pszichologiai manipulacion alapu tdmadasok magukban foglaljdk az e-
mailen, telefonon, kifigyelésen (shoulder surfing) vagy személyes beszélgetéseken keresztiili
interakciokat. A "vOrds csapat" gyakorlatok akkor hatékonyak, ha azokat
behatolasvizsgalatokban jartas szakértok és csapatok végzik, akik ismerik a legtjabb tdmadasi
modszereket €s kell6 tapasztalattal rendelkeznek a f6 tdAmadasi iranyvonalakkal és technikéakkal
kapcsolatban, illetve az ezekhez kothetd eljarasokban és eszk6zokben. Mig a behatolasvizsgalat
els6sorban "laboratoriumi", tehat bizonyos megfontolasok alapjan eldre, kiilon a tesztelésre
kialakitott kornyezet keretei kozott valosul meg, addig a szervezet a "vOrds csapat"
gyakorlatokat hasznalhatjdk a valos koriilményeket ¢Elethiibben szimulalo, atfogébb
értékelésekhez. A "vords csapat" gyakorlatok eredményeit a szervezet felhasznélhatja a
biztonsagtudatossagi képzések javitdsara, valamint a szervezet altal alkalmazott védelmi

intézkedések hatékonysaganak felmérésére.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell biznia egy "vOrds csapatot" (red team), amely olyan szakértékbol
all, akik képesek ¢élethlien szimulalni a tdmadok kisérleteit a szervezeti EIR-ek
kompromittalasara a vonatkozé szabalyok szerint.

2. A szervezetnek meg kell allapodnia a "voros csapattal” (red team) a vizsgalat részleteirdl (pl.:
vizsgalat hatokore, vizsgalat idopontja, vizsgalat sordn hasznalt modszerek és eszkozok, a
vizsgalat elvart eredményterméke).

3. A vords csapatnak olyan tamadasi technikakat kell alkalmaznia, melyek ¢élethiien szimulaljak
a tamadok kisérleteit pl.: technologiai-, illetve pszichologiai manipulacion alapuld tdmadasok.
4. A vOrés csapat gyakorlatait olyan személyeknek kell végrehajtaniuk, akik
behatolasvizsgalatokban jartas szakértok, ismerik a legijabb tdmadasi modszereket és kelld
tapasztalattal rendelkeznek a f6 tamadasi irdnyvonalakkal és technikékkal kapcsolatban, illetve
az ezekhez kothetd eljarasokban és eszkdzokben.

5. A szervezetnek biztositania kell, hogy a vords csapat tagjai a szimulalt timadasokat valos
koriilmények kozott legyenek képesek végrehajtani, igy biztositva, hogy a lehetd legatfogobb
értékelést nyujtsa a vizsgalat.

6. A szervezetnek fel kell hasznilnia a vOrds csapat gyakorlatainak eredményeit a
biztonsagtudatossagi képzés javitdsara, valamint a védelmi intézkedések hatékonysaganak

értékelésére.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CA-8(2)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az un. "red teaming" gyakorlat

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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5.24. BEHATOLASVIZSGALAT — FIZIKAI KORNYEZET

5.24. A szervezet meghatarozott gyakorisdggal olyan eljaradsokat alkalmaz az EIR fizikai
kornyezetének behatolasvizsgalatara, amelyek magukba foglaljak a bejelentett vagy be nem

jelentett, a védelmi intézkedések megkeriilésére vagy kijatszasara irdnyuld kisérleteket.

MAGYARAZAT

A fizikai hozzéaférési pontok behatoldsvizsgalata informaciot szolgéltathat a szervezeti
rendszerek milkodési kornyezetének kritikus sériilékenységeirdl. Ezek az informaciok
felhasznalhatok a szervezeti rendszerek védelméhez sziikséges fizikai védelmi intézkedések
gyengeségeinek vagy hianyossagainak kijavitasara.

Az érintett szervezetnek meghatarozott gyakorisaggal el kell végeznie ezeket az eljarasokat,
amelyek magukba foglaljdk a bejelentett vagy be nem jelentett, a védelmi intézkedések
megkeriilésére vagy kijatszasara iranyulo kisérleteket. Ez azt jelenti, hogy az érintett
szervezetnek rendszeresen ellendriznie kell az EIR fizikai kornyezetét, hogy azonositsa a
potencidlis sebezhetdségeket, és megtegye a sziikséges lépéseket a védelmi intézkedések
megerositésére.

Ez a folyamat magaban foglalja a naplok elemzését is, amelyek részletes informaciokat
tartalmaznak a behatolasi kisérletekrdl, beleértve az idopontokat, a modszereket és a kisérletek
eredményeit. A naplok elemzése segithet az érintett szervezetnek jobban megérteni a behatolasi

kisérletek mintazatait, és lehetové teszi a védelmi intézkedések tovabbi finomitasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meghatarozott gyakorisaggal behatolasvizsgalatot kell végeznie vagy
végeztetnie az EIR fizikai kérnyezetének hozzaférési pontjainak vonatkozasaban.

2. A behatoldsvizsgalatot olyan személyeknek vagy csapatoknak kell végezniiik, akik
rendelkeznek a fizikai hozzaférési pontok behatolasvizsgalatdhoz sziikséges ismeretekkel és
tapasztalattal (pl.: jartasak a pszicholdgiai manipulacion alapuld tamadasi technikékban,
képesek zarat feltorni, illetve belépOkartydkat masolni stb.) A vizsgalat magaban foglalhat
bejelentett vagy be nem jelentett, a védelmi intézkedések megkeriilésére vagy kijatszasara

iranyuld kisérleteket.
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3. A szervezetnek meg kell allapodnia a fizikai behatolasvizsgalatot végzd személlyel vagy

csapattal a vizsgalat részleteirdl (pl.: vizsgalat hatokore, vizsgalat idOpontja, vizsgalat soran
hasznalt modszerek és eszk6zok, a vizsgalat elvart eredményterméke).

4. A szervezetnek biztositania kell, hogy a fizikai behatolasvizsgalatot végz6 személy vagy
csapat tagjai a szimulalt timadasokat valos koriilmények kozott legyenek képesek végrehajtani,
igy biztositva, hogy a lehetd legatfogobb értékelést nytjtsa a vizsgalat.

5. A szervezetnek fel kell hasznalnia a fizikai behatolasvizsgalatot végzo személy vagy csapat
eredményeit a biztonsagtudatossagi képzés javitasara, valamint a védelmi intézkedések
hatékonysaganak értékelésére.

KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések

12.6. A fizikai belépés ellendrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CA-8(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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5.25. BELSO RENDSZERKAPCSOLATOK

5.25. A szervezet:

5.25.1. Engedélyezi a szervezet altal meghatarozott rendszerelemeknek vagy rendszerelem
kategoridknak a rendszerhez torténd belsd kapcsolddasat.

5.25.2. Minden belsd kapcsolat esetében dokumentalja az interfész jellemzdit, a biztonsagi
kovetelményeket, tovabba a kommunikacioban részt vevo informacio jellegét.

5.25.3. Meghatarozott feltételek teljesiilése esetén megsziinteti a belsd rendszerkapcsolatokat.
5.25.4. Meghatarozott gyakorisaggal feliilvizsgalja minden bels6 kapcsolat tovabbi

sziikségességét.

MAGYARAZAT

A belsé rendszerkapcsolatok olyan kapcsolatok, melyek az adott szervezet rendszerelemei és
egyéb, ugyanazon rendszer részét képezd, de kiilonallo rendszerelemek kozott allnak fenn,
ideértve a fejlesztésére hasznalt eszkozoket is. Belsd rendszerkapcsolatok részét képezhetik
mobiltelefonok, notebookok ¢és asztali szamitogépek, tabletgépek, nyomtatok, mdasolok,
faxgépek, szkennerek, szenzorok ¢és szerverek. Az érintett szervezet a belsd
rendszerkapcsolatokat nem kiilonallo esetenként hagyja jova, hanem kozds jellemzokkel
¢s/vagy konfiguracioval, valamint interfésszel rendelkezé kategoriakkal dolgozik, beleérte a
meghatarozott feldolgozasi, tovabbitas és tarolasi képességekkel rendelkezé nyomtatokat,
szkennereket és masolokat, vagy a specifikus alapkonfiguracidval rendelkezd okostelefonokat
¢és tablagépeket. Egy belso rendszerkapcsolat sziikségességét az érintett szervezet céljainak,

vagy lzleti funkcidinak tdmogatasanak szempontjabol kell feliilvizsgalni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet minden belsd kapcsolat esetében dokumentalja az interfész jellemzdit, a
biztonsagi kovetelményeket, tovabba a kommunikacidban részt vevo informacio jellegét.

2. A szervezet leltart készit azon kategdridkbol, melyekbe a belsé rendszerkapcsolatok az
egyedi jellemzdik alapjan rendezhetdek.

3. A szervezet meghatarozza a kiilonboz6 kategoridk altal érintett belsd rendszerkapcsolatok,

valamint a kapcsolodo rendszerelemek felé tdmasztott biztonsagi és funkcionalis elvéarasokat.
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4. A szervezet rendszeresen feliilvizsgalja a kiilonbozo kategoridkat és sziikség esetén modositja

a belsé rendszerkapcsolat, valamint az érintett rendszerelemek felé tamasztott elvarasokat, vagy

eltavolitja azokat.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése
2.108. Vezeték nélkiili hozzaférés

2.113. Mobil eszkdzok hozzaférés-ellendrzése
6.2. Alapkonfiguracio

8.10. Eszkozok azonositasa ¢és hitelesitése

17.17. A hatarok védelme

18.67. Informécid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CA-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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5.26. BELSO RENDSZERKAPCSOLATOK — MEGFELELOSEGI
ELLENORZESEK

5.26. A szervezet a biztonsagi szabalyoknak val6 megfeleldség ellenérzést végez a

rendszerelemeken, a belsé kapcsolatok 1étrehozésa eldtt.

MAGYARAZAT

A megfeleldségi ellendrzések magukban foglaljak a vonatkozé alapkonfiguracio ellendrzését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a belsd rendszerkapcsolatokra vonatkozo
alapkonfiguraciot.

2. Miutan meghataroztak az alapkonfiguraciot, az érintett szervezetnek ellendriznie kell, hogy
az EIR megfelel-e ezeknek a szabalyoknak. Ez magéaban foglalja a szoftverek, hardverek,
halézati beallitasok stb. ellendrzését.

3. Az ellendrzés soran az érintett szervezetnek nyilvantartast kell vezetnie minden feltart
hibardl, hidnyossagrol vagy nem megfeleldségrél. Ez a nyilvantartds segit azonositani a
problémakat, és lehetové teszi a szervezet szdmara, hogy javitd intézkedéseket hajtson végre.
4. Az érintett szervezetnek javitania kell minden azonositott hibat, hidnyossagot vagy nem

megfeleloséget, mieldtt belsé kapcesolatokat hozna 1étre az EIR-ben.

KAPCSOLODO INTEZKEDESEK

6.23. Konfiguracios beallitasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CA-9(1)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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