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Riasztás 

Microsoft termékeket érintő sérülékenységekről 

(2025. szeptember 11.) 

Tisztelt Ügyfelünk! 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kiberbiztonsági Intézet (NBSZ NKI) riasztást ad ki a Microsoft 

szoftvereket érintő kritikus kockázati besorolású sérülékenységek kapcsán, azok súlyossága, 

kihasználhatósága és a szoftverek széleskörű elterjedtsége miatt. 

A Microsoft 2025. szeptember havi biztonsági csomagjában összesen 86 különböző biztonsági hibát javított, 

köztük 2 db nulladik napi (zero-day) sebezhetőséget is amelyet a Microsoft tájékoztatása szerint támadók 

még nem használtak ki, de már a javítás előtt publikálásra került: 

CVE-2025-55234 - Windows SMB Elevation of Privilege Vulnerability 

CVE-2024-21907 - VulnCheck: CVE-2024-21907 Improper Handling of Exceptional Conditions 

in Newtonsoft.Json 

Érintett termékek és szerepkörök: SQL Server, Azure Windows Virtual Machine Agent, Windows PowerShell, 

Microsoft Edge (Chromium-based), Windows Routing and Remote Access Service (RRAS), Windows Imaging 

Component, Microsoft Graphics Component, Windows DWM, Windows Bluetooth Service, Windows Kernel, Windows 

Internet Information Services, Windows Defender Firewall Service, Windows Local Security Authority Subsystem 

Service (LSASS), Role: Windows Hyper-V, Windows TCP/IP, Windows Ancillary Function Driver for WinSock, 

Windows SMBv3 Client, Windows Connected Devices Platform Service, Windows Management Services, Microsoft 

Brokering File System, Windows MapUrlToZone, Capability Access Management Service (camsvc), Windows UI 

XAML Phone DatePickerFlyout, Microsoft Virtual Hard Drive, Windows MultiPoint Services, Windows SPNEGO 

Extended Negotiation, Microsoft Office Excel, Microsoft Office SharePoint, Microsoft Office Word, Microsoft Office, 

Microsoft Office Visio, Microsoft Office PowerPoint, Windows BitLocker, Windows UI XAML Maps 

MapControlSettings, Windows NTFS, Windows NTLM, Windows Win32K - GRFX, Graphics Kernel, Microsoft High 

Performance Compute Pack (HPC), Windows SMB 

Az NBSZ NKI a biztonsági frissítések haladéktalan telepítését javasolja, amelyek elérhetőek 

az automatikus frissítéssel, valamint manuálisan is letölthetők a gyártói honlapokról. 

 

 

Hivatkozások: 

• https://msrc.microsoft.com/update-guide/releaseNote/2025-Sep 
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