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Microsoft termékeket érinto sériilékenységekrol
(2025. szeptember 27.)

Tisztelt Ugyfeliink!

A Nemzeti Kiberbiztonsagi Intézet riasztast ad ki a Cisco ASA/FTD tiizfalakat érint6, tobb — koziilik kettd
aktivan kihasznalt — sériilékenység, valamint a sebezhetd eszkozok elleni aktiv kibertimadasi hullam
kapcsan. A kampany célzottan az ASA/FTD Remote Access VPN/web szolgaltatasait tdmadja.

Erintett sériilékenységek
o CVE-2025-20333 — ASA/FTD VPN web szerver tavoli kodfuttatas (CVSS 9.9), aktivan kihasznalt.
o CVE-2025-20362 — ASA/FTD VPN web szerver jogosulatlan hozzaférés (CVSS 6.5), aktivan
kihasznalt.
e CVE-2025-20363 — ASA/FTD, I0S/IOS XE/IOS XR web szolgéltatasok tavoli kodfuttatas (CVSS
9.0), nincs informacio aktiv kihasznalasrol.

Az eszkdzOk peremvédelmi szerepe miatt a sériillékenységek kihasznaldsa teljes halozati
kompromittaciohoz vezethet. A tdmadok képesek lehetnek rosszindulati komponensek telepitésére és
parancsok futtatasara az érintett tiizfalakon.

Felhivjuk a figyelmet, hogy kampany soran a tamadék ROM manipulaciot is alkalmaznak. Mivel a Secure
Boot megléte esetén a Firepower eszkozok ezt a technikat észlelik, a Secure Boot nélkiili régebbi ASA 5500-
X tipusok fokozottan kockazatosak.

Amennyiben Cisco ASA 5500-X szériaji modellt frissitenek 9.12.4.72, vagy 9.14.4.28 verziorol, kérjiik
tajékozodjanak az alabbi weboldalon a sziikséges informaciokrol az ArcaneDoor kibertamadas detektalasi
lehetdségei kapcsan:
https://sec.cloudapps.cisco.com/security/center/resources/detection_guide_for_continued_attacks

Amennyiben timadasra utal6 jelet tapasztalnak, haladéktalanul vegyék fel a kapcsolatot az NBSZ-NKI
CSIRT-el az alabbi elérhetéségen: CSIRT @nki.gov.hu

Erintett rendszerek

Cisco Adaptive Security Appliance (ASA) és Firepower Threat Defense (FTD) szoftvert futtatod tlizfalak,
kiilonosen ahol engedélyezve van a Remote Access VPN/webes feliilet.

A Nemzeti Kiberbiztonsagi Intézet javasolja ligyfelei szamara, hogy az érintett szoftverek frissitését
haladéktalanul hajtsak végre.

Hivatkozasok
e https://cisa.gov/news-events/directives/ed-25-03-identify-and-mitigate-potential-compromise-cisco-
devices

e https://sec.cloudapps.cisco.com/security/center/resources/asa ftd attacks event response
e https://sec.cloudapps.cisco.com/security/center/resources/asa ftd continued attacks
e https://www.cve.org/CVERecord?id=CVE-2025-20333
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https://www.cve.org/CVERecord?id=CVE-2025-20362

https://www.cve.org/CVERecord?id=CVE-2025-20363

https://sec.cloudapps.cisco.com/security/center/publicationListing.x
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