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Riasztas
Karos hivatkozast tartalmazo csalo SMS-rol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) a Nemzeti
Egészségbiztositasi Alapkezelo (NEAK) nevével visszaélo, karos hivatkozast tartalmazo szoveges
iizenetek (SMS) terjedésére hivja fel a figyelmet.

Intézetiinkhdz bejelentés érkezett a Nemzeti Egészségbiztositasi Alapkezeldtdl kéretlen, a NEAK nevével
visszaéld, karos hivatkozast tartalmaz6, NEAK TAJ kartya megerdsitésérol sz6ld6 SMS iizenettel
kapcsolatban.

A folyamat egy SMS iizenettel indul, amely latszolag a NEAK-t6l érkezik. Az iizenet arra figyelmeztet, hogy
a TAJ-kartyat meg kell Gjitani, ¢s a jogosultsagok elvesztésével fenyeget. Egy linket is tartalmaz, amely a
felhasznalot egy hamis weboldalra iranyitja. A gyanus link a nekas-hu[.]Joeios[.]Jcom, ami nem a hivatalos
NEAK webcim. Az ilyen gyantis domain nevek az adathaldsz kisérletek tipikus jelei.

NEAK: A TAJ-kartyajat meg kell djitani.
Annak érdekében, hogy a magyar
kozegészsegugyi rendszerben fennallo
jogosultsagai ne sériljenek, kérjlk,
miel6bb toltse ki és nyljtsa be a
vonatkozo frissitési Urlapot.

https://nekas-hu.oeios.com

(Kérjuk, valaszoljon Y-nal. Ezutan zarja be
az Uzenetet, majd nyissa meg Ujra az
aktivalo hivatkozast, vagy masolja be és
nyissa meg a Safari bongészdében.)

1. abra A kdros hivatkozast tartalmazo SMS szdvege.

A linkre kattintva egy olyan weboldalra jutunk, amely megtévesztésig hasonlit a NEAK hivatalos oldalara.
Egy hivatalos kozleményt imital, amely a TAJ-kartyak frissitését siirgeti. Fontos azonban megjegyezni,
hogy az oldalon ismét a nekas-hu[.]oeios[.]Jcom domain lathato. Ezen a ponton mar egyértelmii, hogy nem a
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DEUTSCH  ENGUSH

Nemzeti Egészségbiztositdsi

Alapkezeld

TAJ kartya frissitése

Hivatalos kazlemény

Protokoll: TAJ-FRISS-2025/605
Datum: 2025.09.14.

ésaz 8 i bejelenti a TAJ kartyak frissitési fazisanak megkezdését a
UT-AEEK-2024/639 szami technikal utasitisnak magfeleiden

Frissités sziikséges

A 2025.09.18. datumtél kezdve a jelenleg haszndlt TAJ kartyak mér nem lesznek kompatibilisek az (j nemzeti és eurdpai
‘egészséguayi informatikai rendszerekkel.

ATAJ kartya rendszer technoldgiai fejlesztése miait sziikseges a jelenleg forgalomban lévé kartyak csergje. Az i) karlya a kovetkezd
eldnyket biztositja:

+ Legiijanb generacios biztonsagi chip europal szabvanyoknak megteleiden

« Fejlett é y 100 éqliayi 0k védelmére

- Teles as az U] digitalis
Frissitési kotelezettség: Minden olyan allampoloamak, aki 2023 eloit kiadott TAJ kértyaval rendelkezik

Afrissitési elaras egyszeri &s teljes mérékben online végezhetd el. Az (] kartyat a megadolt postai cimre kuldjik el Kérjuk,
gondosan ellendrizze a megadott adatokat, mivel 2 kérelem [Ovahagydsa utdn a cimet nem lehet modositani.

Folytatas a frissitéssel

2. abra A csalo weboldal

Az oldalon talalhato "Folytatas a frissitéssel" gombra kattintva egy ujabb iirlap jelenik meg, amely személyes
adatok (pl. név, cim, email, telefonszam, TAJ-szam) megadasat kéri. A csalok ezeket az adatokat kés6bb

felhasznalhatjak mas tamadasokhoz, példaul személyazonossag lopashoz.

DEUTSCH ENGLSH

Nemzeti Egészségbiztositdsi
Alapkezeld

Adatok ellenérzése

Szeméiyes adatok

ATAI keéik, sliandrizze és. atatall
T s28m

Adja meg TAJ szamat

Kereszinéy Vezeimey -
Vezetknéy
Lakeim *
Utea, hazszsm
Véros* rinyitészim
skehely vérosa Tndnyiloszan
E-mailcim -
£-mall cim frissitések fogadasahoz
Tetefonszim *
Telefonszdm
A megast adatokat az On o ) TAI Ky fel. Kerjok, B

séta, hogy mindn acad helyess é5 naprakész

Adatvédelmi tajékoztats
A személyes adatokat 6z EU 2016679 szémi rendelet (GDPR) szerint kezcliuk. Az adatokat kizérdiag & TAJ kirtya Fissitésére
i mag.

haszndljuk fel, és harmadik feleidkel nem oszu

Vissza Folytatds

3. abra A csalo weboldal dirlapja.

2 Bejelenikezés
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Miutan megadjuk a személyes adatainkat, a kdvetkezd 1épés egy 1,80 eurds "fizetési dij'" kifizetése. A
weboldal a bankkartyaadataink (kéartyaszam, lejarati datum, CVC/CVV) megadasat kéri. Ez a csalas
kulcsfontossagu eleme, hiszen ezekkel az adatokkal a csalok hozzaférhetnek a bankszamlankhoz. A csalok
ezzel az eleny€szd 0sszeggel azt a benyomast keltik, hogy a tranzakci6 jelentéktelen, igy a felhasznalo kevésbé
lesz gyanakvd — valojaban azonban a bankkartyaadatok megszerzése a céljuk.

&« {0 @ B nekas-hu.oeios.com/ste [ -

Nemzeti Egészségbiztositasi
Alapkezelé

Fizetés

Fizetési dij

ATAJ kirlya : éséhez egy kis dij befizetése sziikséges.

Lejirati ditum ow

4. abra A csalo weboldal fizetési oldala.

A fizetési adatok megadasa utdn a timadok egy ugynevezett mobilverifikaciot kezdeményeznek. Ez egy
valés folyamatot imitdl, azonban, a valdsagban a csalék a bankkartyaadatainkkal egy nagyobb 6Gsszegii
tranzakciot inditanak a bankszamlankon.
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DEUTSCH ENGLISH 2 Bejelentkezés
Nemzeti Egészségbiztositasi

Alapkezeld

Mobilverifikacio

Erdsitse meg személyazonossagat a szallitas befejezéséhez

Uj biztonsagi verifikaci6 sziikséges

Apple-lel és Google-lel egytttmakadve G tipust biztonsagi verifikacios kodof
verifikacio m s védelmet biztosit a cs

nk a regisztralt mobiltelefonszamara. Ez a fejlett
jat

s ellen és megerdsiti személys

SMS elkiildve:
nmx axm Ax5()()

Adja meg a verifikaciés kodot

Adjon meg jegy( verifikaciés kddot

Uj kadot kérhet 40 masodperc milva

5. abra A csalo weboldal verifikacios oldala.

A folyamat utolsé 1épésénél a felhasznald megadija a kapott kodot, de a weboldal "Ervénytelen verifikaciés
kéd" hibaiizenetet ad. Ekkor mér a tranzakcié megtortént, és a pénz elhagyta a szamlankat. A hibatizenet
célja az, hogy a felhasznal6 ne gyanakodjon azonnal, hanem azt higgye, technikai hiba tortént, mikézben a
csalds mar sikeres volt.
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oeios.com/ste

Verifikacios hiba

Ervénytelen verifikacios kod

6. abra A csalo weboldal hibatizenete.

A Nemzeti Egészségbiztositasi Alapkezelé (NEAK) tajékoztatasa szerint az tigyfeleik értesitése kizarolag
postai kézbesités utjan ¢s az ismert elektronikus csatornakon (magyarorszag.hu) keresztiil torténik meg a
TAJ kartyaval kapcsolatos ligyintézések esetén.

A Nemzeti Egészségbiztositasi Alapkezelo nem kezel olyan adatokat, amelyek alapjan telefonon vagy SMS-
ben értesitést kiildene. A csalok altal kiildott SMS-ben a csatolt link maga a timadas.

Az esettel kapcsolatban a NEAK 4ltal kiadott kdzlemény NEAK weboldalan olvashato.

Az NBSZ NKI az alabbiakat javasolja:

e Ne kattintsunk e-mail/SMS iizenetben érkezd — kiilondsen fenti targyu — hivatkozasokra!

e Mindig kezeljiik kell gyanakvéssal az SMS-ben vagy e-mailben érkezd linkeket, kiilondsen azokat,
amelyekben csak egy rovid, figyelemfelhivo vagy siirgetd tizenet szerepel!

e Mindig ellendrizziik a weboldal cimét a bongészé cimsordban! A NEAK hivatalos weboldala a
neak.gov.hu. Barmilyen ettdl eltér6é cim (példaul neaks.com, nekas.hu stb.) gyanura ad okot.

e A hivatalos szervek, mint a NEAK, soha nem kérnek pénziigyi adatokat (pl. bankkartyaszdmot), és
soha nem kérik, hogy fizessiink a szolgaltatasaikért SMS-ben kiildott linken keresztiil!

e Az adathalész lizenetek gyakran a félelemkeltésre épitenek, és siirgetik a felhasznalot, hogy azonnal
cselekedjen (pl. "azonnal frissiteni kell", "elvesziti a jogosultsagait").
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Ha egy ilyen csaléssal talalkozunk, a legjobb, ha azonnal tordljiik az iizenetet €és a linket, és semmilyen
koriilmények kozott ne adjunk meg semmilyen adatot!

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet
Telefon: +36-1-336-4833
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