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Tenable adatvédelmi incidens - Ggyfélkapcsolati

adatok kompromittalédtak
(gbhackers.com)

A Tenable megerdsitette, hogy érintett egy nagyszabasu
adatlopasi kampanyban, amely a Salesforce — és a Salesloft Dirift -
integracidkat célozta. Az incidens soran jogosulatlan hozzaférés
tortént a vallalat Salesforce-rendszeréhez, igy Ugyfélkapcsolati
adatok (nevek, e-mail cimek, telefonszamok, helyadatok),
valamint Ugyfélszolgalati jegyek targysorai és rovid leirasai
kerultek illetéktelen kezekbe. Bévebben...

A Lazarus APT csoport tamaddasai soran

a ClickFix technikat alkalmazza
(gbhackers.com)

Vélhetéen az azsiai térséghez kothetd Lazarus APT csoport
ismét Uj tamadasi mddszert vezetett be: a ClickFix elnevezésu
social engineering technikat. Ennek alkalmazasaval a csoport
modszerei még kifinomultabba valtak és vilagszerte Ujabb
veszélyt jelentenek az adatokra.
Bévebben...

érzékeny hirszerzési

Botnet fertézi a TP-Link routereket

és Microsoft 365 fiokokat tamad
(malwarebytes.com)

A TP-Link figyelmeztetést adott ki egy botnetrél, amely két
sebezhetbdséget kihasznalva képes irodai és otthoni (SOHO)
routereket kompromittalni, majd ezeket tamadoplatformként
hasznalni a Microsoft 365 fiokok ellen. Bévebben...

Ujfajta adathaldasz
tamadasok iCloud

Calendar meghivékkal
(bleepingcomputer.com)

A KiberblUnézék egyre
kreativabb moédon hasznaljak
fel a legitim szolgaltatasokat

sajat céljaikra. Legutobb
az Apple iCloud
Calendar funkcidjat
azonositottak olyan adathalasz
kampany részeként, amelynek
soran a tamadok
naptarmeghivokon keresztul
kuldtek ki megtévesztd
e-maileket. Bévebben...

A WhatsApp nulladik
napi sebezhetéségét
aktivan kihasznaltdk a

tamadasok soran
(gbhackers.com)

A Cybersecurity and
Infrastructure Security Agency
(tovabbiakban: CISA) surgds
figyelmeztetést adott ki egy
frissen azonositott zero-day
sérulékenységgel kapcsolatban,
amelyet tdmadasok soran mar
aktivan kihasznaltak.
Bdévebben...


https://gbhackers.com/tenable-data-breach-confirmed/
https://www.tenable.com/blog/tenable-response-to-salesforce-and-salesloft-drift-incident
https://gbhackers.com/zscaler-discloses-data-breach/
https://nki.gov.hu/it-biztonsag/hirek/tenable-adatvedelmi-incidens-ugyfelkapcsolati-adatok-kompromittalodtak/
https://gbhackers.com/cisa-alerts-on-whatsapp-0-day-vulnerability/
https://nki.gov.hu/it-biztonsag/hirek/a-whatsapp-nulladik-napi-sebezhetoseget-aktivan-kihasznaltak-a-tamadasok-soran/
https://www.bleepingcomputer.com/news/security/icloud-calendar-abused-to-send-phishing-emails-from-apples-servers/
https://nki.gov.hu/it-biztonsag/hirek/ujfajta-adathalasz-tamadasok-icloud-calendar-meghivokkal/
https://www.malwarebytes.com/blog/news/2025/09/tp-link-warns-of-botnet-infecting-routers-and-targeting-microsoft-365-accounts
https://nki.gov.hu/it-biztonsag/hirek/botnet-fertozi-a-tp-link-routereket-es-microsoft-365-fiokokat-tamad/
https://gbhackers.com/lazarus-apt-deploys-clickfix/
https://nki.gov.hu/it-biztonsag/hirek/a-lazarus-apt-csoport-tamadasai-soran-a-clickfix-technikat-alkalmazza/
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Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazé adatok
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A 2024-es CrowdStrike incidensrél
Mi tortént pontosan?
[aktualis]

2024-ben kozel egy teljes napig tartd globalis
.Kiberarmageddon” bénitotta meg a kritikus rendszereket.
A CrowdStrike névre hallgato kiberbiztonsagi vallalat
Falcon biztonsagi szoftverének hibas frissitése korabban
nem latott kimaradasokat okozott tobbet kdzott a repuldterek,
koérhazak, allami infrastruktudrak tertletén. De mi okozta a
problémat? Hogyan lehet hogy pont egy biztonsagi szoftver
volt a hibas? Miért tartott olyan sokaig kijavitani?

Tobbek kozott ezen kérdések kerulnek megvalaszolasra a
Kibertamadas! 103. epizédjaban.

Meghallgatom

Erdekli, hogyan
formalhatjak a jovot
a kulonbo6zé
kiberbiztonsagi
kihivasok?

Fedezze fel velink a
legizgalmasabb témakat,
a szakértéi tippektdl
egészen a legujabb
trendekig!
Kovesse podcastinket
a legnépszeribb
fellleteken!

A



https://kibertamadas.simplecast.com/episodes/mi-tortent-tavaly-a-crowdstrike-kal-aktualis
https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes

A 2024-es CrowdStrike incidens elemzése

Jelen dokumentumunkban bemutatasra kerul
a 2024-es CrowdStrike incidens torténete, beleértve az
esemeényt kivaltd fébb okok, valamint az azt kévetd
fejlemények és kévetkezmények is. A CrowdStrike Falcon
platformja egy hibas szoftverfrissités miatt vilagszerte tobb
millid eszkdzon okozott Kiesést, megbénitva olyan
kritikus infrastrukturakat, mint példaul az egészségugy
vagy a légikozlekedés.

Elolvasom

Erdekesnek taldlta
elemzésiunket?
Szivesen olvasna
hasonlo6 témakoérben?
Figyelmébe ajanljuk a
2022-es ,,Az Ukrajnat
célzo , Viasat-hack”
tamadas hatasa
Europaban” cimu



https://nki.gov.hu/it-biztonsag/elemzesek/a-2024-es-crowdstrike-incidens-elemzese/
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Frissitettiik az EIR utmutatokat
és a Védelmi intézkedések katalogusat!

Az Ugyfeleink értékes visszajelzései alapjan frissitettik
a 7/2024. (VI. 24.) MK rendelet alapjan készult
EIR utmutatdkat és a Védelmi Intézkedések Katalégusat.

A dokumentumok felllvizsgalata soran pontositottuk tobb, a
NIST 800-53 rev. 5 kontrollpontra, valamint a 41/2015-6s BM
rendeletre torténd hivatkozast; javitottuk a hidanyos védelmi
intézkedés magyarazatot (8.4—Azonositas és hitelesités
(felhasznaldk) - Nem-privilegizalt fiockok tébbtényezds
hitelesitése); és pétoltunk védelmi intézkedés magyarazatot
(2.75—A rendszerhasznalat jelzése).

Elolvasom

A Nemzeti
Kiberbiztonsagi Intézet
hatésagi ugyfélkorébe

tartozik?

Kovesse a nemzeti
kiberbiztonsagi hatésag
legujabb hireit,
kézleményeit és
rendszeresen revizionalt
dokumentumait
az NKI weboldalan, a
yHatésag” ful alatt!

;58]


https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/eir-utmutato/
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Riasztas Tajékoztatas
Microsoft termékeket érinté Adobe szoftverek
sérulékenységekrdl sérulékenységeirél

A Nemzetbiztonsagi Szakszolgalat Nemzeti A Nemzetbiztonsagi
Kiberbiztonsagi Intézet riasztast ad ki a Microsoft Szakszolgalat Nemzeti
szoftvereket érinté kritikus kockazati besorolasu Kiberbiztonsagi Intézet

(NBSZ NKI) tajékoztatot
ad ki az Adobe
szoftverfejleszté cég
termékeit érinté
sérulékenységekkel

sérulékenységek kapcsan, azok sulyossaga,
kihasznalhatdésaga és a szoftverek széleskoru
elterjedtsége miatt.

A Microsoft 2025. szeptember havi biztonsagi csomagjaban kapcsolatban, azok
osszesen 86 kiillonb6z6 biztonsagi hibat javitott, sUlyossaga, valamint
koztik 2 db nulladik napi (zero-day) sebezhetéséget is: az egyes biztonsagi hibakat
érinté aktiv kihasznalasok
CVE-2025-55234 miatt.

CVE-2024-21907

Elolvasom

Elolvasom


https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-55234/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21907/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2025-szeptember/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2025-szeptember/

