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HÍREK
 

Tenable adatvédelmi incidens – ügyfélkapcsolati 
adatok kompromittálódtak 

(gbhackers.com)  

A Tenable megerősítette, hogy érintett egy nagyszabású 
adatlopási kampányban, amely a Salesforce – és a Salesloft Drift -
integrációkat célozta. Az incidens során jogosulatlan hozzáférés 
történt a vállalat Salesforce-rendszeréhez, így ügyfélkapcsolati 
adatok (nevek, e-mail címek, telefonszámok, helyadatok), 
valamint ügyfélszolgálati jegyek tárgysorai és rövid leírásai 
kerültek illetéktelen kezekbe.  Bővebben... 

A WhatsApp nulladik 
napi sebezhetőségét 

aktívan kihasználták a 
támadások során 

(gbhackers.com) 

A Cybersecurity and 
Infrastructure Security Agency 

(továbbiakban: CISA) sürgős 
figyelmeztetést adott ki egy 
frissen azonosított zero-day 

sérülékenységgel kapcsolatban, 
amelyet támadások során már 

aktívan kihasználtak. 
Bővebben... 

Újfajta adathalász 
támadások iCloud 

Calendar meghívókkal 
(bleepingcomputer.com) 

A kiberbűnözők egyre 
kreatívabb módon használják 
fel a legitim szolgáltatásokat 

saját céljaikra. Legutóbb 
az Apple iCloud 

Calendar funkcióját 
azonosították olyan adathalász 
kampány részeként, amelynek 

során a támadók 
naptármeghívókon keresztül 

küldtek ki megtévesztő  
e-maileket. Bővebben... 

Botnet fertőzi a TP-Link routereket  
és Microsoft 365 fiókokat támad 

(malwarebytes.com)  

A TP-Link figyelmeztetést adott ki egy botnetről, amely két 
sebezhetőséget kihasználva képes irodai és otthoni (SOHO) 
routereket kompromittálni, majd ezeket támadóplatformként 
használni a Microsoft 365 fiókok ellen. Bővebben... 

A Lazarus APT csoport támadásai során  
a ClickFix technikát alkalmazza 

(gbhackers.com)  

Vélhetően az ázsiai térséghez köthető Lazarus APT csoport 
ismét új támadási módszert vezetett be: a ClickFix elnevezésű 
social engineering technikát. Ennek alkalmazásával a csoport 
módszerei még kifinomultabbá váltak és világszerte újabb 
veszélyt jelentenek az érzékeny hírszerzési adatokra. 
Bővebben... 

https://gbhackers.com/tenable-data-breach-confirmed/
https://www.tenable.com/blog/tenable-response-to-salesforce-and-salesloft-drift-incident
https://gbhackers.com/zscaler-discloses-data-breach/
https://nki.gov.hu/it-biztonsag/hirek/tenable-adatvedelmi-incidens-ugyfelkapcsolati-adatok-kompromittalodtak/
https://gbhackers.com/cisa-alerts-on-whatsapp-0-day-vulnerability/
https://nki.gov.hu/it-biztonsag/hirek/a-whatsapp-nulladik-napi-sebezhetoseget-aktivan-kihasznaltak-a-tamadasok-soran/
https://www.bleepingcomputer.com/news/security/icloud-calendar-abused-to-send-phishing-emails-from-apples-servers/
https://nki.gov.hu/it-biztonsag/hirek/ujfajta-adathalasz-tamadasok-icloud-calendar-meghivokkal/
https://www.malwarebytes.com/blog/news/2025/09/tp-link-warns-of-botnet-infecting-routers-and-targeting-microsoft-365-accounts
https://nki.gov.hu/it-biztonsag/hirek/botnet-fertozi-a-tp-link-routereket-es-microsoft-365-fiokokat-tamad/
https://gbhackers.com/lazarus-apt-deploys-clickfix/
https://nki.gov.hu/it-biztonsag/hirek/a-lazarus-apt-csoport-tamadasai-soran-a-clickfix-technikat-alkalmazza/


STATISZTIKAI ADATOK
 

Fenyegetettségi szint: 

Az elosztott  
kormányzati IT biztonsági 

csapdarendszerből
(GovProbe1)  

származó adatok 

2025. 09. 05. — 2025. 09. 11. 

Az NBSZ NKI által kezelt 
incidensekre vonatkozó 

statisztikai adatok 

Az adatsorok melletti nyilak az 
előző héthez viszonyított 

változásokat mutatják. 



PODCAST
 

A 2024-es CrowdStrike incidensről  
Mi történt pontosan?  

[aktuális] 
 

2024-ben közel egy teljes napig tartó globális 
„kiberarmageddon” bénította meg a kritikus rendszereket.  

A CrowdStrike névre hallgató kiberbiztonsági vállalat  
Falcon biztonsági szoftverének hibás frissítése korábban 

nem látott kimaradásokat okozott többet között a repülőterek, 
kórházak, állami infrastruktúrák területén. De mi okozta a 

problémát? Hogyan lehet hogy pont egy biztonsági szoftver 
volt a hibás? Miért tartott olyan sokáig kijavítani?  

Többek között ezen kérdések kerülnek megválaszolásra a 
Kibertámadás! 103. epizódjában.   

Meghallgatom 

Érdekli, hogyan 
formálhatják a jövőt  

a különböző 
kiberbiztonsági 

kihívások? 

Fedezze fel velünk a 
legizgalmasabb témákat, 

a szakértői tippektől 
egészen a legújabb 

trendekig! 
 Kövesse podcastünket  

a legnépszerűbb 
felületeken! 

https://kibertamadas.simplecast.com/episodes/mi-tortent-tavaly-a-crowdstrike-kal-aktualis
https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes


CTI JELENTÉS
 

A 2024-es CrowdStrike incidens elemzése 
 

Jelen dokumentumunkban bemutatásra kerül  
a 2024-es CrowdStrike incidens története, beleértve az 
eseményt kiváltó főbb okok, valamint az azt követő  

fejlemények és következmények is. A CrowdStrike Falcon 
platformja egy hibás szoftverfrissítés miatt világszerte több 

millió eszközön okozott kiesést, megbénítva olyan  
kritikus infrastruktúrákat, mint például az egészségügy  

vagy a légiközlekedés.    

Elolvasom 

Érdekesnek találta 
elemzésünket?  

Szívesen olvasna 
hasonló témakörben? 

Figyelmébe ajánljuk a 
2022-es „Az Ukrajnát 
célzó „Viasat-hack” 

támadás hatása 
Európában” című 

https://nki.gov.hu/it-biztonsag/elemzesek/a-2024-es-crowdstrike-incidens-elemzese/


HATÓSÁG
 

Frissítettük az EIR útmutatókat  
és a Védelmi intézkedések katalógusát! 

 

Az ügyfeleink értékes visszajelzései alapján frissítettük  
a 7/2024. (VI. 24.) MK rendelet alapján készült  

EIR útmutatókat és a Védelmi Intézkedések Katalógusát.  

A dokumentumok felülvizsgálata során pontosítottuk több, a 
NIST 800-53 rev. 5 kontrollpontra, valamint a 41/2015-ös BM 

rendeletre történő hivatkozást; javítottuk a hiányos védelmi 
intézkedés magyarázatot (8.4—Azonosítás és hitelesítés 

(felhasználók) - Nem-privilegizált fiókok többtényezős 
hitelesítése); és pótoltunk védelmi intézkedés magyarázatot 

(2.75—A rendszerhasználat jelzése).  

Elolvasom 

A Nemzeti 
Kiberbiztonsági Intézet 
hatósági ügyfélkörébe 

tartozik?  

Kövesse a nemzeti 
kiberbiztonsági hatóság 

legújabb híreit, 
közleményeit és 

rendszeresen revizionált 
dokumentumait  

az NKI weboldalán, a 
„Hatóság” fül alatt!  

https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/eir-utmutato/


 
RIASZTÁSOK 
TÁJÉKOZTATÁSOK

 

Riasztás 
Microsoft termékeket érintő  

sérülékenységekről  

 

A Nemzetbiztonsági Szakszolgálat Nemzeti  

Kiberbiztonsági Intézet riasztást ad ki a Microsoft  

szoftvereket érintő kritikus kockázati besorolású  

sérülékenységek kapcsán, azok súlyossága,  

kihasználhatósága és a szoftverek széleskörű  

elterjedtsége miatt. 

 

A Microsoft 2025. szeptember havi biztonsági csomagjában  

összesen 86 különböző biztonsági hibát javított, 

köztük 2 db nulladik napi (zero-day) sebezhetőséget is:  

 

CVE-2025-55234 

CVE-2024-21907 

Elolvasom 

Tájékoztatás  

Adobe szoftverek 
sérülékenységeiről 

 
A Nemzetbiztonsági 

Szakszolgálat Nemzeti 
Kiberbiztonsági Intézet  
(NBSZ NKI) tájékoztatót  

ad ki az Adobe  
szoftverfejlesztő cég 

termékeit érintő 
sérülékenységekkel 
kapcsolatban, azok 
súlyossága, valamint  

az egyes biztonsági hibákat 
érintő aktív kihasználások 

miatt. 

Elolvasom 

https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-55234/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21907/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2025-szeptember/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2025-szeptember/

