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Geedge és MESA szivargas: A Kinai Nagy Tuzfal
legnagyobb belsé dokumentumszivargasanak

elemzése
(gfw.report)

A Great Firewall of China (GFW) torténetének egyik legnagyobb
belsé dokumentumkiszivargasa tortént 2025. szeptember 11-én.
Tobb mint 500 GB forraskéd, munkanapldé és belsd
kommunikaciéos anyag kerult nyilvanossagra amelyek
részletesen feltarjak a GFW kutatasi, fejlesztési és mukodési
folyamatait. Bévebben...

Az uj HybridPetya zsarolévirus

megkerulheti az UEFI Secure Bootot
(bleepingcomputer.com)

A nemrég azonositott HybridPetya elnevezésl ransomware
térzs képes megkerulni az UEFI Secure Boot védelmi funkciot,
valamint rosszindulaty komponenseket telepiteni az EFI
rendszerparticiora. A mintat az ESET kiberbiztonsagi cég
kutatoi fedezték fel VirusTotalon. Bévebben...

Egy Uj FileFix kampany szteganografiat hasznal
a StealC malware telepitésére
(bleepingcomputer.com)

Egy nemrég azonositott FileFix social engineering tamadas a
Meta fiok felfUggesztésére vonatkozd figyelmeztetéseket
utanozza le, hogy a felhasznaldkat ravegye a StealC infostealer
telepitésére. A FileFix moddszer a ClickFix tamadas egy Uj
valtozata. Bévebben...

RMM eszko6zoket
hasznalnak tavoli
hozzaférés fenntartasara
phishing kampanyokban

(gbhackers.com)

A tamadok RMM eszkozoket —
mint példaul ITarian (korabban
Comodo), PDQ Connect,
SimpleHelp és Atera -
hasznalnak, hogy tartdosan
tavoli hozzaférést szerezzenek
a kompromittalt
rendszerekhez. B6vebben...

Megjelent az iOS 18.7
és az iOS 26

(apple.com)

Az Apple szeptember 15-én
kiadta legujabb biztonsagi
frissitéseit, amelyek az egész
oOkoszisztémat érintik. Az
iPhone-ok, iPadek, Mac
szamitogépek, Apple Watch,
Apple TV, Vision Pro, valamint
a Safari béngészé és az Xcode
fejleszt6i kornyezet is kapott
javitasokat. Bévebben...


https://gfw.report/blog/geedge_and_mesa_leak/en/
https://nki.gov.hu/it-biztonsag/hirek/geedge-es-mesa-szivargas-a-kinai-nagy-tuzfal-legnagyobb-belso-dokumentumszivargasanak-elemzese/
https://gbhackers.com/rmm-tools/
https://nki.gov.hu/it-biztonsag/hirek/rmm-eszkozoket-hasznalnak-tavoli-hozzaferes-fenntartasara-phishing-kampanyokban/
https://support.apple.com/en-us/100100
https://nki.gov.hu/it-biztonsag/hirek/megjelent-az-ios-18-7-es-az-ios-26/
https://www.bleepingcomputer.com/news/security/new-filefix-attack-uses-steganography-to-drop-stealc-malware/
https://nki.gov.hu/it-biztonsag/hirek/egy-uj-filefix-kampany-szteganografiat-hasznal-a-stealc-malware-telepitesere/
https://www.bleepingcomputer.com/news/security/new-hybridpetya-ransomware-can-bypass-uefi-secure-boot/
https://nki.gov.hu/it-biztonsag/hirek/az-uj-hybridpetya-zsarolovirus-megkerulheti-az-uefi-secure-bootot/
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Fenyegetettségi szint:

kozepes mMmagas kritikus

Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazé adatok

Egyéb

Megszemélyesités

Informaciébiztonsag

Elérhetéség

Nem-adminisztratori fick kompromittaldédasa
Adminisztrator fiok kompromittalédasa
Informaciogyujtes

Karos tevekenyseg

Illicit tartalom
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Miért szeretik a hackerek a sttiket?

Barmilyen weboldal megnyitasa soran az elsé dolog, amivel
a felhasznaldk szinte biztosan talalkoznak, egy felugré ablak,
ahol kivalaszthatjak, hogy mely sutik (cookies) hasznalatat
engedélyezik a weboldalnak. Bar a felhasznaldi élményben
sokszor nincs érezhetd kuldnbség a teljes és a minimalis
sUtihasznalat kozott, érdemes megérteni, mi torténik a
hattérben - és miért lehetnek a sutik komoly biztonsagi
kockazatot jelenté célpontok a kiberblndzék szamara.

Elolvasom

Erdekli, hogyan
formalhatjak a jovot
a kulonbozé
kiberbiztonsagi
kihivasok?

Fedezze fel velink a
legizgalmasabb témakat,
a szakértéi tippektdl
egészen a legujabb
trendekig!
Kovesse podcastiunket
a legnépszeribb
fellleteken!



https://nki.gov.hu/it-biztonsag/tanacsok/miert-szeretik-a-hackerek-a-sutiket/
https://nki.gov.hu/it-biztonsag/tanacsok/miert-szeretik-a-hackerek-a-sutiket/
https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes
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Riasztas
Karos hivatkozast tartalmazoé csalé SMS-rél

A Nemzetbiztonsagi Szakszolgalat Nemzeti

Kiberbiztonsagi Intézet a Nemzeti Egészségbiztositasi Tovabbi
Alapkezel6 (NEAK) nevével visszaéld, karos hivatkozast . . .
tartalmazo szoveges Uzenetek (SMS) terjedésére érdekességekert
hivja fel a figyelmet. és IT biztonsaggal
kapcsolatos
IntézetlUnkhoz bejelentés érkezett a Nemzeti tartalmakért Iétogass

Egészségbiztositasi Alapkezel6tdl kéretlen, a NEAK nevével
visszaéld, karos hivatkozast tartalmazo, NEAK TAJ kartya
megerdsitésérdl szold SMS Uzenettel kapcsolatban.

el LinkedIn oldalunkra!

Elolvasom


https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-karos-hivatkozast-tartalmazo-csalo-sms-rol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-karos-hivatkozast-tartalmazo-csalo-sms-rol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-karos-hivatkozast-tartalmazo-csalo-sms-rol/
https://hu.linkedin.com/company/nemzeti-kibervedelmi-intezet

