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További érdekességekért és  
IT biztonsággal kapcsolatos 

tartalmakért látogass el 
LinkedIn oldalunkra vagy 

hallgasd meg podcast 
adásainkat! 

https://hu.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://kibertamadas.simplecast.com/


HÍREK
 

A Microsoft Entra ID sérülékenysége lehetővé tette 
volna a teljes tenant kompromittálását 

(bleepingcomputer.com)  

Dirk-jan Mollema, az Outsider Security cég kiberbiztonsági 
kutatója felfedezett egy token érvényesítési sebezhetőséget, 
amely lehetővé tette volna a teljes hozzáférés megszerzését 
bármely Entra ID tenanthoz. A probléma két elemből állt: a régi 
Access Control Service által kibocsátott, úgynevezett Actor 
tokens- ekből és egy validációs hibából az elavult Azure AD 
Graph API-ban (CVE-2025-55241). Bővebben... 

„Shai-Hulud”  
– az önreplikáló féreg  

és az npm  
(paloaltonetworks.com)  

Szeptember közepén egy 
komplex, önreplikáló ellátólánc 
támadást – a kutatók által Shai-

Hulud néven említett 
kampányt – dokumentálták az 

npm csomagtárban. 
Bővebben... 

Hamis szoftverek és 
megtévesztő GitHub 

repository-k  
(bleepingcomputer.com)  

A LastPass arra figyelmezteti a 
felhasználókat, hogy egy új 

kampány a macOS-
felhasználókat célozza meg 
rosszindulatú szoftverekkel. 
Ezek a programok népszerű 

termékeket utánoznak,  
és csalárd GitHub  

repository-kon keresztül 
érhetők el.  

Bővebben... 

AI támogatott fejlesztői környezetekkel készítenek 
hamis CAPTCHA oldalakat 

(cybernews.com)  

Kiberbiztonsági kutatók azonosították, hogy a kiberbűnözők 
számos AI-alapú fejlesztői platformot hamis CAPTCHA oldalak 
létrehozására használnak, amelyek célja a detektálás 
megkerülése és a felhasználók megtévesztése. Az áldozatokat 
ezek az oldalak adathalász (phishing) weblapokra irányítják át. 
Bővebben... 

Kritikus nulladik napi sérülékenység  
a Chrome V8 JavaScript motorjában 

(gbhackers.com)   

A Google Chrome V8 JavaScript motorja régóta biztosítja a 
sebesség és a biztonság egyensúlyát világszerte milliárdnyi 
felhasználó számára. 2025. szeptember 16-án a Google Threat 
Analysis Group kritikus, nulladik napi sérülékenységet 
azonosított a V8 TurboFan compilerben. Bővebben... 

https://www.bleepingcomputer.com/news/security/microsoft-entra-id-flaw-allowed-hijacking-any-companys-tenant/
https://outsidersecurity.nl/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-55241/
https://nki.gov.hu/it-biztonsag/hirek/a-microsoft-entra-id-serulekenysege-lehetove-tette-volna-a-teljes-tenant-kompromittalasat/
https://unit42.paloaltonetworks.com/npm-supply-chain-attack/
https://nki.gov.hu/it-biztonsag/hirek/shai-hulud-az-onreplikalo-fereg-es-az-npm/
https://www.bleepingcomputer.com/news/security/lastpass-fake-password-managers-infect-mac-users-with-malware/
https://nki.gov.hu/it-biztonsag/hirek/hamis-szoftverek-es-megteveszto-github-repository-k/
https://cybernews.com/security/ai-platforms-captcha-phishing/
https://nki.gov.hu/it-biztonsag/hirek/ai-tamogatott-fejlesztoi-kornyezetekkel-keszitenek-hamis-captcha-oldalakat/
https://gbhackers.com/code-analysis-published-for-chrome-type-confusion-0-day-vulnerability/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-nulladik-napi-serulekenyseg-a-chrome-v8-javascript-motorjaban/


STATISZTIKAI ADATOK
 

Fenyegetettségi szint: 

Az elosztott  
kormányzati IT biztonsági 

csapdarendszerből
(GovProbe1)  

származó adatok 

2025. 09. 19. — 2025. 09. 25. 

Az NBSZ NKI által kezelt 
incidensekre vonatkozó 

statisztikai adatok 

Az adatsorok melletti nyilak az 
előző héthez viszonyított 

változásokat mutatják. 


