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Az On Havi Biztonsagi Tudatossagrdl sz6l6 hirlevele

Passkey - A bejelentkezés egyszerlibb és biztonsagosabb maddja

7 n

Sarah "erds" jelszava nem volt elég

Sarah kell6en jartasnak gondolta magat a technolégidban. Marketingesként dolgozott, szdmos online tervezéeszkodzt
hasznalt, és minden fidkjat hosszu, erGs jelszavakkal védte. Egy reggel, mikor épp az lzeneteit olvasgatta reggeli
kavéjanak elfogyasztdsa kozben, észrevett egy slirget Uzenetet a bankjatdl: "Gyanus tevékenységet észleltiink a
szamldjan. Azonnal kattintson ide a bejelentkezéshez, hogy ellenérizhesse szamldjat!” Aggodalommal telitve,
rakattintott a linkre. Az oldal pontosan ugy festett, mint az 6 bankjaé — ugyanaz a logd, ugyanaz az elrendezés.
Minden teljesen hitelesnek tlint. Aggddva szamlaja biztonsaga miatt, beirta a felhasznaldnevét és jelszavat, am az
oldal hibalizenettel valaszolt. Tobbszor is megprébalta, de tovdbbra sem tudott belépni. Ekkor egy felugré lGizenetben
értesitést kapott, hogy elkésett a csapatmegbeszélésrél. Gondolvan ezt majd kés6bb megoldja, sietve késziil6dott a

hivasra.

Néhany oraval késébb megrezzent a telefonja: 2000 dollart vontak le a bankszamldjardl. Elontotte a kétségbeesés.

Azonnal felhivta a bankjat. Mint kiderilt, az tizenet hamis volt, egy Ugynevezett smishing atverés. Hasonld egy e-
mailes adathaldsz tdmaddshoz, de e-mail helyett az elkdvet6 szoveges Uzenetet hasznalt. Az oldal, amit
meglatogatott, szintén hamis volt. Ugy tervezték, hogy valédinak téinjon, és ellopja a gyanutlan aldozatok
bejelentkezési adatait. Bar a jelszava hosszi és erGs volt, ez mit sem szamitott —6 maga adta at azt a

kiberb(in6zének.

A legrosszabb része? Mivel Sarah erésnek érezte a jelszavat, ugyanazt hasznalta szdmos masik online fidkjahoz is,
bar tudta, hogy nem lenne szabad. Miutdn a kiberb(in6z6 megszerezte a banki bejelentkezési adatait, ugyanazt a
felhaszndldnevet és jelszot kiprébalta mas fidkjainal is. A vasarlasi, streaming, s6t, még az e-mail fidkjai is hirtelen

veszélybe keriltek. Ez egy igazdn hosszu napnak igérkezett.

Mondjunk blcsut a jelszavaknak: kdszontsiik a passkey-eket
Elege van abbdl, hogy jelszavakkal kell bejelentkeznie mindenhova, és frusztralja, hogy kiilonféle alkalmazasokat és

egyedi kddokat kell hasznalnia személyazonossaganak igazoldsahoz?
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Aggasztja, hogy mindegy mit csindl, a kiberblin6z6k valahogy mégis hozzaférhetnek fidkjaihoz? Ismerje meg a
passkeyeket: egy egyszer(ibb, gyorsabb és jelentésen biztonsagosabb mddjat a bejelentkezésnek. A passkeyekben
az az igazan leny(igozd, hogy elképesztéen erdsek, mégis sokkal egyszerlibb a hasznalatuk, mint a jelszavaké; a

bejelentkezéshez minddssze 6nmagunkra van sziikségiink!

Széval mi is az a passkey?

A passkey egy titkos kdd (pontosabban egy kriptografiai kulcspar), amelyet a szamitogépeink hoznak Iétre, és
amelynek részei a szamitogéplinkon, illetve a weboldalakon kertilnek taroldsra. A kddjaink egyediek az adott
weboldalhoz; minden alkalommal, amikor Uj passkey-t allitunk be egy masik oldalhoz, egy Uj, egyedi kdd jon létre,
amely aztan a szdmitdgéplinkon keril elmentésre. Amikor elmentjik a kddunkat, a legtébbszor lehetGségiink van
kivalasztani, hogy az operdcids rendszerink, a jelszomenedzseriink, vagy a bongészénk mentse-e el. Miutan
elmentettiik, a kovetkez6 alkalommal, amikor ellatogatunk az adott weboldalra, mar nem felhasznaldnévvel és
jelszoval kell bejelentkezniink, hanem csupan biometrikus azonositassal érvényesitjiik a titkos kédot. A biometrikus
azonositas az, amikor 6nmagunkkal igazoljuk személyazonossagunkat, példaul az ujjlenyomatunkkal vagy
arcfelismeréssel. Nincs tobbé megjegyzendG vagy beirandd jelszd, nincs tobb egyedi kdd, melyet SMS-ben kapunk
vagy a telefonunkon generdlunk, elegendé csupdn az ujjunk vagy az arcunk. Ezenfellil biometrikus adatainkat soha
nem osztjuk meg senkivel az interneten, még a weboldalakkal sem; minden személyes informacionk helyben, az
eszkdzlinkdn marad.

A passkeyek viszonylag Uj megoldasnak szdmitanak, ezért a legtobb weboldal egymastdl kissé eltéré mddon
valdsithatja meg 6ket. Bizonyos esetekben el6fordulhat, hogy tovabbra is jelszéval kell bejelentkezniink, majd
passkeyjel még igazolnunk is kell magunkat. Ha tovabbra is jelszét kell hasznalnunk, Ggyeljiink rd, hogy minden
jelszavunk egyedi és erGs legyen. Amikor passkeyt haszndlunk fidkjaink védelmére, nemcsak az életlinket tessziik

egyszerlbbé, hanem segitlink kizarni a vilag legfejlettebb kiberb(inozéit is.

Vendégszerkeszté

Dr. Johannes Ullrich a SANS Technology Intézmény kutatasi dékanja. O alapitotta és jelenleg vezeti a SANS
Internet Storm Centert. A SANS tagjaként Dr. Ullrich webalkalmazas-biztonsag (SEC522) és behatolasészlelési
(SEC503) kurzusokon oktat. Naponta megjelend rovid podcastjei a legfrissebb kiberbiztonsagi hirekrdl
tajékoztatjak a biztonsagi szakembereket.

Forrasok
Hogyan lopjak el a jelszavakat a kiberb(in6z6k?: https:

steal-your-passwords/
Hogyan hasznaljak ki a kiberb(in6z6k érzelmeinket:
A jelszokezelGk ereje: https://www.sans.org/newsletters/ouch/power-password-managers

A Jelmondatok Ereje: https://www.sans.org/newsletters/ouch/power-passphrase/
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