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Sarah "erős" jelszava nem volt elég  

Sarah kellően jártasnak gondolta magát a technológiában. Marketingesként dolgozott, számos online tervezőeszközt 

használt, és minden fiókját hosszú, erős jelszavakkal védte. Egy reggel, mikor épp az üzeneteit olvasgatta reggeli 

kávéjának elfogyasztása közben, észrevett egy sürgető üzenetet a bankjától: "Gyanús tevékenységet észleltünk a 

számláján. Azonnal kattintson ide a bejelentkezéshez, hogy ellenőrizhesse számláját!” Aggodalommal telítve, 

rákattintott a linkre. Az oldal pontosan úgy festett, mint az ő bankjáé – ugyanaz a logó, ugyanaz az elrendezés. 

Minden teljesen hitelesnek tűnt. Aggódva számlája biztonsága miatt, beírta a felhasználónevét és jelszavát, ám az 

oldal hibaüzenettel válaszolt. Többször is megpróbálta, de továbbra sem tudott belépni. Ekkor egy felugró üzenetben 

értesítést kapott, hogy elkésett a csapatmegbeszélésről. Gondolván ezt majd később megoldja, sietve készülődött a 

hívásra.  

Néhány órával később megrezzent a telefonja: 2000 dollárt vontak le a bankszámlájáról. Elöntötte a kétségbeesés. 

Azonnal felhívta a bankját. Mint kiderült, az üzenet hamis volt, egy úgynevezett smishing átverés. Hasonló egy e-

mailes adathalász támadáshoz, de e-mail helyett az elkövető szöveges üzenetet használt. Az oldal, amit 

meglátogatott, szintén hamis volt. Úgy tervezték, hogy valódinak tűnjön, és ellopja a gyanútlan áldozatok 

bejelentkezési adatait. Bár a jelszava hosszú és erős volt, ez mit sem számított —ő maga adta át azt a 

kiberbűnözőnek. 

A legrosszabb része? Mivel Sarah erősnek érezte a jelszavát, ugyanazt használta számos másik online fiókjához is, 

bár tudta, hogy nem lenne szabad. Miután a kiberbűnöző megszerezte a banki bejelentkezési adatait, ugyanazt a 

felhasználónevet és jelszót kipróbálta más fiókjainál is. A vásárlási, streaming, sőt, még az e-mail fiókjai is hirtelen 

veszélybe kerültek. Ez egy igazán hosszú napnak ígérkezett. 

Mondjunk búcsút a jelszavaknak: köszöntsük a passkey-eket  

Elege van abból, hogy jelszavakkal kell bejelentkeznie mindenhova, és frusztrálja, hogy különféle alkalmazásokat és 

egyedi kódokat kell használnia személyazonosságának igazolásához?  

Passkey - A bejelentkezés egyszerűbb és biztonságosabb módja 
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Aggasztja, hogy mindegy mit csinál, a kiberbűnözők valahogy mégis hozzáférhetnek fiókjaihoz? Ismerje meg a 

passkeyeket: egy egyszerűbb, gyorsabb és jelentősen biztonságosabb módját a bejelentkezésnek. A passkeyekben 

az az igazán lenyűgöző, hogy elképesztően erősek, mégis sokkal egyszerűbb a használatuk, mint a jelszavaké; a 

bejelentkezéshez mindössze önmagunkra van szükségünk!  

 

Szóval mi is az a passkey? 

A passkey egy titkos kód (pontosabban egy kriptográfiai kulcspár), amelyet a számítógépeink hoznak létre, és 

amelynek részei a számítógépünkön, illetve a weboldalakon kerülnek tárolásra. A kódjaink egyediek az adott 

weboldalhoz; minden alkalommal, amikor új passkey-t állítunk be egy másik oldalhoz, egy új, egyedi kód jön létre, 

amely aztán a számítógépünkön kerül elmentésre. Amikor elmentjük a kódunkat, a legtöbbször lehetőségünk van 

kiválasztani, hogy az operációs rendszerünk, a jelszómenedzserünk, vagy a böngészőnk mentse-e el. Miután 

elmentettük, a következő alkalommal, amikor ellátogatunk az adott weboldalra, már nem felhasználónévvel és 

jelszóval kell bejelentkeznünk, hanem csupán biometrikus azonosítással érvényesítjük a titkos kódot. A biometrikus 

azonosítás az, amikor önmagunkkal igazoljuk személyazonosságunkat, például az ujjlenyomatunkkal vagy 

arcfelismeréssel. Nincs többé megjegyzendő vagy beírandó jelszó, nincs több egyedi kód, melyet SMS-ben kapunk 

vagy a telefonunkon generálunk, elegendő csupán az ujjunk vagy az arcunk. Ezenfelül biometrikus adatainkat soha 

nem osztjuk meg senkivel az interneten, még a weboldalakkal sem; minden személyes információnk helyben, az 

eszközünkön marad.  

A passkeyek viszonylag új megoldásnak számítanak, ezért a legtöbb weboldal egymástól kissé eltérő módon 

valósíthatja meg őket. Bizonyos esetekben előfordulhat, hogy továbbra is jelszóval kell bejelentkeznünk, majd 

passkeyjel még igazolnunk is kell magunkat. Ha továbbra is jelszót kell használnunk, ügyeljünk rá, hogy minden 

jelszavunk egyedi és erős legyen. Amikor passkeyt használunk fiókjaink védelmére, nemcsak az életünket tesszük 

egyszerűbbé, hanem segítünk kizárni a világ legfejlettebb kiberbűnözőit is. 
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Dr. Johannes Ullrich a SANS Technology Intézmény kutatási dékánja. Ő alapította és jelenleg vezeti a SANS 
Internet Storm Centert. A SANS tagjaként Dr. Ullrich webalkalmazás-biztonság (SEC522) és behatolásészlelési 
(SEC503) kurzusokon oktat. Naponta megjelenő rövid podcastjei a legfrissebb kiberbiztonsági hírekről 
tájékoztatják a biztonsági szakembereket. 

 

Források 
Hogyan lopják el a jelszavakat a kiberbűnözők?: https://www.sans.org/newsletters/ouch/unveiling-shadows-how-cyber-criminals-
steal-your-passwords/ 
Hogyan használják ki a kiberbűnözők érzelmeinket: https://www.sans.org/newsletters/ouch/cybercriminals-exploit-your-emotions/ 
A jelszókezelők ereje: https://www.sans.org/newsletters/ouch/power-password-managers/ 
A Jelmondatok Ereje: https://www.sans.org/newsletters/ouch/power-passphrase/ 
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