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Biometrikus azonositds

Mi az a biometrikus azonositas
és miért fontos?e

A biometrikus azonositds olyan technolégia, amely az ember egyedi fizikai
vagy viselkedési jellemzdi alapjdn azonositja vagy hitelesiti
a szemelyazonossagot. A legismertebb példdk az ujlenyomat-olvasds,
arcfelismerés vagy iriszszkennelés, de ide tartozik példaul az is, hogy valaki hogyan

gépel vagy hogyan sétdl.

Az elmult évtizedben a biometrikus azonositds a jelszavakat és PIN-koédokat
kiegészitd vagy helyettesité modszerré valt, készénhetéen annak,
hogy kényelmes, gyors és elméletileg nehezebben hamisithatd. Az okostelefonoktodl
kezdve ahatdrdatlépd rendszereken at a vdllalati beléptetésig egyre tobb terUleten

alkalmazzdk.

Ugyanakkor a biometrikus rendszerek bevezetése kKomoly kiberbiztonsagi
es adatvedelmi kihivasokat is rejt magaban. A felhaszndldk szamdra
nem mindig nyilvanvald, hogyan taroljdk az adataikat, hogyan lehet azokat

visszaélésre felhaszndlni, és milyen tdmaddsi mddszerek 1éteznek.

Ez a tudatositd anyag célja, hogy megismertesse a biometrikus azonositds
muUkddését, eldnyeit, kockdzatait, és gyakorlati tandcsokat adjon a biztonsdgos

haszndalathoz.

A biometrikus azonositds
tortenete

A biometrikus azonositds alapgondolata nem a digitdlis korszak szUleménye:
az emberek madr évezredekkel ezeldtt is haszndltdk az egyedi testi jellemzéket
~ példdul az ujjlenyomatokat - aQzonositdsra és hitelesitésre.
A mai formdjaban ismert biometrikus technoldgia azonban csak a 19. szazadtdl
kezdett intézményesuini, és a 20. szdzad végéetdl valt tdomegessé a
polgdri alkalmazdasban. A térténete soradn a biometrikus azonositas rendészeti

eszkdzbdl valt globdlis digitdlis infrastrukturdava.

A legkordbbi dokumentdlt felhaszndldsra i. e. 5000 korUl kerUlt sor Babildnidban,
ahol az agyagtdbldkon rogzitett szerzbédéseket ujjlenyomatokkal hitelesitették.
Hasonlé gyakorlatot kdvetett az i. sz. 650 kéroli Kina is, ahol aldiraskent szolgdlt
az ujjlenyomat hivatalos dokumentumokon. Ezek meég nem rendszerszint(
azonositasok voltak, hanem bizalmi aktusok, amelyek egyediséguk miatt kaptak

szerepet.

A modern biometrikus azonositds szUletésének egyik mérféldkéve az 1883-as
év, amikor a francia Alphonse Bertillon bemutatta sajat fejlesztésid modszerét, a
bertillonage rendszert. ez az eljérds az emberi test mérheté tulajdonsagait
— példaul kartavolsagot, labhosszt, fUlmagassagot - haszndlta személyek
azonositasara, kUlondsen a binllddzésben. Bar késébb bebizonyosodott, hogy
a modszer hibalehetésége magas, ez volt az elsé szisztematikusan alkalmazott
biometrikus rendszer, és hosszU éveken at haszndltdk Eurdpdban és az Egyesult

Allamokban is.
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Biometrikus azonositds

Ezzel pdrhuzamosan jelentek meg az elsé ujjlenyomat-alapl azonositdsi
rendszerek, amelyek mdra a biometria legismertebb alkalmazdsai koézé
tartoznak. 1888-ban a brit Francis Galton tudomdanyos alapon kezdte kutatni az
ujjlenyomatokat, és kimutatta, hogy azok egyediek és életre széldan dllanddak.
Ezt kdévetbében 1892-ben az argentin Juan Vucetich vezette be el&szor
a gyakorlatban az ujjlenyomat-azonositast egy bdnugyi eset soran, amely O
vildg elsd hivatalos ujjnyom-azonositdsos letartoztatdsahoz
vezetett.

1901-ben alondoniScotland Yard hivatalosanis bevezette az Ujjnyomatala pU
azonositast, amely hamar elterjedt a brit gyarmati rendszer egészében, példaul
Indidban és Dél-Afrikaban is. 1905-t61 az FBI is elkezdte az ujjlenyomatok
nyilvantartasat az Egyesolt Allamokban, és 1924-ben mdr kildn hivatal jott

létre az ujjlenyomatok feldolgozdasara.

A 20. szdzad masodik felében megjelentek az €lsO gepesitett ées
szamitogépes biometrikus rendszerek, kezdetben katonai és
titkosszolgalati célokra. Az 1970-es években a New Jersey Institute of Technology
kutatdi kifejlesztették az els® automatikus ujjlenyomat-felismerd
rendszert (AFIS), amelyet késbb az FBlis adaptdlt. Az €lsO kereskedelmi
celu arcfelismerd rendszerek az 1990-es évek elején jelentek meg, még

alacsony pontossaggal €s nagy hibahatarral.

A 2000-es évek elején elindult a biomeftrikus Utlevelek bevezetése,
eldszér az Egyesult Allamokban a 2001. szeptember 11-i terrortdmaddsok utdn.
Az Eurépai Unid 2004-ben fogadta el az elsé olyan rendeletet, amely kotelezéve
tette a biometrikus fénykép és ujjlenyomat integraldasat az Ufi
okmanyokba (2252/2004/EK rendelet). A cél a hatdrbiztonsdg megerdsitése

és az identitdscsaldsok visszaszoritdsa volt.

Kézben 2009-ben elindult az iIndial Aadhaar rendszer, amely vildgszinten is
példdatlan volumenU biometrikus adatgyujtést valdsitott meg: tébb mint 1,3 milliard
ember arcképét, ujjlenyomatat és iriszmintdjat rogzitették egyetlen adatbdzisban.
Ez a projekt komoly adatvédelmi és eftikai vitdkat valtott ki,
kUléndsen 2018-ban, amikor biztonsagi kutatok feltartdk, hogy az adatbdzishoz

jogosulatlanul is hozzd lehetett férni.

A biometrikus azonositas a 2010-es évektdl kezdve robbandsszerd fejléddesnek indult
a mesterséges intelligencia és a mélytanulds térnyerésével. A deep Ieoming
O|Clp0 arcfelismerés jelentdsen javitotta az azonositds pontossagat, és ezzel
pdrhuzamosanmegjelentekavaldsidejU, passzivbiometrikusmegfigyelSrendszerek,
példdaul varosi térfigyeldk vagy repuldtéri beléptetd kapuk. Ugyanebben az
idészakban indult a mobiltelefonok biometrikus azonositésa is: a
Touch ID 2013-as, majd a Face ID 2017-es bevezetése U] szintre emelte az azonositds

hétkdznapi alkalmazdasat.

A jelenlegi tfrendek a decentralizalt tarolds, a folyamatos autentikacio, valamint a
biometrikus adatok kriptogrdfiai vedelmeének fejlesztése felé mutatnak. Ugyanakkor
a technolégia tdarsadalmi hatdsai — megfigyelés, diszkrimindcio, visszaélés
lehetésége - Uj szabdlyozdasi kihivasokat vetnek fel, amelyekre a

kdvetkezd években sirgds valaszt kell adni.

A biometrikus azonositas toérténete igy nem csupdn a technoldgia fejlédéserdl
sz0l, hanem egyben arrdl is, hogyan alakitja a digitdlis vildg az emberi identitas

védelmét, jogait és sebezhetdsegeit.
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A biometrikus azonositdas tipusai

Biometrikus azonositds

Az iriszszkennelés ennél is pontosabb

A biometrikus azonositdsi mddszerek két & kategdridba sorolhatédk: fizikai
(statikus) és viselkedési (dinamikus) jellemzékon alapuld rendszerekre.
A fizikai biometria az emberi test stabil, genetikailag meghatdrozott sajdtossagait
haszndlja fel, mig a viselkedési biometria az egyénre jellemzd mozgdsi vagy
cselekvési mintdkat elemzi. Az eimUlt években egyre nagyobb teret nyernek az
ugynevezett multimoddlis rendszerek is, amelyek tébbféle biometrikus

azonositdt kombindinak a megbizhatdsdg és biztonsdg ndvelése érdekében.

A fizikai biometria legelterjedtebb példdja az
ujjlenyomat-azonositds, amely a bér reddinek
egyedi mintdzatat vizsgdlja. Ez a technolégia gyors,
kéltséghatekony és széles korben alkalmazott — példaul
okostelefonok zdroldsanak felolddasdra, munkahelyi beléptetésre

vagy hatdsdgi szemelyazonositasra.

Hasonléan népszerd az arcfelismerés,
amely az arc meghatdrozd pontjait és ezek
geometriai viszonyait régziti €s hasonlitja 6ssze a tarolt

sablonokkal.

megolddst kindl, mivel az irisz mintdzata egyedi és

eletUnk soran alig valtozik. Bar az irisz- €s retinaszkennelés
nagyfoky megbizhatésadgot nyljt, ezek a technoldgidk
koltseégesek, ezért elsésorban magas biztonsagi szintet igenyld

alkalmazdsi terUleteken fordulnak eld.

Kevésbé elteriedt, de létezé mddszerek a kézgeometria, a fenyérvonalak
es a kézfej vénamintazatanak elemzése, amelyek bizonyos specidlis

beléptetdrendszerekben még mindig haszndlatban vannak.

A viselkedési biometria az emberi tfevékenység mintdzatait
figyeli. llyen példaul a gépelési dinamika, amely azt vizsgdlia, hogyan és
milyen ritmusban haszndlja valaki a billentylzetet — példdul mekkora idd telik el
két leUtés kdzott, és milyen erdvel torténik a leUtés. Ez a modszer hattérben futva
képes megerdsiteni a felhaszndld személyazonossagat, akdr mdr a munkamenet
kdzben is. A dinamikus aldirds elemzése nem csupdn a kézirds alakjat
vizsgdlja, hanem annak sebességét, irdnyvaltdsait, nyomdsat és gyorsulasat
is, ezdltal hitelesebb képet ad a felhaszndldrdl. Egyre tdobb kutatds irdnyul a
jérdsminTézo’r, vagyis az emberi mozgds stilusanak azonositdsdra, amelyet
akdr térfigyeld kamerdk, akdr okosordk és mozgdsérzékelds szenzorok is képesek
rogziteni. A haszndlati mintdzatok, példdaul hogy valaki milyen sorrendben
nyitja meg az alkalmazdsokat, hogyan tartja a telefont, szintén szolgdlhatnak
viselkedésalapl biometrikus azonositdsként, kildndsen a passziv autentikacios

rendszerekben.
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Biometrikus azonositds

A modern gyakorlatban egyre elteriedtebbek a multimodalis biometrikus
rendszerek, amelyek egyszerre tébb biometrikus azonositét kombindlinak
— példdul ujjlenyomatot és arcfelismerést, vagy iriszt és gépelési dinamikat.
Az ilyen rendszerek eldénye, hogy pontosabb azonositast biztositanak és
ellendlidbbak a tdmaddsokkal szemben, hiszen ha az egyik jellemzé nem elérhetd
vagy torzitott, a madsik még érvényes lehet. Ugyanakkor ezek a megolddsok
nagyobb kdltségekkel jarmak, bonyolultablb adatvedelmi elvarasokat
tamasztanak, és dsszetettebb rendszertervezést igényelnek.

Bar a biometrikus azonositds egyik legnagyobb elénye, hogy az azonositd nem
felejthetd el, és dltaldban egyedi és dllandd, ugyanakkor éppen ez ad okot a
legnagyobb aggodalomra is. Egy kompromittdlt biometrikus sablon — példdul egy
ellopott arckép vagy iriszminta — Nem valtoztathato meg L'ng, mint egy
jelszd. Emiatt a biometrikus rendszerek tervezése és haszndlata sordn kiemelt
figyelmet kell forditani az adatbiztonsdgi és adatvédelmi
intézkedések betartasara.

A biometrikus rendszerek
mukodese

A biometrikus azonositdsirendszerek mUkddése tdbb, egymdast kdvetd technoldgiai
lepésbdl dll, amelyek célja az egyén egyedi fizikai vagy viselkedési jellemzdinek
rogzitése, atalakitdsa és dsszevetése egy kordbban elmentett referenciamintdaval.
Ezek a rendszerek nem az adott személy teljes jellemzdjét taroljdk, hanem annak
matematikai reprezentdcidjdt, az Ugynevezett biomeftrikus sablont, amelyet

Osszehasonlitdsra haszndalnak.

A folyamat €158 |leépése az adatgyUjtés, amely sordn a rendszer szenzorai
rogzitik a biometrikus jellemzét — példdul egy kamerds modul lefotdzza az arcot,
egy ujjlenyomat-olvasd letapogatja a bdr mintdzatdt, vagy egy gyorsuldsmérd
figyeli a jarasdinamikat. Ezt az informdciot ezutan digitalizaljak,
vagyis szamitégépes formdra alakitidk, majd algoritmusok segitsegevel
feldolgozzak és jellemzbket extrahdinak beldle. Ezekbdl a
jellemzdékbdl készUl el a sablon, amely nem azonos az eredeti kép vagy jelfolyam
formdjaval - nem rekonstrudlhatd beldle példdul az arc vagy az ujjlenyomat teljes
képe, de a mintdzat statisztikai reprezentdcidja alapjan az &sszevetés lehetségessé

vdlik.

A sablon elkészitése utdn azt regisztrdcids (enrolliment) folyamat keretében
eltdroljdk egy adatbdzisban vagy a végfelhaszndld eszkdzén.
A legtdbb rendszer Ugy mUkodik, hogy az Uj belépési kisérlet sordn ismét begyUjti a
biometrikus adatot, Uj sablont generdl beldle, majd azt dsszehasonlitja a kordbban

elmentett példdannyal. Ez az Ugynevezett egyezesvizsgdlat (matching).
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Ennek eredményeként egy hOSOﬂ|éSdgi pon’rszém szUletik, amely alapjdn
a rendszer elddnti, hogy az aktudlis minta elég kdzel dll-e a tdrolt sablonhoz.
A hitelesités akkor sikeres, ha a hasonlésdgi pontszdm meghalad egy eldre

bedllitott kUszobértéket.

Kétféle alapvetd dsszevetési mddszer 1étezik: az azonositas (identification)
és a hitelesités (authentication). Azazonositds sordn arendszernek azt kell
meghatdroznia, Ki a felnaszndlo - tehat a begyUijtétt mintdt dsszeveti az dsszes
taroltsablonnal, ésalegjobban egyez&t valasztjaki. Ezzel szemben hitelesités esetén
a felhaszndld eldszor megad egy azonositot (pl. felhaszndlénevet
vagy azonositd szamot), és a rendszer csak Az adott személyhez tartozo
sablonnal hasonlitja dssze az aktudlis mintat,

Fontos kilénbséget tenni a valos ideju (online) és az eldfeldolgozott
(offline) rendszerek kézétt. Az online rendszerek azonositést végeznek valds
idében, példdaul belépés vagy fizetés eldtt, mig az offine megolddasok elébb
rogzitik az adatokat, majd csak késdbb elemzik azokat — ilyen lehet példdul egy
hatosagi ellendrzés soran alkalmazott biometrikus azonositds, ahol a kiértékelés

nem térténik meg azonnal.

A rendszerek muUkddésének pontossdgdt  tobbféle mérdszam  jellemzi.
A false acceptance rate (FAR) azt mutatia meg, hogy milyen gyakran
fogad el a rendszer egy illetéktelen személyt, mig a false rejection rate
(FRR) azt, hogy milyen gyakran utasit el jogos felhaszndlét. A kettd kdzotti
egyensuly kulcsfontossaguU: ha 10l szigorG a rendszer, sok jogos belépés
hidsul meg; ha Ul engedékeny, akkor megnd a hamis azonositds veszélye.
A gyakorlatban gyakran alkalmazzak az equal error rate (EER) mutatét,
amely azt az értéket jelzi, ahol a FAR és az FRR értéke megegyezik — ez a rendszer

optimadlis teljesitményének egyfajta jellemzdje.

A sablonok biztonsadgos tdaroldsa kuléndsen fontos kérdés. Ezeket
altalaban  fitkositva  vagy hash-elve taroliak, és egyes rendszerek
Ugynevezett cancelable biometrics megolddsokat alkalmaznak,
ahol a sablon egy elére meghatdrozott algoritmus szerint torzitott formdaban kerdl
mentésre. Igy ha egy sablon kiszivarog, az nem haszndlhaté mds rendszerek
megtévesztésére, és Uj sablon generdlhatd ugyanabbdl a biometrikus jellemzébdl

egy masik torzitdsi paraméterrel.

A muUkoddési mechanizmus ismerete nem csupdn a fejleszték és informatikai
szakemberek szamdara fontos, hanem minden felhaszndlonak segit megérteni,
hogyan térténik az 6 azonositasa a hattérben, és miért jelent ezegyszerre kényelmet

és potencidlis kockdzatot.
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A biometrikus azonositas elonyei
és lehetdségel

A biometrikus azonositds egyre elterjedtebbé vdldsa nem véletlen. Szdmos
olyan eldényt kindl, amelyre a hagyomdnyos azonositdsi modszerek — példdaul
jelszavak vagy PIN-kddok — nem képesek. Ezek az elénydk nemcsak kényelmi
szempontbdl jelentdsek, hanem biztonsdgi, szervezeti és
felhasznaloi élmeény szempontbdl is.

Az egyik legfontosabb elénye, hogy a biometrikus azonositok egyediek €s
szemeélyhez kotottek. Mivel a biometrikus jellemzék — példdul az ujjlenyomat,
az irisz vagy a jardsminta — genetikailag vagy neuroldgiailag meghatdrozottak,
gyakorlatiiag lehetetlen, hogy két kUlénbdz6 ember pontosan ugyanazzal a
mintdzattal rendelkezzen. Ez az egyediség jelentésen csokkenti a hamis
pozitiv azonositdsok esélyét, igy a rendszer megbizhatdsdga
megnod.

Tovdbbi eldényt jelent, hogy a biometrikus jellemzdk NeM felejTheTc’Sk el, és
nem lehet 6ket kdnnyedén megosztani vagy ellopni a hagyomdanyos értelemben.
Mig a jelszavakat le lehet imni, tovdbb lehet adni, vagy egyszerlen el lehet felejteni,
a biometrikus azonositdé mindig ,kéznél van” - szo szerint. Ez jelentdsen csdkkenti a
felhaszndldi hibdkbdl eredd biztonsagi kockdzatokat, példdul a gyenge jelszavak

vagy az Ujrahasznositott hitelesité adatok problemajat.

A biometrikus rendszerek tovabbi eréssége a gyorsasdg es egyszeruseg.
Egy ujjlenyomat-leoclvasds vagy arcfelismerés akdr a mdsodperc tortrésze alatt

végbemehet, jelentdsen lerdviditve az azonositdsi idot.

Ez kUI6noGsen fontos lehet nagy ateresztéképességl rendszerekben, mint példdaul
repUlétereken, stadionoklban vagy vdllalati beléptetd kapukndl, ahol a gyors, de

biztonsagos azonositdas kritikus.

A biometrikus technoldgidk tovabbd kényelme’r piztositanak a felhasznalok
szadmara, mivel nincs szUkség hosszU jelszavak megjegyzésére vagy folyamatos
Ujragenerdlasdra. Az ilyen tipusu felhaszndldi éimény kUldndsen eldnyds lehet
olyan helyzetekben, ahol a klasszikus hitelesités nem praktikus — példdaul kesztyUs

kézzel dolgozdk, korldtozott mozgdsképességl személyek vagy iddsek esetében.

Nem elhanyagolhaté szempont az sem, hogy a biometrikus azonositas jol
integrdlhaté mas hitelesitési mechanizmusokkal, igy része lehet egy
tdbbtényezds azonositdsi rendszernek (MFA). Egy rendszer
példdul kombindlhatjia az ujjlenyomatot egy jelszéval vagy egy hardveres
biztonsagi kulccsal, igy a kompromittacido kockdazata jelentésen csdkkenthetd.
Az ilyen megkozelitések kUlondsen indokoltak magas kockdazaty kérnyezetekben,

példdaul pénzigyitfranzakciok, orvosi adatok elérése vagy dllamirendszerek esetén.

A kétfaktoros hitelesités témdban készitett az NBSZ NKI egy kiadvdnyt, amelyet

ezen a linken olvashat el.

VégezetUl, a biometrikus rendszerek olyan lehetdségeket is megnyitnak, amelyek
tulmutatnak a klasszikus beléptetésen. A technoldgia alkalmazhatd példdaul fizetési
rendszerekben, jogosultsdgkezelésben, hozzdférés-napldzasban, sét folyamatos
hitelesitésre is—azaz nemcsak a belépés pillanatdban, hanem a teljes munkamenet

alatt ellendrizhetd a felhaszndld jelenléte és viselkedése.

Mindezek az elénydk azt mutatjdk, hogy a biometrikus azonositds nem pusztdn
egy divatos Ujitds, hanem egy sfratégiai jelentésegU technologia,
amely megfeleld alkalmazds és biztonsagi kontroll mellett hatékony eszkdze lehet

a korszer( digitdlis kdrnyezetek védelmének.


https://nki.gov.hu/it-biztonsag/elemzesek/a-2fa-jelentosege-a-kiberbiztonsagban/
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KOdeZGTOk és SebeZheT(SSégek Nem elhanyagolhaté kockdzat a sablonlopds és  visszafejtés sem.

A biometrikus rendszerek dltaldban nem a nyers képet vagy hangfdjlt taroljak,

O bio m e-l-ri kUS OZO n OSI'-I-C']S bG n hanem egy sablont, amely egy algoritmus segitségével kivonatolt adatstruktira.

Ha azonban ezt a sablont egy tdmado megszerzi, akkor bizonyos esetekben

képes lehet azt visszafejteni vagy Ujraalkotni a biometrikus

Bar a biometrikus azonositds kétségtelenUl szamos elénnyel jar, fontos megérteni, . ., L
jellemzd egy reszet - kulenésen akkor, ha a sablon nem megfeleléen
hogy e technoldégidk dnmagukban nem feltétlenUl biztonsdgosabbak, mint

., titkositott vagy maszkolt. Mivel sok rendszer ugyanazt a biometrikus jellemzoét
a hagyomdnyos azonositdsi modszerek. A biometrikus rendszerek SCIJOTOS
haszndlja (példdul ugyanaz az ujjlenyomat tébb alkalmazdsban), O sablon

kockdzatokat hordoznak, amelyek technolégiai, tdmaddstechnikai és o o o ) S
ujrafelhaszndldsa révén tdbb rendszer is kompromittalddhat.

adatvédelmi szempontbdl is jelentdsek.

, , . . Tovdbbi gyakori tdmaddstipus az Ugynevezett ,replay-tadmadds’”, amikor
Az egyik legnagyobb probléma o biometrikus jellemzok
a tdmadd egy kordbban rogzitett biometrikus adatot (példdul arcképet vagy

ViSSZOVOﬂhOTOﬂOﬂSégO. Mig egy ellopott vagy kiszivargott jelszot barmikor

L, . hangmintdt) Ujra felhaszndl, hogy megtévessze a rendszert. Ennek elkerUlésére
meg lehet vdltoztatni, egy egyszer kompromittalt ujjlenyomat,

. . , . , . egyre t6bb biometrikus rendszer igyekszik beépiteni liveness detfection
Iriszminta vagy arckép mar nem cserelheto le. ez azt jelenti, hogy o

, , ) ) o i (elo-jelenlet ellendrzes) funkciokat, amelyek a felhaszndld valds idejd
a biometrikus sablon elvesztese veglegesse valo kockazatot
. mozgdsait, reakcidit vagy élettanijeleit vizsgdljdk — példdul pislogdst, szemmozgdst
Jelen’rhe’r a felhaszndld szamdara, kiUléndsen akkor, ha ugyanazt a mintdzatot
vagy mikrorezgéseket.
tdbb rendszer is haszndlja.

L ; ; L A kockdzatok nem korldtozddnak csupdn a tdmaddstechnikai dimenzidkra.
A masik alapvetd veszélyt a hamisitas es utanzas lehetosege jelenti.
A biometrikus rendszerek sok esetben érzékenyek a muikddési korliményekre is.
A szenzorok példaul tévesen mukodhetnek rossz fényviszonyok,

fizikai serUlések vagy eszkdzhibdk esetén. Egy arcfelismerd rendszer

Szdmos kutatds és tdmaddasi demonstracio bizonyitotta, hogy egyes biometrikus
rendszerek megtéveszthetok mesterseges mintdakkal. Az ujjlenyomat-

olvasok példdul sokdig érzékenyek voltak szilikonbdl vagy zselébdl készilt hamis o
hibdsan azonosithat vagy megtagadhatjia a hozzdférést, ha a felhaszndld

ujjlenyomatokra, mig az arcfelismerd rendszerek gyengébb vdltozatait meg o, ,
szemUveget, maszkot vagy sapkat visel. A fizikail valtozasok - példaul egy seb

lehetett téveszteni fotdkkal vagy 3D-nyomtatott maszkokkal. Az elmult években
a mesterséges intelligencia és a deepfake technoldgidk

fejlddésével az ilyen tdmaddsok kifinomultabbd  és

az ujjlenyomaton vagy az éregedés hatdsai — szintén befolydsolhatjdk a felismerés

megbizhatdsagat.

veszeélyesebbé vdaltak.
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Végezetll, a biometrikus rendszerek jelentds adatvéedelmi kihivasokat
is felvetnek. A legtébb biometrikus adat az €rzeékeny szemeélyes adatok
korébe tartozik, amelynek kezelése SzigorU jogi szabdlyozds ald esik.
A GDPR (Eurépai Unié Altaldnos Adatvédelmi Rendelete)
példaul kildnkategdridban targyalja a biometrikus adatokat, amelyek kezeléséhez
dltaldban kifejezett hozzdjarulds, biztonsdgos tarolds, atlathatd felhaszndlds és
korldtozott célu adatfeldolgozds szUkséges. Az adatok nem megfeleld kezelése
jogsértéshez és birsdghoz vezethet, emellett a felhaszndldk bizalmdanak elvesztését

is okozhatja.

A felsorolt kockdzatok fényében vildgossa vdalik, hogy a biometrikus azonositds
nem csodaszer, hanem egy €rzekeny és nagy feleldsseggel jard
technologia, amelynek bevezetése és mikddtetése alapos tervezést,

tdmaddsmodellezést, tesztelést és folyamatos karbantartdst igényel. A biztonsag

nem a fechnologidban rejlik, hanem annak korUltekintd és felelds
alkalmazasaban.

Biometrikus azonositds

o

«
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Biometrikus azonositds

Adatvedelem s jogi megfelelés

A biometrikus azonositds kapcsdn nem csupdn technoldgiai kérdésekrdl van sz6:
a biometrikus adatok kezelése komoly jogi és adatvédelmi kdtelezettségeket
ré mindazokra, akik ilyen rendszert terveznek, Uzemeltetnek vagy haszndinak.
A biometrikus jellemzdk ugyanis az kUlonleges személyes adatok
koréebe tartoznak, ezért ezek gydjtése, tdroldsa és felhaszndldsa csak
szigoruan meghatdrozott feltételek mellett tdrténhet.
E kdvetelmények kbzéppontjdban a GDPR dll, amely kUl6on kategoridban kezeli a

biometrikus adatokat.

A GDPR 9. cikke szerint a biometrikus adatok — példdul egy személy
ujjlenyomata, arcképe vagy iriszmintdja - olyan kUIénIeges adatnak
mindsUinek, amelyek feldolgozdsa alapértelmezetten filos,
kivéve, ha azt valamilyen kUIdn jogalap lehetbévé teszi.
Az egyik leggyakoribb ilyen jogalap a kifejeze’r’r hOZZéjC']rkaIS, amelynek
onkéntesnek, egyértelminek, tdjékozottnak és konkrétnak kell lennie.
Fontos megjegyezni, hogy a hozzdjdruldsnak visszavonhatova kell
valnia, amely komoly kihivast jelent olyan rendszerekben, ahol a biometrikus
adat maga az egyetlen azonosité — hiszen egy ujjlenyomat ,,visszavondsa” fizikailag

nem értelmezhetd.

Aszabdlyozdstovdbbikulcselemeazadatminimalizaldselve, amelykimondia,
hogy a szervezetek csak olyan biometrikus adatokat gyUjthetnek és kezelhetnek,

amelyek szUkségesek és ardnyosak a konkrét cél eléréséhez.

Ez azt jelenti, hogy a biometrikus azonositast nem lehet 6nmogébon
a kényelem vagy technoldégiai divat kedvéért alkalmazni:
minden esetben bizonyitani kell, hogy a cél mdashogy nem érhetd el, vagy csak

ardnytalanul nagy koltséggel és kockdzattal.

A tdroldsi id&tartam is szigorUan szabdlyozott: a biometrikus adatokat CSAk
addiglehetdrizni,ameddigazadottcélmegvaldsitasaindokolja.
Ezt kdvetéen az adatokat véglegesen és visszafordithatatlanul
torolni kell. Ez kuléndsen fontos az olyan rendszerek esetében, amelyek hosszy
tavon épitenek fel felhaszndldi profilokat, vagy amelyeknél a regisztracios és torlési

mechanizmusok nem teljesen atlathatok.

A jogi megfelelés mdsik sarkalatos pontia az adatbiztonsdg, amely a
GDPR 32. cikke szerint azt jelenti, hogy a szervezeteknek megfeleld technikai
és szervezési intézkedéseket kell tennitk az adatok védelme érdekében.
A biometrikus sablonokat példaul titkositott formdban, lehetdleg
decentralizalt mdodon kel tarolni, és védeni kell a jogosulatlan
hozzaféréstol, médositdstdl vagy kiszivargdastol. A szabdlyozds szerint minden
biometrikus rendszemél kockdazatéertékelést kell végezni a bevezetés
elétt, és adathaszndlati nyilvantartasban kell dokumentalni, i,

mikor, milyen célbdl és milyen jogalapon fér hozzd ezekhez az adatokhoz.

Tovdbbi gyakorlati kovetelmény a Tronszporencio es
elszémol’ro’rho’réség, vagyis a felhaszndlénak tudnia kell, hogy milyen
adatot gyUjtenek réla, mire haszndljdk, kik férnek hozzd, és milyen jogai vannak
az adatkezeléssel kapcsolatban. Az adatkezelének pedig képesnek kell lennie

bizonyitani a megfelelést barmely hatdsagi ellendrzés sordn.
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Ez magdban foglalia a tdajekoztatdsi kdtelezettseg teljesitéset, a

hozzaférési kérelmek kezelését, valamint az olyan mechanizmusok bevezetését,
mint a biometrikus azonositds alternativdainak biztositdsa - példaul
jelszé vagykartydsbelépéslehetdsége azokszamdra, akiknemkivannak biometrikus

adatokat megadni.

Nem kizdrolag az EU jogszabdlyai foglalkoznak ezzel a kérdéskorrel.
Sz&dmos orszdg - példdul az Egyesilt Allamok, Kanada, Brazilia vagy Auszirdlia —
rendelkezik sajat adatvedelmi térvényekkel, amelyek eltéré moédon szabdlyozzdk
a biometrikus adatok gyUjtését és kezelését. Egyes joghatdsagok — kUldndsen Kina
vagy India — a tdmeges biometrikus adatgydjtést dllami szinten is alkalmazzdak, ami
komoly etikai és emberi jogi kérdéseket vet fel, kUlondsen a célhoz kotdttség és a

hozzdjdrulds valddisdgdanak hidnydaban.

A fentiekbdl vildgosan Iathatd, hogy a biometrikus azonositds nem pusztdn
technolégiai kérdés, hanem komplex jogi, etikai és adatvédelmi
kinivas is. Egy joI megtervezett biometrikus rendszer nemcsak biztonsdgos
és hatékony, hanem &sszhangban van a jogszabdlyokkal, tiszteletben tartja az
egyének autondmidjat, és elkerlli az indokolatlan adatgydjtést és kockdazatokat.
A valddi biztonsdg ebben az esetben nemcsak a jogosulatian hozzdférés
megeldzését jelenti, hanem azt is, hogy az érintettek ellendrzést gyakorolhassanak

sajat biometrikus adataik felett.

Biometrikus azonositds "

GENERAL
DATA PROTECTION

REGULATION

e

23



CTl jelentés

Biometrikus azonositds

Biztonsagi ajanldasok
a biometrikus rendszerekhez

A biometrikus rendszerek bevezetése és mikddtetése sordn a biztonsdg nem
automatikusan biztositott:megfeleld védelemhianydbanezek arendszerek
akar kockdazatosabbd is valhatnak, mint a hagyomdnyos azonositdsi
eljiardsok. A valdban megbizhatd biometrikus azonositds megvaldsitdsa érdekében
szamos technikai, szervezeti és adatvédelmiintézkedésre van
szUkség.

Az elsé és legfontosabb alapelv az, hogy a biomeftrikus adatokat soha ne
Jf(fII’O|jU|< nyers formdaban. Egy arckép, ujjlenyomat-felvétel vagy iriszminta
digitdlis képe nem alkalmas biztonsdgos tdarolasra, mivel kbnnyen visszafejthetd,
manipuldlhaté vagy Ujrahasznosithatd. Ehelyett O Nyers adatbdl eqgy
matematikai sablont kell generdlni, amelyet gy kell kialakitani,
hogy Ne legyen visszaalakithatd az eredeti jellemzévé, és ne legyen
Ujrafelhasznalhatd mas rendszerekben. E célra kilonféle sablonvédelmi
technolégidk Iéteznek, mint példaul a template masking, ahol a sablont egy
adott kulcs vagy algoritmus torzitja, iletve a cancelable biometrics, ahol a

sablon egy Ujragenerdlhatd, torzitott formdban kerdl taroldsra.

Kiemelten fontos a sablonok fitkositAsa, lehetdség szerint end-to-end mddon
— azaz mdr a szenzor szintfjén megkezdett titkositassal. Az adatok tdroldsa sordn
modern, erds kriptografiai algoritmusokat (példdul AES-256, SHA-3) kell alkalmazni,
és gondoskodni kell a kulcskezelés megfeleld szétvdalasztdsardl, napldzasardl

és jogosultsagi szintjeirdl. A titkositott adattdrolds mellett javasolt az is, hogy a

biometrikus adatokat — ha lehetséges - helyileg, az eszkdzon taroljdk,
példdaul a felhaszndld mobilkészilékén vagy chipkdartydn. Ez csdkkenti a kdzponti

adatbdzisok tdmaddsi felUletét, és lehetdvé teszi a decentralizdlt mikodést.

A rendszernek minden esetben tartalmaznia kell volédiségellenérzé
(liveness detection) funkciot, amely biztositja, hogy a szenzor valddi,
élé embertdl szarmazé mintdt dolgoz fel, és nem egy fényképet, mdiujjat vagy
deepfake videdt. A liveness detection lehet Oktiv — példdul a felhaszndlédt
megkérik, hogy pislogjon, mosolyogjon, mozgassa a fejét —, vagy pCISSZI'V, amely
az arckép vagy hang finom jeleibdl érzékeli az €16 jelenlétet. E technoldgia hidnya

a rendszer megtévesztését kilondsen kdnnyJvé teszi.

A Dbiztonsdg novelése érdekében qjanlott a biometrikus azonositast nem
éndliéan, hanem tobbtényezds azonositds részeként alkalmazni.
A tobbtényezds (MFA) rendszerek a ,,valami, amit tudsz” (pl. jelszd), ,,valami,
amid van” (pl. mobiltelefon) és ,,valami, ami vagy” (pl. biometrikus jellemzd)
nem garantdl védelmet a kompromittalt végpont, a manipuldlt szenzor vagy a
jelszavas rés feltérése ellen — csak mas tényezdkkel kombindlva biztosithat magas

szint0 védelmet.

Szervezeti szinten elengedhetetlen a hozzAferési jogosul’rségok SZigOI’U
SZObéﬂYOZéSO: ki férhet hozzd a biometrikus adatokhoz, milyen célbdl, milyen
idétartamra és milyen naplézds mellett. Emellett a rendszerbe épl”reﬁ
auditaldsi és naplozasi mechanizmusok biztositiak, hogy minden
hozzaférési kisérlet nyomon kdvethetd legyen, és az esetleges visszaélések

bizonyithatéak maradjanak.
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Ajdnlott tovabbda rendszeres biztonsagi tesztelés - példaul
sérUlékenységvizsgdlat vagy penetrdcids teszt —, kUldndsen olyan rendszerek
esetén, amelyek nyilvanosan elérhetdk, vagy érzékeny adatokhoz
biztositanak hozzdférést. Ezeknek a teszteknek ki kell terjednilk a szenzorok
manipuldlhatésdgdra, a sablonok sérllékenységére, az autentikdciods folyamatok
visszajatszhatésagdra, valamint a rendszerben alkalmazott kriptogrdfiai védelmek

helyessegére.

A felhaszndléi oldalrdl nézve nem szabad megfeledkezni a tudatositds €s
oktatds fontossagdrdl sem. A felhaszndloknak értenitk kell, hogyan mikddik
a biometrikus rendszer, milyen kockdzatokkal jar az azonositd megosztdsa, és
hogyan ismerhetik fel, ha a rendszer hibdsan mUkdédik, vagy ha tdmaddas alatt
all. Ezen tul fontos, hogy a felhaszndloknak — kiléndsen vdallalati kérnyezetben —
legyen alternativ azonositasi lehetdseguk abban az esetben, ha a

biometrikus megoldds nem muikodik, vagy ha nem kivanjak azt hasznaini.

Osszességében elmondhatd, hogy a biometrikus rendszerek akkor vdalhatnak
biztonsdgos és megbizhatd technoldgidvd, ha azok nem dnmagukban, hanem egy
atfogo kockdazatkezelési strateégia részeként kertinek bevezetésre.
A megfeleld sablonvédelem, titkositds, rendszerarchitektira és oktatds egyUttesen
garantdlhatja, hogy a biometrikus azonositds ne gyenge pont, hanem megerdsitett

védelmiréteg legyen a szervezet biztonsdgi rendszerében.

Biometrikus azonositds
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Gyakorlati peldak
es tamaddsi esetek

A biomeftrikus rendszerek torténetében tdbb olyan ismert tdmadds és
kompromittdcié tértént, amelyek ravildgitottak arra, hogy a ,,cSak biometria”
alapu azonositds hamis biztonsdgérzetet kelthet, és megfeleld

védelem nélkil komoly kockdzatot jelenthet.

Az egyik legnagyobb szabdsu és legnagyobb hatdsu eset az Indial Aadhaar
rendszer kompromittacioja volt. Az Aadhaar a vildg legnagyobb
biometrikus azonositdsi rendszere, amely fObb mint 1T millidrd ember
ujjlenyomatdat, arcfelismerési adatait és iriszmintdjat tdrolja.
2018-ban kiderUlt, hogy tdébb milié ember biometrikus adataihoz lehetett
hozzéfémiegyadminisztracioshozzaféerésfeltorése utan, raaddasulolyan
modon, hogy az adatok egy részét nyiltan arultdk a feketepiacon.
A rendszer sérUlékenységeinek kinaszndaldsa suUlyos adatvédelmi valsadgot okozott,
és ravilagitott arra, hogy a kdzponti taroldsu biometrikus adatbdzisok kUlGndsen
sebezhetbek, ha nem tdrténik meg a szigord hozzdféréskezelés, napldzds és

sablonvédelem.

Egy mdsik ismert eset a Samsung Galaxy S10 felefon arcfelismerd-
es ujjlenyomat-olvasd  rendszeréhez kapcsolédik.  2019-ben
biztonsagi kutatok kimutattdk, hogy a készUlék képes volt elfogcidni olyon
ujjlenyomatot is, amely nem a regisztrdlt felhaszndldhoz
tartozoftt, ha az illeté egy védséfdliat helyezett a képernyére. A szenzor a félia

mintazatat 0sszetévesztette az ujjlenyomattal, és sikeresen hitelesitette a tdmadot.

Ez az eset jOl példdzza, hogy a szenzortechnoldgia sebezhetdsége sulyosan

alddshatja az azonositds megbizhatdsagdt.

A deepfake technoldgia terjedésével Uj tdmaddasi vektorok
nyiltfak meg az arcfelismerd rendszerek ellen is. Egyes kutatdsokban mar
sikerUlt olyan valds idében generdlt videdkat késziteni, amelyek a kamera
szamara €16, természetes arcképet utanoztak, mikézben valdjdgban nem az adoftt
szemeély volt jelen. Bar a fejlett rendszerek ma mar beépitenek valddisagellendrzd
mechanizmusokat, ezek a tdmaddsok jol mutatidk, hogy a fdmadoi eszkozok
fejlddése folyamatosan Uj kihivasok elé dllitja a biometrikus
biztonsagot.

Kevésbélatvanyos, de anndlsilyosabbtdmaddastipusabiometrikus sablonok
Ujrafelhasznaldsa. Ha egy biometrikus sablon kikerUl egy rendszerbdl, és
mas, hasonlé rendszer nem védi megfeleléen az adatainak egyediségét, akkor
a sablont mas koérnyezetben is felhaszndlhatjdk hitelesitésre. Ez kUldndsen akkor
vdlik veszélyessé, ha a felhaszndld toébb szolgdltatdsban is ugyanazt a biometrikus
jellemzdét haszndlja (pl. ugyanazzal az ujjlenyomattal I€p be banki alkalmazdasba,

belépdrendszerbe és egészségUgyi platformra).

A tdmaddsok sordban érdemes megemliteni azokat az eseteket is, ahol a
rendszer hibdsan azonositott valakit. 2020-ban az Egyesult Alamokban
eqgy fekete bdéry ferfit tévesen tartdztattak le, miutdn egy arcfelismerd rendszer
hamisan azonositotta egy bUncselekmény gyanusitottjaként. A rendszer nemcsak
tévedett, hanem torzitGsokat is mutatott, mivel nem megfeleldé adathalmazon
lett betanitva. Ez az eset sulyosan megkérddjelezte az arcfelismerd rendszerek
alkalmazhatdsagdt binulddzésben, és ravildgitott az algoritmikus torzitdsok sulyos

kovetkezményeire.
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Biometrikus azonositds

E példdk alapjdn jol 1athatd, hogy a biomeftrikus rendszerek nem
immunisak a hibdra, a tdmaddsra vagy az emberi
mulasztdsra. A legfontosabb tanulsdg, hogy egy biometrikus azonositdsi
rendszer nem lehet 6nmagdban az egyetlen védelmi vonal, és csak akkor
alkalmazhatd  felelésen, ha azt kockdzatértékelés, tesztelés és alternativ
hozzdaférési mechanizmusok egészitik ki. A vald életben tortént esetek
azt bizonyitjak, hogy a biometrikus azonositds csak akkor vdalhat megbizhatova,
ha a rendszer egészét — az érzékeldktél a sablontdroldsig - biztonsagtudatos
modon tervezziUk meg és mukddtetjuk.

Ajanldsok szervezeteknek
és felhaszndaldknak

A biometrikus azonositds bevezetése nem csupdn technoldgiai déntés, hanem
stratégiai és adatvédelmi kérdés is. Mieldtt egy szervezet biometrikus rendszert
alkalmazna, C€lszerd mérlegelnie a varhato eldnydket és a vele
jéﬂ’é kockdzatokat, és mindezt a jogszabdlyi kdrnyezettel, az érintettek

bizalmdaval és a mUkddési kdrnyezettel dsszhangban tennie.

Elsékéntmegkellvalaszolniakérdést: valoban szukseg van-e biomeftrikus
azonositasra, vagy egyeéb, kevésbé érzékeny technoldgia is elegendd?
A biometrikus megolddsok bevezetése akkorindokolt, ha avédendd eréforrds vagy
hozzdaférés magas biztonsdgi értékkel bir, és ha mdas azonositdsi mddszerek nem
nyujtanak kelld védelmet, vagy nem felelnek meg a haszndlati kérGlményeknek.
Ugyanakkor a pusztdn kényelmi célbdl tértend alkalmazds — példdul amikor
egyébként alacsony kockdzatu rendszer bevezetésérdl van szo- orény’rolon

adatvédelmi kockdzatot eredményezhet.

Amennyiben a szervezet ugy dént, hogy biometrikus azonositast alkalmaz, az
egyik legfontosabb szempont a rendszer atlathatosaga. A felhasznaldkat
részletesen és érthetden TéjékOZTOTﬂi kell arrél, milyen adatokat gyt
a rendszer, mire haszndlja azokat, hol és meddig tarolja, milyen jogalapon térténik
az adatkezelés, és milyen jogorvoslati lehetdségek dlinak rendelkezésUkre. A
tdjékoztatdsnak nem csupdan formdlisnak kell lennie, hanem valos, gya korlafti
eligazitast kell adnia a felhaszndloknak - kuléndsen, ha érzékeny

személyes adatokrdl van szo.
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A bizalom megerésitése érdekében fontos, hogy O szervezet alternativ
azonositasi modokat is biztositson azok szamara, akik valamilyen okbdl
nem kivanjak vagy nem tudjdk haszndlni a biometrikus megolddst. Ez lehet példaul
jelszéalapy bejelentkezés, hardveres token, vagy kétfaktoros azonositds mas
formdaban. Az alternativa biztositdsa etikai és jogi szempontbdl is elengedhetetlen,

hiszen az érintetteknek joguk van dénteni sajat biometrikus adataikkezelésérdl.

Ajdnlott tovabbd, hogy a biometrikus azonositds Ne GnmMagaban, hanem
tobbtéenyezds rendszer részekent keriljon bevezetésre. igy a biometrikus
jellemzd egy tovdbbi biztonsdgi rétegként szolgdlhat, nem pedig kizardlagos
belépési eszkdzként. Ez a megkozelités jobban vedi a felhaszndlokat
a visszaélésektdl, és lehetdvé teszi, hogy egy-egy tényezd sérllése vagy

kompromittaloddasa esetén mas modon is hitelesithetd maradjon a felhaszndlo.

Fontos szem el&tt tartani, hogy egy biometrikus rendszernemzariakiarendszeres
karbantartds és  biztonsagi  felUlvizsgdlat  szikségességét.
A szoftvereket, érzékeldket és adatkezelési mechanizmusokat id&szakosan
ellendrizni, a naplézott eseményeket pedig elemezni kell, és fel kell készUni a
lehetséges incidensekre — példdaul sablonlopds esetén elérhetévé kell tenni egy Uj
hitelesitési Utvonalat. Célszer( ,incident response” tervet is késziteni kifejezetten a

biometrikus rendszerekhez kapcsolddd helyzetekre.

Felhaszndldi oldalon a legfontosabb tandcs az, hogy senki ne tekintse a
biometrikus  azonositadst  mindenhaténak  vagy  megtéveszthetetlennek.
A felhaszndldknak érdemes tisztdban lennilk azzal, hogy a biometrikus adatok
kUlonosen érzékeny informdaciok, amelyek megosztdsaval hosszd tavd,
visszafordithatatlan kockdzatot vdllainak. Eppen ezért Nnem javasolt, hogy
valaki ugyanazt a biometrikus azonositdt haszndlja tébb
kUlONb6z0 rendszerben, kolénésen, ha azok biztonsdgi szintje eltérd.

Felhaszndloként érdemes csak akkor elfogadni biometrikus azonositast, ha a
rendszer vildgos és részletes tajékoztatdst nyljt az adatkezelésrdl, lehetdséget ad
az elutasitasra, és megfeleld technikai védelmet nyujt. Ha ezek nem teljestinek,
a biometrikus adat megaddsa kockdzatos és indokolatlan lehet. A tudatos
felhaszndaldi magatartds - beleérive az adatvédelmi  bedllitdsok
ellendrzését, a hozzdférési napldok kdvetését, és az alternativ lehetdségek
keresését — elengedhetetlen ahhoz, hogy a biometrikus azonositds eszkdz legyen,

ne gyengeseég.

Végsd soron a biometrikus azonositds alkalmazdsa akkor tekinthetd sikeresnek,
ha a rendszer nemcsak technikailag mikédik, hanem etikai, jogi és felhaszndloi
szempontbdl is elfogadhats, és hozzajdarul a szervezet teljes biztonsagi
dkoszisztémdajanak megerdsitéséhez.
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OsszegZéS és JOVO beli k”d'l'ésck A biometrikus technolégia fejlddése ugyanakkor folyamatos. A jévében

egyre nagyobb hangsUlyt kapnak a passziv biometrikus megolddsok,

amelyek a felhaszndld viselkedését — példdul egérmozgdsdat, jardsmintdzatdt
A biometrikus azonositds ma madr nemcsak a sci-fi fiimek sajatja, hanem

Sy e . e el , , vagy mobiltelefon-haszndlati szokdsait — figyelve veégzik az azonositast, gyakran a
a hétkdznapi digitdlis  élet  szerves resze. Okostelefonok,

hattérben, megszakitds nélkll. Ezzel parhuzamosan terjednek a decentralizalt

beléptetdrendszerek, hatdardtlépési pontok, banki alkalmazdsok — mind olyan Lo,
azonositasi modellek, amelyek célia, hogy a biometrikus adatok ne
terGletek, ahol az emberi test vagy viselkedés egyedi jellemzdit haszndljak

kdzponti adatbdzisban, hanem a felhaszndlé eszkb6zén maradjanak, és csak
azonositasra. Az eddigiek alapjan azonban vildgossa vdlik, hogy a biometrikus
L L titkositott hitelesitési eredményeket osszanak meg. Az ilyen megolddsok — példdaul
rendszerek nem pusztan kényelmi eszkdzdk: erzekeny, nagy felelosseggel ; L,
L o azero-knowledge proof alapu autentikaciok - lehetévé teszik, hogy
jaro technologidk, amelyek haszndlata komoly biztonsagi, adatvédelmi és

a felhaszndld Ugy igazolja magdt, hogy kdzben nem kell dtadnia a tényleges
etikai kérdéseket vet fel.

biometrikus adatot.

Az egyik legfontosabb tanulsdg az, hogy a biometrikus azonositds SONA Nem

, L , L . , Tovdbbi fontos trend a biomeftria es a mesterseges intelligencia
tekintheto Onmagaban teljes érteku biztonsagi megoldasnak. ) ,
Osszekapcsolasa. A gépi tanulds és neurdlis hdldzatok fejlédése lehetévé
Egyedisége és kényelme mellett ugyanis visszafordithatatlan kompromittacios

teszi a pontosabb és rugalmasabb azonositdst, ugyanakkor Ujfajta tdmaddsi
kockdazattal jar, ha nem megfeleléen védjlk a sablonokat, nem alkalmazunk

lehetdségeket is nyit — példdul a deepfake vagy generativ modelleken alapuld
tdbbtényezdshitelesitést, vagy figyelmenkivilhagyjuk arendszertechnikaitdmaddsi

megtévesztd mintadkhaszndlatdt. Ennekmegfeleléenakdvetkezd éveklegnagyobb
kinivasa az lesz, hogy a vedelmi oldalt gyorsabban fejlesszik, mint a
tadmadok eszkoztardt.

felileteket. A valdban biztonsdgos biometrikus rendszer mindig Osszetett

vedelemre épul, amely tartalmaz titkositdst, életteliség-ellendrzést, rendszeres

auditdlast, hozzaférés-szabdlyozast és adatvédelmi megfelelést.

; . ; Végsd soron a biometrikus azonositds jovoje nem kizdrdlag a technoldgidn mulik,

A felhaszndléi oldal szempontfjabdl is fontos a tudatossadg novelése. o
hanem azon is, hogy képesek vagyunk-e tdrsadalmi, jogi és szervezeti szinten

Mivel a biometrikus jellemzék nem megvaltoztathatok, a felhasznaldknak tisztaban

felelésen integrdini ezt az eszkdzt a digitdlis vildg mUkddésébe. A siker feltétele az,

hogy a biztonsdg, a kényelem és az adatvédelem ne egymads

rovasdara, hanem egymassal 6sszhanglban érvényesuljenek.

kell lenniUk azzal, hogy adatuk megosztdsa hosszU tavu kockdzatot hordozhat.
Tudniuk kell, mire adjdk a hozzdjdruldsukat, milyen jogokilletik meg éket, és hogyan
ellendrizhetik az adatkezelés gyakorlatdt. A technoldgia irdnti bizalom nem
automatikus, hanem csak akkor alakul ki, ha a rendszerek atlathatok, igazsadgosak

és jogszerlek.
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