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HÍREK
 

Hamis Microsoft Teams-telepítők terjesztik  
az Oyster kártevőt 

(bleepingcomputer.com)  

Hackerek SEO-mérgezést és keresőmotor-hirdetéseket 
használnak hamis Microsoft Teams-telepítők népszerűsítésére, 
amelyek az Oyster hátsó kapuval (backdoor) fertőzik meg  
a Windows-eszközöket, így biztosítva a vállalati hálózatokhoz 
való hozzáférést. Bővebben... 

Kártékony npm csomag 
szivárogtatta ki a 

felhasználók e-mailjeit 
(bleepingcomputer.com) 

Egy, a GitHubon található 
hivatalos Postmark MCP 

projektet másoló npm csomag 
a legutóbbi frissítéssel vált 

rosszindulatúvá, amikor 
hozzáadtak egyetlen sornyi 

kódot, amely az összes 
felhasználó e-mail 
kommunikációját 

kiszivárogtatta.  
Bővebben... 

Aktívan kihasznált Zero-
Day sebezhetőségeket 

javított a Broadcom 
(securityaffairs.com) 

A Broadcom nemrégiben 
publikált javításcsomagban hat 

kritikus és magas kockázatú 
sebezhetőséget javított a 

VMware által használt 
komponensekben. Különös 

figyelmet kapott ezek közül a 
CVE-2025-41244, amelyet már 

2024 októberétől aktívan 
kihasznált a kínai állam által 

szponzorált UNC5174 csoport. 
Bővebben... 

Kritikus Notepad++ DLL sebezhetőség 

(gbhackers.com)  

Biztonsági kutatók egy kritikus DLL-hijack (DLL-eltérítés) típusú 
sebezhetőséget azonosítottak a Notepad++ egyik korábbi 
kiadásában (8.8.3), amely a CVE-2025-56383 azonosító alatt van 
nyilvántartva. Ez a hiba lehetővé teszi a támadók számára, hogy 
tetszőleges kódot futtassanak. Bővebben... 

Az Akira zsarolóvírus feltörte  
a SonicWall SSL VPN-ek MFA-ját 

(bleepingcomputer.com)  

Az Akira zsarolóvírus-csoport új módszerekkel támadja  
a SonicWall SSL VPN-eszközöket, és még akkor is képes bejutni, 
ha az OTP-alapú többfaktoros hitelesítés engedélyezve van.  
A kutatók szerint ennek oka az lehet, hogy a támadók korábban 
ellopott OTP-seedek segítségével érvényes tokeneket tudnak 
generálni. Bővebben... 

https://www.bleepingcomputer.com/news/security/fake-microsoft-teams-installers-push-oyster-malware-via-malvertising/
https://nki.gov.hu/it-biztonsag/hirek/hamis-microsoft-teams-telepitok-terjesztik-az-oyster-kartevot/
https://www.bleepingcomputer.com/news/security/unofficial-postmark-mcp-npm-silently-stole-users-emails/
https://nki.gov.hu/it-biztonsag/hirek/kartekony-npm-csomag-szivarogtatta-ki-a-felhasznalok-e-mailjeit/
https://securityaffairs.com/182816/uncategorized/broadcom-patches-vmware-zero-day-actively-exploited-by-unc5174.html
https://nki.gov.hu/it-biztonsag/hirek/aktivan-kihasznalt-zero-day-sebezhetosegeket-javitott-a-broadcom/
https://gbhackers.com/notepad-dll-hijack-flaw/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-56383/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-notepad-dll-sebezhetoseg/
https://www.bleepingcomputer.com/news/security/akira-ransomware-breaching-mfa-protected-sonicwall-vpn-accounts/
https://nki.gov.hu/it-biztonsag/hirek/az-akira-zsarolovirus-feltorte-a-sonicwall-ssl-vpn-ek-mfa-jat/


STATISZTIKAI ADATOK
 

Fenyegetettségi szint: 

Az elosztott  
kormányzati IT biztonsági 

csapdarendszerből
(GovProbe1)  

származó adatok 

2025. 09. 26. — 2025. 10. 02. 

Az NBSZ NKI által kezelt 
incidensekre vonatkozó 

statisztikai adatok 

Az adatsorok melletti nyilak az 
előző héthez viszonyított 

változásokat mutatják. 



Feltörték a Facebook fiókját?  
Mutatjuk, mi ilyenkor a teendő! 

 

Az elmúlt hetekben több megkeresés is érkezett Intézetünkhöz 
feltört Facebook fiókokkal kapcsolatban. Az ilyen jellegű 

támadások során az elkövetők valamilyen módszerrel átveszik  
a felhasználók Facebook fiókja feletti irányítást, súlyos esetben 

kizárva a felhasználókat saját fiókjaikból.  
 

Az alábbi kiadványunkkal igyekszünk segítséget nyújtani 
abban, hogy mit tehet ilyenkor a felhasználó, mik azok  

a kulcslépések, amiket feltétlenül végre kell hajtani, illetve 
hogyan kell kezelni az ilyen jellegű támadásokat.   

Érdekli, hogyan 
formálhatják a jövőt  

a különböző 
kiberbiztonsági 

kihívások? 

Fedezze fel velünk a 
legizgalmasabb témákat, 

a szakértői tippektől 
egészen a legújabb 

trendekig! 
 Kövesse podcastünket  

a legnépszerűbb 
felületeken! 

Elolvasom 

TIPP
 

https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes
https://nki.gov.hu/it-biztonsag/tanacsok/feltortek-a-facebook-fiokjat-mutatjuk-mi-ilyenkor-a-teendo/
https://nki.gov.hu/it-biztonsag/tanacsok/feltortek-a-facebook-fiokjat-mutatjuk-mi-ilyenkor-a-teendo/


CTI JELENTÉS
 

Biometrikus azonosítás 
 

 

Jelen dokumentumunk célja, hogy bemutatásra  
kerüljön a biometrikus azonosítás működési elve,  

különböző típusai illetve használatának előnyei.  
Ismertetjük továbbá ennek a hitelesítési formátumnak  

a kiberbiztonsági veszélyeit, adatvédelmi és jogi  
aspektusait, valamint bemutatásra kerülnek valós 

esettanulmányok és megfogalmazódnak  
a mi ajánlásaink is.   

 

Elolvasom 

Érdekesnek találta 
elemzésünket?  

Szívesen olvasna 
hasonló témakörben? 

Figyelmébe ajánljuk 
„A 2FA jelentősége a 
kiberbiztonságban” 
című jelentésünket! 

https://nki.gov.hu/it-biztonsag/elemzesek/biometrikus-azonositas/
https://nki.gov.hu/it-biztonsag/elemzesek/biometrikus-azonositas/

