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Hamis Microsoft Teams-telepitok terjesztik

az Oyster kartevot
(bleepingcomputer.com)

Hackerek  SEO-mérgezést és  keresémotor-hirdetéseket
hasznalnak hamis Microsoft Teams-telepiték népszerusitésére,
amelyek az Oyster hatsé kapuval (backdoor) fertézik meg
a Windows-eszkdzoket, igy biztositva a vallalati halézatokhoz
valoé hozzaférést. Bévebben...

Kritikus Notepad++ DLL sebezhetdség

(gbhackers.com)

Biztonsagi kutatok egy kritikus DLL-hijack (DLL-eltérités) tipusu
sebezhetbséget azonositottak a Notepad++ egyik korabbi
kiadasaban (8.8.3), amely a CVE-2025-56383 azonosito alatt van
nyilvantartva. Ez a hiba lehetdveé teszi a tamadok szamara, hogy
tetszéleges kodot futtassanak. Bovebben...

Az Akira zsaroldvirus feltorte
a SonicWall SSL VPN-ek MFA-jat

(bleepingcomputer.com)

Az Akira zsaroldvirus-csoport Uj modszerekkel tamadja
a SonicWall SSL VPN-eszkozoket, és meg akkor is képes bejutni,
ha az OTP-alapu tobbfaktoros hitelesités engedélyezve van.
A kutatok szerint ennek oka az lehet, hogy a tamadok korabban
ellopott OTP-seedek segitségével érvényes tokeneket tudnak
generalni. Bévebben...

Aktivan kihasznalt Zero-
Day sebezhetéségeket

javitott a Broadcom
(securityaffairs.com)

A Broadcom nemrégiben
publikalt javitascsomagban hat
kritikus és magas kockazatu
sebezhetdséget javitott a
VMware altal hasznalt
komponensekben. KUlonos
figyelmet kapott ezek kdzul a
CVE-2025-41244, amelyet mar
2024 oktoberétdl aktivan
kihasznalt a kinai allam altal
szponzoralt UNC5174 csoport.
Bdévebben...

Kartékony npm csomag
szivarogtatta ki a

felhasznalék e-mailjeit
(bleepingcomputer.com)

Egy, a GitHubon talalhato
hivatalos Postmark MCP
projektet masolé npm csomag
a legutobbi frissitéssel valt
rosszindulatuva, amikor
hozzaadtak egyetlen sornyi
kdédot, amely az 6sszes
felhasznélé e—mail
kiszivarogtatta.
Bdévebben...


https://www.bleepingcomputer.com/news/security/fake-microsoft-teams-installers-push-oyster-malware-via-malvertising/
https://nki.gov.hu/it-biztonsag/hirek/hamis-microsoft-teams-telepitok-terjesztik-az-oyster-kartevot/
https://www.bleepingcomputer.com/news/security/unofficial-postmark-mcp-npm-silently-stole-users-emails/
https://nki.gov.hu/it-biztonsag/hirek/kartekony-npm-csomag-szivarogtatta-ki-a-felhasznalok-e-mailjeit/
https://securityaffairs.com/182816/uncategorized/broadcom-patches-vmware-zero-day-actively-exploited-by-unc5174.html
https://nki.gov.hu/it-biztonsag/hirek/aktivan-kihasznalt-zero-day-sebezhetosegeket-javitott-a-broadcom/
https://gbhackers.com/notepad-dll-hijack-flaw/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-56383/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-notepad-dll-sebezhetoseg/
https://www.bleepingcomputer.com/news/security/akira-ransomware-breaching-mfa-protected-sonicwall-vpn-accounts/
https://nki.gov.hu/it-biztonsag/hirek/az-akira-zsarolovirus-feltorte-a-sonicwall-ssl-vpn-ek-mfa-jat/

Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)
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Feltorték a Facebook fidkjat?
Mutatjuk, mi ilyenkor a teendd!

Az elmult hetekben tobb megkeresés is érkezett Intézetinkhoz
feltort Facebook fiokokkal kapcsolatban. Az ilyen jellegU
tamadasok soran az elkdvetdk valamilyen modszerrel atveszik
a felhasznaldk Facebook fidkja feletti iranyitast, sulyos esetben
kizarva a felhasznaldkat sajat fidkjaikbol.

Az alabbi kiadvanyunkkal igyekszunk segitséget nyudjtani
abban, hogy mit tehet ilyenkor a felhasznald, mik azok
a kulcslépések, amiket feltétlenul végre kell hajtani, illetve
hogyan kell kezelni az ilyen jellegl tamadasokat.

Elolvasom

Erdekli, hogyan
formalhatjak a jovot
a kulonbozé
kiberbiztonsagi
kihivasok?

Fedezze fel velink a
legizgalmasabb témakat,
a szakértoi tippektol
egészen a legujabb
trendekig!
Kovesse podcastunket
a legnépszeribb
feluleteken!
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https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes
https://nki.gov.hu/it-biztonsag/tanacsok/feltortek-a-facebook-fiokjat-mutatjuk-mi-ilyenkor-a-teendo/
https://nki.gov.hu/it-biztonsag/tanacsok/feltortek-a-facebook-fiokjat-mutatjuk-mi-ilyenkor-a-teendo/

Biometrikus azonositas

Jelen dokumentumunk célja, hogy bemutatasra
keruljon a biometrikus azonositas mikddési elve,
kulonbozd tipusai illetve hasznalatanak elényei.
Ismertetjuk tovabba ennek a hitelesitési formatumnak
a kiberbiztonsagi veszélyeit, adatvédelmi és jogi
aspektusait, valamint bemutatasra kerulnek valos
esettanulmanyok és megfogalmazddnak
a miajanlasaink is.

Elolvasom

Erdekesnek talalta
elemzésiunket?
Szivesen olvasna
hasonlo témakorben?
Figyelmébe ajanljuk
»A 2FA jelentésége a

kiberbiztonsagban”
cimii jelentésiinket!



https://nki.gov.hu/it-biztonsag/elemzesek/biometrikus-azonositas/
https://nki.gov.hu/it-biztonsag/elemzesek/biometrikus-azonositas/

