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A Windows 10 tamogatasanak megsziinésével jaro

kiberbiztonsagi kockazatok
(gbhackers.com)

2025. oktober 14-én a Microsoft hivatalosan is leallitotta
a Windows 10 frissitéseinek tamogatasat, ezzel véget vetve
a torténelem egyik legszélesebb kérben hasznalt operacios
rendszerének rendszeres technikai tamogatasanak, funkcioi
frissitéseinek és biztonsagi javitasainak. A rendszeres frissitések
hianyaban a Windows 10 rendszereket futtaté eszkozok egyre
inkabb sérulékennyé valnak majd. Bévebben...

A MonsterV2 egy ujgeneracios kartevo,

amely 6nalléan tamad
(thehackernews.com)

A Proofpoint biztonsagi kutatdi részletesen feltartak a TA585
nevl fenyegetd szerepldé mukodését, aki a MonsterV2 nevd,
komplex kartevot terjeszti. Ez a malware tobbfunkcios eszkdz:
egyszerre mukodik adatlopoként, tavoli vezérlésu trojaiként
(RAT) és kartevoterjesztéként (loader). A TAL585 kulonos
figyelmet érdemel, mert teljesen onalléan végzi a tamadasokat.
Bdévebben...

Sebezhetdéség a bizalmas szamitasi

kornyezetekben
(techxplore.com)

Az érzékeny adatok védelme érdekében a felhdszolgaltatok
specialis, bizalmas szamitasi kornyezeteket (confidential
computing environments) alkalmaznak, ahol sem a szolgaltato,
sem a gazda operaciés rendszer nem férhet hozza az
adatokhoz. Ezek a kérnyezetek lehetévé teszik az adatok
biztonsagos feldolgozasat. Bévebben...

Az ASUS harom, az
Armoury Crate-et érinté

sebezhetbséget javitott
(asus.com)

ASUS 2025. oktober 13-an dj
biztonsagi szoftverfrissitést
adott ki, amely az Armoury
Crate rendszerkezeld
alkalmazast érinti. A javitas
harom ismert sérulékenységet
orvosol, amelyek azonositoja:
CVE-2025-9330,
CVE-2025-9337, CVE-2025-9968.
Bdévebben...

Javitatlan Ivanti-t érinté

zero-day sebezhetéségek
(cyberinsider.com)

A Zero Day Initiative (ZDl)
nyilvanossagra hozott 13
javitatlan sebezhetbséget,
amelyek az Ivanti Endpoint
Managert érintik. A
sérulékenységek kdzul 12 tavoli
kédfuttatast (remote code
execution — RCE) tesz lehetéveé,
egy pedig helyi jogosultsag-
eszkalacios (privilege
escalation) sebezhetdség.
Bdévebben...
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Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
elézé héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazo adatok
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Beszéljiink az auditokrol!
vendégunk Csernak Gergo
[aktualis]

Ebben az adasban Tamas vendége volt Csernak Gergé
informacioé biztonsagi vezeté, akivel gyakorlati szemszogbdl
beszélgetett a NIS2 kiberbiztonsagi auditok részleteirdl.

Gergé rengeteg tapasztalatot oszt meg a kiberbiztonsagi
audittal kapcsolatban, mint példaul: mik az audit fazisai,
hogyan zajlik? Mik egy IBF eszkdztarai? Milyen tapasztalatokat
lehet leszlUrni egy ransomware tamadasbol? Mik lehetnek
a kulonbségek a kovetelményrendszerek kozétt? Mik
a tapasztalatok az auditorokkal kapcsolatban, és a
legfontosabb: hatra délhetunk-e egy sikeres audit utan?

Adasunkban minderre, és szamos egyéb
érdekes részletre is ravilagit vendégunk.

Meghallgatom

Erdekli, hogyan
formalhatjak a jovot
a kulonbozé
kiberbiztonsagi
kihivasok?

Fedezze fel velink a
legizgalmasabb témakat,
a szakértoi tippektol
egészen a legujabb
trendekig!
Kovesse podcastunket
a legnépszeribb
feluleteken!



https://kibertamadas.simplecast.com/episodes/beszeljunk-az-auditokrol-vendegunk-csernak-gerg-aktualis
https://kibertamadas.simplecast.com/episodes/beszeljunk-az-auditokrol-vendegunk-csernak-gerg-aktualis
https://kibertamadas.simplecast.com/episodes/beszeljunk-az-auditokrol-vendegunk-csernak-gerg-aktualis
https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes
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Tajékoztatas
Riasztas feltételezett csalé
F5 termékeket érinto konferenciaszervezo
sérulékenységekrél tevékenységroél

A Nemzetbiztonsagi Szakszolgalat Nemzeti A Nemzetbiztonsagi
Kiberbiztonsagi Intézet riasztast ad ki az F5 BIG-IP, Szakszolgalat Nemzeti
F50S, BIG-IP Next for Kubernetes, BIG-IQ, és APM Kiberbiztonsagi Intézet
eszkdzoket érintd sérulékenységek, valamint (NBSZ NKI) tajékoztatot ad
a sebezhetd eszk6zok elleni aktiv varhaté ki'egy, az InSciTech Summits
kibertamadasi hullam kapcsan. VG Litel e Fdlioee
feltételezett csalo
konferenciaszervezé
tevékenységérél, amely
az elmult hetekben tobb
EIOIvasom magyar és nemzetkodzi kutato,
illetve felséoktatasi intézmény
munkatarsait is érintette.

Elolvasom
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https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-feltetelezett-csalo-konferenciaszervezo-tevekenysegrol/

