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GlassWorm kartevével célozzak ellatasi lanc
tamadasok soran a VS Code bévitményeket
(securityweek.com)

A Koi Security jelentése szerint a Visual Studio Code fejlesztdit
egy Onszaporitd féreggel (worm) céloztak meg egy
kifinomult ellatasi lanc (supply chain) tamadasban az OpenVSX

platformon keresztul. Bévebben...

Cirtix sebezhetdségen keresztil tdmadhatott meg
egy Kinahoz kétheté hackercsoport egy eurépai
tavkozlési céget
(thehackernews.com)

A Darktrace szerint 2025. julius elsé hetében egy eurdpai
tavkdzlési szervezet célpontja lett a Kindhoz kotheté Salt
Typhoon nevU kiberkémkedési csoportnak. A tamaddk a Citrix
NetScaler Gateway egyik sebezhetdségét kihasznalva szereztek
kezdeti hozzaférést a rendszerhez, majd tovabb terjesztkedtek
a Citrix Virtual Delivery Agent (VDA) hosztokra az ugyfél
Machine Creation Services (MCS) alhalézatan  belll.
Boévebben...

A Dolby Unified Decoder-ben taldlt sérilékenység

zero-click tamadasokat tesz lehetévé
(securityweek.com)

A Dolby Unified Decoder-ben felfedezett, magas sulyossagu
sérulékenység tavoli kodfuttatast tehet lehetédvé, bizonyos
esetekben felhasznaldi interakcid nélkul. A Unified Decoder
egy Dolby Digital Plus (DD+) szabvanyra épulé szoftver/hardver
komponens, amely DD+, Dolby AC-4 és egyéb
hangformatumokat dolgoz fel, és alakit at lejatszhato
formatumokka. Bévebben...

TikTok-videékban
terjesztenek
informacidélopé
programokat
(bleepingcomputer.com)

A KiberblUnozék tovabbra
is TikTok-videokat hasznalnak
informacidlopod programok
terjesztésére ClickFix tipusu
tamadasok kihasznalasaval.
Bévebben...

Feltorték a Xubuntu

weboldalat
(omgubuntu.co.uk)

Oktéber kozepén a Xubuntu
(az Ubuntu egyik hivatalos,
kénnyUsulyu valtozata)
weboldalan egy furcsa és
aggaszto jelenséget észleltek.
Aki a hivatalos letoéltési oldalrol
akarta letélteni az operacios
rendszert, az nem a megszokott
telepitéfajlt vagy torrentet
kapta, hanem egy ,xubuntu-
safe-download.zip” nevl
csomagot.
Bdévebben...


https://www.securityweek.com/supply-chain-attack-targets-vs-code-extensions-with-glassworm-malware/
https://nki.gov.hu/it-biztonsag/hirek/glassworm-kartevovel-celozzak-ellatasi-lanc-tamadasok-soran-a-vs-code-bovitmenyeket/
https://www.omgubuntu.co.uk/2025/10/xubuntu-website-malware-hack
https://nki.gov.hu/it-biztonsag/hirek/feltortek-a-xubuntu-weboldalat/
https://www.bleepingcomputer.com/news/security/tiktok-videos-continue-to-push-infostealers-in-clickfix-attacks/
https://nki.gov.hu/it-biztonsag/hirek/tiktok-videokban-terjesztenek-informaciolopo-programokat/
https://www.securityweek.com/vulnerability-in-dolby-decoder-can-allow-zero-click-attacks/
https://nki.gov.hu/it-biztonsag/hirek/a-dolby-unified-decoder-ben-talalt-serulekenyseg-zero-click-tamadasokat-tesz-lehetove/
https://thehackernews.com/2025/10/hackers-used-snappybee-malware-and.html
https://www.darktrace.com/blog/salty-much-darktraces-view-on-a-recent-salt-typhoon-intrusion
https://nki.gov.hu/it-biztonsag/hirek/cirtix-sebezhetosegen-keresztul-tamadhatott-meg-egy-kinahoz-kotheto-hackercsoport-egy-europai-tavkozlesi-ceget/
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Az NBSZ NKI altal kezelt
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Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.
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Future IT 2025 konferencia
2025. november 17. - 19.
Siéfok, Azur Hotel

A Future IT 2025 egy olyan egyedulallé rendezvény, amely
egyfajta erny6konferenciaként szamos kulcsfontossagu IT
teruletet egyesit, mint példaul a mesterséges intelligencia,

a Kiberbiztonsag, az adatmenedzsment vagy
a kvantumtechnologia.

A konferencian az ICT Global tarsszervezdéjeként
talalkozhatnak az NBSZ NKI altal szervezett el6adasokkal is,
ahol a CTI-kérdéskoron at a hatésagi és auditori
témakorokon keresztUl egészen az incidenskezelési
folyamatokig szémos érdekes eléadast
hallgathatnak meg a résztvevdk.

Az NKIFUTUREIT2025 kuponkdddal most
25% kedvezményhez juthatnak a konferencia jegyeinek
arabol. A kedvezmeény a szallasdijra nem vonatkozik.

Erdekli, hogyan
formalhatjak a jovot
a kulonbozé
kiberbiztonsagi
kihivasok?

Fedezze fel velink a
legizgalmasabb témakat,
a szakértéi tippektdl
egészen a legujabb
trendekig!
Kovesse podcastiunket
a legnépszeribb
fellleteken!



https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes

HTE EIVOK-64 konferencia
2025. oktober 30.
Godolls, Szent Istvan Campus

A HTE EIVOK és a Magyar Agrar- és Elettudomanyi Egyetem
koz0Os szervezésében, 2025. oktdber 30-an
kerul megszervezésre az EIVOK-64 konferencia.

A Kiberbiztonsag alapvet6 feladatai mara mindenhol
jelen vannak. Tobbek kozott érintik a fels6oktatast és
agrariumot is a NIS2 és egyéb jelenleg hatalyos
kiberbiztonsagi jogszabalyokon keresztul. Az EIVOK-64
konferencia a kiberbiztonsag, a fels6oktatas és az agrarium
szakmai kérdéseit dolgozza fel.

A rendezvény ingyenes, de regisztraciohoz kotott.
Tovabbi informaciok és a regisztracio elérhetd
az alabbi QR kod beolvasisaval.

NEMZETI
KIBERBIZTONSAGI
| INTEZET

Tovabbi
érdekességekeért
és IT biztonsaggal
kapcsolatos
tartalmakert latogass
el LinkedIn oldalunkra!

»


https://hu.linkedin.com/company/nemzeti-kibervedelmi-intezet
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BlackHat USA 2025 és DefCon 33 - konferencia

—I—I
’: -@ 2025. augusztus 06-10.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyuld
blncselekmények elleni kuzdelem, illetve ilyen jellegl blncselekmények
megeldzésének fejlesztése céljabdl.

A projekt célja a kiberfenyegetések elleni fellépéshez szikséges
friss ismeretek gyUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Las Vegas, USA
® 36°11'17.1960" N
115° 10' 35.2848" W
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A Nemzeti Kiberbiztonsagi Intézet munkatarsai részt vettek a 2025. augusztus 6-10.

Las Vegas-ban megrendezésre kerulé éves BlackHat USA 2025 és DefCon 33 konferenciakon.
Evente megrendezésre kerllnek az informatikai biztonsaggal kapcsolatos, illetve etikus hacker
témaju BlackHat USA és DefCon konferenciak. Ezek bemutatoit, valamint el6adasait

informatikai szakérték tartjak. A ,BlackHat USA 2025" és a ,DefCon 33" konferencidk fébb

témakorei:
) Valasztasi rendszerek befolyasolasa ’ SSO bejelentkezés kockazata és védelme
informatikai szempontbdl ) Haldzati forgalom vizsgalata
) Mesterséges intelligencia fejlédése ) Jelszokezelés, jelszétarolas
) Kriptovalutak és blockchain technolégia ) Social Engineering Ujdonsagok
) Blue Team es Red Team ) Cloud szolgaltatasok megvédése

ifik ksh k
specifikus workshopo )Gépjérm(]—hacking

1UdX8z59. 10ZPAIPd 'ZS "$O0000-+20Z-%Z-Z'1'$-ZSN1d-vad

loT eszkozdok védelme . . , .
) ) Social media kockéazatai

Biometrikus hitelesités kockazata 3 ,
) ’ Személyes adatok védelme

D fake technoldgidk
) eep fake technologia )Adatbézisokvédelme

Kiknek ajanlott a beszamolé megismerése?

) Sérulékenységvizsgalattal foglalkozo IT biztonsagi szakembereknek

) Minden kiberbiztonsagi szakember szamara

A szakmailag legfontosabb el6adasok és bemutaték rovid 6sszefoglaléja az aldbbiakban
olvashaté.
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From Prompts to Pwns: Exploiting and Securing Al Agents
[BlackHat USA 2025]
(Rebecca Lynch, Rich Harang)

Ez az el6adds a mesterséges intelligencia-iigynokok (Al agents) biztonsagi kockazatait és a
védekezési lehetéségeket jarta korul, kulonods hangsullyal a nagy nyelvi modellek (LLM-ek)
kihasznalasara. A kutatdk részletesen bemutattak, hogyan lehet kulonféle prompt-injection
technikakkal — akar felhasznaldi interakcié nélkul, ugynevezett ,,0-click” maédszerrel - elérni,
hogy egy Al-Ugyndk nem kivant muUveleteket hajtson végre. Ezek kozott szerepelhet tavoli
parancsvégrehajtas (RCE), érzékeny adatok kinyerése vagy a rendszer mikodésének

manipulalasa.

Az el6adok kitértek arra, hogy az Al rendszerek egyre gyakrabban kapnak hozzaférést kulsé

API-khoz, vallalati adatbazisokhoz vagy felh&szolgaltatasokhoz, igy egy sikeres tamadas hatasa
sokkal szélesebb korben érezhetd. A bemutatd soran példakat hoztak arra, hogyan lehet a
rosszindulatu utasitasokat artalmatlannak tdné forrasokban - példaul dokumentumokban,
naptari bejegyzésekben vagy webes Urlapokban - elrejteni, amelyek késébb, az Al altal
feldolgozva, automatikusan végrehajtédnak. Részletesen elemezték a kulénféle tamadasi
vektorokat: a koézvetlen prompt injection esetében a tdmadd kozvetlenUl kommunikal a
modellel, mig az indirekt valtozatnal a tamado tartalmat helyez el a kornyezetben, amelyet a
modell késébb olvas be. Ezen felul bemutattak a valaszmanipulacios tamadasokat is, ahol a
modell kimenete tartalmaz tovabbi, rejtett utasitasokat, amelyeket egy masik Al-Ugynok vagy
rendszer hajt végre. A védekezési stratégidk kozott szerepelt a bemeneti adatok szigoru
szlirése, a magas kockazatu muveletekhez szlikséges tobblépcsds jovahagyads, valamint a
modell és a kulsé rendszerek kozotti kommunikacio sandboxolasa. Az eléadas egyértelmd

Uzenete az volt, hogy a mesterséges intelligencia hasznalata soran a hagyomanyos biztonsagi
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modelleket Ujra kell gondolni, mivel az Al-Ugynokok képesek a korabbi automatizacios

rendszereknél sokkal 6sszetettebb és veszélyesebb interakciokra.

Az el6adas prezentaciodja az alabbi linken érhetd el.

HTTP/1.1 Must Die! The Desync Endgame [BlackHat USA 2025]
(James Kettle)

Ez az el6adas a HTTP/1.1 protokoll alapvetd tervezési hibait és az ezekbdl fakadé tamadasi
lehetéségeket mutatta be, kuldénds tekintettel a ,desynchronization” tipusu tadmadasokra.
James Kettle részletesen elmagyarazta, hogy a HTTP/1.1-ben [évé kérés-hatarkezelési problémak

miatt a kliens és a szerver eltéréen értelmezheti ugyanazt a kérést. Ez a kulonbség lehetévé

1UdX8z59. 10ZPAIPd 'ZS "$O0000-+20Z-%Z-Z'1'$-ZSN1d-vad

teszi, hogy egy tdmaddé manipulalt kéréseket juttasson be a kommunikaciés folyamatba,
amelyek egy masik felhasznalé kéréséhez csatolédva kerilnek feldolgozasra. A bemutatott
technikak kozott szerepelt a ,request smuggling” és a fejlécek Utkoztetésén alapuld
manipulacio, amellyel adatlopast, session-atvételt vagy cache-mérgezést lehet végrehajtani.
Kuldndsen aggasztd, hogy ezek a tamadasok nemcsak kisebb weboldalak, hanem nagy
tartalomszolgaltaté halézatok (CDN-ek) ellen is sikerrel alkalmazhatoék, igy akar tobb millid
felhasznalo is érintett lehet. Az eléadas kitért arra is, hogy a védekezés rendkivul nehéz, mivel a
HTTP/1.1 szabvanyos viselkedése maga is hozzajarul a probléma fennmaradasahoz. A jelenlegi
javitasok tobbnyire szolgdltato-specifikusak, és sok esetben csak részlegesen nyujtanak
védelmet. James Kettle kiemelte, hogy hosszu tdvon a megoldas csak a HTTP/2 vagy Ujabb

protokollverzidkra vald atallas lehet, amelyek jobban kezelik a kérés-hatar problémakat.


https://i.blackhat.com/BH-USA-25/Presentations/US-25-Lynch-From-Prompts-to-Pwns.pdf
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A prezentacié technikai része |épésrdl lépésre bemutatta a sebezhetéség felderitését, a
tamadas kivitelezését, valamint az eszkozoket, amelyekkel a fejleszték sajat rendszereik

sebezhetbségét ellendrizhetik.

Az el6adas prezentacidja az alabbi linken érhetd el.

Invitation Is All You Need! Invoking Gemini for Workspace Agents with
a Simple Google Calendar Invite [BlackHat USA 2025]
(Ben Nassi, Or Yair, Stav Cohen)
Ez az el6adas az ugynevezett ,promptware” tdmadasok egyik leginnovativabb formajat mutatta
be, amely egyszerl Google Calendar meghivon keresztil célozza meg a Google Gemini for
Workspace Al-Ugynokot. A tamadas lényege, hogy a meghivd szovegébe rejtett, specidlisan
kialakitott utasitasok akkor hajtédnak végre, amikor a felhasznald a Geminitdl kéri a napi
eseményeinek osszefoglalasat. A bemutatott példak kozott szerepelt, hogy a tamadod képes volt
okosotthoni eszk6zoket vezérelni, példaul kinyitni ablakokat, bekapcsolni a fltést, vagy Zoom-
hivast inditani — mindezt anélkul, hogy a felhasznald koézvetlen parancsot adott volna erre. A
tamadas teljesen indirekt moédon mukédik, mivel a felhasznald csak egy naptari esemeényt |at,
mikdzben a Gemini a hattérben a rejtett utasitasokat is végrehajtja. A kutatok bemutattak,
hogy a mddszer nemcsak fizikai eszkdzok iranyitasara hasznalhatd, hanem érzékeny adatok
kiszivarogtatasara, e-mailek tovabbitasara vagy rosszindulatu linkek megnyitasara is. Az el6éadas
hangsulyozta, hogy az Al-Ugynokok biztonsaganak tervezésekor nemcsak a koézvetlen
felhasznaléi interakciokat kell védeni, hanem minden olyan adatforrast is, amelybél az Al

informaciot szerezhet. A bemutatd ravilagitott arra is, hogy a tamadasok elleni védelem


http://i.blackhat.com/BH-USA-25/Presentations/US-25-Kettle-HTTP1-Must-Die-The-Desync-Endgame-Wednesday.pdf
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komplex feladat: szukség van tartalomszUrésre, kontextus-ellenérzésre és felhasznaldi

jovahagyasra minden olyan esetben, amikor az Al kulsé rendszereket vezérelhet.

Turning Camera Surveillance on its Axis [BlackHat USA 2025]
(Noam Moshe)
Ez az elbadas a fizikai biztonsagi rendszerek és a kiberbiztonsag kdzotti hatarterulet egyik
legsulyosabb sérulékenységét tarta fel. Noam Moshe és a Claroty Team82 kutatdi az Axis
Communications egyik legelterjedtebb videdmegfigyel6 megoldasat vizsgaltak, és négy
kritikus sebezhetéséget fedeztek fel az Axis.Remoting nevl protokollban. Ez a protokoll a
gyartd két fé alkalmazasa — az Axis Device Manager (szerveroldali eszkdzkezeld) és az Axis
Camera Station (kliensoldali felugyeleti szoftver) — kozotti kommunikaciot biztositja. A

felfedezett hibadk lancolatban kihasznalva lehetévé tették a pre-autentikacios tavoli

1UdX8z59. 10ZPAIPd 'ZS "$O0000-+20Z-%Z-Z'1'$-ZSN1d-vad

kodfuttatast mind a szerver, mind a kliens oldaladn. A kutatok bemutattak, hogyan lehet a
sérllékeny szolgaltatdsokat az interneten keresztil felderiteni, majd célzott tdmadasokkal
kompromittalni. Egy ilyen tamadas kovetkeztében a tamadd nemcsak hozzaférhet az élé
kameraképekhez és felvételekhez, hanem médosithatja is a bedllitdsokat, ledllithatja a
rogzitést vagy aj kartékony firmware-t tolthet fel a kamerakra. A veszélyt tovabb fokozza,
hogy ezek a kamerarendszerek gyakran vallalati halézatokba integraltak, igy egy kompromittalt
kamera potencialis belépési pontot jelenthet a teljes IT-infrastrukturaba. A prezentacidoban
részletesen elemezték a hibak technikai okait, példaul a hitelesitési folyamatok hidnyossagait
és a protokoll adatatviteli strukturajanak sebezhetdségeit. A védekezési javaslatok kozott
szerepelt a firmware frissitése, a haldzati hozzaférés korlatozasa, a szolgaltatasok levalasztasa az

internetrdl, valamint a forgalom TLS-sel térténd titkositasa. Moshe hangsulyozta, hogy a fizikai
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biztonsagi rendszerek Kkiberbiztonsagi védelme gyakran alulértékelt, pedig a modern

fenyegetések fényében ezek is elsédleges célpontta valtak.

Az el6adas prezentaciodja az alabbi linken érhetd el.

Lost & Found: The Hidden Risks of Account Recovery in a Passwordless Future
[BlackHat USA 2025]
(Sid Rao, Gabriela Sonkeri, Amel Bourdoucen, Janne)

Ez az el6adas a jelszomentes hitelesitési rendszerek egyik kritikus, sokszor aldbecsult
aspektusara, a fiok-helyreallitasi mechanizmmusokra fékuszalt. A jelszOmentes vilag igérete
szerint a felhasznalok biometrikus azonositassal, biztonsagi kulcsokkal vagy egyszer
hasznalatos kodokkal léphetnek be, igy megszinik a jelszélopas kockazata. Azonban az
el6éadok ramutattak, hogy ezek a rendszerek is tartalmaznak ,hatsé ajtét” a fiok-helyredllitas
formajaban - és ez gyakran sokkal kevésbé védett, mint maga a fé hitelesitési csatorna. A
kutatas bemutatta, hogy a legtdébb rendszer a fidk-helyreallitast e-mailre, SMS-re vagy
biztonsagi kérdésekre alapozza, amelyek kdnnyen tamadhatok social engineering, SIM-swap
vagy adatszivargas révén. Egy tamado, aki nem tudja megkerulni a fé hitelesitést, gyakran
sikerrel jarhat a helyreallitasi folyamat manipulalasaval. Az el6addk konkrét példakat hoztak
olyan tamadasi lancokra, ahol a helyreallitasi folyamatot kihasznalva sikerult hozzaférést
szerezni felhasznaldi fiokokhoz, majd onnan tovabbi rendszerekhez. Kiemelték, hogy a
jelszdmentes rendszerek terjedésével ezek a tdmadasok egyre vonzébb célpontta valnak,
hiszen a tamadok tudjak, hogy a helyredllitdasi mechanizmus maradt az utolsé gyenge
lancszem. A védekezés érdekében javasoltak a tobbtényezdés helyreallitas bevezetését, a
helyreallitasi kérések erételjes naplézasat és felhasznaléi értesitését, valamint a

helyredllitasi utvonalak minimalizalasat. Az eléadas tanulsdga egyértelmu: a jelszomentes


http://i.blackhat.com/BH-USA-25/Presentations/US-25-Moshe-Turning-Camera-Surveillance-on-its-Axis-Wednesday.pdf
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biztonsdg nem teljes, ha a helyredllitdsi folyamat nincs ugyanazzal a gondossaggal

megtervezve és védve.

Browser Extension Clickjacking: One Click and Your Credit Card Is Stolen
[BlackHat USA 2025]
(Marek Toth)
A bongészébdvitmények (extensions) hatalmas hozzaféréssel rendelkeznek a felhasznaldi
bongészési adatokhoz, weboldalak tartalmahoz és a bdngészé kuldonbozéd API-jaihoz. Ez az
eléadas bemutatta, hogyan lehet ezeket a jogosultsagokat egy teljesen Uj tamadasi vektor — a
.browser extension clickjacking” — segitségével kihasznalni. A maddszer Iényege, hogy a
tamado lathatatlan, atlatszé rétegeket helyez a felhasznald altal hasznalt weboldalak félég,

amelyek valdjaban a kartékony bévitmény funkcidit aktivaljak. A felhasznald ugy hiszi, hogy egy
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artalmatlan gombot vagy linket kattint meg, de valdjdban engedélyt ad példaul fizetési
adatok, jelszavak vagy e-mail fiokokhoz valé hozzaférés atadasara. A prezentacidban
bemutattak, hogy az engedélykérések és felugré ablakok hogyan integralhatok megtévesztd
maodon, elkerulve a felhasznald gyanujat. Mivel sok bd&vitmény ,content script”-je a weboldal
kontextusaban fut, ezek képesek szinte lathatatlanul manipuldlni a felhasznaléi fellletet, és
adatokat tovabbitani kulsd szerverekre. A legveszélyesebb esetekben a tamadd egyetlen
kattintassal képes teljes hitelkartyaadat-készleteket megszerezni, mikdzben a felhasznaldé nem
észlel semmilyen rendellenességet. A védekezési javaslatok kozott szerepelt a bévitmények
engedélyezési modelljének szigoritasa, az Ul-integritas valés idejd ellenérzése, valamint az
engedélyek dinamikus, felhaszndléi interakcidhoz kotétt megadasa. A bemutatd
ramutatott, hogy a béngészébdvitmények piacan a felhasznaldék gyakran vakon megbiznak a

telepitett kddokban, mikozben ezek akar a teljes digitalis életuk felett atvehetik az iranyitast.
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One Modem to Brick Them All: Exploiting Vulnerabilities
in the EV Charging Communication [BlackHat USA 2025]

(Sebastian Kéhler, Marcell Szakdly, Jan “SP3ZN45" Berens)

Az elektromos jarmuvek (EV) toltdinfrastrukturaja egyre oOsszetettebb, és az energiaellatas
mellett haldzati kommunikaciot is folytat a jarmu és a toltéoszlop kdzott. Ez az eléadas a toltési
kommunikaciés protokollok sebezhetéségeit tarta fel, és bemutatta, hogyan lehet ezeket a
hibakat kihasznalva a toltéket miikédésképtelenné (brick) tenni, vagy akar tavolrdl atvenni az
iranyitast a toltési folyamat felett. A kutatok kifejtették, hogy a legtobb EV-tolté az Open
Charge Point Protocol (OCPP) verzidit hasznalja, amely TCP/IP vagy WebSocket alapu
kommunikaciot folytat. A hibas implementaciok gyakran nem ellenérzik megfeleléen az
Uzenetek forrasat és tartalmat, igy a tdamado képes lehet hamis toltéskezdési vagy -ledllitasi
parancsokat killdeni. Egyes esetekben firmware-frissitési funkciokat is ki lehetett hasznalni,
amelyek hitelesités nélkul engedtek Uj kodot telepiteni a készulékekre. A bemutatdban
szerepelt egy demonstracid, amely soran egyetlen sebezheté modemrdél kiindulva tébb szaz
tolté mikodését sikerllt megzavarni. A veszély kiléndsen nagy, mivel az EV-tolték gyakran
nyilvanos haldzatokon keresztll érhetdk el, és egy ilyen tamadas egyszerre okozhat logisztikai
problémakat, pénzugyi karokat és biztonsagi kockazatot a jarmdtulajdonosok szamara. A
védekezéshez a szakért6k javasoltak az erds hitelesitési protokollok alkalmazasat, a firmware
integritdsanak kriptografiai ellenérzését, valamint a halézati szegregacié és

behatolasészlelés bevezetését a toltdinfrastrukturaban.
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Securing America: Readiness, Response, and Resilience
for Critical Infrastructure Defense [BlackHat USA 2025]

(Chris Butera, Bob Costello, Frank Cilluffo)
Ez az el6adads a kritikus infrastrukturak - példaul energiaelldtds, vizmuvek, kozlekedési
rendszerek és kommunikaciés halézatok - védelmének atfogé stratégiajat mutatta be,
kulonds tekintettel az Egyesult Allamokban érvényes kiberbiztonsagi kévetelményekre. Az
eléadok, akik mindannyian komoly tapasztalattal rendelkeznek a nemzeti kiberbiztonsagi
iranyitas terUletén, részletesen elemezték, hogyan valtozott meg az infrastrukturak fenyegetési
képe az elmult években. Kiemelték, hogy a korabbi, féként opportunista tdmadasok helyét
egyre inkdbb célzott, allamilag tamogatott, kifinomult akcidk vették at, amelyek célja nem
csupan a karokozas, hanem a stratégiai elény megszerzése. A prezentacid harom fé pillérre
épitette a védelmi stratégiat: felkészultség, reagalas és ellenalloképesség. A felkészultség
részeként hangsulyoztak a rendszeres kockazatelemzést, a sebezhetéség-menedzsmentet
és a folyamatos biztonsagtudatossagi képzést. A reagdalas kapcsan bemutattdk a nemzeti
szintd incidenskezelési protokollokat, a szovetségi és maganszektor kozdtti egyuttmukddés
fontossagat, valamint a gyors helyreallitasi képességeket. Az ellenalloképesség alatt azokat az
intézkedéseket értették, amelyek biztositjdk, hogy a kritikus rendszerek akkor is
mikodoképesek maradjanak, ha részben kompromittalédnak. Az el6adasban sz6 esett az Uj
technoldégiak - példaul a mesterséges intelligencia és a gépi tanuldas - szerepérdl a
fenyegetések felismerésében és a tamadasok elbrejelzésében, valamint a szimulacids
gyakorlatok jelentéségérél a valés reagalasi képességek fejlesztésében. Az Uzenet
egyértelmd volt: a kritikus infrastruktdrak védelme nem egy egyszeri feladat, hanem
folyamatos, dinamikus folyamat, amely csak széles koérl egyuUttmukodéssel és proaktiv

intézkedésekkel lehet sikeres.
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Virtualization-Based (In)security - Weaponizing VBS Enclaves [DefCon33]
(Ori David)
A Virtualization-Based Security (VBS) egyik legizgalmasabb, am kevéssé ismert aspektusa az
enclave-technolégia, amely lehetévé teszi, hogy egy folyamat elkUldonitsen egy
memoriateruletet, amelyhez még maga a folyamat vagy akar a kernel sem fér hozza. Ez a
technoldgia olyan biztonsagi funkcidkat tdmogat, mint a Credential Guard vagy a Hypervisor-
Code Integrity (HVCI). Az el6adas azonban ravilagitott arra az ellenérdekes felvetésre, hogy ez a
biztonsagi elszigetelés maga is kivalo terep lehet tamaddknak, ha sikerul a tamadd kdédot egy
enclave-ben végrehajtani — hiszen az onnan lathatatlan marad a rendszer szamara. A ,enclave
malware” fogalmat bemutatva a kutatas feltarta a VBS enclave-ek korabban dokumentalatlan
viselkedéseit, kUlonds tekintettel azokra a technikakra, amelyek lehetévé teszik a rosszindulatu
kod futtatasat anélkul, hogy az EDR-ek vagy elemzdk észrevennék. Bemutattak a ,Bring
Your Own Vulnerable Enclave” maddszert is, amely soran egy sérulékeny, de alairt enclave-
modul betoltésével megkerulhetd az alairas-ellenérzés — igy a tdmadd kod futtatasa teljesen
elfogadhaténak tlnik a rendszer szemében. A ,Mirage” technika sordn pedig a kéd futtatas
idejére keril a felhasznaléi memoéridba, majd ott rogton el is tdnik, minimalizalva a nyomokat
és jelentésen csokkentve a detektalas esélyét. Az el6adas rendkivlil részletesen ismertette
ezeknek a technikdknak a mukodési mechanizmusat, beleértve a kernel-enclave kozotti
hozzaférés korlatozasat, az enclave létrehozasanak és kilritésének folyamatait, valamint az
ebbdl kovetkezé biztonsagi kockazatokat. A biztonsagi védekezés szempontjabdl javasolt
stratégiai gyakorlatok kozé tartozik a gyanus enclave-haszndlat monitorozasa, az enclave-
folyamatok kornyezetének és viselkedésének feliigyelete, tovabba a konfiguraciés és
biztonsagi baseline-ok szigoritdsa annak érdekében, hogy csak megbizhatd és megfeleléen

ellendrzott enclave-modulok kerulhessenek be a rendszerbe. Az el6adas igy nemcsak a



P
‘ 'z“ NEMZETI
€ |INTEZET

"!t

o
o

e
.

tdmadasi lehetéségeket mutatta be, hanem konkrét, gyakorlatban alkalmazhaté védelmi

javaslatokat is nyujtott.

Az el6adas az alabbi linken megtekinthetd.

Ghosts in the Machine Check - Conjuring Hardware Failures
for Cross-ring Privilege Escalation [DefCon33]

(Christopher “xoreaxeaxeax” Domas)
A modern szamitdégépes rendszerek célja a hardverhibak észlelése és kivédése — ennek része
a Machine Check Exception (MCE), amely sulyos hardveres problémak esetén - példaul
memoriacella-hiba, CPU-hiba vagy varatlan bit-flip kovetkeztében — a rendszer biztonsagos
leallasat idézi el6. Ez az el6adads azonban azt villantotta meg, hogyan lehet szoftveres
eszko6zokkel elérni olyan allapotot, amely hardverhibdra emlékeztet, de nem Aallitja le a
rendszert, viszont lehetéséget ad egy privilegizalt kédra valé atallasra. A modszer [ényege a
CPU belsé mUkodésének és ritka utasitdsainak tudatos manipulalasa, melynek hatasara a
rendszer MCE-hez hasonlé allapotba keril, mégsem omlik dssze. Ezzel a tdmadod kiléphet az
alkalmazéi (ring 3) szintrdl, és kdzvetlenll kereskedhet kernel szinti (ring 0) végrehajtassal.
A tamadas kulondsen stealth, mert nem hagy a rendszer altal szokasosan rogzitett logokat — igy
a biztonsagi elemzé eszk6zék észlelése hidnyos marad. Az el6adds mély technikai
magyarazatokat adott a MCE generdlasanak korulményeirdl, a CPU viselkedésének
finomsagairdl, valamint arrdl, hogyan lehet egy sérult rendszerbdl is privilegizalt
kodszekvenciaba atmenni. A védekezés szempontjabol a bemutato felhivta a figyelmet arra,
hogy nemcsak a szoftveres sérliilékenységekre, hanem a hardveres allapotok és viselkedés
valtozasaira is sziikséges figyelni. A jovében a biztonsagi monitoringnak képesnek kell lennie
az ilyen rendkivil rejtett tdmadasi vektorok észlelésére is — tobbek kdzott a CPU anomalidk

aktiv felugyeletével.
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From Spoofing to Tunneling: New Red Team's Networking Techniques
for Initial Access and Evasion [DefCon33]

(Shu-Hao, Tung 1230jp)
A haldzati hozzaférés megszerzése és fenntartasa a Red Team muveletek egyik legkritikusabb
része, hiszen a védelmi mechanizmusok elsédleges célja ezeknek a prébalkozasoknak a
megakadalyozasa. Ez az el6adas a legujabb haldzati manipulacios modszereket mutatta be,
amelyekkel a tdmadok képesek kezdeti hozzaférést nyerni, majd elkerUlni a halézati forgalom
elemzésére és blokkolasara hivatott rendszerek figyelmét. A bemutatott technikak kozott
szerepelt az IP- és DNS-spoofing, amellyel a tdmadod legitim forrasnak alcdzza magat, valamint
olyan fejlett tunneling megoldasok, amelyek képesek teljes kommunikacids csatornakat
elrejteni latszdlag artalmatlan protokollokba csomagolva. Kiemelt figyelmet kaptak a "living off

the land" jellegld mddszerek, amelyek soran a tamadod a célkornyezet meglévé infrastrukturajat
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és szolgaltatasait hasznalja ki — példaul meglévé webszolgaltatasokon keresztul tovabbit
adatokat vagy indit parancsokat. A prezentacio részletesen bemutatta, miként lehet a haldzati
rétegek kozotti aszimmetriakat kihasznalni, példaul hogyan hasznalhato a TCP-kezddcsomagok
idézitése és sorrendje a tlzfalak viselkedésének feltérképezésére. A védelem szempontjabol
kulondsen érdekes volt, hogy a legtdébb mddszer nem az ismert alairasokon bukik el, hanem a
forgalmi mintak finom eltérésein, amelyek csak mélyrehato, valds idejl forgalomelemzéssel
ismerheték fel. Az el6éadas igy nem csupan Uj tamadasi lehetdségeket, hanem a modern

halozati észlelés fejlesztésének iranyait is megyvilagitotta.
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Mastering Apple's Endpoint Security for Advanced macOS Malware Detection
[DefCon33]

(Patrick Wardle)
Az Apple Endpoint Security (ES) keretrendszere az egyik legerésebb, valds idejd
esemeényfigyeld API, amely lehetévé teszi a macOS rendszeren zajlé folyamatok, fajimudveletek,
haldzati kapcsolatok és mas kritikus muveletek figyelését. Ez az el6adas azt mutatta be, hogyan
hasznalhato ki az ES API a legmodernebb macOS malware-ek felismerésére és blokkolasara
— beleértve azokat is, amelyek mar képesek megkeriilni a hagyomanyos antivirus
megoldasokat. A részletes technikai elemzés kitért a kartékony kodok viselkedésmintaira,
példaul az &dnmaddositd binarisokra, a beagyazott és titkositott payloadokra, valamint a
rendszerhivasok szokatlan sorrendjére. Kulon hangsulyt kapott a kernel szintli hozzaférés
korlatozasa, és annak fontossaga, hogy a biztonsagi szoftverek a felhasznaldi térben is képesek

legyenek mélyen elemezni a folyamatok viselkedését. Az el6adas sordan bemutattak egy
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fejleszt6i példat, amely valés idében képes a gyanus fajimodositasokat, script-futtatasokat és
halozati kéréseket detektalni, majd automatikusan blokkolni a folyamatot. Erdekes tapasztalat
volt, hogy sok macOS kartevé a telepitési folyamat sordn olyan apré, de jellegzetes
esemeénysorozatot general, amely kovetkezetesen azonosithatd ES-en keresztul. Ez azt sugallja,
hogy a jové macOS biztonsadgi megoldasai egyre inkdbb a viselkedésalapu, valés ideji

figyelés felé fognak elmozdulni.

Az el6adds az aldbbi linken érheté el.


https://www.youtube.com/watch?v=AgYGwZjcsLo&list=PL9fPq3eQfaaBB9HANwjaTlKFuVhRxkdz2&index=68
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The Ultimate Hack: Applying Lessons Learned from the loss of TITAN
to Maritime Cybersecurity [DefCon33]
(Rear Admiral John Mauger)

A TITAN tengeralattjard tragikus elvesztése nemcsak a mélytengeri kutatas biztonsaganak
kérdéseit vetette fel, hanem ravilagitott arra is, hogy a kritikus tengeri rendszerek
kiberbiztonsagi felkészultsége sok esetben nem all aranyban a rajuk nehezedd kockazatokkal.
Az el6adas részletesen bemutatta, hogyan lehet a baleset tanulsagait atlltetni a tengeri
ipardg kiberbiztonsagi gyakorlataba. A TITAN esetében a kommunikaciés rendszerek
megbizhatatlansdga, a redundancia hidnya és a biztonsagi protokollok elégtelensége
hozzajarult a katasztrofahoz. Ezek a problémak analdgiaként szolgalnak a tengeri
kiberfenyegetések kezeléséhez, ahol hasonld hibak végzetes kovetkezmeényekkel jarhatnak. A
bemutato ravilagitott, hogy a modern hajok és tengeralattjarok egyre inkabb szoftvervezérelt
rendszerekre és haldzatokra tamaszkodnak, amelyek gyakran &sszekdttetésben allnak a
szarazféldi iranyitokozpontokkal. Ez a kapcsolddas oriasi elénydket jelent az operativ
iranyitasban, ugyanakkor megndveli a tamadasi fellUletet, kulondsen, ha a kommunikacids
csatornak titkositasa vagy hitelesitése gyenge. Egy célzott kiberincidens képes lehet
megbénitani a navigacidos rendszereket, a hajtomulvezérlést vagy a fedélzeti biztonsagi
rendszereket, hasonléan ahhoz, ahogy a TITAN esetében a kritikus rendszerek meghibasodasa
vezetett a teljes muUkodésképtelenséghez. Az eléadd kiemelte, hogy a kiberbiztonsagot a
tengeri muveletek minden szakaszaba integralni kell — a tervezéstél kezdve a napi
Uzemeltetésen at a vészhelyzeti protokollokig. Fontos a rendszeres behatolastesztelés, a
szimulalt kiberincidensek gyakorlasa és a redundans biztonsagi rendszerek kiépitése. A baleset
tanulsaga, hogy nem elég csak a muszaki meghibdsodasokra felkészulni, hanem a digitalis
tamadasok és zavarasok lehetdségét is aktivan kezelni kell. Az el6adas végkdvetkeztetése

szerint a TITAN tragédidja egy figyelmeztetd példa: a fizikai és a kiberbiztonsag szoros



NEMZETI )
" | KIBERBIZTONSAGI
| INTEZET

Osszefondddsa miatt a jové tengeri mUlveleteiben a kiberbiztonsagi védelem ugyanolyan

kritikus lesz, mint a hajotest szerkezeti integritdsa vagy a navigacios képességek.

Az el6adds az aldbbi linken érhetd el.

1UdX8z59. 10ZPAIPd 'ZS "$O0000-+20Z-%Z-Z'1'$-ZSN1d-vad


https://www.youtube.com/watch?v=dmgjTGuAo38&list=PL9fPq3eQfaaBB9HANwjaTlKFuVhRxkdz2&index=199

