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Tajékoztatas
feltételezett csalo konferenciaszervezo tevékenységérol

A Nemzetbiztonsagi Szakszolgilat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) tajékoztatot ad ki egy,
az InSciTech Summits Pvt. Ltd. néven miikodo feltételezett csalo konferenciaszervezé tevékenységérol,
amely az elmult hetekben t6bb magyar és nemzetkozi kutato, illetve felsdoktatasi intézmény munkatarsait is
érintette.

Egy ligyfél bejelentése alapjan a World Meet on Biotechnology and Plant Biology nevii, Romaba meghirdetett
konferencia kapcsan tobb gyanus koriilmény mertilt fel. A jelentés szerint harom személy kisérelte meg a
regisztraciot, koziilik egy 1 385 USD részvételi dijat is befizetett egy kozvetitd szolgaltaton keresztiil. A
fizetést kovetden a regisztralok észlelték, hogy adataikat eloadoként tiintették fel az eseményoldalon, nem
pedig résztvevoként. Az adatok eltavolitasara iranyuld kérelmet kovetden felmeriilt a rendezvény
hitelességével kapcsolatos gyani. Egy késobbi ellenérzés feltarta, hogy a megadott konferenciaprogram
nem valds, tobb ,.eldadoként” megjelolt személy szakmai profilja nem kapcsolodott a feltiintetett témakhoz,
¢és a helyszinként megjelolt romai hotel sem tudott az eseményrdl. A hotel hivatalos véalasza szerint az adott
iddpontra nem volt konferenciafoglalas. A befizetett 6sszeg visszatéritésére iranyulé kisérlet sikertelen volt.
Ekozben a masik két regisztrald tobb nyers hangvételi, siirgetd dijbekérd e-mailt kapott a fizetés mielbbi
teljesitésére.

Nyilt forrdsu (OSINT) vizsgélat szerint az inscitechsummits[.]Jcom domain €s az InSciTech Summits Pvt. Ltd.
szervezet indiai székhelyli, nagy valdsziniiséggel csalo tevékenységet folytaté entitas. A weboldal és
kapcsoloddo domainek nem tartalmaznak kordbbi eseményekre utald, hiteles nyomokat (pl. fotok,
publikaciok, harmadik fél hivatkozasai). A cég tomegesen hirdet nem létez6 konferencidkat, amelyek
automatizalt gylijtéoldalakon is megjelennek, igy legitim platformokon is latszdlag hitelesnek tlinhetnek.

e A megadott cimen (848 N. Rainbow Blvd. #5486, Las Vegas, NV 89107) nem talalhat6 bejegyzett
szervezet.

o A fizetési feliilet és az ,,About Merchant” szekcio indiai cimet tiintet fel: Manjeera Trinity Corporate,
JNTU Rd, K P H B Phase 3, Kukatpally, Hyderabad, Telangana 500072, India.

e A weboldalon kiilon fiil szerepel az indiai regisztralok szamara.

e Tobb kapcsolddd domain is azonosithatd, példaul inscitechsummits|.]info.

e A reklamacids ¢€s visszatéritési folyamat soran a szervezet ingyenes Gmail-cimrél kommunikalt:
inscitechsummits@gmail[.Jcom.

e A megadott telefonszam (+1 850 743 0831) nem ko&thetd tényleges vallalathoz.

e A weboldal elérhetésége magyarorszagi proxyn keresztiil biztositott, a tartalom pedig egy
Brazilidban hosztolt (Sao Paulo) szerveren fut: 147[.]79[.]84[.]181 IP-n.
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Indikatorok (IoC-k)

e Domainek: inscitechsummits[.Jcom, inscitechsummits][.]info
o IP-cim 147[.]79[.]84[.]181
e E-mail cim: inscitechsummits@gmail[.Jcom

Az ilyen tipusu ,,konferenciameghivasok™ esetén minden esetben javasolt a szervezo entitas hitelességének
OSINT-alapu ellendrzése, illetve a fizetési feliiletek domain- és cégadatainak dsszevetése.
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