
© SANS Intézet 2025  www.sans.org/security-awareness

  
 

 

 
 

 s 

 

 
 
 
Emma elfeledett gaming platform fiókja  

Emma, a 33 éves szoftverfejlesztő már rég megfeledkezett régi játékközösségi fiókjáról. Több mint egy 
évtizede regisztrált, amikor még főiskolára járt, és rajongott egy online stratégiai játékért. Idővel a fórum 
elcsendesedett, a játék feledésbe merült, és Emma is továbblépett az életében. 

Egy reggel Emma megdöbbenve látta, hogy jelszó-visszaállító e-mailek áradata érkezett a személyes 
postafiókjába – köztük a bankjától, a felhőalapú tárhelyszolgáltatójától, sőt még a Netflix-től is. Pánikba 
esett, amikor rájött, hogy valaki átvette az irányítást a személyes e-mail fiókja felett. A betolakodó az e-
mail fiókjához való hozzáférést használta arra, hogy más szolgáltatásoknál átállítsa a jelszavait.  

Némi kutakodás után Emma felfedezte az okát. Az elfeledett online játékplatform fiókja egy közelmúltbeli 
adatszivárgás során hackerek kezébe került. Kiszivárgott a fórum összes felhasználójának jelszava, köztük 
az övé is. És a jelszó, amit akkoriban használt a régi felhasználójához? Ugyanaz volt, mint amit a személyes 
e-mail fiókjának védelmére használt. Mindössze néhány óra leforgása alatt egy régi fiókból hatalmas 
személyes biztonsági kockázat vált. Most pedig az az idegörlő feladat várt rá, hogy visszaszerezze fiókjait, 
kezdve az e-mailjével. 

Miért veszélyesek a régi fiókok, és miért fontos törődnünk velük? 

Minden fiók, amit létrehozunk, bármennyire jelentéktelennek tűnik is akkor, valamilyen személyes 
információt tárol. Például a nevünket, e-mail címünket, születési dátumunkat, telefonszámunkat, 
lakcímünket, sőt, akár a fizetési adatainkat is.  

A régi fiókok gyakran olyan elavult platformokon működnek, amelyeket már nem tartanak karban, így az 
elöregedett biztonsági rendszer sebezhetővé teszi adatainkat. Ha ezeket az oldalakat feltörik, jelszavaink 
és személyes adataink is veszélybe kerülnek. Amennyiben úgy teszünk, ahogy Emma, és több fiókhoz 
ugyan azt a jelszót használjuk, sokkal nagyobb a kockázat is. A kiberbűnözők gyakran újra felhasználják az 
egyik fiókból kiszivárgott jelszavakat, és megpróbálják azokat a többi profilunknál is alkalmazni. 

Hogyan találjuk meg a régi fiókjainkat?  

Lehet, hogy nem emlékszünk minden oldalra, ahová valaha regisztráltunk, de léteznek módszerek 
digitális lábnyomunk felkutatására: 

● Keresgéljünk a bejövő e-mail üzeneteink között: Keressünk olyan e-maileket amelyekben 
szerepelnek ezek a kifejezések: “Üdvözöljük a,”erősítse meg e-mail...,” “számla,” vagy “jelszó 
visszaállítása.” Ez segíthet elfelejtett fiókjaink megtalálásában. 

Az elfelejtett fiókok rejtett veszélyei: ezért éri meg rendet tenni 
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● Nézzük át jelszószéfünket: ha használunk ilyet, lapozzuk végig a mentett bejegyzéseket! 
Valószínűleg találunk benne néhány régebben létrehozott fiókot. Gyakran használhatók szűrők 
például a legrégibb fiókokra, vagy azokra, amelyek az elmúlt évben nem voltak használva. 

● Nézzük át a mobileszközünket: vizsgáljuk meg az összes alkalmazást, hogy azonosítsuk azokat a 
profilokat, amelyeket már nem használunk! 

 
Mit tegyünk a régi fiókokkal? 

Miután megtaláltuk a régi vagy használaton kívüli fiókjainkat, itt az ideje megtenni a megfelelő lépéseket. 

1. Töröljük, amelyeket már nem használunk: ha egy fiókot már nem veszünk igénybe, jelentkezzünk 
be, majd töröljük vagy deaktiváljuk! Ha a platform nem engedi a fiók törlését, változtassuk meg a 
jelszót egy egyedi és véletlenszerű kombinációra, majd töröljünk minden személyes adatot a 
profilból, például a nevünket, címünket és fizetési adatainkat. 

2. Frissítsük a rendszeresen használt fiókjaink jelszavait: minden olyan fiókhoz, amelyet továbbra 
is használunk, állítsunk be erős és egyedi jelszót! Használjunk jelszómenedzsert a jelszavaink 
nyomon követésére és kezelésére. Ami azt illeti, a legtöbb jelszómenedzser már akkor is 
figyelmeztet minket, ha két vagy több fiókhoz ugyan azt a jelszót akarnánk használni.  

3. Kapcsoljuk be a többfaktoros hitelesítést (MFA): az olyan fontos helyeken, mint az e-mail-,a 
banki- vagy a közösségi média felhasználóink! Ez extra védelmi réteget biztosít még akkor is, ha a 
jelszavunk valahogyan illetéktelen kezekbe kerülne. Ha lehetséges, kapcsoljuk be az MFA-t 
minden olyan platformon, amely támogatja! 

4. Gondoljuk meg, regisztrálunk-e: a jövőben csak akkor hozzunk létre új fiókot, ha valóban 
szükséges! Ha az oldalt csak egyszer használjuk, válasszuk inkább a vendégfelhasználói opciót új 
felhasználó létrehozása helyett! 

 
Tegyük a fiókjaink átnézését az éves tavaszi nagytakarítás részévé! Legyen szó gyenge jelszavakról, elavult 
biztonságról vagy elfeledett személyes adatokról, a jövőbeni önmagunk hálás lesz érte. 

 
 
Vendégszerkesztő 
Jodie Francis a WiCyS Ontario Canada tagsági elnöke, valamint több mint egy évtizedes informatikai és 
biztonsági tapasztalattal rendelkező kiberbiztonsági szakember. Aktívan kiáll a nők és lányok mellett, 
ösztönözve őket a STEM-pályák iránti érdeklődésre, valamint jól bevált személyes kiberbiztonsági gyakorlatokat 
oktat. 

 
Források 
A Misztikum Feloldása: Hogyan lopják el a jelszavakat a kiberbűnözők:  https://www.sans.org/newsletters/ouch/unveiling-shadows-how-cyber-
criminals-steal-your-passwords/ 
Hogyan használják ki a kiberbűnözők érzelmeinket: https://www.sans.org/newsletters/ouch/cybercriminals-exploit-your-emotions/ 
A jelszókezelők ereje: https://www.sans.org/newsletters/ouch/power-password-managers/ 
A Jelmondatok Ereje: https://www.sans.org/newsletters/ouch/power-passphrase/ 
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