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Az elfelejtett fiokok rejtett veszélyei: ezért éri meg rendet tenni

Emma elfeledett gaming platform fidkja

Emma, a 33 éves szoftverfejleszt6 mar rég megfeledkezett régi jatékkozosségi fiokjarol. Tobb mint egy
évtizede regisztrdlt, amikor még fGiskolara jart, és rajongott egy online stratégiai jatékért. Id6vel a férum
elcsendesedett, a jaték feledésbe merilt, és Emma is tovabblépett az életében.

Egy reggel Emma megddbbenve latta, hogy jelszé-visszaallitd e-mailek aradata érkezett a személyes
postafidkjaba — koztik a bankjatél, a felhGalapu tarhelyszolgéltatéjatél, s6t még a Netflix-tdl is. Panikba
esett, amikor rajott, hogy valaki atvette az irdnyitast a személyes e-mail fidkja felett. A betolakodé az e-
mail fiékjahoz valé hozzaférést hasznalta arra, hogy mas szolgdltatasoknal atallitsa a jelszavait.

Némi kutakodas utan Emma felfedezte az okat. Az elfeledett online jatékplatform fidkja egy kzelmultbeli
adatszivargas soran hackerek kezébe keriilt. Kiszivargott a forum 6sszes felhaszndaléjanak jelszava, koztik
az 6vé is. Es a jelszd, amit akkoriban hasznalt a régi felhasznaléjahoz? Ugyanaz volt, mint amit a személyes
e-mail fiokjanak védelmére hasznalt. Minddssze néhany ora leforgdsa alatt egy régi fiokbdl hatalmas
személyes biztonsagi kockazat valt. Most pedig az az idegorl6 feladat vart ra, hogy visszaszerezze fidkjait,
kezdve az e-mailjével.

Miért veszélyesek a régi fiokok, és miért fontos torédniink velik?

Minden fiok, amit Iétrehozunk, barmennyire jelentéktelennek tlinik is akkor, valamilyen személyes
informaciét tarol. Példaul a neviinket, e-mail ciminket, sziletési datumunkat, telefonszamunkat,
lakcimUinket, s6t, akar a fizetési adatainkat is.

A régi fiokok gyakran olyan elavult platformokon mékddnek, amelyeket mar nem tartanak karban, igy az
eloregedett biztonsagi rendszer sebezhet6vé teszi adatainkat. Ha ezeket az oldalakat feltorik, jelszavaink
és személyes adataink is veszélybe kerlilnek. Amennyiben Ugy tesziink, ahogy Emma, és tébb fidkhoz
ugyan azt a jelszét hasznaljuk, sokkal nagyobb a kockdzat is. A kiberb(in6z6k gyakran ujra felhaszndljak az
egyik fiokbdl kiszivargott jelszavakat, és megprobaljak azokat a tobbi profilunkndl is alkalmazni.

......

Lehet, hogy nem emléksziink minden oldalra, ahova valaha regisztraltunk, de léteznek médszerek
digitalis labnyomunk felkutatasara:

e Keresgéljiink a bejové e-mail Uzeneteink kozott: Keressiink olyan e-maileket amelyekben
szerepelnek ezek a kifejezések: “Udvézéljiik a,”erésitse meg e-mail...,” “szamla,” vagy “jelszé

visszadllitdsa.” Ez segithet elfelejtett fidkjaink megtalalasaban.
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o Nézziik at jelszdészéfiinket: ha haszndlunk ilyet, lapozzuk végig a mentett bejegyzéseket!
Valdszindleg taldlunk benne néhdny régebben létrehozott fiokot. Gyakran hasznalhatdk szlir6k
példdaul a legrégibb fiékokra, vagy azokra, amelyek az elmdlt évben nem voltak hasznalva.

® Nézziik at a mobileszkoziinket: vizsgaljuk meg az 6sszes alkalmazast, hogy azonositsuk azokat a
profilokat, amelyeket mar nem hasznalunk!

Mit tegyiink a régi fiokokkal?
Miutan megtaldltuk a régi vagy hasznalaton kiviili fidkjainkat, itt az ideje megtenni a megfeleld Iépéseket.

1. Toroljiik, amelyeket mar nem hasznalunk: ha egy fiokot mar nem vesziink igénybe, jelentkezzlink
be, majd toroljuk vagy deaktivaljuk! Ha a platform nem engedi a fidk torlését, valtoztassuk meg a
jelszot egy egyedi és véletlenszerl kombindcidra, majd toroljink minden személyes adatot a
profilbdl, példdul a neviinket, cimiinket és fizetési adatainkat.

2. Frissitsiik a rendszeresen hasznalt fidkjaink jelszavait: minden olyan fiokhoz, amelyet tovabbra
is hasznalunk, allitsunk be erés és egyedi jelszét! Hasznaljunk jelszdmenedzsert a jelszavaink
nyomon kovetésére és kezelésére. Ami azt illeti, a legtobb jelszomenedzser mar akkor is
figyelmeztet minket, ha két vagy tobb fiokhoz ugyan azt a jelszét akarndnk hasznalni.

3. Kapcsoljuk be a tébbfaktoros hitelesitést (MFA): az olyan fontos helyeken, mint az e-mail-,a
banki- vagy a kozosségi média felhaszndldink! Ez extra védelmi réteget biztosit még akkor is, ha a
jelszavunk valahogyan illetéktelen kezekbe keriilne. Ha lehetséges, kapcsoljuk be az MFA-t
minden olyan platformon, amely tamogatja!

4. Gondoljuk meg, regisztralunk-e: a jov6ben csak akkor hozzunk létre Uj fidkot, ha valéban
sziikséges! Ha az oldalt csak egyszer hasznaljuk, vélasszuk inkdbb a vendégfelhasznaldi opcidt Uj
felhasznald létrehozasa helyett!

Tegylik a fidkjaink atnézését az éves tavaszi nagytakaritas részévé! Legyen szé gyenge jelszavakrdl, elavult
biztonsagrdél vagy elfeledett személyes adatokrdl, a jév6beni 6nmagunk halas lesz érte.

Vendégszerkeszt6

Jodie Francis a WiCyS Ontario Canada tagsagi elndke, valamint tobb mint egy évtizedes informatikai és
biztonsagi tapasztalattal rendelkezd kiberbiztonsagi szakember. Aktivan kiadll a nék és lanyok mellett,
0sztondzve Gket a STEM-palyak irdnti érdekl&désre, valamint jol bevalt személyes kiberbiztonsagi gyakorlatokat
oktat.

Forrasok

A Misztikum Feloldasa: Hogyan lopjak el a jelszavakat a kiberb(in6z6k: htt

criminals-steal-your-passwords/

Hogyan hasznaljak ki a kiberb(in6z6k érzelmeinket: https://www.sans.org/newsletters/ouch/cybercriminals-exploit-your-emotions/
A jelszokezel6k ereje: https://www.sans.org/newsletters/ouch/power-password-managers/

A Jelmondatok Ereje: https://www.sans.org/newsletters/ouch/power-passphrase/

A Kozosség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)
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