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8.1. SZABALYZAT ES ELJARASRENDEK

8.1. A szervezet:

8.1.1. Kidolgozza, dokumentalja, kiadja €s megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

8.1.1.1. a szervezeti-, folyamat ¢és rendszerszintli kdvetelményeket tartalmazo azonositasi és
hitelesitési szabalyzatot, amely

8.1.1.1.1. meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felelosségeket, a vezetdi
elkdtelezettséget, a szervezeten beliili egylittmiikddés kereteit és a megfeleldségi kritériumokat,
tovabba

8.1.1.1.2. 6sszhangban van a szervezetre vonatkozd, hatalyos jogszabalyokkal, iranyelvekkel.
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

8.1.1.2. Az azonositasi és hitelesitési eljarasrendet, amely az azonositasi €s hitelesitési
szabalyzat és az ahhoz kapcsolodo ellendrzések megvaldsitasat segiti eld.

8.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt, aki az azonositasi €s hitelesitési
szabalyzat ¢és eljarasok kidolgozasanak, dokumentéalasanak, kiadasanak €s megismertetésének
iranyitasaért felel.

8.1.3. Feliilvizsgalja ¢és frissiti az aktudlis azonositasi és hitelesitési szabalyzatot és az
azonositasi ¢és hitelesitési eljarasokat és eljarasrendet a szervezet altal meghatarozott

gyakorisaggal és a szervezet altal meghatarozott események bekdvetkezését kovetden.

MAGYARAZAT

Az azonositasi €s hitelesitési szabalyzatnak és a kapcsolddo eljarasrend(ek)nek illeszkednie kell
szempontok mentén elkészitett szabalyzatok és eljarasrendek nagy mértékben jarulnak hozza a
szervezet biztonsaganak megdrzéséhez. Az elkésziilt szabdlyzatoknak ¢€s eljarasrendeknek
Osszhangban kell lenniiik egymassal és a szervezet informaciobiztonsagi kornyezetével. A
szervezeti szintli biztonsagi szabalyzatok ¢és eljarasrendek haszndlata altaldban eldnydsebb,
hiszen sziikségtelenné teheti a kiilonb6z0 szervezeti célok vagy rendszerek szintjén
kialakitand6 szabalyzatokat €s eljarasrendeket. A szervezet azonban donthet tigy (amennyiben

a szervezet felépitése ezt indokolja), hogy a szabalyzati szinten megjelend kovetelményeket




egy altalanos biztonsagi szabélyzatban [pl.: Informacidbiztonsagi Szabalyzat (IBSZ)], vagy
tobb szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkori szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiilonb6zé dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltd események lehetnek értékelésbol
vagy (feliil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanlasokban.
A szervezetnek szem el6tt kell tartania, hogy az elvart védelmi intézkedések egyszerii

ujrakdzlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell az azonositasi €s hitelesitési szabalyzat és eljarasrendek
kidolgozaséval, dokumentalasaval, jovahagyasaval, kiadadsaval és megismertetésével
kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arr6l, hogy az azonositasi és hitelesitési
szabalyzatban foglaltak megfelelnek a szervezetre vonatkozd hatalyos jogszabalyoknak,
iranyelveknek, szabalyozasoknak, szabvanyoknak és ajanldsoknak.

3. A szervezetnek - a megfeleld szereplok bevonasaval, dokumentéalt médon - ki kell dolgoznia
a vonatkozo szabalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabalyzat ¢s a kapcsolodo eljarasrendek kidolgozédsandl a szervezetnek figyelembe kell
vennie a ra vonatkozo6 sajatossagokat. Az elvart védelmi intézkedések sz6 szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell az azonositési €s hitelesitési szabalyzatban
¢s az ahhoz kapcsolodo eljarasrendekben megfogalmazott elvarasokat, ezaltal biztositva azok
tényleges megvalosulasat.

6. A szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell az aktualis azonositasi

¢s hitelesitési szabalyzatot/szabalyokat, illetve a kapcsolodo eljarasrendeket a szervezet altal




meghatdrozott gyakorisaggal, valamint a szervezet altal meghatirozott események

bekovetkezését kovetden.

KAPCSOLODO INTEZKEDESEK

2.1. Szabélyzat és eljarasrendek
1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informécid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.9.1. Azonositasi és hitelesitési eljarasrend

MSZISO/IEC 27001:2023 REFERENCIA
5.2;53;75.1;7.52;7.53;A.5.1; A.5.2; A.5.4;A.531;A.5.36; A.5.37
NIST SP 800-53 REV.5 REFERENCIA

IA-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X




8.2. AZONOSITAS ES HITELESITES

8.2. A szervezet egyedileg azonositja és hitelesiti a felhasznalokat, és egyedi azonositéhoz

kapcsolja a felhasznalok altal végzett tevékenységeket.

MAGYARAZAT

A szervezeti felhasznalok koz¢ tartoznak a munkavallalok vagy azok a személyek, akiket az
érintett szervezet munkavallalokkal egyenértékii statuszunak tekint. A felhasznalok egyedi
azonositasa és hitelesitése minden hozzaférésre vonatkozik, kivéve azokat, amelyeket az
"azonositds vagy hitelesités nélkiil engedélyezett tevékenységek" kovetelmény kapcsan
azonositanak. Az érintett szervezet megkovetelheti az egyének egyedi azonositdsat a
csoportfiokokban az egyéni tevékenység részletes elszdmoltathatosaga érdekében.

A szervezet jelszavakat, fizikai hitelesitOket vagy biometriai adatokat hasznal a felhasznaléi
azonossag hitelesitésére, vagy tObbtényezds hitelesités esetén ezeknek valamilyen
kombinaciojat. A szervezet EIR-jeihez vald hozzaférés helyi hozzaférésnek vagy halozati
hozzaférésnek mindsiil. A helyi hozzaférés barmilyen hozzaférés az érintett szervezet EIR-
jeihez a felhasznalok vagy a felhasznalok nevében cselekvo folyamatok altal, ahol a hozzaférést
kozvetlen kapcsolatokon keresztiil, haldzatok haszndlata nélkiil lehet elérni. A haldzati
hozzaférés a szervezet EIR-jeihez valo hozzaférés a felhasznalok (vagy a felhasznalok nevében
eljar6 folyamatok) altal, ahol a hozzaférés haldzati kapcsolatokon keresztiil lehetséges (azaz
nem lokalis). A tavoli hozzaférés egy olyan halozati hozzaférés tipus, amely kiilsé hal6zatokon
keresztiili kommunikaciot foglal magaban. A belsé hdlozatok magukban foglalhatjak a helyi
halézatokat (LAN) és a széles korli halozatokat (WAN).

A titkositott virtualis maganhalozatok (VPN) hasznalata a halézati kapcsolatokhoz a szervezet
altal ellendrzott végpontok €s nem szervezet altal ellendrzott végpontok kozott kezelhetd belsd
halozatokként a halozaton athaladé informaciok bizalmassaganak €s sértetlenségének védelme

szempontjabol.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a felhasznaloi korét, beleértve az munkavallalokat és

azokat a személyeket, akiket a szervezet alkalmazottakkal egyenértékii statuszunak tekint.




2. A szervezetnek egyedileg kell azonositania és hitelesitenie a felhasznalokat, kivéve a

meghatarozott eseteket.

3. A szervezetnek jelszavakat, fizikai hitelesitOket vagy biometrikus adatokat kell alkalmaznia

a felhasznal6éi azonossagok hitelesitésére, vagy tobbtényezds hitelesités esetén ezek

kombin4ci6jat.

4. A szervezetnek meg kell hataroznia az EIR-hez val6 hozzaférés tipusat (helyi, helyi halozati,

belso stb.).

5. A szervezetnek naploznia kell, hogy nyomon kovethesse a felhasznalok altal végzett

tevékenységeket és azokat egyedi azonositohoz kapcsolhassa.

6. A szervezetnek meg kell hataroznia azonositasi €s hitelesitési kovetelményeket a nem

szervezeti felhasznalok szamara, amelyeket az "Azonositas €s hitelesités (szervezeten kiviili

felhasznalok)" kovetelménypontban keriilt meghatarozasra.

KAPCSOLODO INTEZKEDESEK

2.2. Fiokkezelés

2.15. Hozzaférés-ellenOrzés érvényesitése

2.28. Informacioaramlasi szabalyok érvényesitése

2.88. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
2.100. Téavoli hozzaférés

2.108. Vezeték nélkiili hozzaférés

4.1. Szabalyzat ¢€s eljarasrendek

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
8.14. Azonosito kezelés

8.21. A hitelesitésre szolgalo eszkozok kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.9.2. Azonositas és hitelesités

MSZISO/IEC 27001:2023 REFERENCIA

A.5.16




NIST SP 800-53 REV.5 REFERENCIA

IA-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X

10




8.3. AZONOSITAS ES HITELESITES (FELHASZNALOK) —

PRIVILEGIZALT FIOKOK TOBBTENYEZOS HITELESITESE

8.3. A szervezet tobbtényezds hitelesitést alkalmaz a privilegizalt fiokokhoz vald

hozzaféréshez.
MAGYARAZAT

A tobbtényezOs hitelesités megkoveteli, hogy két vagy tobb kiilonb6zo tényezd keriiljon
hasznalatra a hitelesités elvégzéséhez. A hitelesitési tényezoket a kovetkezOképpen hatarozzuk
meg: valami, amit a személy tud (pl. jelszd), valami, amit birtokol (pl. fizikai hitelesitd, mint a
kriptografiai privat kulcs), vagy a személy valamilyen tulajdonsaga (pl. biometrikus adat). A
fizikai hitelesitOket tartalmazo6 tobbtényezds hitelesitési megoldasok kézé tartoznak a hardver
hitelesitok, amelyek id6alapu vagy hivas-valasz alapu megolddsokat biztositanak. A szervezet
a felhasznalok hitelesitését az EIR szintjén (azaz bejelentkezéskor) végezhetik el, és sajat
belatasuk szerint alkalmazhatnak hitelesitési mechanizmusokat alkalmazasok szintjén is a
megnovelt biztonsag érdekében. Fiiggetleniil a hozzaférés tipusatdl (azaz helyi, halozati,
tavoli), a privilegizalt fidkokat a kockadzatnak megfeleld tobbtényezOs hitelesitési
megoldasokkal hitelesitik. A szervezet tovabbi biztonsagi intézkedéseket is hozzaadhat, példaul
tovabbi vagy szigorubb hitelesitési mechanizmusokat bizonyos hozzéaférési tipusokhoz. A
szervezet dokumentalja hitelesitési folyamatait és eljarasait, annak érdekében, hogy minden

bejelentkezés nyomon kdvethetd legyen.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely fiokokat tekinti privilegizaltnak. Ezek altalaban
olyan fiokok, amelyeknek széleskorti jogosultsiguk van az EIR-hez és/vagy érzékeny
adatokhoz.

2. A szervezetnek ki kell véalasztania egy tobbtényezds hitelesitési megoldast.

3. A szervezetnek be kell vezetnie a kivalasztott tobbtényezds hitelesitési megoldast az EIR-
ben. Ez magaban foglalja a szoftver telepitését, a hardver beallitasat és a felhasznalok képzését.

4. A szervezetnek be kell allitania a tobbtényezds hitelesitést a privilegizalt fiokokhoz.

11




5. A szervezetnek dokumentdlnia kell a bevezetett megoldast, a hitelesitési folyamatot és

eljarast.

6. A szervezet EIR-jének naploznia kell a bejelentkezéseket. Ez magaban foglalja a sikeres és

sikertelen hitelesitési kisérletek rogzitését.

7. A szervezetnek rendszeresen feliil kell vizsgélnia és frissitenie kell a tobbtényezds hitelesitési

szabalyzatat és gyakorlatat, hogy biztositsa a kiberbiztonsagi kovetelményeknek valo

megfelelést.

KAPCSOLODO INTEZKEDESEK

2.59. Feleldsségek szétvalasztasa

2.60. Legkisebb jogosultsag elve
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.9.2. Azonositas és hitelesités

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-2(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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8.4. AZONOSITAS ES HITELESITES (FELHASZNALOK) —

NEM-PRIVILEGIZALT FIOKOK TOBBTENYEZOS HITELESITESE

8.4. A szervezet tobbtényezds hitelesitést alkalmaz a nem privilegizalt fiokokhoz vald

hozzaféréshez.
MAGYARAZAT

A tobbtényezOs hitelesités megkoveteli, hogy két vagy tobb kiilonb6zo tényezd keriiljon
hasznalatra a hitelesités elvégzéséhez. A hitelesitési tényezdket a kovetkezOképpen hatarozzuk
meg: valami, amit a személy tud (pl. jelszd), valami, amit birtokol (pl. fizikai hitelesitd, mint a
kriptografiai privat kulcs), vagy a személy valamilyen tulajdonsaga (pl. biometrikus adat).
A fizikai hitelesitOket tartalmazo tobbtényezds hitelesitési megoldasok koz¢é tartoznak a hardver
hitelesitok, amelyek id6alapu vagy hivas-valasz alapu megoldédsokat biztositanak. A szervezet
a felhasznalok hitelesitését az EIR szintjén (azaz bejelentkezéskor) végezhetik el, és sajat
belatasuk szerint alkalmazhatnak hitelesitési mechanizmusokat alkalmazasok szintjén is a
megnovelt biztonsag érdekében. Fiiggetleniil a hozzaférés tipusatdl (azaz helyi, halozati,
tavoli), a privilegizalt fidkokat a kockdzatnak megfeleld tobbtényezOs hitelesitési
megoldasokkal hitelesitik. A szervezet tovabbi biztonsagi intézkedéseket is hozzaadhat, példaul
tovabbi vagy szigoribb hitelesitési mechanizmusokat bizonyos hozzaférési tipusokhoz.
A szervezet dokumentélja hitelesitési folyamatait €s eljarasait, annak érdekében, hogy minden

bejelentkezés nyomon kdvethetd legyen.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatarozniuk, hogy mely fidkokat tekintik nem-privilegizaltnak.
Ezek éltalaban olyan fiokok, amelyeknek nincs széleskorti jogosultsaguk az EIR-hez és/vagy
érzékeny adatokhoz.

2. A szervezeteknek ki kell valasztaniuk egy tobbtényezos hitelesitési megoldast.

3. A szervezeteknek be kell vezetniiik a kivalasztott tobbtényezds hitelesitési megoldast az EIR-
ben. Ez magaban foglalja a szoftver telepitését, a hardver beéllitasat és a felhasznalok képzését.

4. A szervezeteknek be kell allitaniuk a tobbtényezos hitelesitést a nem-privilegizalt fiokokhoz.
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5. A szervezeteknek dokumentalniuk kell a bevezetett megoldast, a hitelesitési folyamatot és

eljarast.

6. A szervezet EIR-jének naploznia kell a bejelentkezéseket. Ez magaban foglalja a sikeres és

sikertelen hitelesitési kisérletek rogzitését.

7. A szervezeteknek rendszeresen feliill kell vizsgalniuk és frissiteniiik kell a tobbtényezds

hitelesitési szabalyzatot és gyakorlatot, hogy biztositsak a kiberbiztonsagi kovetelményeknek

valo megfelelést.

KAPCSOLODO INTEZKEDESEK

2.59. Feleldsségek szétvalasztasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.9.2. Azonositas és hitelesités

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

1A-2(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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8.5. AZONOSITAS ES HITELESITES (FELHASZNALOK) —

EGYENI AZONOSITAS CSOPORTOS HITELESITESSEL

8.5. Amikor a szervezet kozds hasznalati fiokokat vagy hitelesitd eszkozoket alkalmaz, akkor
a felhasznalokat egyénileg azonositja, mieldtt hozzaférést biztositana a kdzds hasznalath

fiokokhoz vagy eréforrasokhoz.

MAGYARAZAT

A szervezetek gyakran hasznalnak k6zos hasznalata fiokokat vagy hitelesitd eszkozoket, hogy
megkonnyitsék a felhasznalok szdmara a hozzaférést az EIR-hez, azonban ezek a modszerek
kockazatot jelentenek, mivel a felhasznalok tevékenységei nehezen kovethetdk, és a
hozzaférési jogosultsagokat nehéz kezelni.

Ezért fontos, hogy az érintett szervezetek egyénileg azonositsdk a felhasznalokat, mielott
hozzaférést biztositananak a kdzos hasznalata fiokokhoz vagy erdéforrdsokhoz. Ez azt jelenti,
hogy minden felhasznéalonak sajat egyedi hitelesitd adatai vannak, amelyeket az EIR ellenériz,
mielStt hozzaférést biztositana a kozos hasznalata fiokokhoz vagy eréforrasokhoz.

Ez a folyamat segit a szervezetnek abban, hogy nyomon kdvesse a felhasznalok tevékenységeit,
¢s biztositsa, hogy csak a megfeleld jogosultsagokkal rendelkez6 személyek férjenek hozza az

EIR-hez.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie egy olyan hitelesitési rendszert, amely lehetévé teszi a
felhasznalok egyedi azonositdsat. Ez magaban foglalhatja a felhasznalonevek és jelszavak,
biometrikus adatok vagy mas egyedi azonositok hasznalatat.

2. A szervezetnek biztositania kell, hogy minden felhasznalo, aki hozzafér az EIR-hez,
rendelkezik egy egyedi azonositéval. Ez azt jelenti, hogy minden felhasznalonak sajat
felhasznaloneve ¢€s jelszava van, amelyet csak 6 hasznélhat.

3. A szervezetnek létre kell hoznia egy szabalyzatot, amely eldirja, hogy a felhasznaloknak
minden esetben sajat, egyedi azonositojukkal kell bejelentkezniiik, miel6tt hozzaférhetnek a

ko6z6s hasznalata fiokokhoz vagy eréforrasokhoz.
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4. A szervezetnek naplozni kell minden egyes hozzaférési kisérletet az EIR-hez. Ez magaban

foglalja a sikeres és sikertelen bejelentkezést, valamint a hozzaférési kisérleteket a kdzds

hasznalata fiokokhoz és eréforrasokhoz. A napldzés segit azonositani a szabalytalan vagy

gyanus tevékenységeket.

5. A szervezetnek rendszeresen feliil kell vizsgalnia a naplokat, hogy azonositsa a szabalytalan

vagy gyanus tevékenységeket. Ha ilyen tevékenységet €szlelnek, az érintett szervezetnek

azonnal cselekednie kell, hogy megvédje az EIR-t.

6. A szervezet felhasznaloi szamara képzést kell biztositani a biztonsdgos hitelesitési

gyakorlatokrol, beleértve a kdzos hasznalata fiokok és eréforrasok biztonsdgos hasznalatat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

1A-2(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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8.6. AZONOSITAS ES HITELESITES (FELHASZNALOK) —

HOZZAFERES A FIOKOKHOZ — KULONALLO ESZKOZ

8.6. A szervezet tobbtényezds hitelesitést vezet be a privilegizalt vagy nem privilegizalt
fickokhoz valé helyi, halozati vagy tavoli hozzaféréshez ugy, hogy:
8.6.1. az egyik tényezdt egy a rendszertdl kiilonallé eszkoz biztositja;

8.6.2. az eszkdz megfelel a szervezet altal meghatarozott erdsségli védelmi kovetelményeknek.

MAGYARAZAT

A tobbtényez0s hitelesités soran a cél, hogy az egyik tényez6hoz olyan eszkdzre van sziikség,
amely elkiilontil attol a rendszert6l, amelyhez a felhasznald hozzaférést kivan szerezni. Erre
azért van sziikség, hogy csokkentse a rendszerben tarolt azonositasi vagy hitelesité adatok
veszélyeztetésének valosziniiségét. A tdmadok képesek lehetnek az ilyen azonositasi vagy
hitelesit6 adatok kompromittaldsara, és ezt kovetden jogosultsaggal rendelkezd
felhasznaloknak adhatjdk ki magukat. A tényezok egyikének kiilon eszkdzon torténd
megvaldsitdsa erésebb mechanizmust €s nagyobb szintli biztonsagot nyujt a hitelesitési

folyamatban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a tobbtényez6s hitelesitési rendszert, amelyet bevezet.
2. A szervezetnek biztositania kell, hogy az egyik tényez6t egy, az EIR-t6] kiilonalld eszkoz
biztositja.

3. A szervezetnek meg kell hatdroznia a védelmi kdvetelményeket, amelyeknek a kivéalasztott
hitelesitdeszkdznek meg kell felelnie. Ezek a kdvetelmények tartalmazhatjak példaul az eszkoz
fizikai védelmét, a generalt azonositok erdsségét, vagy az eszkdz kommunikacidjanak
biztonsagat.

4. A szervezetnek implementalnia kell a tobbtényezds hitelesitést az EIR-ben. Ez magaban
foglalja a hitelesitési rendszer beallitdsat, a felhasznaloi fiokok konfiguralasat, a hitelesitési

tényezok bevezetését, valamint a felhasznalok képzését a helyes hasznélatra.
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5. A szervezetnek naplozni kell minden egyes hozzaférési kisérletet az EIR-hez. Ez magéban

foglalja a sikeres ¢és sikertelen bejelentkezést. A napldzas segit azonositani a szabalytalan vagy

gyanus tevékenységeket.

6. A szervezetnek rendszeresen feliil kell vizsgalnia a tobbtényezds hitelesitési rendszert, hogy

biztositsa annak megfeleld miikddését és a védelmi kdvetelményeknek valdo megfelelést.

KAPCSOLODO INTEZKEDESEK
2.60. Legkisebb jogosultsag elve
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-2(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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8.7. AZONOSITAS ES HITELESITES (FELHASZNALOK) —
HOZZAFERES A FIOKOKHOZ — VISSZAJATSZAS ELLENI

VEDELEM

8.7. A szervezet visszajatszas elleni védelmet biztositd hitelesitési mechanizmusokat alkalmaz

a privilegizalt és a nem privilegizalt fiockokhoz val6 hozzaféréshez.

MAGYARAZAT

A szervezetnek biztositania kell, hogy a hitelesitési mechanizmusokat alkalmazzak mind a
privilegizalt, mind a nem privilegizalt fiokokhoz val6é hozzaféréshez. A privilegizalt fiokok
olyan fidkok, amelyeknek kiterjedt jogosultsagaik vannak az EIR-hez, és képesek valtoztatni
az EIR mukodését vagy beallitasait. A nem privilegizalt fiokok korlatozottabb hozzaféréssel
rendelkeznek az EIR-hez.

A visszajatszas elleni védelem biztositasa érdekében az érintett szervezetnek naplozésra és
monitorozasra is szliksége van. A naplozas segit azonositani a visszajatszasos tdmadasokat, mig
a monitorozas lehetévé teszi az érintett szervezet szdmara, hogy észlelje a visszajatszasos

tdmadasokat és azonnal reagaljon rajuk.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatadroznia, hogy mely fidkokat tekinti privilegizaltnak ¢s melyeket
nem.

2. A szervezetnek implementdlnia kell a visszajatszas elleni védelmet biztositd hitelesitési
mechanizmusokat. Ez magéaban foglalhatja a protokollokat, amelyek un. kihivasokat
hasznalnak, mint példaul id6szinkron vagy kriptografiai hitelesitok.

3. A szervezetnek biztositania kell, hogy ezek a hitelesitési mechanizmusok mind a privilegizalt,
mind a nem privilegizalt fiokokhoz valé hozzaféréshez alkalmazva legyenek.

4. A szervezetnek tesztelnie kell a hitelesitési mechanizmusokat, hogy biztositsa, hogy azok
hatékonyan mitkddnek a visszajatszas elleni védelem érdekében.

5. A szervezetnek naploznia kell a hitelesitési folyamatokat, hogy nyomon kovethesse a

hitelesitési kisérleteket és azonosithassa a visszajatszasra utalo jeleket.
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6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a hitelesitési

mechanizmusokat, hogy biztositsa, hogy azok naprakészek ¢és hatékonyak maradnak a

visszajatszas elleni védekezésben.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.9.2. Azonositas és hitelesités

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-2(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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8.8. AZONOSITAS ES HITELESITES (FELHASZNALOK) —
EGYSZERI BEJELENTKEZES (SSO)

8.8. A szervezet biztositja, hogy az egyszeri bejelentkezési képesség (SSO) rendelkezésre alljon

a meghatarozott rendszerfiokok és szolgaltatasok szdmara.
MAGYARAZAT

Az egyszeri bejelentkezési képesség (SSO) lehetdvé teszi a felhaszndlok szdmara, hogy
egyszeri bejelentkezéssel hozzaférjenek tobb EIR erdforrashoz. A szervezet mérlegeli az
egyszeri bejelentkezési képesség altal nyujtott hatékonysagot azzal a kockazattal, amelyet az
egyetlen hitelesitési esemény révén tobb EIR-hez vald hozzaférés engedélyezése jelent. Az
egyszeri bejelentkezés lehetdséget teremthet az EIR biztonsaganak javitasara, példaul azzal,
hogy képes hozzaadni a tobbtényezds hitelesitést azokhoz az alkalmazasokhoz ¢és EIR-ekhez
(1étezd és 1j), amelyek esetleg nem képesek nativan tamogatni a tobbtényezds hitelesitést.

A szervezet biztositja, hogy az egyszeri bejelentkezési képesség rendelkezésre alljon a
meghatarozott EIR fiokok ¢€s szolgaltatasok szamara. Ez azt jelenti, hogy a felhasznaloknak
csak egyszer kell bejelentkezniiik, és hozzaférhetnek az 0sszes sziikséges EIR-hez anélkiil,
hogy minden egyes EIR-hez kiilon-kiilon kellene bejelentkezniiik. Ez nemcsak a felhasznaloi
¢lményt javitja, hanem csokkenti a hitelesitési hibak szamat is, amelyek gyakran biztonsagi
eseményekhez vezetnek.

Az egyszeri bejelentkezési képesség (SSO) hasznalatakor azonban fontos, hogy a szervezet
naplozza és rendszeresen ellendrizze a hitelesitési eseményeket. Ez segit azonositani a
rendellenes vagy gyanus tevékenységeket, és lehetové teszi a gyors reagalast a potencialis

biztonsagi eseményekre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell valasztania és be kell vezetnie egy megfeleld SSO megoldast, amely
kompatibilis az EIR-jével és a hasznalt szolgaltatasokkal.

2. A szervezetnek be kell allitania az SSO-t az 6sszes meghatarozott EIR fiok és szolgaltatas
szamara. Ez magaban foglalja a felhaszndloi hitelesitési adatok Osszekapcsolasat az SSO

rendszerrel.
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3. Az szervezetnek tesztelnie kell az SSO miikddését, hogy biztositsa a hibamentes
bejelentkezést és a szolgaltatasokhoz vald hozzaférést.

4. A szervezetnek be kell vezetnie a tobbtényezds hitelesitést, hogy novelje az EIR biztonsagat.
Ez kiilondsen fontos, mivel az SSO lehetévé teszi a felhasznalok szamara, hogy egyetlen
bejelentkezéssel hozzaférjenek tobb szolgéltatashoz.

5. A szervezetnek naploznia és monitoroznia kell a sikeres és sikertelen bejelentkezési
kisérleteket, hogy nyomon kovethesse a felhasznaldi tevékenységeket €s azonosithassa a
potencialis biztonsagi problémakat. A naplézas segithet a rendellenes tevékenységek
azonositasaban €s a rendszer biztonsdganak javitdsaban.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az SSO bedllitasait, hogy

biztositsa a rendszer biztonsagat és hatékonysagat.
KAPCSOLODO INTEZKEDESEK
Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozé referencia.

NIST SP 800-53 REV.5 REFERENCIA

1A-2(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerfiokok és szolgaltatasok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

22




8.9. AZONOSITAS ES HITELESITES (FELHASZNALOK) —

MASODLAGOS HITELESITESI CSATORNA

8.9. A szervezet masodlagos hitelesitési csatornat alkalmaz, az altala meghatarozott feltételek

fennallasa esetén, a kért miivelet vagy hitelesités ellendrzése érdekében.
MAGYARAZAT

A masodlagos hitelesitési csatorna azt jelenti, hogy az ¢érintett szervezet két kiilonalld
kommunikécids csatornat hasznal felhasznalok vagy eszk6zok azonositasara €s hitelesitésére
az EIR-ben. Az elsé csatorna a felhasznalok vagy eszk6zok azonositasara €s hitelesitésére
szolgal, ¢s altaldban ez az, amelyen keresztiil az informacié aramlik. A masodlagos csatorna
fliggetleniil ellendrzi a hitelesitést és/vagy a kért miiveleteket. Példaul egy felhasznal6 hitelesit
egy notebook szamitdégépen egy tavoli szerverhez, amelyhez hozzaférést szeretne, ¢és
kezdeményezi a szerver valamilyen miiveletének végrehajtasit ezen a kommunikacios
csatorndn keresztiil. Ezt kdvetéen a szerver a felhasznalé mobiltelefonjan keresztiil 1ép
kapcsolatba a felhasznaloval, hogy ellendrizze, hogy a kért miivelet valoban a felhasznal6tol
szarmazik-e. A felhasznalé megerdsitheti a szandékolt miiveletet egy telefonon keresztiil, vagy
hitelesitd kodot adhat meg telefonon keresztiil. A masodlagos hitelesitési csatornat a "man-in-

the-middle" tAmadasok enyhitésére lehet hasznalni.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia a két kommunikacios csatornat, amelyeket az
EIR felhaszndloinak vagy eszkdzeinek azonositasara és hitelesitésére haszndlnak. Az els6
utvonal az azonositdsra €s hitelesitésre szolgal, mig a masodik utvonal (azaz az out-of-band
utvonal) fliggetleniil ellendrzi a hitelesitést €s/vagy a kért miiveletet.

2. A szervezetnek be kell allitania az EIR-t tigy, hogy a felhasznalok vagy eszk6zok hitelesitése
utan a rendszer kiilon kommunikacids csatorndn keresztiil ellendrizze a kért miiveletet.

3. A szervezetnek meg kell hatdroznia a masodlagos hitelesitési csatorna aktivaldsanak
feltételeit vagy kritériumait. Ezek a feltételek magukban foglalhatjdk a gyanus
tevékenységeket, az 0 fenyegetés jeleit, a fenyegetettség megndvekedését, vagy a kért

tranzakciokban szerepld informaciok hatdsat vagy besorolési szintjét.
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4. A szervezetnek naploznia kell az dsszes hitelesitési €s ellendrzési miiveletet, hogy nyomon
kovethetd legyen a rendszerben torténd tevékenység, és hogy az érintett szervezet képes legyen
azonositani és kezelni az esetleges biztonsagi eseményeket.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a masodlagos hitelesitési
csatorna haszndlatdnak szabdlyzatait és eljarasait, hogy biztositsa az EIR biztonsagat ¢és

hatékonysagat.
KAPCSOLODO INTEZKEDESEK

8.42. Helyzetfliggo hitelesités
8.43. Ujrahitelesités

17.105. Savon kivili csatornak

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-2(13)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a feltételek, illetve a madsodlagos

hitelesitési csatorna meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.10. ESZKOZOK AZONOSITASA ES HITELESITESE

8.10. A szervezet egyedileg azonositja ¢€s hitelesiti a meghatdrozott eszkozoket, vagy

eszkoztipusokat, mieldtt helyi, tavoli, halozati vagy egyéb kapcsolatot 1étesitene veliik.

MAGYARAZAT

Az ¢érintett szervezet altal egyedileg azonositandd és hitelesitendd eszkozok tipusonként,
eszk6zonként, vagy ezek kombinaciojaban keriilhetnek meghatarozasra. Az érintett szervezet
altal meghatarozott eszkoztipusok tartalmazzak azokat az eszkozoket is, amelyek nem az
érintett szervezet tulajdondban vannak. Az EIR ismert, megosztott informéciokat hasznal az
eszkdzOk azonositasara, vagy szervezeti hitelesitési megoldasokat (pl. IEEE 802.1x és EAP,
RADIUS szerver EAP-TLS hitelesitéssel, Kerberos, stb.) az eszk6zok azonositasara és
hitelesitésére a helyi vagy tavoli halozatokon. Az érintett szervezetek meghatarozhatjdk a
hitelesitési mechanizmusok sziikséges erdsségét az EIR biztonsagi osztalya és az alapfeladatok

vagy lzleti kdvetelmények alapjan.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet eloszor hatarozza meg azokat az eszkdzoket vagy eszkoztipusokat, amelyek
egyedi azonositast és hitelesitést igényelnek. Ez magédban foglalhatja azokat az eszkozoket is,
amelyek nem az érintett szervezet tulajdonédban vannak.

2. A szervezet meghatdrozza a hitelesitési mechanizmusok sziikséges erdsségét az EIR
biztonsagi osztalya és az alapfeladatok vagy iizleti kovetelmények alapjan. Mivel az
eszkozhitelesités atfogd bevezetése kihivasokkal jar, az érintett szervezet korlatozhatja a
szabalyozas alkalmazasat egy meghatarozott szdmu/tipusu eszkozre.

3. A szervezet napldzza ¢s nyomon koveti az eszk6zok azonositasanak és hitelesitésének

folyamatat, hogy biztositsa a kiberbiztonsagi kovetelményeknek valé megfelelést.

KAPCSOLODO INTEZKEDESEK

2.100. Tavoli hozzaférés
2.108. Vezeték nélkiili hozzaférés

2.113. Mobil eszkozok hozzaférés-ellenorzése

25




4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
5.6. Informacidcsere

5.24. Bels6 rendszerkapcsolatok

8.14. Azonosito kezelés

8.21. A hitelesitésre szolgald eszkdzok kezelése

8.41. Szolgaltatas azonositasa €s hitelesitése

8.43. Ujrahitelesités

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.9.3. Eszkozok azonositasa és hitelesitése: Az elektronikus informacids rendszer egyedileg
azonositja és hitelesiti a meghatarozott eszkozoket, vagy eszkoz tipusokat miel6tt helyi vagy

tavoli halézati kapcsolatot 1étesitene veliik.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozé referencia.

NIST SP 800-53 REV.5 REFERENCIA

1A-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az eszkozok és eszkoztipusok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X

26




8.11. ESZKOZOK AZONOSITASA ES HITELESITESE —

KETIRANYU KRIPTOGRAFIAI HITELESITES

8.11. A szervezet hitelesiti a szervezet altal meghatarozott eszkdzoket vagy eszkoztipusokat,
mieldtt kétiranyt kriptografiai hitelesitéssel helyi vagy tavoli halézati, vagy egyéb kapcsolatot

létesitene veliik.

MAGYARAZAT

A kétiranyu kriptografiai hitelesités erésebb védelmet nyujt az eszk6zok kilétének igazolasahoz
nagyobb kockéazati kapcsolatok esetén.

Az érintett szervezetnek biztositania kell, hogy az EIR-jéhez csatlakozo6 eszkdzok megfelelnek
a szervezet altal meghatarozott biztonsagi kovetelményeknek. Ez magédban foglalja a naplézést
¢s a rendszeres ellendrzéseket is, hogy biztositsdk az eszkdzok megfeleld miikkodését és a

hitelesitési folyamatok betartasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia ¢és hitelesitenie azokat az eszkozoket vagy
eszkoztipusokat, amelyekkel kétirdnyu kriptografiai hitelesitést tervez 1étrehozni. Ez magéban
foglalja az eszkdzok specifikacidinak, biztonsagi jellemzdinek és egyéb relevans
informécioinak dsszegyljtését és ellendrzését.

2. Miutan az eszkozoket azonositottdk, a szervezetnek implementdlnia kell a kétiranyu
kriptografiai hitelesitést. Ez azt jelenti, hogy mind az EIR, mind az eszk6zoknek képesnek kell
lenniilik azonositani és hitelesiteni egymast, mieldtt adatokat cserélnek.

3. A szervezetnek biztositania kell, hogy az EIR és az eszk6zok kozotti kapesolat biztonsagos,
¢s hogy a kriptografiai hitelesités megfelelden miikodik. Ez magéban foglalhatja a kapcsolat
tesztelését €s a hitelesitési folyamat ellendrzését.

4. A szervezetnek naplot kell vezetnie az eszk6zok hitelesitésérdl és a kétiranyu kriptografiai
hitelesitésrdl. Ez magaban foglalja az eszkozok hitelesitésének datumat, iddpontjat és
eredményét, valamint a kriptografiai hitelesitési folyamat minden 1épését.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a hitelesitési folyamatot

¢s a kétiranyu kriptografiai hitelesitést, hogy biztositsa azok hatékonysagat és biztonsagat. Ez
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magéaban foglalhatja a hitelesitési folyamatok és a kriptografiai hitelesitési technikak

feltilvizsgalatat €s frissitését, valamint az eszk6zok ujrahitelesitését, ha sziikséges.

KAPCSOLODO INTEZKEDESEK

17.40. Az adatatvitel bizalmassaga és sértetlensége
17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozé referencia.

NIST SP 800-53 REV.5 REFERENCIA

1A-3(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az eszkozok és eszkoztipusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.12. ESZKOZOK AZONOSITASA ES HITELESITESE —

DINAMIKUS CIMKIOSZTAS

8.12. A szervezet:
8.12.1. dinamikus cimkiosztas esetén standardizalja a meghatirozott cimkiosztassal
kapcsolatos informaciok tarolasat és a bérleti id6tartamot; valamint

8.12.2. ellendrzi a cimkiosztassal kapcsolatos informécidkat a cimek kiosztasakor.

MAGYARAZAT

Az érintett szervezetnek a dinamikus cimkiosztas (DHCP) esetén sziikséges egységesitenie a
meghatarozott cimkiosztassal kapcsolatos informaciok tarolasat és a bérleti idétartamot (DHCP
lease time). Ez azt jelenti, hogy az érintett szervezetnek egyértelmiien meg kell hataroznia és
kovetnie kell a cimkiosztasi eljarasokat.

A bérleti idtartam a cimek kiosztasanak ideje, amelyet az EIR hataroz meg. Ez az id0szak lehet
rovid, példaul néhany ora vagy hosszu, akar tobb hét is. Az érintett szervezetnek gondoskodnia
kell arrdl, hogy a bérleti id6tartam megfeleld legyen a cimek kiosztasanak sziikségleteihez.

Az érintett szervezetnek ellendriznie kell a cimkiosztassal kapcsolatos informaciokat a cimek
kiosztasakor. Ez azt jelenti, hogy az EIR-nek napléznia kell a cimkiosztasi tevékenységeket,
beleértve a kiosztott cimeket, a bérleti idétartamot ¢és a cimek hasznalatanak idépontjait. Az
ellendrzés segit az érintett szervezetnek abban, hogy nyomon kovesse a cimek kiosztasat, és

biztositsa a cimkiosztasi eljarasok betartasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie a dinamikus cimkiosztast, példaul a DHCP hasznalataval,
amely lehetévé teszi a kliensek szdmara, hogy dinamikusan kapjanak halozati cimet.

2. A szervezetnek standardizalnia kell a meghatarozott cimkiosztassal kapcsolatos informaciok
tarolasat az EIR-ben. Ez azt jelenti, hogy az 0Osszes cimkiosztasi informaciot egységes
formatumban kell tarolni, hogy kdnnyen hozzaférhetd és érthetd legyen.

3. A szervezetnek be kell allitania a bérleti idotartamot a dinamikus cimkiosztas esetén.
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4. A szervezetnek ellendriznie kell a cimkiosztassal kapcsolatos informdciokat a cimek
kiosztasakor. Ez azt jelenti, hogy az EIR-nek napldéznia kell a cimkiosztasi eseményeket,
beleértve a kiosztott cimeket, a kiosztas idopontjat €s a bérleti idétartamot.

5. A szervezetnek rendszeresen feliil kell vizsgélnia ¢s ellendriznie kell a cimkiosztasi naplokat,
hogy biztositsa a kiberbiztonsagi kovetelményeknek valo megfelelést. Amennyiben barmilyen
rendellenességet észlelnek, az érintett szervezetnek azonnal cselekednie kell a probléma

megoldasa érdekében.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhato események
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

1A-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.13. ESZKOZOK AZONOSITASA ES HITELESITESE —

ESZKOZTANUSITVANYOK

8.13. A szervezet az altala meghatarozott konfiguraciokezelési folyamatok mentén kezeli az

eszkozok azonositasahoz és hitelesitéséhez hasznalt tantisitvanyokat

MAGYARAZAT

Az eszk0z tanusitasa a leggyakoribb esetben egy kriptografiai hash segitségével torténik. Ha az
eszkOz tanusitasa az azonositds és hitelesités eszkoze, akkor fontos, hogy az eszkozon
végrehajtott javitasokat és frissitéseket egy konfiguraciokezelési folyamat mentén kezeljék,
hogy ajavitasok ¢€s frissitések biztonsagosan torténjenek meg, és ne zavarjak meg az azonositast
¢s hitelesitést mas eszkozokkel szemben.

Az ¢rintett szervezetnek tehat gondoskodnia kell arrol, hogy az EIR konfiguraciokezelési
folyamatai megfeleléen kezeljék az eszk6zok tantsitvanyait. Ez magaban foglalja a
tanusitvanyok létrehozéasat, kezelését, taroldsat és torlését, valamint a tanusitvanyokkal
kapcsolatos naplozast és biztonsagi intézkedéseket.

A konfiguracidkezelési folyamatoknak biztositaniuk kell, hogy az eszk6zok tanusitvanyai
mindig naprakészek és biztonsdgosak legyenek. Ez magédban foglalja a tanusitvanyok
rendszeres frissitését, a tantsitvanyokkal kapcsolatos biztonsagi események kezelését, és a
tanusitvanyok érvényességének ellendrzését.

Az érintett szervezetnek tovabba biztositania kell, hogy a konfiguracidkezelési folyamatok
Osszhangban vannak a szervezet biztonsagi szabalyaival és eljarasaival, és hogy a folyamatokat

rendszeresen feliilvizsgaljak és frissitik a biztonsagi kdrnyezet véaltozasainak megfelelden.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a konfiguraciokezelési folyamatokat, amelyek mentén
kezeli az eszk6zok azonositasahoz és hitelesitéséhez hasznalt tantsitvanyokat.

2. A szervezetnek be kell vezetnie egy eszkdz-igazoldsi rendszert, amely az eszkdzok

crer
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3. A szervezetnek biztositania kell, hogy az EIR frissitései €s javitasai a konfiguraciokezelési

folyamatok mentén torténjenek, hogy a frissitések €s javitasok biztonsagosak legyenek, és ne

zavarjak az azonositast és hitelesitést mas eszkozokkel szemben.

srer

tanusitvanyok érvényességét €s a hitelesitési folyamatok megfeleldségét.

5. A szervezetnek naplot kell vezetnie az 6sszes konfiguracidkezelési tevékenységrol, beleértve
az eszkozok azonositasat €s hitelesitését, valamint a frissitéseket €s javitasokat. Ez a naplo
segithet az esetleges problémdk azonositasaban ¢és a jovobeni hitelesitési folyamatok
javitasaban.

6. A szervezetnek rendszeresen feliil kell vizsgélnia és frissitenie kell a konfiguraciokezelési
folyamatokat, hogy biztositsa azok hatékonysagat és megfeleldségét a valtozo kiberbiztonsagi

kovetelményeknek.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracid
6.7. A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

6.23. Konfiguracios beallitasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
IA-3(4)
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a konfiguracidokezelési folyamat

meghatdrozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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8.14. AZONOSITO KEZELES

8.14. A szervezet:

8.14.1. Az egyéni, csoport, szerepkor vagy eszkOz azonositok kiosztasat a szervezet altal
meghatdrozott személyek vagy szerepkorok engedélyéhez koti.

8.14.2. Kivalaszt egy azonositét, amely azonositja az egyént, csoportot, szerepkort,
szolgaltatast vagy eszkozt.

8.14.3. Hozzarendeli az azonositot a kivant egyénhez, csoporthoz, szerepkorhoz,
szolgéltatashoz vagy eszkdzhoz.

8.14.4. Meghatarozott ideig megakadalyozza az azonositok 0jboli felhasznalasat.
MAGYARAZAT

A gyakran hasznalt eszkdzazonositok kozé tartoznak példaul a MAC vagy az IP cimek vagy az
eszkozok egyedi azonositdi. Megosztott, nem nevesitett azonositok nem alkalmazhatok egyéni
azonositoként. Az egyedi azonositok 4ltaldban azon felhasznalonevek, melyek adott
személyhez lettek rendelve. Ez a biztonsagi kovetelmény azon egyedi azonositokra is kiterjed,
melyek nem feltétlen kapcsolodnak az EIR fiokokhoz. Az azonositok jboli felhasznalasanak
megakadalyozésa azt jelenti, hogy a kordbban hasznalt egyén, csoport, szerepkor vagy eszkoz
azonositok ujboli hozzarendelése nem megengedett kiilonb6zd egyénekhez, csoportokhoz,
szerepekhez vagy eszk6zokhoz. Ez azért fontos, mert az azonositd korabbi tulajdonosa,
ismerdje igy nem tud visszaélni az informacioval, nem keletkezik elszdmoltathatosagi

probléma.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a személyeket vagy szerepkordket, akik
jogosultak az egyéni, csoport, szerepkor vagy eszkéz azonositok kiosztdsara. Ez magaban
foglalhatja a kiberbiztonsagi csapatot, az I'T menedzsmentet vagy mas relevans szerepkoroket.
2. A szervezetnek ki kell valasztania egy azonositét, amely azonositja az egyént, csoportot,
szerepkort, szolgaltatast vagy eszkozt. Ez lehet példaul MAC cim, IP cim, vagy eszkoz-
specifikus token.
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3. A szervezetnek hozza kell rendelnie az azonositét a kivant egyénhez, csoporthoz,
szerepkorhdz, szolgéltatashoz vagy eszkozhoz. Ez éltalaban az EIR felhasznaldi fiokok
felhasznaloneveinek hozzarendelését jelenti az adott személyekhez.

4. A szervezetnek meg kell akaddlyoznia az azonositok ujboli felhasznalasat egy meghatarozott
iddszakon beliil. Ez azt jelenti, hogy meg kell akadéalyoznia, hogy a korabban hasznalt egyéni,
csoport, szerepkor, szolgaltatas, vagy eszkdz azonositokat mas személyekhez, csoportokhoz,
szerepkorokhoz, szolgaltatasokhoz vagy eszk6z6khoz rendeljék.

5. A szervezetnek dokumentalnia kell az azonositok kiosztasat és hasznalatat, hogy nyomon
kovethetd legyen az azonositok hasznédlata és a hozzajuk rendelt személyek, csoportok,

szerepkorok, szolgaltatasok és eszkozok.

KAPCSOLODO INTEZKEDESEK

2.59. FelelOsségek szétvalasztasa

8.2. Azonositas ¢€s hitelesités

8.10. Eszkozok azonositasa és hitelesitése

8.21. A hitelesitésre szolgalo eszkozok kezelése

8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)
8.41. Szolgaltatas azonositasa és hitelesitése

8.44. Személyazonossag igazolasa

10.11. Tavoli karbantartas

12.2. A fizikai belépési engedélyek

12.6. A fizikai belépés ellendrzése
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.9.4. Azonosito kezelés

MSZISO/IEC 27001:2023 REFERENCIA

As.16

NIST SP 800-53 REV.5 REFERENCIA

IA-4
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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8.15. AZONOSITO KEZELES — FIOKAZONOSITOK NYILVANOS

AZONOSITOKENT VALO HASZNALATANAK TILTASA

8.15. A szervezet megtiltja, hogy fidokok azonositéi megegyezzenek az egyéni fidkok

nyilvanosan hozzéaférheté azonositoival.
MAGYARAZAT

A fiokok nyilvanos azonositoként valé haszndlatanak tilalma kiterjed minden nyilvanosan
kozzétett fiok azonositora, amelyeket kommunikéciora, példaul elektronikus levelezésre €s
azonnali lizenetkiildésre hasznalnak. Az olyan rendszerfiok-azonositok hasznéalatdnak tiltasa
sziikséges, amelyek megegyeznek valamely nyilvanos azonositoval, példaul az elektronikus
levelezési cim egyéni azonositd részével. Ez megneheziti a timadok szamara a felhasznaloi
azonositok kitalalasat. A fidkazonositok nyilvanos azonositoként val6 tiltasa mas tamogato
intézkedések végrehajtasa nélkiil csak megneheziti az azonositok kitalalasat. A fiok védelméhez

tovabbi védelemre van sziikség az azonosito és a hitelesitd adatok esetében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia €s azonositania kell az 6sszes olyan fidkot,
amelynek azonositdi nyilvanosan hozzaférhetdek.

2. A szervezetnek meg kell tiltania, hogy az EIR fidkazonositdi megegyezzenek a nyilvanosan
hozzaférhetd azonositokkal. Ez azt jelenti, hogy az egyéni azonositok, példaul az elektronikus
levelezési cimek, nem lehetnek azonosak az EIR fiokazonositokkal.

3. A szervezetnek tovabbi védelmi intézkedéseket kell bevezetnie az azonositok kitalalasanak
megnehezitése érdekében. Ez magaban foglalhatja a hitelesitd adatok és a hozzaférési
jogosultsagok szigorubb kezelését.

4. A szervezetnek dokumentalnia kell a fiokazonositokat, hogy nyomon kovethesse a fiokok
hasznalatat és az esetleges biztonsagi eseményeket. A dokumentalas segithet azonositani a
rendszerben 1év0 biztonsagi réseket és megakadalyozhatja a jovébeni biztonsagi eseményeket.
5. A szervezetnek folyamatosan feliil kell vizsgalnia ¢€s frissitenie kell a biztonsagi szabalyait,

hogy megfeleljen a valtozé kiberbiztonsagi kornyezetnek és fenyegetéseknek.
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KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

TA-4(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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8.16. AZONOSITO KEZELES — FELHASZNALOI STATUSZ
AZONOSITASA
8.16. A szervezet a felhasznaldi azonositokhoz statuszjeldlést rendel.

MAGYARAZAT

Az érintett szervezet a felhasznal6i azonositokhoz statuszjelolést rendel. A statuszjeldlések
olyan jellemzoket tartalmaznak, amelyek az egyének statuszat azonositjadk, mint példaul
szerzOdéses munkavallalok, kiilfoldi allampolgarok és a szervezeten kiviili felhasznalok.
Az egyének statuszanak azonositdsa ezekkel a jellemzokkel tovabbi informacidkat nyujt
azokrol az emberekrdl, akikkel az érintett szervezet munkatarsai kommunikalnak.
P¢ldaul hasznos lehet egy alkalmazott szamara tudni, hogy az e-mail iizenet egyik cimzettje
szerzddéses munkavallalo.

Az EIR ezt a statuszjelolést hasznalja a felhasznaldi azonositokhoz, hogy segitse az érintett
szervezet munkatdrsait a kommunikaciéban és a naplo tevékenységekben. A statuszjelolések
segitségével az EIR képes nyomon kovetni és naplozni a felhasznaloi tevékenységeket,
valamint biztositani, hogy a megfeleld személyek férjenek hozzd az érintett szervezet

informacioihoz.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a felhasznal6i azonositokhoz rendelhetd
statuszjeloléseket.

2. Az szervezetnek a felhasznaldi azonositokhoz rendelt statuszjeldlések alapjan tovabbi
informaciokat kell gytijtenie a felhasznalokrol.

3. A szervezetnek be kell épitenie a statuszjeldlések rendszerét az EIR-be. Ez magéban foglalja
a statuszjelolések létrehozasat, modositasat és torlését, valamint a statuszjelolésekkel
kapcsolatos barmilyen rendellenességet.

5. A szervezetnek rendszeresen feliil kell vizsgalnia a statuszjeldlések hasznalatat az EIR-ben.
Ez magaban foglalja a statuszjeldlésekkel kapcsolatos naplok attekintését és az esetleges

rendellenességek kivizsgalasat.
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6. A szervezetnek biztositania kell, hogy a statuszjelolések haszndlata megfelel az Osszes
relevans jogszabalynak €s szabalyozasnak. Ez magaban foglalja a személyes adatok védelmével

¢s a kiberbiztonsaggal kapcsolatos eldirasok betartasat.
KAPCSOLODO INTEZKEDESEK
Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

TA-4(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a felhasznaldi azonositokhoz tartozo

statuszjelolés meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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8.17. AZONOSITO KEZELES — DINAMIKUS KEZELES

8.17. A szervezet dinamikusan kezeli az egyéni azonositokat a meghatdrozott dinamikus

azonositokezelési szabalyoknak megfelelden.

MAGYARAZAT

Az hagyoméanyos azonositasi megkdzelitésekkel ellentétben, amelyek statikus fidkokat
feltételeznek eldre regisztralt felhasznalok szamara, szamos elosztott rendszer tizemelés kozben
hoz létre azonositokat olyan entitasok (pl. felhasznalok vagy kliensek) szdmara, amelyek
korabban ismeretlenek voltak. Amennyiben az azonositokat lizemelés kdzben hozzak létre
korabban ismeretlen entitdsok szdmara, az érintett szervezetek eldre lathatjak és elokészithetik
az azonositok dinamikus létrehozasat.

Az EIR-nek képesnek kell lennie az azonositok l1étrehozasara, modositasara és torlésére a
szlikséges id6ben, a felhasznaldi igények €s a biztonsagi kovetelmények alapjan. Az EIR-nek
tovabba képesnek kell lennie a naplozéasra, hogy nyomon kovethetd legyen az azonositok
hasznalata és a valtozasok.

Az ¢rintett szervezetnek biztositania kell, hogy az EIR megfelelden kezeli az azonositokat, és
hogy a dinamikus azonositokezelési szabalyokat betartjadk. Ez magédban foglalja a megfeleld
biztonsagi intézkedések megtételét, mint példaul a hitelesitési adatok védelme, az azonositok
érvényesitése €s a naplozas. Az érintett szervezetnek tovabba biztositania kell, hogy az EIR
képes legyen reagalni a valtoz6é koriilményekre és igényekre, és hogy képes legyen

alkalmazkodni a dinamikus azonositokezelési szabalyokhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a dinamikus azonositokezelési szabalyokat, amelyek
meghatarozzak, hogyan kezelik az egyéni azonositokat.

2. A szervezetnek be kell vezetnie egy rendszert, amely lehet6évé teszi az azonositok dinamikus
1étrehozasat.

3. A szervezetnek be kell vezetnie egy rendszert, amely képes kezelni a dinamikus azonositokat.

Ez a rendszer lehetové teszi az azonositok dinamikus létrehozasat és kezelését.
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4. A szervezetnek napldznia kell minden dinamikus azonosito l1étrehozast és kezelést. Ez a naplod

segit az érintett szervezetnek nyomon kdvetni €s ellendrizni az azonositok hasznalatat, és
biztositja, hogy megfeleljenek a dinamikus azonositokezelési szabalyoknak.

5. A szervezetnek rendszeresen feliil kell vizsgalnia ¢és frissitenie kell a dinamikus
azonositokezelési szabalyokat és az EIR-t, hogy biztositsa a kiberbiztonsagi kdvetelményeknek

valo megfelelést.
KAPCSOLODO INTEZKEDESEK
2.89. Biztonsagi tulajdonsagok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozé referencia.

NIST SP 800-53 REV.5 REFERENCIA

T1A-4(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a dinamikus azonositdé szabalyzat

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.18. AZONOSITO KEZELES — SZERVEZETEK KOZOTTI

KEZELES

8.18. A szervezet koordinélja a szervezetkdzi azonositok hasznalatit a meghatarozott kiilsé

szervezetek esetében.

MAGYARAZAT

Az érintett szervezet képes azonositani az egyéneket, csoportokat, szerepeket vagy eszkozoket,
amikor szervezetkozi tevékenységeket végez, amelyek az informacio feldolgozasat, tarolasat
vagy tovabbitasat érintik.

Az EIR itt kulcsszerepet jatszik, mivel az azonositok kezelését és koordinacigjat végzi. Az EIR
segitségével az érintett szervezet képes nyomon kovetni és ellendrizni az azonositok
hasznalatat, biztositva, hogy azokat megfeleléen hasznaljadk, és hogy az informacio
biztonsagosan kertiljon feldolgozasra, tarolasra és tovabbitasra.

Az EIR tovéabba lehetdvé teszi az érintett szervezet szamara, hogy naplézza az azonositok
hasznalatéat, ami segithet a potencialis biztonsagi problémak azonositasdban és megeldzésében.
A napldzaés segitségével az érintett szervezet képes lehet azonositani a szabalytalan vagy gyants
tevékenységeket, ¢s megteheti a sziikséges 1épéseket a biztonsagi események megeldzése

érdekében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely kiilsd szervezetekkel fog egyiittmiikddni, €s milyen
azonositokat fog hasznalni a szervezetkozi tevékenységek soran.

2. A szervezetnek létre kell hoznia egy kozponti rendszert, amely képes kezelni az azonositokat.
Ez a rendszer tartalmazza az Osszes sziikséges informécidt az azonositokrdl, beleértve a
hozzajuk kapcsoldodo személyeket, csoportokat, szerepeket vagy eszkozoket.

3. A szervezetnek biztositania kell, hogy a rendszerben tarolt azonositok biztonsagosak
legyenek. Ez magaban foglalja az azonositok védelmét a jogosulatlan hozzaféréstol,
modositastol €s torléstol.

4. A szervezetnek rendszeresen naplot kell vezetnie az EIR hasznélatardl. Ez magéban foglalja

az azonositok létrehozasat, modositasat, torlését és hasznalatat.
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5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az EIR-t, hogy biztositsa

crer

6. A szervezetnek biztositania kell, hogy a kiilsd szervezetek is megfeleléen kezelik az
azonositokat. Ez magéaban foglalja a kiilsé szervezetekkel vald egyiittmiikodést az azonositok

hasznalatanak szabalyainak kidolgozéasaban és betartasaban.

KAPCSOLODO INTEZKEDESEK

4.51. Szervezeten ativel6 naplozas
8.2. Azonositas ¢s hitelesités

8.21. A hitelesitésre szolgald eszkdzok kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

[A-4(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kiilsé szervezetek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.19. AZONOSITO KEZELES — ALNEVESITETT AZONOSITOK

8.19. A szervezet alnevesitett (pszeudonim), nem Gjra felhasznalhaté azonositokat alkalmaz.

MAGYARAZAT

Péaros egyedi alneves azonositok létrehozasa, amelyek nem tartalmaznak a felhasznalora
vonatkozo6 azonositd informaciokat, hatraltatja a felhasznéloi tevékenység nyomon kovetését
¢s profilozasat, tulmutatva az ¢érintett szervezet altal meghatarozott miikodési
kovetelményeken.

Az EIR ebben az esetben az azonositd szolgaltatot és a megbizé felet is magaban foglalja. Az
EIR-nek biztositania kell, hogy az alneves azonositok egyediek és nem ujra felhasznalhatok,
hogy megakadalyozza a felhasznaldi tevékenység nyomon kovetését €s profilozasat. Az EIR-
nek naplozasra is sziiksége van, hogy nyomon kovethesse az azonositok hasznalatat és
biztositsa azok biztonsagat. Az érintett szervezetnek pedig gondoskodnia kell arrél, hogy az

EIR megfeleléen mitkddjon €s betartsa a kiberbiztonsagi kdvetelményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia egy személyazonossag-szolgaltatot (Identity Provider),
amely a tovabbiakban generalni fogja az alnevesitett, nem Gjrafelhasznalhaté azonositokat.

2. A szervezetnek biztositania kell, hogy az alnevesitett azonositok egyediek legyenek minden
egyes felhasznalé szamara, kivéve azokat az eseteket, amikor egy felhasznal6 valamely
koriilménye indokolja a korrelacid operativ sziikségességet, vagy minden fél beleegyezik a
korrelacioba.

3. A szervezetnek biztositania kell, hogy az dlnevesitett azonositok generaldsa soran ne keriiljon
felhasznalasra semmilyen azonosit6é informacid a felhasznalordl. Ez segit megakadalyozni a
felhasznaloi tevékenységek nyomon kovetését €s profilozasat az érintett szervezet altal
meghatarozott operativ kovetelményeken tul.

4. A szervezetnek dokumentalnia kell az alnevesitett azonositok generalasat és hasznalatat. Ez
segit az érintett szervezetnek nyomon kdvetni és ellendrizni az azonositok hasznalatét, és

biztositja, hogy azokat megfeleléen hasznaljak.
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5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az EIR-t, hogy biztositsa
az alnevesitett azonositok biztonsagat és hatékonysagat. Ez magéaban foglalja az azonositok
generalasanak és hasznalatanak naploinak ellendrzését, valamint az EIR frissitését a legujabb

biztonsagi intézkedésekkel.

KAPCSOLODO INTEZKEDESEK

8.21. A hitelesitésre szolgalo eszkozok kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

1A-4(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.20. AZONOSITO KEZELES — ATTRIBUTUMKARBANTARTAS
ES -VEDELEM

8.20. A szervezet megérzi az egyedileg azonositott személyek, eszkdzok vagy szolgaltatasok

attriblitumait egy meghatarozott, védett kozponti tarhelyen.

MAGYARAZAT

Fontos, hogy az érintett szervezet folyamatosan megorizze az hitelesitett entitasok attributumait
egy kozponti tarhelyen. Az attributumok olyan adatok, amelyek egyedileg azonositjak a
személyeket, eszkdzoket vagy szolgaltatasokat. Ezek az adatok lehetnek példaul felhasznaloi
nevek, jelszavak, eszkdzazonositok vagy szolgaltatas-specifikus informéciok.

Az EIR-ben tarolt attribltumok naplozasa kiemelten fontos. A naplozas segit az érintett
szervezetnek nyomon kdvetni az attributumok valtozasait, és lehetévé teszi a szervezet
szdmara, hogy gyorsan reagaljon a potencialis biztonsagi problémakra. A naplozas segithet
azonositani a rendellenes viselkedést, és segithet a szervezetnek megeldzni a biztonsagi

eseményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat az egyedileg azonositott személyeket, eszkozoket
¢s szolgaltatasokat, amelyek attributumait meg kell Oriznie. Ez magaban foglalhatja a
felhasznaloi fiokokat, halozati eszkozoket, szoftvereket, szervereket és egyéb EIR-elemeket.
2. A szervezetnek létre kell hoznia egy kozponti tarhelyet, ahol ezeket az attribitumokat tarolja.
Ennek a tarhelynek védettnek kell lennie, hogy megakadalyozza a jogosulatlan hozzaférést és
modositast.

3. A szervezetnek ugy kell konfiguralnia az EIR-t, hogy az automatikusan gytijtse és tarolja az
attribtumokat a kozponti tarhelyen. Ez magaban foglalhatja a felhasznal6i muveleteket, a
haldzati forgalmat, a rendszereseményeket és mas relevans adatokat.

4. A szervezetnek rendszeresen ellendriznie kell a kozponti tarhelyet, hogy biztositsa az adatok
sértetlenségét és pontossagat. Ez magaban foglalhatja a napld elemzését és az adatok

Osszehasonlitasat a meglévo attributumokkal.
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5. A szervezetnek biztositania kell, hogy a kozponti tarhely megfeleléen védett legyen a
kiberfenyegetésektdl. Ez magaban foglalhatja a tlizfalakat, az adatok titkositasat, a hozzaférési
jogosultsagok kezelését és mas biztonsagi intézkedések alkalmazasat.

6. A szervezetnek dokumentédlnia kell a folyamatot, beleértve az attriblitumok gyiijtését,
tarolasat és védelmét, hogy bizonyitani tudja a kiberbiztonsagi kovetelményeknek valod

megfelelést.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo6 referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-4(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a védett kozponti tarhely meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.21. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE

8.21. A szervezet a hitelesitd eszkdzoket az alabbiak szerint kezeli:

8.21.1. A kezdeti hitelesitd eszkdz kiosztdsdnak részeként ellendrzi a hitelesitd eszkozt
megkapod egyén, csoport, szerepkor, szolgéltatds vagy eszkoz identitasat.

8.21.2. Meghatarozza a szervezet altal kiadott hitelesitd eszkdz kezdeti tartalmat.

8.21.3. Biztositja, hogy a hitelesitd eszkdzok a tervezett felhasznaldshoz megfeleld erdsségli
mechanizmussal rendelkezzenek.

8.21.4. Adminisztrativ eljarasokat alakit ki és hajt végre a kezdeti hitelesité eszkozok
kiosztasdhoz, az elveszett, kompromittalt vagy sériilt hitelesitd eszkozokhoz, valamint a
hitelesit6 eszk6zok visszavonasahoz.

8.21.5. Gondoskodik a hitelesité eszkozok kezdeti tartalmanak megvaltoztatasarol az elso
hasznalat el6tt.

8.21.6. Gondoskodik a hitelesitd eszk6zok tartalmanak megvaltoztatasarol vagy frissitésérol
meghatarozott gyakorisaggal, vagy amikor meghatarozott események bekdvetkeznek.

8.21.7. Megvédi a hitelesitd eszkozok tartalmat az illetéktelen nyilvanossagra hozatal és
modositas ellen.

8.21.8. Megkoveteli, hogy az egyének ¢és eszkdzok konkrét védelmi intézkedéseket
alkalmazzanak, illetve hajtsanak végre a hitelesitd eszk6zok védelme érdekében.

8.21.9. Megvaltoztatja a csoporthoz vagy szerepkorhoz rendelt fiokok hitelesitd eszkdézeinek

tartalmat, amikor a fiokokhoz tartozoé tagok koziil valaki eltavolitasra keriil.

MAGYARAZAT

A hitelesitésre alkalmas mechanizmusok koz¢ tartoznak a jelszavak, a kriptografiai eszk6zok,
a biometrikus adatok, a tantsitvanyok, az egyszer hasznalatos jelsz6 eszk6zok €s az azonosito
kartyak. Hitelesitd eszk6zok fejlesztoi gyari alapértelmezett hitelesitési adatokkal szallithatjak
az eszkozeiket, hogy lehetdvé tegyék a kezdeti telepitést és konfiguraciot. Alapértelmezett
adatnak hivjuk a hitelesité eszkoz tartalmat az inicializacids 1épés utan (pl. egy kezdeti jelszo
"password" alapbedllitassal). Az alapértelmezett hitelesitési adatok gyakran jol ismertek,
konnyen felfedezhetok és jelentds kockézatot jelentenek. Ezzel szemben a hitelesitd eszkoz

tartalmanak kdvetelményei specifikus kritériumokat vagy jellemzdéknek kell megfeleljenek (pl.
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a jelszd6 minimalis hossza). Az érintett szervezetnek tdmogatnia kell a hitelesitd eszkdzok
kezelését meghatarozott beallitdsokkal és korlatozasokkal a kiilonbozd hitelesitd eszkozok
sajatos jellemzoi alapjan (pl. a jelsz6 minimalis hossza, az idészinkron egy alkalommal
hasznalatos tokenek érvényesitési iddablaka, és a biometrikus hitelesités ellendrzési
szakaszaban megengedett elutasitasok szama). Lépéseket lehet tenni tovabba az egyéni
hitelesitdé eszkozok védelme érdekében, beleértve a hitelesitd eszkozok birtoklasanak
fenntartasat, a hitelesitd eszk6zok masokkal valé megosztasdnak elkertilését, és az elveszett,
ellopott vagy kompromittalt hitelesitd eszk6zok azonnali bejelentését. A hitelesitd eszkozok
kezelése magaban foglalja a hitelesitd eszkozok kiadasat €s visszavondsat az ideiglenes

hozzéaféréshez, amikor mar nincs rajuk sziikség.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet szamba veszi ¢és dokumentalja azon rendszereket, melyek elérése hitelesitd
eszk0zhoz kotott.

2. A szervezet szamba veszi és dokumentédlja azon egyének, csoportok, szerepkorok,
szolgaltatdsok vagy eszkozok identitasat, akik hitelesitd eszkozoket kaphatnak. Ez magaban
foglalhatja a személyazonossag igazolasat, a szerepkorok ellendrzését és a csoporttagsag
megerositését.

3. A szervezet meghatdrozza a hitelesitd eszk6zok tartalma és konfiguracidja felé tdmasztott
kovetelményeket, ezeket szabalyzatba foglalja. Ebbe beleértendo a kezdeti tartalom definialasa
¢s bedllitasa.

4. A szervezet 1étrehozza a hitelesitd eszk6zok kezelésének szabalyzatat. Ez magaba foglalja a
kiosztasra, hasznalatra, a tartalom rendszeres, meghatarozott gyakorisaggal vald frissitésére,
elveszett, vagy kompromittalt eszkozok visszavondasara, a tartalom védelmére és a

kovetelmények betartasanak nem teljesitése esetére vonatkozo intézkedések leirasat.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése
2.60. Legkisebb jogosultsag elve
6.23. Konfiguracios beallitasok

8.2. Azonositas és hitelesités
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8.14. Azonosito kezelés

8.37. Hitelesités kriptografiai modul esetén

8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)
8.41. Szolgaltatas azonositasa és hitelesitése

10.11. Tavoli karbantartas

12.2. A fizikai belépési engedélyek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.9.5. A hitelesitésre szolgalo eszk6zok kezelése
MSZISO/IEC 27001:2023 REFERENCIA

A5.16;A.5.17

NIST SP 800-53 REV.5 REFERENCIA

IA-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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8.22. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —

JELSZO ALAPU HITELESITES

8.22. A szervezet:

8.22.1. Fenntartja a gyakran hasznalt, konnyen kitalalhatd6 vagy kompromittalt jelszavak
listajat, és ezt a listat a szervezet altal meghatarozott gyakorisaggal frissiti, tovabba minden
olyan esetben, amikor a szervezeti jelszavakat kozvetleniil vagy kozvetett modon
veszélyeztetik.

8.22.2. Ellendrzi, hogy a felhasznalok altal 1étrehozott vagy modositott jelszavak szerepelnek-
e a gyakran hasznalt, konnyen kitalalhat6 vagy kompromittalt jelszavak listdjan.

8.22.3. A jelszavakat csak kriptografiailag védett csatornakon keresztiil tovabbitja.

8.22.4. A jelszavakat egy jovahagyott, sozott kulcsszarmaztatasi funkcioval, lehetdleg
egykulcsos hash-t hasznélva tarolja.

8.22.5. Megkoveteli a jelszo azonnali megvaltoztatasat fiokvisszaallitas esetén.

8.22.6. Engedélyezi a felhasznaloknak hosszu jelszavak €s jelmondatok kivalasztasat, beleértve
a szokozoket €s a nyomtathatd karaktereket.

8.22.7. Automatizalt eszkozokkel tdmogatja a felhasznélokat az erds jelszavak kivalasztasaban.
8.22.8. A jelszavakra a szervezet altal meghatarozott dsszetételi és komplexitasi szabalyokat

érvényesiti.
MAGYARAZAT

Az érintett szervezet jelszdéalapu hitelesitést alkalmaz a jelszavakra, fliggetleniil attol, hogy
azokat egyszintli vagy tobbszintli hitelesitésben haszndlja-e. A hosszu jelszavak vagy
jelmondatok elényosebbek a rovidebb jelszavaknal. A szervezet altal meghatarozott és
betartatott jelszo0sszetételi szabalyok (bonyolultsag - pl. kotelezo specialis karakterek, szamok
stb.) nem jelentenek jelentds biztonsagi elényt, mikdzben csokkentik a hasznalhatésagot. Az
¢érintett szervezet bizonyos koriilmények kozott donthet ugy, hogy szabalyokat allapit meg a
jelszogeneralashoz (pl. fiokvisszaallitas). A kriptografiailag védett jelszavak magukban
foglaljak a jelszavak sozott egyiranyt kriptografiai hash-eit. A gyakran hasznalt, kompromittalt

vagy varhat6 jelszavak listdja tartalmazza a korabbi adatszivargdsokbol szarmazo jelszavakat,
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szOtari szavakat és ismétlddé vagy sorozatos karaktereket, valamint a kontextusspecifikus

szavakat is, mint példaul az EIR neve, a felhasznélonév és annak derivativai.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet fenntartja a gyakran hasznalt, kdnnyen kitalalhat6 vagy kompromittalt jelszavak
listajat, és ezt a listat a szervezet altal meghatarozott gyakorisdggal frissiti.

2. Ellendrzi, hogy a felhasznalok altal 1étrehozott vagy modositott jelszavak szerepelnek-e a
gyakran hasznalt, konnyen kitalalhato vagy kompromittalt jelszavak listajan.

3. A jelszavakat csak kriptografiailag védett csatornakon keresztiil tovabbitja.

4. A jelszavakat egy jovahagyott, s6zott kulcsszarmaztatasi funkcioval, lehetdleg egykulcsos
hash-t hasznélva tarolja.

5. Megkoveteli a jelsz6 azonnali megvaltoztatasat fiokvisszaallitas esetén.

6. Engedélyezi a felhasznaloknak hosszu jelszavak €s jelmondatok kivalasztasat, beleértve a
szokozoket és a digitalisan megjelenithetd karaktereket.

7. Automatizalt eszkozokkel tamogatja a felhaszndlokat az erds jelszavak kivalasztasaban.

8. A jelszavakra az érintett szervezet altal meghatarozott 6sszetételi €s komplexitasi szabalyokat
érvényesiti. Ez magaban foglalhatja példaul a hosszu jelszavak minimalis karakterhosszat.

9. Dokumentalja és rendszeres id6kozonként feliilvizsgalja a jelszokezelési folyamatokat, hogy

biztositsa a szabalyok betartasat és az esetleges szabalytalansdgok azonnali észlelését.

KAPCSOLODO INTEZKEDESEK

8.36. Hitelesitési informaciok visszajelzésének elrejtése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.9.5. A hitelesitésre szolgald eszk6zok kezelése

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-5(1)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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8.23. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —
NYILVANOS KULCS ALAPU HITELESITES

8.23.1. A nyilvénos kulcs alapt hitelesités esetén:

8.23.1.1. A szervezet biztositja a megfeleld privat kulcshoz valoé jogosult hozzaférést.

8.23.1.2. A szervezet Osszekapcsolja a hitelesitett azonositot az egyén vagy csoport fiokjaval.
8.23.1.2.1. Amikor a nyilvanos kulcst infrastruktura (PKI) keriil felhasznalésra:

8.23.1.3. Ellendrzi a tanusitvanyokat egy elfogadott megbizhat6 pontig tartd tanusitvanylanc
felépitésével és ellendrzésével, beleértve a tanusitvany allapot informécid ellendrzését is.
8.23.1.4. Megvalositja a visszavonasi adatok helyi taroldsat a tanusitvanylanc felépitésének és
ellendrzésének tdmogatasara arra az esetre, amikor a visszavonasi informéciok a haldzaton

keresztill nem elérhetok.

MAGYARAZAT

A nyilvanos kulcstu kriptografia (Public key cryptography - PKI) egy egyének, gépek és
eszkdzok szamara hasznalhato hitelesitési mechanizmus. A PKI hitelesités esetében a tanusitasi
utvonalak érvényességének ellendrzése kétféle modon térténhet meg: tantisitvany visszavonasi
listak (Certificate Revocation List - CRL) vagy a tanusitvany allapotanak lekérdezésére
szolgald protokoll (Online Certificate Status Protocol - OCSP) kérés-valaszok segitségével.
A PIV (Personal Identity Verification) kartyak esetében a tantsitvany érvényesitése magaban
foglalja a Common Policy Root bizalmi horgonyhoz (trust anchor) vezetd hitelesitési titvonal
1étrehozasat és ellendrzését, beleértve a tanusitvany hazirend feldolgozasat is. A visszavonasi
adatok helyi gyorsitotaranak megvalositasa az elérési ut felderitésének és érvényesitésének
tamogatasa érdekében olyan helyzetekben is tdimogatja a rendszer rendelkezésre allasat, amikor

a szervezetek nem férnek hozza a visszavonasi informaciokhoz a haldézaton keresztul.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet szamba veszi ¢s dokumentdlja azon rendszereket, amelyek esetében PKI
technoldgiaval valosul meg a hitelesités.
2. A szervezet szamba veszi €s dokumentalja a PKI hitelesitd eszkozoket, valamint azon

egyéneket, csoportokat, szerepkordket, amelyek PKI hitelesitd eszkozoket kaphatnak.
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Ez magaban foglalhatja a személyazonossag igazolasat, a szerepkorok ellendrzését és a

csoporttagsag megerdsitését.

3. A szervezet meghatarozza a hitelesité eszk6zok tartalma és konfiguracidja felé tamasztott
kovetelményeket, ezeket szabalyzatba foglalja.

4. A szervezet 1étrehozza a hitelesitd eszkzok kezelésének szabalyzatat. Ez magaba foglalja a
kiosztasra, hasznalatra, a tartalom rendszeres, meghatarozott gyakorisaggal vald frissitésére,
elveszett, vagy kompromittalt eszkozok visszavondsara, a tartalom védelmére és a

kovetelmények betartasanak nem teljesitése esetére vonatkozo intézkedések leirasat.

KAPCSOLODO INTEZKEDESEK

6.12. A konfiguracidvaltozasok feliigyelete — Kriptografia kezelése
17.49. Kriptografiai kulcs eldallitasa és kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.9.5.3. Birtoklas alapt hitelesités
3.3.12.9.4. Kriptografiai védelem

3.3.13.13. Nyilvanos kulcsu infrastruktira tanusitvanyok

MSZISO/IEC 27001:2023 REFERENCIA

As.16
A5.17

NIST SP 800-53 REV.5 REFERENCIA
IA-5(2)
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biztonsagi kovetelmények

meghatarozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

57




8.24. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —

HITELESITOK MODOSITASA AZ ATADAS ELOTT

8.24. A szervezet a rendszerelemek fejlesztdit €s telepitdit arra kotelezi, hogy egyedi hitelesitd
adatokat biztositsanak, vagy valtoztassak az alapértelmezett hitelesitd adatokat az atadés és

telepités elott.

MAGYARAZAT

Az alapértelmezett hitelesitd adatok atadas és telepités eldtti megvaltoztatasa kiterjeszti az
érintett szervezet kovetelményét, hogy az EIR telepitésekor valtoztassdk meg az alapértelmezett
hitelesité adatokat, tigy, hogy a fejlesztoket, illetve telepitOket kotelezi arra, hogy egyedi
hitelesitd adatokat biztositsanak, vagy valtoztassdk meg az alapértelmezett hitelesitd adatokat
a rendszerelemek atadasa, illetve telepitése elott. Azonban ez altalaban nem vonatkozik a
kereskedelmi forgalomban kaphat6 informacios technolégiai termékek fejlesztdire. Az egyedi
hitelesité adatokra vonatkozd kovetelményeket az érintett szervezetek belefoglalhatjak a
beszerzési dokumentumokba, amikor EIR-t vagy rendszerelemeket szereznek be. A naploban
rogziteni kell az ilyen véltoztatasokat, hogy nyomon kovethetd legyen a hitelesitd adatok

kezelése.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek olyan kovetelményeket kell kialakitania, amelyek kotelezik az EIR fejlesztoit
¢és telepitdit, hogy biztositsanak egyedi hitelesitd adatokat, vagy valtoztassdk meg az
alapértelmezett hitelesitd adatokat az atadas és telepités elott.

2. A szervezetnek be kell épitenie ezt a kdvetelményt a beszerzési dokumentumokba, amikor
EIR-t vagy rendszerelemeket szerez be.

3. A szervezetnek ellendriznie kell, hogy a fejlesztok €s telepitdk betartjak-e ezt a kovetelményt.
Ez magaban foglalhatja a fejlesztési és telepitési folyamatok naplozasat, valamint a hitelesitd
adatok ellendrzését.

4. A szervezetnek biztositania kell, hogy a kovetelményeket betartjak, és hogy a hitelesitd

adatokat megfelelden kezelik €s taroljak.
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5. A szervezetnek rendszeresen feliil kell vizsgélnia és frissitenie kell a kdvetelményeket, hogy

cres

Fontos megjegyezni, hogy ez a kovetelmény 4altaldban nem vonatkozik a kereskedelmi

forgalomban kaphat6 informécios technoldgiai termékek fejlesztdire.
KAPCSOLODO INTEZKEDESEK
Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-5(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.25. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —

A HITELESITO ESZKOZOK VEDELME

8.25. A szervezet a hitelesitd eszkozoket az informacidk biztonsagi besorolasanak megfeleld

védelemmel latja el, amelyekhez a hitelesité eszkoz a hozzaférést biztositja.

MAGYARAZAT

Az ¢érintett szervezetnek gondoskodnia kell arrdl, hogy a hitelesitd eszkdzok megfeleld
védelmet kapjanak. Ez azt jelenti, hogy a hitelesitd eszkozok védelmi szintjének aranyban kell
allnia az EIR-ben tarolt informaciok biztonsagi besoroldsaval. Példaul, ha az EIR magas
biztonsagi besorolasti informacidkat tartalmaz, akkor a hitelesitd eszkézoket is magas szintli
védelemmel kell ellatni.

A biztonsagi besorolas folyamata soran az érintett szervezet meghatarozza az informaciok
biztonsagi kategoridit. Ez a folyamat magéban foglalja az informaciok értékelését, a potencialis

kockazatok felmérését és a sziikséges védelmi intézkedések meghatarozasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hatdroznia az EIR-en tarolt informécidk biztonsagi
besorolasat. Ez a folyamat magaban foglalja az informéciok értékelését, és a hozzajuk tartozo
biztonsagi kategdoridk meghatarozasat.

2. A szervezetnek biztositania kell, hogy az EIR-en beliil megbizhat6 fizikai vagy logikai
szeparacid legyen az egyes biztonsagi kategoridk kozott. Ha ez nem lehetséges, akkor a
hitelesitd eszkozoket a legmagasabb biztonsagi kategoriaval kell védeni.

3. A szervezetnek meg kell terveznie és implementalnia kell a hitelesitd eszkozok védelmét. Ez
kezelését €s a hitelesitd eszkdzok rendszeres frissitését.

4. A szervezetnek naploznia kell a hitelesité eszk6zok hasznélatat, hogy nyomon kovethetd
legyen, ki, mikor és milyen informaciohoz fér hozza. A napldzas segit az esetleges biztonsagi
események gyors felismerésében €s kezelésében.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a hitelesitd eszkdzok

védelmét, hogy megfeleljen a leglijabb biztonsagi kovetelményeknek és fenyegetéseknek.
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KAPCSOLODO INTEZKEDESEK

15.2. Biztonsagi osztalyba sorolas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-5(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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8.26. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —
NINCSENEK BEAGYAZOTT TITKOSITATLAN STATIKUS

HITELESITOK

8.26. Az EIR biztositja, hogy ne legyenek titkositatlan, statikus hitelesitdk beépitve az

alkalmazasokba vagy mas statikus tarolasi formakba.

MAGYARAZAT

Az EIR biztositja azt, hogy ne legyenek titkositatlan, statikus hitelesit6k az alkalmazasokban
vagy mas statikus tarolasi formékban. Ez azt jelenti, hogy az EIR megakadalyozza a
titkositatlan hitelesitok hasznalatat, mivel ezek konnyen hozzaférhetové valhatnak a
rosszindulati személyek szamara, ami stlyos biztonsagi kockazatot jelenthet.

Az EIR ezenkiviil naplozza a hitelesitok hasznalatat is, hogy az nyomon kdvethetd legyen, azaz,
ki, mikor és milyen hitelesitét hasznalt. Ez lehetévé teszi az €rintett szervezet szamadra azt, hogy
gyorsan reagaljon a potencidlis biztonsagi eseményekre, ¢s megakadalyozza a tovabbi

adatszivargast vagy a hozzaférést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy vannak-e beépitett vagy tarolt hitelesitok az EIR-
ben, €s ha igen, ezek titkositottak vagy titkositatlanok. Ez magaban foglalja az alkalmazéasokat,
hozzaférési scripteket stb.

2. Amennyiben a szervezet beépitett vagy tarolt hitelesitoket hasznal, akkor meg kell gy6zddnie
arrol, hogy ezek titkositott forméaban vannak-e tarolva. Ha a hitelesit6k tarolt formaban vannak
hasznalva, akkor ezeket titkositatlan hitelesitOknek tekintjiik.

3. A szervezetnek meg kell valtoztatnia a hitelesitok taroldsanak modjat, ha azok jelenleg
titkositatlan formaban vannak tarolva. Ez magaban foglalhatja a hitelesitdk titkositasat, vagy a
hitelesitok tarolasanak modjanak megvaltoztatasat, hogy ne legyenek statikusak.

4. A szervezetnek dokumentélnia kell a hitelesitOk hasznélatat és tarolasat, hogy biztositsa a
kiberbiztonsagi kovetelményeknek valé megfelelést. Ez magaban foglalhatja a hitelesitok

hasznalatanak, tarolasanak és titkositasainak nyomon kovetését.
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5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a hitelesitok hasznélatat
¢s tarolasat, hogy biztositsa a kiberbiztonsagi kovetelményeknek val6 folyamatos megfelelést.
Ez magaban foglalhatja a hitelesitok hasznalatanak, tarolasanak ¢€s titkositdsanak rendszeres

feliilvizsgalatat és frissitését.
KAPCSOLODO INTEZKEDESEK
Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

1A-5(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.27. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —

TOBB RENDSZERBELI FELHASZNALO FIOKOK

8.27. A szervezet biztonsagi kovetelményeket hatdroz meg, hogy kezelje a tobb rendszerben is

fiokkal rendelkezd egyének altali kompromittalasi kockazatot.
MAGYARAZAT

Amikor ugyanazoknak a személyeknek tobb EIR-ben is fiokjuk van és ugyanazokat az
hitelesitoket, példaul jelszavakat hasznaljak, fennall a veszélye annak, hogy egy fiok
kompromittalddasa esetén mas fiokok is veszélybe keriilhetnek.

Az érintett szervezet biztonsagi kdvetelményeket hataroz meg, hogy kezelje a tobb EIR-ben is
fiokkal rendelkezd egyének altali kompromittaldsi kockazatot. Ezek a kovetelmények
magukban foglalhatjdk a jelszavak erdsségének, a hitelesitési eljarasoknak és a naplozasi
gyakorlatoknak a szabalyozasat. A naplézas segithet azonositani a rendellenes hozzaférési
kisérleteket és a rendszerrel kapcsolatos egyéb biztonsagi eseményeket. A hitelesitési eljarasok,

mint példaul a tobbtényezds hitelesités, tovabb csdkkenthetik a kompromittalodas kockazatat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie a kockéazatot, amelyet az egyének tobb EIR-ben val6 fiokkal
rendelkezése jelent. Ez magaban foglalja a kompromittalds kockazatanak értékelését, ha az
egyén ugyanazt az hitelesitot, példaul jelszot hasznalja tobb EIR-ben.

2. A szervezetnek meg kell hataroznia a biztonsagi kovetelményeket, amelyek segitenek kezelni
ezt a kockazatot. Ez magaban foglalhatja a kiilonb6z0 hitelesitok hasznalatat minden EIR-ben,
egyetlen bejelentkezési vagy szovetségi mechanizmus alkalmazasat, vagy valamilyen egyszeri
jelszavak hasznalatdt minden EIR-ben.

3. A szervezetnek szabalyokat és eljarasokat kell kidolgoznia a viselkedésre és hozzaférési
megallapodasokat, hogy csokkentse a tobb EIR fiok kockazatat.

4. A szervezetnek naploznia és monitoroznia kell, hogy nyomon kdvethesse a felhasznaloi
tevékenységeket €s azonosithassa a szabalytalansagokat. Ez magaban foglalja a hitelesitési

kisérletek, a hozzaférési kisérletek €s a rendszeres felhasznaloi tevékenységek naplozasat.
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5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a biztonsagi

kovetelményeket €s a viselkedési szabalyokat, hogy biztositsa azok relevancidjat és

hatékonysagat a valtozo kiberbiztonsagi kornyezetben.

KAPCSOLODO INTEZKEDESEK

14.9. Hozzaférési megallapodasok
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-5(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti a biztonsagi kovetelmények
meghatdrozasa.
A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.28. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —

EGYESITETT HITELESITO ADATOK KEZELESE

8.28. A szervezet meghatdrozza, hogy mely kiilsé szervezetekkel kapcsolatban hasznéalhato

vagy engedélyezhetd a hitelesitd adatok egyesitése.

MAGYARAZAT

Az ¢érintett szervezetnek meg kell hatdroznia, hogy mely kiilsé szervezetekkel kapcsolatban
hasznalhat6 vagy engedélyezhetd a hitelesitd adatok egyesitése. Ez azt jelenti, hogy az érintett
szervezetnek elére meg kell hataroznia és jova kell hagynia azokat a kiilsé szervezeteket,
amelyekkel az EIR hitelesitd adatait megoszthatja vagy egyesitheti.

Ez a kovetelmény fontos a kiberbiztonsag szempontjabol, mivel megakadalyozza, hogy
illetéktelen szervezetek hozzaférjenek az EIR hitelesité adataihoz. A jovahagyott szervezetek
listdjanak hasznalata biztositja azt, hogy csak a megbizhat6 és atvizsgalt szervezetek férhetnek

hozza ezekhez az adatokhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely kiilsé szervezetekkel kivan egyesitett hitelesito
adatokat hasznalni vagy engedélyezni.

2. A szervezetnek létre kell hoznia egy specifikus listat azokr6l a kiilsé szervezetekrol,
amelyekkel a hitelesitd adatok egyesitése engedélyezett.

3. Az ¢érintett szervezetnek biztositania kell, hogy a listdn szerepld kiilsé szervezetek
megfelelden ellendrizve ¢s megbizhatonak talaltattak.

4. A szervezetnek implementalnia kell a hitelesitd adatok egyesitését az EIR-ben a listan
szerepld kiilso szervezetekkel.

5. A szervezetnek naplozni kell az 6sszes hitelesitési eseményt, beleértve az egyesitett hitelesitd
adatok hasznalatat is.

6. A szervezetnek rendszeresen feliil kell vizsgalnia ¢€s frissitenie kell a kiilsd szervezetek
listajat, hogy biztositsa a kiberbiztonsagi kovetelményeknek valé megfelelést.

7. A szervezetnek biztositania kell, hogy a hitelesitd adatok egyesitésének hasznalata megfelel

az Osszes relevans jogi és szabalyozasi kovetelménynek.
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KAPCSOLODO INTEZKEDESEK

4.22. Naplobejegyzések csokkentése €s jelentéskészités

4.51. Szervezeten ativel6 naplozas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-5(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kiilsd szervezetek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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8.29. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —

DINAMIKUS HITELESITESI ADATKAPCSOLAT

8.29. A szervezet képes a felhaszndloi személyazonossagokat és a hitelesitd adatokat

dinamikusan dsszekapcsolni a szervezeti szabalyok alapjan.

MAGYARAZAT

A hitelesitéshez valamilyen forméaban 6ssze kell kapcsolni a személyazonossagot €s a hitelesités
megerdsitésére hasznalt hitelesitd eszkozt. A hagyomanyos megkozelitésekben a kapcsolat ugy
jon létre, hogy az EIR elézetesen biztositja mind a személyazonossagot, mind a hitelesitot.
Példaul a felhasznalonév €s a jelszo (azaz a hitelesitd) kozotti kapcsolat ugy valosul meg, hogy
az azonosito ¢€s a hitelesité egy parként van megadva a rendszerben. Az 1j hitelesitési technikak
lehetdvé teszik azt, hogy a személyazonossag ¢és a hitelesité kozotti kapcsolat az EIR-en kiviil
valdsuljon meg. Példaul az intelligens kartyés hitelesitd adatok esetében a személyazonossag
¢s a hitelesitd az intelligens kartyan keriil 6sszekapcsolasra. E hitelesitd adatok hasznélataval
az EIR-ek hitelesithetik az elére nem megadott személyazonossagokat, és a hitelesitést
kovetden dinamikusan biztosithatjdk a személyazonossagot. Ezekben a helyzetekben a
szervezetek eldrelathatjdk a dinamikus identitdsok alakuldsat. A személyazonossagok ¢€s az
ezekhez kapcsolodo hitelesitd adatok hitelesitéséhez elengedhetetlenek az elére kialakitott

bizalmi kapcsolatok €s a megfelelé hatésagokkal kialakitott mechanizmusok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a felhasznal6di személyazonossagok és a hitelesité adatok
kozotti kapesolatot. Ez a hitelesitési folyamat része, amelyben az EIR-nek bizonyitania kell a
felhasznal6 személyazonossagat.

2. A szervezetnek eldre be kell allitania a személyazonossagokat €s a hitelesité adatokat az EIR-
ben. Példaul a felhasznalonév és a jelszo (azaz hitelesitd adat) dsszekapcesolasa az EIR-ben
torténik, ahol a személyazonossag €s a hitelesité adat parositva van.

3. A szervezetnek lehetdséget kell biztositania a személyazonossagok ¢€s a hitelesité adatok

dinamikus 6sszekapcsoléasara.
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4. A szervezetnek elére meg kell hataroznia a személyazonossagok dinamikus beéllitasat. Ehhez

sziikségesek a megbizhaté kapcsolatok és mechanizmusok az illetékes hatdsagokkal, hogy
érvényesitsék a személyazonossagokat és a kapcsolodo hitelesitd adatokat.

5. A szervezetnek dokumentalnia kell a személyazonossagokat és hozzajuk kapcsolt a hitelesitd
adatokat, valamint ezek Gsszekapcsolasanak forméjat és helyét. Ez segit nyomon kovetni és
ellendrizni a hitelesitési folyamatot, €s biztositja, hogy az 6sszes személyazonossag megfelel a

szervezeti szabalyoknak.

KAPCSOLODO INTEZKEDESEK

4.51. Szervezeten ativeld naplozés

8.21. A hitelesitésre szolgald eszkdzok kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozé referencia.

NIST SP 800-53 REV.5 REFERENCIA

1A-5(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a kotelezd érvényli szabélyok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.30. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —

BIOMETRIKUS HITELESITES HATEKONYSAGA

8.30. A szervezet olyan biometrikus hitelesitési mechanizmusokat alkalmaz, amelyek

megfelelnek a biometrikus eszkdzokkel szemben meghatarozott mindségi kovetelményeknek.

MAGYARAZAT

A jelszoalapu hitelesitéssel ellentétben, amely a felhasznalo altal megadott jelszavak és a tarolt
jelszavak pontos egyezését biztositja, a biometrikus hitelesités nem biztosit pontos egyezést. A
biometrikus adat tipusatol és a gylijtési mechanizmustol fiiggden a bemutatott biometrikus adat
¢s az Osszehasonlitds alapjaul szolgalo tarolt biometrikus adat kozott valdszintileg van némi
eltérés. Az egyezési teljesitmény az az arany, amellyel a biometrikus algoritmus helyesen talél
egyezést egy valodi felhaszndloval, és elutasitja a tobbi felhasznalot. A biometrikus
teljesitményre vonatkozo6 kovetelmények koz¢ tartozik az egyezési arany, amely a rendszer altal

hasznalt biometrikus egyezési algoritmus pontossagat tiikrozi.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a biometrikus hitelesitési mechanizmusokat, amelyeket
az EIR-ben alkalmazni kivan. Ez magaban foglalhatja az ujjlenyomat-, arcfelismerés-,
iriszfelismerés- és hangfelismerés-alapu hitelesitést.

2. A szervezetnek ki kell valasztania a megfeleld biometrikus eszkozoket, amelyek megfelelnek
a mindségi kovetelményeknek. Ez magaban foglalhatja a biometrikus adatok gytijtésére,
tarolasara és feldolgozasara képes eszkozoket.

3. A szervezetnek implementalnia kell a kivalasztott biometrikus hitelesitési mechanizmusokat
az EIR-ben. Ez magaban foglalhatja a biometrikus adatok gyiijtésének, tarolasanak é&s
feldolgozasanak folyamatat.

4. A szervezetnek ellendriznie kell a biometrikus hitelesitési mechanizmusok miikodését, hogy
biztositsa a megfeleld6 miikodést és a mindségi kovetelményeknek valé megfelelést. Ez
magaban foglalhatja a biometrikus adatok gytijtésének, tarolasanak ¢és feldolgozasanak

ellenérzését, valamint a biometrikus hitelesitési algoritmusok pontossaganak ellendrzését.
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5. A szervezetnek naploznia kell a biometrikus hitelesitési mechanizmusok hasznalatat, hogy

nyomon kdvethesse a rendszer miikodését €s az esetleges problémakat. Ez magaban foglalhatja
a biometrikus adatok gyiijtésének, tarolasanak és feldolgozasanak naplézéasat, valamint a
biometrikus hitelesitési algoritmusok hasznalatdnak naplozasat.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a biometrikus hitelesitési
mechanizmusokat, hogy biztositsa a mindségi kovetelményeknek vald folyamatos megfelelést.
Ez magaban foglalhatja a biometrikus adatok gytijtésének, tarolasanak és feldolgozasanak
folyamatainak feliilvizsgalatat, valamint a biometrikus hitelesitési algoritmusok pontossaganak

feliilvizsgalatat.
KAPCSOLODO INTEZKEDESEK
2.71. Sikertelen bejelentkezési kisérletek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozé referencia.

NIST SP 800-53 REV.5 REFERENCIA

1A-5(12)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biometrikus mindségi kovetelmények

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.31. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —

A GYORSITOTARBAN TAROLT HITELESITOK LEJARATA

8.31. A szervezet tiltja a gyorsitotarazott hitelesitési adatok meghatarozottnal hosszabb idejii

hasznalatat.

MAGYARAZAT

Az érintett szervezetben a gyorsitotarazott (cache) hitelesitok olyan eszkozok, amelyeket a
helyi EIR-hez torténd hitelesitéshez hasznalnak, amikor a halézat nem érheté el. Ha a
gyorsitotarazott hitelesitési informaciok elavultak, a hitelesitési informaciok érvényessége
megkérddjelezhetd.

Ezért az érintett szervezet tiltja a gyorsitotarazott hitelesitési adatok meghatarozottnal hosszabb
idejii hasznalatat. Ez azt jelenti, hogy a gyorsitotarazott hitelesitési adatokat csak egy
meghatdrozott idétartamig hasznalhatjak, miel6tt frissiteni kell 6ket. Ez a kovetelmény segit
megeldzni a hitelesitési adatokkal kapcsolatos biztonsagi problémékat, példaul az elavult vagy
kompromittalt adatok hasznalatat. A gyorsitotarazott hitelesitési adatok korlatozott ideju
hasznalata biztositja, hogy az EIR-ben tarolt hitelesitési informaciok mindig naprakészek ¢és

érvényesek.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a gyorsitotarazott hitelesitési adatok maximalis
¢lettartamat. Ez az idOtartam nem lehet hosszabb, mint amit a szervezet altal meghatarozott
szabalyozé megenged.

2. A szervezetnek be kell allitania az EIR-t ugy, hogy az ne engedélyezze a gyorsitotarazott
hitelesitési adatok til hosszu ideig torténd hasznalatat. Ez magaban foglalhatja a hitelesitési
adatok automatikus torlését a gyorsitotarazasbol a megadott id6tartam utan.

3. A szervezetnek be kell allitania az EIR naplozasat tigy, hogy az rogzitse a gyorsitdtarazott
hitelesitési adatok hasznalatat. Ez lehetové teszi a szervezet szdmara, hogy nyomon kovethesse,

mely felhasznalok hasznaltak a gyorsitotarazott hitelesitési adatokat, és mennyi ideig.
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4. A szervezetnek rendszeresen ellendriznie kell az EIR napléit, hogy biztositsa a

gyorsitotarazott hitelesitési adatok megfeleld haszndlatit. Ha a naplokban barmilyen
szabalytalansagot észlelnek, az érintett szervezetnek azonnal cselekednie kell.

5. A szervezetnek tovabba biztositania kell, hogy a gyorsitotarazott hitelesitési adatokat csak
akkor hasznaljék, ha a halézat nem érhetd el. Ha a halozat elérhetd, a felhaszndloknak friss
hitelesitési adatokat kell hasznalniuk.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a gyorsitotarazott

hitelesitési adatok hasznélatara vonatkozo szabalyzatait €s eljarasait, hogy biztositsa azok

srer

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-5(13)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az id6 intervallum meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.32. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —

A MEGBIZHATO PKI TANUSITVANYTARAK KEZELESE

8.32. A szervezet a PKI-alapu hitelesitéshez egy szervezeti szintli modszertant alkalmaz, ami
meghatdrozza a megbizhatdé PKI tanusitvanytarak tartalménak kezelését minden platformon,

beleértve a halozatokat, operacids rendszereket, bongészoket és alkalmazasokat.

MAGYARAZAT

Az ¢érintett szervezet a PKl-alapu hitelesitok pontossdganak ¢s naprakészségének javitasa
érdekében egy szervezeti szinti modszertant alkalmaz a megbizhaté PKI tanusitvanytarak
tartalmanak kezelésére. Ez a mddszertan magédban foglalja a tanusitvanytdrak tartalmanak
rendszeres feliilvizsgalatdt ¢és frissitését, valamint a tanusitvanyok érvényességének
ellendrzését.

Az érintett szervezet minden platformon alkalmazza ezt a modszertant, beleértve az EIR-eket,
¢s EIR-ek rendszerelemeit, példaul halozatokat, operacios rendszereket és alkalmazasokat. Ez
azt jelenti, hogy a modszertan a tanusitvanytarak kezelését szabalyozza az 6sszes EIR-en, és

biztositja, hogy a tanusitvanyok naprakészek ¢s megbizhatoak legyenek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia egy szervezeti szintli modszertant a PKlI-alapt
hitelesitéshez. Ez a modszertan meghatdrozza, hogyan kezelik a megbizhaté PKI
tanusitvanytarak tartalmat minden EIR-en, beleértve a halozatokat, operacios rendszereket,
bongészoket és alkalmazasokat.

2. A szervezetnek be kell allitania és fenn kell tartania a PKI tanusitvanytarakat, amelyek
tartalmazzak a hitelesitési adatokat. Ezeknek a taraknak naprakészeknek €s pontosnak kell
lenniiik.

3. A szervezetnek biztositania kell, hogy minden EIR, beleértve a héaloézatokat, operacios
rendszereket, bongészdket ¢s alkalmazasokat, megfelelden kezeli a PKI tantsitvanytarakat. Ez
magaban foglalja a tantsitvanytarak frissitését, a hitelesitési adatok ellenérzését és a

tanusitvanyok érvényességének ellendrzését.
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4. A szervezetnek naplot kell vezetnie a PKI tanusitvanytarak kezelésérdl. Ez magaban foglalja

a tanusitvanytarak frissitéseit, a hitelesitési adatok ellendrzését és a tanusitvanyok

érvényességének ellendrzését. A naplo segit az €rintett szervezetnek nyomon kovetni a PKI

tanusitvanytarak kezelését €s biztositani a hitelesitési adatok pontossagat és naprakészségét.

5. A szervezetnek rendszeresen feliil kell vizsgélnia és frissitenie kell a PKI-alapu hitelesitési

megoldasait, hogy biztositsa annak hatékonysagat €és relevancidjat a valtozd kiberbiztonsagi

kornyezetben.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-5(14)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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8.33. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —
SZEMELYES JELENLET MELLETTI VAGY MEGBIZHATO KULSO

FEL ALTALI HITELESITOESZKOZ KIBOCSATAS

8.33. A szervezet el6irja, hogy a meghatarozott tipust vagy kiilonleges hitelesitéeszkdzok
kiadasa személyes jelenlét mellett vagy egy megbizhat6 kiilso fél altal torténjen, a szervezet
altal meghatarozott hitelesités szolgaltato elott, a szervezet altal meghatarozott személyek vagy

szerepkorok jovahagyasa utan.
MAGYARAZAT

A kovetelmény eldirja, hogy az ¢érintett szervezet bizonyos tipusu vagy kiilonleges
hitelesitdeszkozok kiadasat személyes jelenlét mellett vagy egy megbizhatd kiilsé fél altal
végezze. Ez azt jelenti, hogy a hitelesitéeszk6zok kiaddsa nem tdrténhet meg anélkiil, hogy a
felhasznald személyesen jelen lenne, vagy egy megbizhatdo harmadik fél ellendrizné a
folyamatot.

Az érintett szervezet tovabba eldirja, hogy a hitelesitéeszk6zok kiadasa csak a szervezet altal
meghatdrozott hitelesitési szolgaltatd eldtt torténjen. Ez azt jelenti, hogy a hitelesitdeszk6zok
kiadasanak folyamatat egy olyan szolgaltatd végzi, aki megfelel az érintett szervezet altal
meghatarozott kdvetelményeknek.

Végiil, a hitelesitdeszk6zok kiadasa csak az érintett szervezet altal meghatarozott személyek
vagy szerepkorok jovahagyasa utan torténhet. Ez azt jelenti, hogy a hitelesitdeszk6zok kiadasa
nem torténhet meg anélkiill, hogy a folyamatot jovdhagyndk azok a személyek vagy
szerepkorok, akiket az érintett szervezet erre felhatalmazott.

Ez a kovetelmény biztositja, hogy az EIR-ben tarolt informaciok védelme megfeleld szinti

legyen, és hogy a hitelesitéeszkdzok kiadasa soran betartjak a sziikséges biztonsagi eldirasokat.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, milyen tipusu vagy kiilonleges hitelesitéeszkdzoket
szeretne kiadni.

2. A szervezetnek dontenie kell arrdl, hogy a hitelesitéeszkozok kiadasa személyes jelenlét
mellett torténjen-e, vagy egy megbizhato kiilso fél altal.

3. Ha a személyes jelenlét mellett dont, akkor az érintett szervezetnek biztositania kell, hogy a
hitelesitdeszkozok kiadasa a szervezet altal meghatarozott hitelesités szolgaltato elott torténjen.
4. Ha egy megbizhat¢ kiils6 fél altal dont, akkor az érintett szervezetnek meg kell bizni ezt a
kiilsé felet, és biztositania kell, hogy a hitelesitdeszkozok kiadasa a szervezet altal
meghatdrozott hitelesités szolgaltato eldtt torténjen.

5. A szervezetnek meg kell hataroznia, mely személyek vagy szerepkorok jovahagyasa
sziikséges a hitelesitéeszk6zok kiadasadhoz.

6. A szervezetnek naplot kell vezetnie a hitelesitéeszkozok kiadasarol, beleértve a kiadas
idépontjat, a kiadott hitelesitéeszkoz tipusat, a kiadast jovdhagyo személyeket vagy
szerepkoroket, €s a hitelesitéeszkoz kiadasanak modjat.

7. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a hitelesitéeszkdzok
kiadasanak szabdlyzatait és eljarasait, hogy biztositsa azok megfeleldségét a kiberbiztonsagi
kovetelményeknek.

8. A szervezetnek biztositania kell, hogy az EIR megfeleléen védett és biztonsagos, hogy
megvédje a hitelesitdeszkozok kiadasanak informacioit a nem kivant hozzaféréstdl vagy

manipulaciotol.
KAPCSOLODO INTEZKEDESEK

8.44. Személyazonossag igazolasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

TA-5(16)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a meghatarozott tipusu vagy kiilonleges

crer

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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8.34. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —

HAMIS BIOMETRIKUS ADATOKAT FELHASZNALO

TAMADASOK

8.34. A szervezet biometrikus azonositason alapul6 hitelesitéseknél olyan mechanizmusokat
alkalmaz, amelyek képesek a tdmadasok - beleértve a hamis biometrikus adatok (példaul:

ujjlenyomat, arckép) hasznalataval elkdvetett tamadasok - észlelésére.

MAGYARAZAT

Az érintett szervezetnek olyan mechanizmusokat kell alkalmaznia a biometrikus azonositason
alapuld hitelesitéseknél, amelyek képesek a tamadéasok észlelésére, beleértve a hamis
biometrikus adatok hasznalatdval elkovetett tdmadasokat. A biometrikus jellemzék nem
mindsiilnek titkoknak. Ilyen jellemzdéket online webhelyekrdl, valakinek a kameras telefonnal
torténd lefényképezésével (akar tudtaval, akar anélkiil), valakinek az érintett targyakrol torténd
felvételével (példaul egy rejtett ujjlenyomat), vagy nagy felbontasu kép (példéaul egy iriszminta)
rogzitésével lehet megszerezni.

A prezentéacios tamadasok észlelési technoldgiai, beleértve az életjelek észlelését, csokkenthetik
ezeknek a tamadasoknak a kockazatat, mivel neheziti a biometrikus érzékeld atverésére szant
bizonyitékok eldallitasat. Az EIR-nek képesnek kell lennie arra, hogy észlelje €és naplozza
ezeket a tamadasokat, és megfeleld intézkedéseket tegyen a tdimadasok megeldzése érdekében.
Az érintett szervezetnek folyamatosan frissitenie kell az EIR-t, hogy képes legyen azonositani

¢s kezelni a legijabb fenyegetéseket és tamadasi vektorokat.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie a prezentacids tamadasok észlelésének technologiait.

2. A szervezetnek ki kell dolgoznia és be kell vezetnie olyan mechanizmusokat, amelyek
képesek a tdmadasok észlelésére, beleértve a hamis biometrikus adatok (példaul: ujjlenyomat,
arckép) hasznalataval elkovetett tiamadéasokat.

3. A szervezetnek rendszeresen ellendriznie kell az EIR-t, hogy biztositsa a biometrikus

hitelesitési rendszerek megfeleld mitkkodését és a tamadasok észlelését.
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4. A szervezetnek naplot kell vezetnie minden biometrikus azonositasi eseményrdl, beleértve a

sikeres és sikertelen hitelesitéseket, valamint a timadasok észlelését. Ez lehetové teszi az

érintett szervezet szamara, hogy nyomon kovethesse a rendszer teljesitményét €és az esetleges

biztonsagi réseket.

5. A szervezetnek folyamatosan frissitenie és fejlesztenie kell a biometrikus azonositasi

rendszereket és a timadasok észlelésének mechanizmusait, hogy 1épést tudjon tartani a fejlodo

fenyegetésekkel €s technologiakkal.
KAPCSOLODO INTEZKEDESEK
2.71. Sikertelen bejelentkezési kisérletek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-5(17)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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8.35. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE —

JELSZOKEZELOK

8.35. A szervezet:
8.35.1. Meghatarozott jelszokezel6t hasznal a jelszavak eldallitdsdhoz és kezeléséhez.

8.35.2. A jelszavakat a szervezet altal meghatarozott ellendrz6 mechanizmusokkal védi.

MAGYARAZAT

Azokban az EIR-kben, ahol statikus jelszavakat alkalmaznak, gyakran kihivast jelent
biztositani, hogy a jelszavak megfelelden bonyolultak legyenek, €s hogy ugyanazokat a
jelszavakat ne alkalmazzak tobb EIR-en. A jelszokezeld erre a problémara jelent megoldast,
mivel automatikusan general és tarol erds €s egymastol eltérd jelszavakat a kiilonbozo
fiokokhoz. A jelszokezelok hasznalatanak egy lehetséges kockazata, hogy a tamadok célba
vehetik a jelszokezeld altal generalt jelszavak gytijteményét.

Az érintett szervezetnek mechanizmusokat kell meghataroznia, amelyekkel védi a jelszavakat.
Ezek a mechanizmusok lehetnek példaul a jelszavak titkositasa, a jelszavak gylijteményének
offline taroléasa, a jelszavak rendszeres megvaltoztatasa, a jelszavak erdsségének ellendrzése,

stb.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell valasztania egy meghatéarozott jelszokezeldt, amely automatikusan
eldallit és tarol erds €s kiilonbozo jelszavakat a kiilonb6zd EIR-ek szdmara.

2. A szervezetnek biztositania kell, hogy a jelszokezelé megfeleléen bonyolult jelszavakat
hozzon létre, és hogy a felhaszndlo ne hasznalja ugyanazt a jelszot tobb rendszerben.

3. A szervezetnek védelmet kell biztositania a jelszokezeld altal generalt jelszavak
gylijteményének.

4. A szervezetnek ellendriznie kell, hogy a jelszavakat megfeleléen védik-e a meghatarozott
mechanizmusok.

5. A szervezetnek dokumentalnia kell a jelszokezeld hasznalatat és a jelszavak védelmét, hogy

biztositsa a folyamat atlathatosagat és ellendrizhetdségét.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

TA-5(18)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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8.36. HITELESITESI INFORMACIOK VISSZAJELZESENEK

ELREJTESE

8.36. Az EIR fedett visszacsatolast biztosit a hitelesitési folyamat sordn, hogy megvédje a

hitelesitési informaciot a jogosulatlan személyek altali felfedésétdl és felhasznalasatol.
MAGYARAZAT

Az EIR visszacsatolasa nem szolgaltathat olyan informaciot, amely lehetdvé tenné a
jogosulatlan személyek szamara a hitelesitési mechanizmusok kijatszasat. Egyes tipusu
eszkozoknél, mint példaul a viszonylag nagy monitorral rendelkezd asztali szamitogépek vagy
notebookok, a fenyegetés jelentds lehet. Mas tipust eszk6zoknél, mint példaul a kis kijelzdvel
rendelkez0 mobil eszk6zok, a fenyegetés kevésbé jelentds, és ardnyos a kis billentytizetek
miatti beviteli hibak megnovekedett valdsziniiségével, igy a hitelesitési visszacsatolas
elfedésének eszk6zét ennek megfelelden valaszthatja ki egy szervezet. A visszacsatolas
elhomalyositasa (obfuscation) magaban foglalja a csillag karakterek megjelenitését, amikor a
felhasznalok jelszavakat irnak be a beviteli mezdkbe, vagy a visszacsatolas nagyon korlatozott

ideig torténd megjelenitését, mieldtt a rendszer elfedné azt.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hatdroznia, hogy mely eszkdzok esetében jelentds a
jogosulatlan személyek altali hitelesitési informaci6d felfedezésének és kihasznaldsanak
veszélye.

2. A szervezetnek ki kell valasztania a megfelel6 modszert a visszacsatolés elrejtésére.

3. A szervezetnek implementélnia kell a kivéalasztott modszert az EIR-ekben. Ez magaban
foglalhatja a szoftverfrissitéseket, a beallitasok modositasat, vagy 0 hardverek beszerzését.

4. A szervezetnek dokumentdlnia kell a valtoztatdsokat, hogy nyomon kovethetd legyen a
folyamat, ¢és bizonyitékot szolgaltathasson a megfeleldségrol.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a hitelesitési
visszacsatolas elrejtésének modszerét, hogy biztositsa a folyamatos védelmet a jogosulatlan

hozzaférés ellen.
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KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.9.6. A hitelesitésre szolgald eszkdz visszacsatolasa: Az elektronikus informacids rendszer
fedett visszacsatolast biztosit a hitelesitési folyamat soran, hogy megvédje a hitelesitési

informaciot jogosulatlan személyek esetleges felfedésétdl, felhasznalasatol.
MSZISO/IEC 27001:2023 REFERENCIA

A.8.5

NIST SP 800-53 REV.5 REFERENCIA

IA-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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8.37. HITELESITES KRIPTOGRAFIAI MODUL ESETEN

8.37. Az EIR olyan mechanizmusokat alkalmaz a kriptografiai modul hitelesitéséhez, amelyek
megfelelnek a kriptografiai modul hitelesitési utmutatdjanak, a hatalyos torvényeknek, a

végrehajtasi utasitasoknak, szabalyzatoknak, szabvanyoknak.

MAGYARAZAT

Az EIR kriptografiai moduljaban hitelesitési mechanizmusokra lehet sziikség annak érdekében,
hogy hitelesitse a modulhoz hozzaférd operatort, és ellendrizze, hogy az operator jogosult-e a
kért szerep betoltésére és a szerephez tartozo6 szolgaltatasok végrehajtasara.

Az EIR hitelesitési mechanizmusai a kriptografiai modul hitelesitési itmutatojanak, a hatalyos
torvényeknek, a végrehajtasi utasitasoknak, szabalyzatoknak €s szabvanyoknak megfelel6en
miikddnek. Ezek a mechanizmusok biztositjak, hogy csak a megfelelden hitelesitett €s jogosult
felhasznalok férjenek hozza az EIR kriptografiai moduljdhoz, és végezzenek el miiveleteket.
Az EIR hitelesitési mechanizmusai kdz¢ tartozhatnak jelszavak, digitalis alairasok, biometrikus
adatok, hardveres kulcsok ¢és mas, a hitelesitési utmutatoban meghatarozott eszkdozok. Ezek a
mechanizmusok biztositjak, hogy az EIR kriptografiai modulja csak a megfelelden hitelesitett
¢s jogosult felhasznalok szamara legyen hozzaférheto.

Az érintett szervezetnek gondoskodnia kell arrél, hogy az EIR hitelesitési mechanizmusai

megfeleléen miikodjenek, és naplozzak a hitelesitési eseményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy milyen kriptografiai modul hitelesitési
mechanizmusokat kivan alkalmazni.

2. A szervezetnek implementalnia kell ezeket a mechanizmusokat az EIR-en beliil.

3. A szervezetnek biztositania kell, hogy az EIR képes legyen azonositani €s hitelesiteni azokat
a felhasznalokat, akik hozzaférnek a kriptografiai modulhoz.

4. A szervezetnek naplozni kell minden hozzaférési kisérletet és miiveletet, amelyet a
kriptografiai modulon beliil végeznek. Ez lehetdvé teszi a szervezet szamara, hogy nyomon

kovesse ¢€s ellendrizze a modul hasznalatét, és azonositsa az esetleges biztonsagi problémakat.
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5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a kriptografiai modul
hitelesitési mechanizmusait, hogy biztositsa azok hatékonysagat és megfeleloségét a jelenlegi
biztonsagi kovetelményeknek.

6. A szervezetnek biztositania kell, hogy a kriptografiai modul hitelesitési mechanizmusai

megfelelnek a hatdlyos torvényeknek, szabalyzatoknak és szabvanyoknak.
KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

8.21. A hitelesitésre szolgalo eszkozok kezelése
16.7. Beszerzések

17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.9.7. Hitelesités kriptografiai modul esetén: Az elektronikus informécios rendszer egy adott
kriptografiai modulhoz valo hitelesitésre olyan mechanizmusokat hasznéal, amelyek

megfelelnek a kriptografiai modul hitelesitési utmutatojanak.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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8.38. AZONOSITAS ES HITELESITES (SZERVEZETEN KiVULI

FELHASZNALOK)

8.38. Az EIR egyedileg azonositja és hitelesiti a szervezeten kiviili felhasznalokat,

tevékenységiliket, valamint a neviikben futé folyamatokat.
MAGYARAZAT

A nem szervezeti felhasznalok kozé tartoznak azon felhasznalok, akik a szervezeti
felhasznaloktol eltérnek, ugy, mint példaul szerzddéses partnerek, kiilsé projekt résztvevok stb.
Ezeket a személyeket a szervezet egyedileg azonositja és hitelesiti, kivéve a meghatarozott és
dokumentélt hozzaférések esetében. A szervezet a kockézatértékelések alkalmazasaval
meghatarozzak a hitelesitési igényeket. Ennek soran az informacios rendszerekhez torténd
egyszeri hozzaférés mellett figyelembe veszik a skalazhatdsagot, hatékonysagot €s biztonsagot

is, ezaltal garantalva a kockazatok csokkentését és a fenyegetések enyhitését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, kiket tekint nem szervezeti felhasznaloknak.

2. A szervezetnek biztositania kell, hogy a nem szervezeti felhasznalok egyedileg azonosithatok
¢s hitelesithetok legyenek az EIR-ben.

3. A szervezetnek meg kell fontolnia a nem szervezeti felhasznalok egyedi azonositasat és
hitelesitését, amikor az EIR-hez valo hozzaférnek.

4. A szervezetnek figyelembe kell vennie szamos tényezot - beleértve a biztonsagot, az
adatvédelmi kdvetelményeket, melyek mas jogszabalyokbol szarmazhatnak, a skalazhato6sagot
¢s a hasznalhat6sagot - amikor mérlegeli a szervezeti informéciokhoz és az EIR-hez valo
hozzaférés konnyli hasznélatanak sziikségességét a kockazatok megfelelé mérséklésének és
védelmének sziikségességével.

5. A szervezetnek napléznia kell a nem szervezeti felhasznalok tevékenységét és az 6 neviikben
fut6 folyamatokat az EIR-ben. Ez segit azonositani és nyomon kdvetni a potencialis veszélyeket

¢és kockazatokat.
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KAPCSOLODO INTEZKEDESEK

2.2. Fidkkezelés

2.60. Legkisebb jogosultsag elve

2.88. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
2.100. Téavoli hozzaférés

2.108. Vezeték nélkiili hozzaférés

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

8.2. Azonositas €s hitelesités

8.14. Azonosito kezelés

8.21. A hitelesitésre szolgald eszkdzok kezelése

8.42. Helyzetfliggo hitelesités

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.9.8. Azonositas ¢és hitelesités (szervezeten kiviili felhasznalok)

MSZISO/IEC 27001:2023 REFERENCIA

A.5.16

NIST SP 800-53 REV.5 REFERENCIA

1A-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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8.39. AZONOSITAS ES HITELESITES (SZERVEZETEN KiVULI

FELHASZNALOK) — MEGHATAROZOTT AZONOSITASI
PROFILOK HASZNALATA

8.39. A szervezet meghatéarozott profilokat alkalmaz az azonositéasi folyamat soran.
MAGYARAZAT

Az érintett szervezet nyilt személyazonossag-kezelési szabvanyok alapjan azonositasi
profilokat hatdroz meg a személyazonossag-kezeléshez. Annak biztositdsa érdekében, hogy a
nyilt személyazonossag-kezelési szabvanyok a dokumentaltak szerint életképesek, szilardak,
megbizhatoak, fenntarthatoak €s interoperabilisak legyenek, az arra feljogositott allami szervek
értékelhetik a szabvanyokat és a technologiai megvaldsitasokat, és a vonatkozé toérvények,
végrehajtasi rendeletek, iranyelvek, szabalyok, szabalyzatok, szabvanyok és iranymutatasok

alapjan vizsgaljak azokat.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az azonositasi profilokat, amelyeket az azonositasi
folyamat soran alkalmazni kivan.

2. A szervezetnek biztositania kell, hogy valasztott és hasznalt nyilt személyazonossag-kezelési
szabvany ¢letképes, megbizhatd, fenntarthatd ¢&s interoperabilis maés rendszerekkel,
rendszerelemekkel.

3. A szervezetnek értékelnie kell a szabvanyokat és a technoldgiai megvaldsitasokat az
alkalmazand6 térvények, rendeletek, iranyelvek, szabalyozasok és iranyelvek alapjan.

4. A szervezetnek be kell vezetnie az EIR-ben az azonositasi profilokat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a meghatarozott
azonositasi profilokat az EIR-ben, annak érdekében, hogy biztositsa azok folyamatos

megfeleldségét.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

TA-8(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az identitaskezelési profilok
meghatdrozasa.
A KOVETELMENY BIZTONSAGI OSZTALYA
Alap Jelentds Magas
X X X
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8.40. AZONOSITAS ES HITELESITES (SZERVEZETEN KiVULI

FELHASZNALOK) — PKI ALAPU HITELESITO ADATOK
ELFOGADASA

8.40. A szervezet elfogadja és ellendrzi a PKI hitelesitd adatokat, amelyek megfelelnek a

szervezet altal meghatarozott eldirasoknak.

MAGYARAZAT

A PKI (Public Key Infrastructure - Nyilvanos Kulcs Infrastruktira) egy biztonsagi megoldas,
amely titkositott kommunikaciot tesz lehetdvé. A PKI hasznalataval a szervezetek digitalis
tanusitvanyokat hasznalhatnak a felhasznalok, szerverek ¢és kliensgépek azonositasara.

A szervezet csak azokat a PKI hitelesit adatokat fogadja el és hasznalja, melyek megfelelnek
az altala el6zetesen meghatdrozott biztonsagi szabvanyoknak és eldirasoknak. Ez magaban
foglalhatja példaul a tanusitasi szolgaltatok (CA) megbizhatosaganak ellendrzését, a
tanusitvany kiadasanak és hasznalatanak szabalyainak betartdsat, és annak biztositasat, hogy a
tanusitvanyokat megfelelden taroljak €s kezelik.

Az ellendrzési folyamat része a PKI rendszernek, amelynek soran a szervezet megbizonyosodik
arrol, hogy a tantsitvanyok érvényesek-e, nem lettek-e visszavonva, és hogy a titkositds
megfeleld szintli-e. A hitelesité adatok ellendrzése segit megvédeni a szervezetet a veszélyektol,
mint példaul a kozbeiktatdsos tamadasoktol (Man-in-the-Middle tdmadasok), a hamis

tanusitvanyoktol vagy a hitelesité adatok illetéktelen felhasznalasatol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a PKI hitelesité adatokra vonatkozo eléirasokat. Ezek az
eldirasok tartalmazhatjak a hitelesitd adatok tipusat, a hitelesitési folyamatot, a hitelesitd adatok
érvényességi idejét, stb.

2. A szervezetnek implementalnia kell egy rendszert, amely képes elfogadni és ellendrizni a
PKI hitelesitd adatokat. Ez a rendszer lehet egy belsé EIR, vagy egy kiilsd szolgaltatod altal

biztositott rendszer.
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3. A szervezetnek biztositania kell, hogy az EIR képes legyen ellendrizni a PKI hitelesitd

adatokat. Ez magédban foglalja a hitelesitd adatok ellendrzését, a hitelesitd adatok
érvényességeének ellendrzését, és a hitelesitd adatok hitelesitésének ellendrzését.

4. A szervezetnek napldznia kell minden PKI hitelesité adat elfogadast és ellenérzést. Ez a naplo
tartalmazza az elfogadott és ellendrzott hitelesitd adatokat, az ellendrzés idépontjat, az
ellendrzést végzo személyt, stb.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a PKI hitelesité adatokra

crer

6. A szervezetnek biztositania kell, hogy minden érintett személy tisztaban van a PKI hitelesitd

adatok elfogadasanak és ellendrzésének folyamataval, és képesek betartani az eldirasokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo6 referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-8(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a szabalyzat meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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8.41. SZOLGALTATAS AZONOSITASA ES HITELESITESE

8.41. A szervezet egyedileg azonositja és hitelesiti a meghatarozott rendszerszolgaltatasokat és
alkalmazasokat, mieldtt kapcsolatot Iétesitene az eszkozokkel, felhasznalokkal,

szolgéltatasokkal vagy alkalmazasokkal.

MAGYARAZAT

Azonositast és hitelesitést igényld szolgaltatasok lehetnek példaul a digitalis tanusitvanyokat
hasznal6 webes alkalmazasok vagy az adatbazisokat lekérdezd szolgaltatdsok vagy
alkalmazasok. A rendszerszolgaltatdsok és alkalmazasok azonositasi és hitelesitési modszerei
kozé tartozik példaul az informacié vagy kod alairds és a szolgaltatdsok forrasat jelzo
elektronikus aladirdsok. Az azonositasi €s hitelesitési igények érvényességére vonatkozo
dontéseket az e dontések alapjan eljard szolgaltatasoktol fiiggetlen szolgaltatasok is
meghozhatjak. Ez eléfordulhat példaul foldrajzilag vagy masképp elosztott architektarakban.
Ilyen helyzetekben az azonositasi ¢és hitelesitési dontéseket (a tényleges azonositok ¢és

hitelesitési adatok helyett) a dontést végrehajtod szolgaltatdsok kapjak meg.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat a szolgéltatasokat és alkalmazasokat, amelyek
egyedi azonositast és hitelesitést igényelnek.

2. A szervezetnek implementalnia kell az egyedi azonositast és hitelesitési rendszerét az EIR-
jében a meghatarozott rendszerszolgaltatasok, alkalmazasok esetében. Figyelembe veszi a helyi
sajatossagokat elosztott rendszer esetén.

3. A szervezetnek naplozza az egyedi azonositasi €s hitelesitési kéréseket, hogy nyomon
kovethesse €s ellendrizhesse az azonositasi €s hitelesitési folyamatokat.

4. A szervezet dokumentdlja és rendszeresen feliilvizsgalja a kialakitott rendszer

crer

kiberbiztonsagi kdvetelményeknek.
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KAPCSOLODO INTEZKEDESEK

8.10. Eszk0z0k azonositasa és hitelesitése

8.14. Azonosito kezelés

8.21. A hitelesitésre szolgalo eszkozok kezelése

17.40. Az adatatvitel bizalmassaga és sértetlensége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcesolodo szervezeti feladat a rendszerszolgaltatasok és alkalmazasok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

94




8.42. HELYZETFUGGO HITELESITES

8.42. A szervezet megkdveteli, hogy a rendszerhez hozzaférd egyének meghatarozott kiegészito
hitelesitési technikdkat vagy eszkozoket alkalmazzanak meghatarozott konkrét koriilmények

vagy helyzetek esetén.

MAGYARAZAT

A tdamadok kompromittalhatjdk az érintett szervezet altal alkalmazott egyéni hitelesitési
mechanizmusokat, és ezt kovetden megprobalhatjak magukat legitim felhasznaloknak kiadni.
E fenyegetés kezelésére a szervezet specidlis technikdkat vagy mechanizmusokat alkalmazhat,
¢s protokollokat hozhat 1étre a gyanus viselkedés értékelésére. A gyanus viselkedés magaban
foglalhatja az olyan informécidokhoz vald hozzaférést, amelyekhez a szervezethez kothetd
személyek altaldban nem férnek hozza feladataik, szerepiik vagy felel0sségi koriik részeként;
nagyobb mennyiségii informacidhoz valdé hozzaférést, mint amihez az egyének rutinszeriien
hozzéaférnek; vagy gyanus halézati cimekrdl vald hozzaférési kisérletet. Elére meghatarozott
feltételek vagy kivaltdé okok bekovetkezésekor az érintett szervezet tovabbi hitelesitési
informaciok megadasara kotelezheti a felhasznalokat. Az adaptiv hitelesités masik lehetséges
felhasznalasi médja a mechanizmus erdésségének novelése a hozzaférni kivant rekordok szdma
vagy tipusa alapjan. A kiegészitd hitelesités nem helyettesiti a tobbfaktoros hitelesitési
mechanizmusokat, €s nem arra szolgal, hogy elkeriilje azok hasznalatat, hanem kiegészitheti a

tobbfaktoros hitelesités megvaldsitasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és alkalmaznia kell azokat a hitelesitési technikakat vagy
eszkozoket, amelyeket az EIR-hez hozzaférd felhasznaloknak bizonyos koriilmények vagy
helyzetek esetén hasznalniuk kell.

2. A szervezetnek szabalyokat kell meghatiroznia és bedllitania a gyanas viselkedés
értékelésére.

3. Amikor az eldre meghatarozott feltételek vagy kivalté okok bekdvetkeznek, a szervezet

rendszere tovabbi hitelesitési informacidkat kérhet be az egyénektol.
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KAPCSOLODO INTEZKEDESEK

8.2. Azonositas és hitelesités

8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-10

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kiegészitd hitelesitési technikak vagy

eszkozok, illetve a kortilmények vagy helyzetek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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8.43. UJRAHITELESITES

8.43. A szervezet meghatarozott koriilmények vagy helyzetek esetén megkoveteli a

felhasznalotol az ujrahitelesitést.

MAGYARAZAT

Az eszk0z0k zéarolasaval kapcsolatos Ujrahitelesitési kovetelményeken tul az érintett szervezet
bizonyos helyzetekben megkdvetelheti az egyének ujrahitelesitését, beleértve, amikor a
szerepkorok, hitelesitok vagy a hitelesitéssel kapcsolatos adatok megvaltoznak. Emellett akkor
is kérheti egy Cérintett szervezet az ujrahitelesitést, amikor az EIR biztonsagi osztalya
megvaltozik, illetve privilegizalt funkcidok futnak le egy meghatarozott idészak utan, vagy

1d6szakosan.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a koriilményeket vagy helyzeteket, amikor
ujrahitelesitést kér az egyénektdl. Ilyen koriilmény vagy helyzet lehet példaul szerepkort,
hitelesitot vagy hitelesitési adatokat érintd valtozas, az EIR biztonsagi osztalyanak valtozasa,
privilegizalt funkciok rendszeres vagy meghatarozott idészak utani végrehajtasa.

2. A szervezetnek szabalyoznia kell az Ujrahitelesitést, melynek soran meghatdrozza az
ujrahitelesitési eljarasokat és kritériumokat. Ez magaban foglalhatja a hitelesitési adatok jboli
megadasat, a biometrikus adatok hasznalatat, vagy a tobbtényezds hitelesitést.

3. A szervezetnek biztositania kell, hogy az EIR képes legyen kezelni az ujrahitelesitési
kéréseket. Ez magédban foglalhatja a sziikséges hardver- és szoftverfrissitések végrehajtasat,
valamint a hitelesitési protokollok és mechanizmusok beéllitasat.

4. A szervezetnek naploznia kell az ujrahitelesitési eseményeket. Ez lehetdvé teszi az érintett
szervezet szamara, hogy nyomon kdvesse és elemezze az Gjrahitelesitési tevékenységeket, és
sziikség esetén beavatkozzon.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az Ujrahitelesitésre
vonatkozo szabalyzatat ¢és eljarasrendjeit annak érdekében, hogy biztositsa azok hatékonysagat

¢s aktualitasat. Ez magaban foglalhatja a szabalyzat és eljarasrendek feliilvizsgalatat, a
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felhasznaloi visszajelzések és a naploelemzések alapjan torténd modositdsokat, valamint a

legtijabb biztonsagi trendek €s fenyegetések figyelembevételét.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése
2.82. Eszkoz zarolasa

8.2. Azonositas ¢s hitelesités

8.10. Eszk6zok azonositasa €s hitelesitése
8.14. Azonositd kezelés

8.38. Azonosités és hitelesités (szervezeten kiviili felhasznalok)

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozé referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a koriilmények vagy helyzetek esetén

szlikséges Ujrahitelesités meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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8.44. SZEMELYAZONOSSAG IGAZOLASA

8.44. A szervezet:

8.44.1. Azonositja azokat a felhaszndlokat, akiknek a rendszerekhez valo logikai szintli
hozzéaféréshez olyan felhaszndloi fiokra van sziikségiik, ami teljesiti a vonatkozé
szabvanyokban vagy iranyelvekben meghatdrozott szintli, a személyazonossag bizonyitasara
vonatkoz6 kovetelményeket.

8.44.2. A felhasznalo6i azonositokat hozzarendeli egy egyedi személyhez.

8.44.3. Osszegylijti, hitelesiti és ellendrzi a személyazonossagot igazolé bizonyitékokat.

MAGYARAZAT

A személyazonossag igazolasa a felhasznal6 kilétéhez kothetd informaciok dsszegytijtésének,
hitelesitésének és ellendrzésének folyamata, amelynek célja a hitelesitd adatok létrehozasa,
melyek lehetévé teszik az EIR-hez torténd hozzaférést. A személyazonossag igazolésa arra
fenyegetéseket. Az érintett szervezeteknek figyelembe kell venniiik a jogszabalyi eldirasokat,
illetve az ennek megfelelden kialakitott belsd szabalyzataikat a személyazonossagot igazolo
bizonyitékok gyiijtése soran. A személyazonossagot igazol6 bizonyitékokat érintd jogi és belsd,
szervezeti szabdlyzattal kapcsolatos kérdések vonatkozdsdban az érintett szervezet
munkavallaloi allasfoglalast kérhetnek a jogi, illetve egyéb, az emlitett témakor

megvalaszolasaban kompetenciaval rendelkez6 felelds szervezeti teriilettol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek igazolnia kell azoknak a felhaszndloknak a személyazonossagat, akiknek az
EIR-hez hozzaférésre van sziikségiik.

2. A felhasznaloi azonositokat hozza kell rendelnie egy egyedi személyhez.

3. A szervezetnek Ossze kell gytjtenie, hitelesitenie €és ellendriznie a személyazonossagot
igazold bizonyitékokat. Ez magaban foglalja a személyazonossagot igazolé dokumentumok,
példaul személyi igazolvanyok, utlevelek vagy jogositvanyok ellenérzését és hitelesitését.

4. A szervezetnek tisztaban kell lennie azzal, hogy milyen térvények, rendeletek, irdnyelvek,

szabalyozasok vonatkozhatnak a személyazonossagot igazol6 bizonyitékok gylijtésére.
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5. A szervezetnek dokumentalnia kell a felhasznaldi hozzaféréseket és az azonositasi

folyamatokat, hogy biztositsa a folyamatok atlathatosagat €s ellendrizhetdségét.

KAPCSOLODO INTEZKEDESEK

2.59. Feleldsségek szétvalasztasa

8.1. Szabalyzat és eljarasrendek

8.2. Azonositas €s hitelesités

8.10. Eszkozok azonositasa €s hitelesitése

8.14. Azonosito kezelés

8.21. A hitelesitésre szolgald eszkdzok kezelése

8.36. Hitelesitési informaciok visszajelzésének elrejtése

8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-12

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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8.45. SZEMELYAZONOSSAG IGAZOLASA — FELETTES

JOVAHAGYASA

8.45. A szervezet elbirja, hogy a logikai hozzaféréshez sziikséges fidok regisztracios

folyamataban szerepeljen a felettes vagy a tamogato6 (vezetd) engedélye.

MAGYARAZAT

A felettes vagy tamogatd engedélyének beépitése a regisztracios folyamatba egy tovabbi
ellendrzési szintet biztosit annak érdekében, hogy a menedzsment tudomassal birjon a
felhasznaloi fiok létezésérdl, megbizonyosodjon arrdl, hogy a felhaszndloi fiok hasznalata
sziikséges a szervezet céljainak és {lizleti folyamatainak végrehajtdsdhoz, illetve hogy a
felhasznalod jogosultsdgai megfeleldek a szervezeten belill elvart feladataihoz/felelésségi

koréhez.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek szabalyzatba kell foglalnia, hogy a logikai hozzaféréshez sziikséges
felhasznaloi fiok regisztracidos folyamatdban szerepeljen a felettes vagy a tamogato
jovahagyasanak sziikségessége. Az érintett szervezetnek az ehhez sziikséges eljarasrendet is
meg kell alkotnia és at kell iiltetnie a gyakorlatba.

2. A szervezetnek biztositania kell, hogy a felettesek vagy vezeték a felhasznéloi fiokok
jovahagyasahoz megfelelden képzettek legyenek. Az ¢érintett szervezet mindezt
biztonsagtudatossagi képzéssel és a felhasznaloi fiokokat érintd regisztracios folyamatokkal
kapcsolatos oktatas biztositasaval érheti el.

3. A szervezetnek képesnek kell lennie nyomon kovetni és naplozni a felhasznéloi fiokok
regisztralasanak folyamatat, beleértve a felettesek vagy vezetok jovahagyasat. Ez lehetévé teszi
az ¢érintett szervezet szamara annak ellendrzését, hogy a szabalyzatokat és eljarasrendeket
betartjak-e.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és értékelnie kell a felhasznaloi fiokokat
érintd regisztracios folyamatot, illetve a felettesek vagy vezetOk jovahagyasanak folyamatat,
annak érdekében, hogy biztositsa a folyamat hatékonysagat és biztonsagat. Ez magaban

foglalhatja a naplok attekintését és a folyamatok feliilvizsgalatat.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

I1A-12(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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8.46. SZEMELYAZONOSSAG IGAZOLASA —

SZEMELYAZONOSSAG BIZONYITEKA

8.46. A szervezet megkoveteli a személyazonossagot igazold bizonyiték bemutatasat a fiokok

crer

MAGYARAZAT

A személyazonossagot igazold bizonyitékok - mint példaul dokumentumok bemutatasa
bizonyitékként vagy dokumentumok €s biometrikus adatok egyiittes alkalmazasa - csokkentik
annak a valosziniségét, hogy egyének hamis bizonyitékok bemutatdsaval igazoljak
személyazonossagukat, illetve ndvelik egy lehetséges tdmadéas végrehajtasanak idejét. Az
elfogadhat6 bizonyitékok forméai 6sszhangban vannak a felhasznaloi fiokhoz kapcsolodo EIR-

ekkel, szerepkorokkel és jogosultsagok kockézataival.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a személyazonossag igazolasara szolgéalo bizonyitékokat.
Ezek lehetnek dokumentumok, biometrikus adatok, vagy ezek kombinacioja.

2. A szervezetnek meg kell bizonyosodnia arrdl, hogy a személyazonossag igazolasara szolgalo
bizonyitékok csokkentik egy jogosulatlan fél belépésének lehetdségét, illetve novelik egy
sikeres tamadas végrehajtasanak idejét.

4. A szervezetnek meg kell kovetelnie a személyazonossagot igazold bizonyiték bemutatasat a
5. A szervezetnek rendszeresen feliil kell vizsgdlnia és frissitenie kell a személyazonossagot
igazolo bizonyitékokkal kapcsolatos szabdlyzatait és eljarasrendjeit, hogy biztositsa azok

hatékonysagat és relevanciajat.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

1A-12(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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8.47. SZEMELYAZONOSSAG IGAZOLASA —
SZEMELYAZONOSSAGI BIZONYITEKOK HITELESITESE ES

ELLENORZESE

8.47. A szervezet megkoOveteli a bemutatott személyazonossdgot igazold bizonyiték

meghatarozott moédszerekkel torténd hitelesitését €s ellendrzését.

MAGYARAZAT

A személyazonossagot igazolo bizonyitékok hitelesitése és ellendrzése segit megbizonyosodni
arrol, hogy a fiokok és azonositok a megfeleld felhaszndlo szdmara kertiltek 1étrehozasra, és az
azonositast eldsegitdé eszkozok is a megfeleld felhasznalohoz kothetdk. A hitelesités azt a
folyamatot jelenti, amely megerdsiti, hogy a bizonyiték valodi €s hiteles, valamint a
bizonyitékban szerepld adatok helyesek, naprakészek és egy egyénhez kothetdk. A bemutatott
bizonyiték alapjan az ellenérzés megerdsiti és Osszekoti a vélt személyazonossagot a
felhasznal6 valos allapotaval. A személyazonossagot igazold bizonyitékok hitelesitésére és
ellendrzésére szolgaldo modszerek 6sszhangban vannak a felhasznaloi fiokhoz kapcsolodo EIR-

ekkel, szerepkorokkel és beallitott jogosultsagok kockazataival.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a személyazonossag igazolasara szolgalo bizonyitékot.
Ez lehet hivatalos okmany vagy digitalis azonosito (pl.: felhasznalonév é€s jelszo, biometrikus
adatok).

2. A szervezetnek ki kell dolgoznia egy hitelesitési és ellendrzési eljarast, amely meghatarozza,
hogyan ellendrzi és hitelesiti a bemutatott személyazonossagi bizonyitékot. Ez magaban
foglalhatja a dokumentumok vizualis ellendrzését, digitalis alairasok ellendrzését, biometrikus
adatok 0sszehasonlitasat, stb.

3. A szervezetnek be kell épitenie ezt az eljarast az EIR-be, hogy automatikusan ellendrizze és
hitelesitse a személyazonossagi bizonyitékot minden alkalommal, amikor egy felhaszndlo

hozzaférni probal az EIR-hez.
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4. A szervezetnek naploznia kell minden hitelesitési és ellendrzési tevékenységet, hogy nyomon
kovethetd legyen, ki, mikor és milyen bizonyitékot mutatott be.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a hitelesitési €s ellendrzési
eljarasokat, hogy biztositsa, hogy azok tovabbra is megfelelnek a kiberbiztonsagi
kovetelményeknek és valaszt adnak a legijabb fenyegetésekre.

6. Az érintett szervezetnek biztositania kell, hogy a hitelesitési és ellendrzési eljarasok
megfelelnek a vonatkozo jogszabalyoknak €s szabvanyoknak, beleértve a kiberbiztonsagi

eloirasokat.
KAPCSOLODO INTEZKEDESEK
Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-12(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az hitelesitésre és ellendrzésre vonatkozo

modszerek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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8.48. SZEMELYAZONOSSAG IGAZOLASA — SZEMELYES

JELENLET MELLETTI HITELESITES ES ELLENORZES

8.48. A szervezet megkoveteli, hogy a személyazonossagot igazold bizonyitékok hitelesitését

crer

elvégezni.

MAGYARAZAT

A személyes jelenlét soran, fizikai forméaban meglévd személyazonossagot igazold

crer

interakciok csokkentik a hamis dokumentumok éltali azonositas lehetoségét.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek 1étre kell hoznia egy, a felhasznaloi fiokok regisztralasat végzo szervet, amely
felelds lesz a személyazonossagot igazold bizonyitékok hitelesitéséért €s ellendrzéséért.

2. A szervezetnek biztositania kell, hogy a regisztracios szerv megfeleléen képzett és felkésziilt
a személyazonossagot igazolo bizonyitékok hitelesitésének €s ellendrzésének elvégzésére.

3. A szervezetnek szabalyzatba kell foglalnia, hogy a személyazonossagot igazol6 bizonyitékok
hitelesitését és ellendrzését személyes jelenlét mellett kell elvégezni.

4. A szervezetnek be kell vezetnie egy naplozési rendszert, amely rogziti és nyomon koveti a
személyazonossagot igazold bizonyitékok hitelesitésének és ellendrzésének minden 1€pését.

5. A szervezetnek biztositania kell, hogy a hitelesitési és ellendrzési eljarasok megfelelnek a

vonatkoz6 jogszabalyoknak és szabvanyoknak, beleértve a kiberbiztonsagi eldirasokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

IA-12(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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8.49. SZEMELYAZONOSSAG IGAZOLASA — CiM

MEGEROSITESE

8.49. A szervezet megkoveteli, hogy egy regisztracidos kod vagy megerdsito értesités egy
masodlagos csatornan keresztiil keriiljon kézbesitésre, hogy a felhasznalok nyilvantartasba vett

(fizikai vagy elektronikus) cime ellenérzésre keriiljon.

MAGYARAZAT

Az ¢érintett szervezet masodlagos megoldasokat hasznal annak megerdsitésére, hogy a
személyek nyilvantartasba vett cime megegyezzen azzal a személlyel, aki részt vett a
regisztracids folyamatban. Ezzel az érintett szervezet megnehezitheti a timadok szamara, hogy
legitim felhasznaloknak adjak ki magukat a személyazonossag igazolasara szolgalé folyamat
soran. A megerdsités lehet egy ideiglenes regisztracios kod vagy egy megerdsitd értesités.
Ezeknek a kézbesitési cimét nem a felhasznald altal 6nként valasztott, hanem a szervezet
nyilvantartasbol szarmazik. A cim lehet fizikai vagy elektronikus cim. A lakcim példaul fizikai

cimnek mindsiil, mig az e-mail cimek ¢€s a telefonszamok a digitalis cimekhez sorolhatok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie egy madsodlagos csatornat a regisztracios kod vagy
megerdsitd értesités kézbesitésére.

2. Az érintett szervezetnek naploznia kell, hogy nyomon kovethesse a regisztracidos kodok és
megerdsitd értesitések kézbesitését. A naplozas segit az érintett szervezetnek abban, hogy
ellendrizze, hogy a kddok és értesitések valoban eljutottak-e a felhasznalokhoz.

3. A szervezetnek meg kell bizonyosodnia rdla, hogy a regisztracidos folyamat megfelel a
kiberbiztonsagi kdvetelményeknek. Ez magéaban foglalja a masodlagos csatorna hasznalatanak

ellendrzését, illetve a regisztracios kodok €s megerdsito értesitések kézbesitésének ellendrzését.

KAPCSOLODO INTEZKEDESEK

8.44. Személyazonossag igazolasa
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

I1A-12(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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8.50. SZEMELYAZONOSSAG IGAZOLASA — KULSOLEG

HITELESITETT SZEMELYAZONOSSAG ELFOGADASA

8.50. A szervezet elfogadja a kiilsGleg igazolt személyazonossdgokat a szervezet altal

meghatarozott személyazonossag megbizhatosagi szinten.

MAGYARAZAT

A személyazonossagok felesleges Ujboli igazolasdnak érdekében, kiilondsen a
személyazonossag igazolasara kartyat nem hasznalok esetében, az érintett szervezet elfogadja
azokat az igazolasokat, amelyeket mas szervezetek azonos biztonsagi szint mellett végeztek.
Az igazolds Osszhangban van az C{rintett szervezet biztonsdgi szabalyzataval és a
személyazonossagi igazolasanak szintje megfelel a hozzaférheté EIR-nek, alkalmazéasnak vagy
informacionak. A kiils6leg igazolt személyazonossagok elfogadasa alapvetd része az 6sszevont

személyazonossagok kezelésének az érintett szervezetek kozott.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia a személyazonossag megbizhatosagi szintjét,
amelyet a hozzaférhetd EIR-ek, alkalmazasok vagy informéciok igényelnek.

2. A szervezetnek ki kell dolgoznia egy szabalyzatot, amely Osszhangban van a
személyazonossag megbizhatosagi szintjével.

3. A szervezetnek meg kell bizonyosodnia arr6l, hogy a kiilsé szervezetek altal végzett
személyazonossag igazolas megfelel a sajat biztonsagi szabalyzatanak €s a személyazonossag
megbizhatdsagi szintjének.

4. Az szervezetnek kezelnie kell az Osszevont személyazonossagokat, amelyek a kiilsd

szervezetek altal igazolt személyazonossagokat tartalmazzak.

KAPCSOLODO INTEZKEDESEK

8.10. Eszk6zok azonositasa €s hitelesitése
8.14. Azonosito kezelés
8.21. A hitelesitésre szolgalo eszkozok kezelése

8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

TA-12(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az a személyazonossag bizonyitasara

vonatkoz6 kovetelmények meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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