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19.1. SZABALYZAT ES ELJARASRENDEK

19.1. A szervezet:

19.1.1. Kidolgozza, dokumentélja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

19.1.1.1. a szervezeti-, folyamat és rendszerszintli kdvetelményeket tartalmazoé ellatasi lancra
vonatkoz6 kockézatmenedzsment szabalyzatot, amely

19.1.1.1.1. meghatérozza a célkitlizéseket, a hatokort, a szerepkoroket, a felelosségeket, a
vezetdi elkotelezettséget, a szervezeten belilli egyiittmlikodés kereteit és a megfeleldségi
kritériumokat, tovabba

19.1.1.1.2. 6sszhangban van a szervezetre vonatkozo, hatalyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

19.1.1.2. az ellatasi lancra vonatkoz6 kockazatelemzési €s kockézatkezelési eljarasrendet,
amely az ellatasi lancra vonatkoz6 kockazatkezeléséhez kapcsolodo szabalyok és az ahhoz
kapcsolodo ellendrzések megvalodsitasat segiti eld.

19.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt, aki az ellatasi lancra vonatkozo
kockézatmenedzsment szabalyzat és eljarasok kidolgozasanak, dokumentalasanak, kiadasanak
¢s megismertetésének iranyitasaért felel.

19.1.3. Feliilvizsgalja és frissiti az aktualis ellatasi lancra vonatkoz6 kockazatmenedzsment
szabalyzatot és az ellatasi lancra vonatkozo kockéazatelemzési €s kockazatkezelési eljarasokat
¢s eljarasrendet a szervezet altal meghatarozott gyakorisaggal és a szervezet altal meghatarozott

események bekovetkezését kovetden.

MAGYARAZAT

Az ellatasi lancra vonatkozd kockazatkezelési szabalyzat ¢és eljarasok az ellatasi lanc
kockazatkezelése kovetelménycsoportba tartozé védelmi intézkedésekkel foglalkoznak,
amelyek az EIR-ekben, illetve a szervezetekben bevezetésre kertilnek.

A kockazatkezelési stratégia fontos tényezd az ilyen tipusu szabalyzatok és eljarasrendek
létrehozasa soran. A szabdlyzatok és eljarasrendek hozzajarulnak a biztonsag garantalasahoz.
Ezért fontos, hogy a szervezet informéciobiztonsagi szabalyozasi kdrnyezete, az ellatasi lancra
vonatkozo kockazatkezelési szabalyzat ¢és az ahhoz kapcsolddd eljarasrendek 6sszhangban

legyenek egymassal. A szervezeti szintli biztonsagi szabalyzatok ¢€s eljarasrendek altaldban




elényosebbek, ¢és sziikségtelenné tehetik a szervezeti célok vagy rendszerek szintjén
kialakitandé szabalyzatokat és eljarasrendeket. A szabalyok helyet kaphatnak egy altalanos
biztonsagi szabalyzatban (pl.: Informaciobiztonsagi Szabalyzat (IBSZ)), illetve tobb
szabalyzatban is megjelenhetnek, attol fliggden, hogy az érintett szervezetnek milyen a
felépitése. Amennyiben sziikséges, létrehozhatok eljarasrendek az informacidbiztonsagi
iranyitasi rendszer, a szervezeti célok vagy iizleti folyamatok, illetve az EIR-ek tamogatasara.
Az eljarasrendek leirjak miként valdosulnak meg a szabalyok vagy a védelmi intézkedések, €s
azok hogyan érintik az eljarasrend targyat képezd egyént vagy szerepkort. Az eljarasrendek
képezhetik a rendszerbiztonsagi terv részét, illetve egy vagy tobb kiillon dokumentumban is
helyet kaphatnak. Az ellatasi lancra vonatkozo kockazatkezelési szabalyzat és eljarasrendek
frissitését kivaltd események lehetnek értékelésbdl vagy (feliil)vizsgalatbol eredd
megallapitdsok, biztonsagi események vagy valtozasok a hatalyos jogszabalyokban,
iranyelvekben, szabalyozasokban, szabvanyokban €s ajanlasokban. A szervezetnek szem elott
kell tartania, hogy az elvart védelmi intézkedések egyszeri ujrakozlése nem mindsiilhet

szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell az ellatasi lancra vonatkoz6 kockazatkezelési szabalyzat
és eljarasrendek kidolgozasaval, dokumentédlasaval, jovahagyasaval, kiadasaval ¢és
megismertetésével kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arr6l, hogy az ellatasi lancra vonatkozo
kockézatkezelési szabalyzatban foglaltak megfelelnek a szervezetre vonatkozd hatélyos
jogszabalyoknak, iranyelveknek, szabalyozasoknak, szabvanyoknak €s ajanlasoknak.

3. A szervezetnek - a megfeleld szereplok bevonasaval, dokumentéalt modon - ki kell dolgoznia
a vonatkozo szabdalyzatot és a kapcsolddo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabalyzat és a kapcsolodo eljarasrendek kidolgozasanal a szervezetnek figyelembe kell
vennie a ra vonatkozo6 sajatossagokat. Az elvart védelmi intézkedések sz6 szerinti atvétele nem

mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.




5. A szervezetnek a gyakorlatban is alkalmaznia kell az ellatdsi lancra vonatkozo

kockézatkezelési szabalyzatban €s az ahhoz kapcsol6do eljarasrendekben megfogalmazott
elvarasokat, ezaltal biztositva azok tényleges megvaldsulasat.

6. A szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell az aktualis ellatasi lancra
vonatkoz6 kockézatkezelési szabalyzatot/szabalyokat, illetve a kapcsolodo eljarasrendeket a
szervezet altal meghatarozott gyakorisdggal, valamint a szervezet altal meghatarozott
események bekovetkezését kovetden.

KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
1.21. Ellatasi lanc kockazatkezelési stratégiaja
14.12. Fegyelmi intézkedések

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
52;53;7.5.1;752;753;A.5.1;A5.2; A54;A.5.19; A.5.31; A.536;A.5.37

NIST SP 800-53 REV.5 REFERENCIA
SR-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X




19.2. ELLATASI LANCRA VONATKOZO

KOCKAZATMENEDZSMENT SZABALYZAT

19.2. A szervezet:

19.2.1. A meghatarozott EIR-ek, rendszerelemek vagy rendszerszolgaltatasok tekintetében
szabalyzatot dolgoz ki a kutatas-fejlesztés, tervezés, gyartas, beszerzés, szallitas, integracio,
iizemeltetés €s karbantartas, kivezetés, valamint a selejtezés soran felmeriild ellatasi lanccal
kapcsolatos kockazatok kezelésére.

19.2.2. Meghatarozott gyakorisaggal feliilvizsgalja ¢és frissiti az ellatdsi lanc
kockazatmenedzsment szabalyzatat, illetve sziikség szerint annak érdekében, hogy kezelje a
fenyegetéseket, valamint a szervezeti és kornyezeti valtozasokat.

19.2.3. Védi az ellatasi lanc kockazatmenedzsment szabalyzatat a jogosulatlan kozzétételtol és

modositastol.

MAGYARAZAT

Az érintett szervezet fliggdsége a kiilsé szolgaltatoktol szarmazo termékektdl, rendszerektol és
szolgaltatasoktol, valamint a szolgaltatokkal valo kapcsolatok jellege, novekvd kockazatot
jelent. A tevékenységek, amelyek novelhetik a biztonsagi vagy adatvédelmi kockézatokat,
magukban foglaljak a jogosulatlan gyartast, a hamisitvdnyokra vald cserét, vagy azok
hasznalatat, a modositasokat, a lopast, a rosszindulatii szoftverek €s hardverek beillesztését,
valamint a nem megfeleld gyartasi és fejlesztési gyakorlatot az ellatasi lancban. Az ellatési lanc
kockazatai endémidsak vagy rendszerszintiiek lehetnek egy rendszerelemben, egy EIR-en, egy
szervezeten, egy agazaton vagy a nemzeten beliil. Az ellatasi lanc kockazatkezelése Osszetett,
tobboldalu feladat, amely koordinalt eréfeszitést igényel a szervezeten beliill a bizalmi
kapcsolatok kiépitéséhez és a belso és kiilsoé érdekeltekkel vald kommunikéacidhoz. Az ellatasi
lanc kockazatkezelési tevékenységek (SCRM) magukban foglaljak a kockézatok azonositasat
¢és értekelését, a megfeleld kockazat valaszintézkedések meghatarozasat, a kockazatkezelési
tervek kidolgozasat a valaszintézkedések dokumentalasara, és a teljesitmény ellendrzését a
tervekkel szemben. Az ellatasi lanc kockazatkezelési (SCRM) terv (a rendszer szintjén)
implementacid specifikus, biztositja a szabalyzatok végrehajtasat, kovetelményeket,

korlatozasokat ¢és kovetkezményeket. Ez lehet 6nallo vagy beépithetd a rendszer biztonsagi és




adatvédelmi terveibe. Az ellatasi lanc kockazatkezelési terv kezeli a kockazatkezelési

kovetelmények  végrehajtasit ¢€és nyomon  kovetését, valamint a  rendszerek
fejlesztését/fenntartasat a rendszerfejlesztési életcikluson (SDLC) keresztiil az ligymeneti és
tizleti funkciok tdmogatasa érdekében.

Mivel az ellatasi lancok jelentdsen eltérhetnek a szervezeten beliil és kozott, az ellatasi lanc
kockézatkezelési (SCRM) tervek az egyéni programokhoz, szervezeti ¢és mukodési
kontextusokhoz igazodnak. A testre szabott kockéazatkezelési tervek azon meghatarozas alapjat
képezik, hogy egy technologia, szolgaltatas, rendszerelem, vagy rendszer alkalmas-e a célra, €s
ennek megfelelden sziikséges a kovetelmények testre szabasa. A testre szabott kockazatkezelési
tervek segitenek a szervezeteknek a legkritikusabb iigymeneti és iizleti funkciokra
Osszpontositani eréforrasaikat az ligymeneti és iizleti kovetelmények, valamint a kockézati
kornyezet alapjan.

A kockazatkezelési tervek tartalmazzak a szervezet ellatasi lanc kockazattiirésének értékeit, az
elfogadhato ellatéasi lanc kockazatcsokkentd stratégiakat vagy kovetelményeket, egy folyamatot
az elfogadhato kockazat kiértékelésére €s nyomon kdvetésére, a tervek alkalmazasarol, illetve
az arrdl valo tajékoztatas folyamatat, valamint egy Osszefoglalét a megtett intézkedések
szlikségességérdl és az érintett személyekrol és szerepkorokrol.

Ezek mellett az ellatasi lanc kockazatkezelési tervei a megbizhatd, biztonsagos, személyes
adatokat védé ¢és rugalmas rendszerelemek ¢és -rendszerek fejlesztésére vonatkozo
kovetelményekkel is foglalkoznak, beleértve az életciklus-alapu rendszerek biztonsagtechnikai
folyamatainak részeként megvaldsitott biztonsagi tervezési elvek alkalmazasat (lasd Rendszer-

¢s szolgaltatasbeszerzés kontrollcsaladot).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azon rendszereket, rendszerelemeket vagy
rendszerszolgéltatasokat, melyek ellatasi lancaval kapcsolatos kockazatokat kezelni kell.

2. A szervezetnek meg kell hataroznia egy szabalyzatot a sziikséges kockazatkezelési
intézkedések  elvégzésére a  meghatarozott  rendszerek, rendszerelemek  vagy
rendszerszolgaltatasok ellatasi lancaval kapcsolatosan.

3. A szervezetnek meg kell hataroznia a gyakorisagot, mellyel a meghatarozott kockazatkezelési

szabalyzatot feliilvizsgélja.




4. A szervezetnek alkalmaznia kell a meghatirozott szabdlyzatot az érintett rendszerek,
rendszerelemek vagy rendszerszolgaltatasok ellatasi lancanak kockazatkezelésére.

5. A szervezetnek biztositania kell, hogy az ellatasi lanc kockazatkezelési szabalyzata
tartalmazza a rendszerfejlesztési életciklus soran fennalldé kockazatok meghatérozasat és
kezelését is.

6. A szervezetnek feliil kell vizsgalnia az ellatasi lanc kockazatkezelési szabalyzatot a

meghatarozott gyakorisaggal.

KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések

7.13. Uzletmenet-folytonossagi terv tesztelése
9.9.1. Biztonsagi események kezelése

10.2. Szabalyozott karbantartés

10.21. Kell6 idében torténd karbantartés
12.42. Be- és kiszallitas

13.2. Rendszerbiztonsagi terv

1.10. Kockazatkezelési stratégia

1.21. Ellatasi lanc kockazatkezelési stratégidja

15.4. Kockazatértékelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A.5.19; A.5.20; A.5.21; A.8.30

NIST SP 800-53 REV.5 REFERENCIA
SR-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.




A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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19.3. ELLATASI LANCRA VONATKOZO
KOCKAZATMENEDZSMENT SZABALYZAT — ELLATASI LANC

KOCKAZATKEZELESEERT FELELOS CSOPORT LETREHOZASA

19.3. A szervezet létrehoz egy, az ellatasi ldnc kockézatait kezeld csapatot, amely a

meghatarozott személyekbdl, szerepkorokbdl és feleldsségi korokbal all.

MAGYARAZAT

Az ellatasi lanc kockazatkezelési tervek végrehajtasa érdekében az érintett szervezetek
koordinalt, csapat alapi megkdzelitést alkalmaznak az ellatdsi lanc kockazatainak
azonositasara és értékelésére, valamint a kockazatok kezelésére programozasi és technikai
enyhitési modszerek alkalmazédsaval. A csapat megkozelités lehetové teszi a szervezetek
szamdra, hogy elemzést végezzenek az ellatasi lancukrol, kommunikéljanak belsd és kiilsd
partnerekkel vagy érdekelt felekkel, és széles korli konszenzust érjenek el az ellatasi lanc
kockézatkezeléséhez (SCRM) sziikséges erdforrasokkal kapcsolatban. Az ellatasi lanc
kockézatkezelési (SCRM) csapat a szervezet kiillonbozd szerepkori és feleldsségi kort
személyzetébdl all, akik vezetdi €és tdmogatdi szerepet toltenek be a tevékenységekben,
beleértve a kockazati menedzsment feladatokat, az informacids technologiat, a szerzodéskotést,
az informaciobiztonsagot, az adatvédelmet, ligymeneti, vagy iizleti tevékenységet, a jogi, az
ellatasi lanc és logisztikai, a beszerzési, az lzletmenet-folytonossagi €s mas relevans
funkciokat. Az ellatasi lanc kockazatkezelési (SCRM) csapat tagjai kiilonbozo aspektusokban
vesznek részt a szoftverfejlesztési életciklusban (SDLC), és mind ismerik ¢és szakértelmet
nyujtanak a beszerzési folyamatokban, jogi gyakorlatokban, sériilékenységek kezelésében,
fenyegetések ¢és tamadasi vektorok kezelésében, valamint megértik a rendszer technikai
aspektusait ¢s fliggdségeit. Az ellatasi lanc kockazatkezelési (SCRM) csapat kiterjesztése lehet
a biztonsagi és adatvédelmi kockazatkezelési folyamatoknak, vagy bevonhaté a szervezet

kockézatkezelési csapataba.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az ellatasi lanc kockézatainak kezelése szempontjabol
érintett személyeket, szerepkoroket €s feleldsségi koroket.

2. A szervezetnek 1étre kell hoznia egy csapatot, mely az ellatéasi lanc kockézatainak kezeléséért
felelés és a meghatarozott személyekbdl, szerepkorokbdl és feleldsségi korokbdl all.

3. A szervezet altal meghatarozott csapatnak teljesitenie kell az ellatasi lanc kockazatainak
kezelése szempontjabol fontos feladatokat.

4. A szervezetnek biztositania kell, hogy az ellatéasi lanc kockéazatkezelési csapata részt vegyen
a szoftverfejlesztési életciklusban és sziikséges szakértelmet biztositson.

5. A szervezetnek dokumentalnia kell az ellatasi lanc kockéazatkezelési csapata személyzetét és

az altaluk elvégzett elemzéseket és intézkedéseket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SR-2(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a személyek, szerepkordk és feleldsségi

korok, illetve az ellatasi lanc kockazatkezelési tevékenységek meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

12




19.4. ELLATASI LANCRA VONATKOZO KOVETELMENYEK ES

FOLYAMATOK

19.4. A szervezet:

19.4.1. Folyamatot vagy folyamatokat alakit ki annak érdekében, hogy azonositsa és kezelje a
gyengeségeket vagy hidnyossdgokat a meghatarozott EIR ellatasi lancanak elemeiben ¢és
folyamataiban, a szervezet Aaltal meghatarozott ellatasi lancért felelés személyekkel
egylittmikodve.

19.4.2. Alkalmazza a szervezet altal meghatarozott ellatasi lanccal kapcsolatos kontrollokat
annak érdekében, hogy védje az EIR-t, rendszerelemet vagy rendszer szolgéltatast az ellatasi
lanccal kapcsolatos kockéazatokkal szemben ¢€s csokkentse az ellatasi lanccal kapcsolatos
eseményekbdl eredd karokat és kovetkezményeket.

19.4.3. Dokumentdlja a meghatarozott és bevezetett ellatasi lancot érintd folyamatokat és
kontrollokat a biztonsagi szabalyzatokban, az ellatasi lanc kockazatmenedzsment

szabalyzataban és egyéb, a szervezet altal meghatarozott dokumentumban.

MAGYARAZAT

Az ellatasi lanc elemei magukban foglaljdk azokat a szervezeteket, szereploket vagy
eszkozoket, amelyeket az EIR és a rendszerelemeinek kutatasara és fejlesztésére, tervezésére,
valamint selejtezésére hasznalnak. Az ellatasi lanc folyamatai magukban foglaljdk a hardver-,
szoftver- és firmware-fejlesztési folyamatokat; a szallitasi és kezelési eljarasokat; a személyi és
fizikai biztonsagi programokat; a konfiguracidos menedzsment eszkozeit, technikait és
intézkedéseit az eredetiség biztositdsara; vagy mas programokat, folyamatokat vagy
eljarasokat, amelyek az EIR ¢és a rendszerelemeinek fejlesztésével, beszerzésével,
karbantartasaval és selejtezésével kapcsolatosak. Az ellatasi lanc elemeit és folyamatait a
szervezet, az rendszerintegratorok vagy kiilsd szolgaltatok biztosithatjdk. Az ellatasi lanc
elemeiben vagy folyamataiban [évé gyengeségek vagy hidnyossagok potencialis
sériilékenységeket jelentenek, amelyeket a tamadok kihaszndlhatnak a szervezet karositasara és
annak képességének befolydsoldsira, hogy végrehajtsa iigymeneti feladatait vagy fiizleti

funkcioit.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azon EIR-hez kotddd ellatasi lancot és ellatasi

lancelemeket, melyek gyengeségeit azonositani €s kezelni kell.

2. A szervezetnek meg kell hatroznia az ellatasi lancért felelds személyeket.

3. A szervezetnek meg kell hatdroznia az ellatasi lanccal kapcsolatos események naplozéasara

hasznalt dokumentumokat.

4. A szervezetnek ki kell dolgoznia egy stratégiat, mely alapjan a meghatarozott ellatasi lanc

gyengeségeit, vagy hianyossagait azonositja és kezeli. Ez magéban foglalja az ellatasi lancért

felelos személyekkel valo egyiittmiikodést is.

5. A szervezetnek napldznia kell a meghatdrozott ellatasi lanccal kapcsolatos eseményeket a

meghatarozott dokumentumokba.

KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések

10.2. Szabalyozott karbantartas

10.21. Kell6 idében torténd karbantartés

12.6. A fizikai belépés ellendrzése

12.42. Be- és kiszallitas

13.6. Informaciobiztonsagi architektura leiras
1.21. Ellatasi lanc kockazatkezelési stratégiaja
16.2. Er6forrasok rendelkezésre allasa

16.3.1. A rendszer fejlesztési €letciklusa

16.7. Beszerzések

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A.5.20; A.5.21

NIST SP 800-53 REV.5 REFERENCIA
SR-3
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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19.5. ELLATASI LANC ELLENORZESEK ES FOLYAMATOK —

DIVERZIFIKALT BESZALLITOI BAZIS

19.5. A szervezet tobbféle beszallitot vesz igénybe a meghatdrozott rendszerelemek és

szolgaltatasok vonatkozasaban.

MAGYARAZAT

Tobbféle beszallitd igénybevétele a rendszerelemek €s rendszerszolgaltatasok vonatkozasaban
csokkenti a valdszinliségét annak, hogy rosszindulatu tdimadok sikeresen azonositsak és célba
vegyék az ellatési lancot, valamint csokkenti az ellatasi lanc kompromittdlodasanak hatdsat.
Tobb beszallitdé azonositdsa a cserélhetd rendszerelemekhez csokkentheti annak a
valoszinliségét, hogy a cserélhetd rendszerelem elérhetetlenné valik. A kiilonb6zo fejlesztok
vagy logisztikai szolgaltatok alkalmazédsa csokkentheti egy természeti katasztrofa vagy mas
ellatasi lancbeli esemény hatasat. A szervezetek fontolora vehetik az EIR tervezését olyan

szempontok figyelembevételével, hogy az kiillonb6z6 anyagokat és elemeket tartalmazzon.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mely rendszerelemeket szerezzen be kiilonb6z6
beszallitoktol.

2. A szervezetnek ki kell dolgoznia egy stratégiat a beszallitoi kor sokoldalubba tételére, hogy
a meghatarozott rendszerelemeket tobb beszallitotol is beszerezhesse.

3. A szervezetnek alkalmaznia kell a meghatarozott rendszerelemek tobb beszallitotol valo
beszerzését biztositani hivatott stratégiat.

4. A szervezetnek dokumentalnia kell és rendszeresen feliil kell vizsgalnia a beszallitoinak

listajat és ha sziikséges frissitenie kell azt.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SR-3(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az rendszerelemek és szolgaltatasok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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19.6. ELLATASI LANC ELLENORZESEK ES FOLYAMATOK —
KAROK CSOKKENTESE

19.6. A szervezet meghatarozott ellenintézkedéseket alkalmaz a szervezeti ellatasi lancot

azonosito és célba vevo potencialis ellenérdekii felek altal okozott kar csokkentése érdekében.

MAGYARAZAT

Az ¢érintett szervezet altal alkalmazhato biztonsagi intézkedések, amelyek csokkentik annak
valosziniiségét, hogy rosszindulatii timadok sikeresen azonositsék €s célba vegyék az ellatasi
lancot lehetnek példaul: a személyre szabott vagy nem szabvanyos konfiguraciok
beszerzésének keriilése, jo hirnévvel rendelkezd, jovahagyott beszallitoi listak alkalmazasa, az
elére meghatarozott karbantartasi litemtervek, tovabba a frissitési €s javitasi mechanizmusok
kovetése, vészhelyzeti terv fenntartdsa az ellatdsi ldnc kompromittaloddsanak esetére,
beszerzési kivételeket haszndlata, amelyek kizardsokat biztositanak a kotelezettségek aldl,
valtozatos szallitasi Utvonalak hasznalata, a vasarlasi dontések és a szallitds kozotti 1do

minimalizalasa.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a lehetséges rosszindulatu tamadasok altal okozhatott
potencialis karokat.

2. A szervezetnek biztonsagi intézkedéseket kell alkalmaznia a rosszindulati tdmadok altal
okozhatott potencidlis karok ellen, példaul a szervezetnek keriilnie kell a személyre szabott
vagy nem szabvanyos konfiguraciok beszerzését, jovahagyott beszallitor listakat kell
alkalmaznia stb...

3. A szervezetnek folyamatosan monitoroznia kell az 4altala alkalmazott ellatasi lanc
ellenintézkedések hatékonysagat és dokumentalnia kell az eredményeket.

4. A szervezetnek rendszeresen feliil kell vizsgalnia az ellatasi lanc biztonsédga érdekében
alkalmazott védelmi intézkedések hatékonysagat €és ha sziikséges a leglijabb iparagi

gyakorlatokat kell implementéalnia a meglévd biztonsagi kovetelmények kielégitésére.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SR-3(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo

meghatarozasa.

szervezeti

A KOVETELMENY BIZTONSAGI OSZTALYA

a biztonsagi kovetelmények

Alap

Jelentos

Magas
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19.7. ELLATASI LANC ELLENORZESEK ES FOLYAMATOK —

ALVALLALKOZOK

19.7. A szervezet gondoskodik arrdl, hogy az EIR-rel Osszefiiggd szerzodésekben szerepld
informaciobiztonsagi kovetelményeket a fovallalkozd altal igénybe vett alvallalkozok

szerzodésel is tartalmazzak.

MAGYARAZAT

Az ellatasi lanc kockézatanak hatékony és atfogd kezelése érdekében fontos, hogy az érintett
szervezetek biztositsak az ellatasi lanc kockazatkezelési szabalyainak beépitését az ellatasi lanc
Osszes szintjén. Ez magéban foglalja azt is, hogy az 1. szinti vallalkozok megvalositottak-e
azokat a folyamatokat, amelyek lehetdvé teszik az ellatasi lanc kockazatkezelési szabalyainak
¢s intézkedéseinek tovabbitdsdt az alacsonyabb szintli alvallalkozok felé. Errél bdvebb
informaciot az Ellatasi lancra vonatkozo kovetelmények és folyamatok cimili biztonsagi

kovetelményél talalhat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie a kiberbiztonsagi kockéazatokat, amelyek az EIR-rel
Osszefiiggd szerzOdésekben szerepelnek.

2. A szervezetnek biztositania kell, hogy a fdvallalkozok tisztdban vannak az EIR-rel
Osszefiiggd szerzddésekben szerepld informaciobiztonsagi kovetelményekkel.

3. A szervezetnek meg kell kovetelnie, hogy a fovallalkozok biztositsak, hogy az alvallalkozok
szerz6dései is tartalmazzak az EIR-rel 0Osszefliggd szerzddésekben  szerepld
informaciobiztonsagi kdvetelményeket.

4. A szervezetnek rendszeresen feliil kell vizsgalnia a févallalkozoktol elvart az EIR-rel
Osszefliggd szerzdédésekben szerepld informaciobiztonsagi kdvetelmények relevancidjat és ha

sziikséges modositania kell azokat.

KAPCSOLODO INTEZKEDESEK

19.13. Beszerzési stratégiak, eszkozok és modszerek

19.19. Ertesitési megallapodasok
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SR-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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19.8. RENDSZERELEMEK ES KAPCSOLODO ADATOK

EREDETISEGE

19.8. A szervezet dokumentdlja, monitorozza és meg6érzi a meghatarozott EIR-ekhez,

rendszerelemekhez kapcsolodo, azok eredetiségét igazold adatokat.

MAGYARAZAT

Minden EIR és rendszerelem rendelkezik egy eredeti allapottal, és valtozhat az életciklusa
soran. Az eredetiség az EIR vagy rendszerelem és a hozza kapcsolodod adatok eredetének,
fejlédésének, tulajdonjoganak, helyének ¢és valtozasainak iddrendje. Tartalmazhatja a
személyzetet és a folyamatokat is, amelyeket az EIR-rel, rendszerelemmel vagy a hozza
kapcsolodo adatokkal vald interakcidhoz vagy moédositasahoz haszndlnak. A szervezetek
fontolora veszik eljarasok kialakitdsdt a rendszer és rendszerelemek eredetiségéért felelds
szervezetek kozott; és az eredetiség nyilvantartasokhoz torténd jogosulatlan valtoztatdsok
megelozésére ¢€és monitorozasara. A szervezeteknek vannak moddszereik az EIR-ek,
rendszerelemek ¢s kapcsolodd adatok érvényes eredetiség-alapjainak dokumentélasara,
monitorozasara ¢s fenntartasara. Ezek a tevékenységek segitenek nyomon kovetni, értékelni és
dokumentélni az eredetiségben bekdvetkezd valtozasokat, beleértve az ellatasi lanc elemek
vagy a konfiguracio valtozasait, és segitenek biztositani az eredetiség informacidinak és az
eredetiség valtozésai napldjanak megmasithatatlansdgat. Az eredetiség szempontjait
figyelembe veszik az EIR fejlesztési életciklusa soran, és sziikség szerint beépitik a

szerzOdésekbe €s egyéb megallapodasokba.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia minden EIR és rendszerelem eredetiségét igazold
adatokat.

2. A szervezetnek eljarasokat kell meghataroznia az EIR ¢és rendszerelemek eredetiségéért
felelds személyek kijelolésére, az eredetis€ég dokumentdldsanak, karbantartdsanak ¢és

Sy

monitorozdsadnak; az eredetiség dokumenticiojanak ¢és feleldsségének ataddsdra mas
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szervezetek kozott; és az eredetiség nyilvantartdsokhoz torténd jogosulatlan valtoztatasok
megeldzésére €s monitorozasara.

3. A szervezetnek alkalmaznia kell a meghatéarozott eljarasokat az EIR-ek, rendszerelemek ¢€s a
hozzajuk kapcsolddo adatok érvényes eredetiségének kezelésére.

4. A szervezetnek az EIR-en vagy rendszerelemeken végrehajtott valtoztatasokat is

dokumentaélnia kell, biztositva az eredetiség napldéinak megmasithatatlansagat.

KAPCSOLODO INTEZKEDESEK

6.36. Rendszerelem leltar

10.2. Szabalyozott karbantartés

10.21. Kell6 idében torténd karbantartas

15.21. Rendszerelemek kritikussaganak elemzése
16.3.1. A rendszer fejlesztési életciklusa

16.16. Biztonsagtervezési elvek

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A.521;A.8.30

NIST SP 800-53 REV.5 REFERENCIA
SR-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az EIR-ekhez, rendszerelemekhez

kapcsolodo, azok eredetiségét igazolo adatok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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19.9. RENDSZERELEMEK ES KAPCSOLODO ADATOK

EREDETISEGE - AZONOSITAS

19.9. A szervezet az EIR, valamint a szervezet mikddése szempontjabol kritikus
rendszerelemek ellatasi lancdnak meghatarozott elemeire folyamataira és a hozzajuk kothetd

személyzetre azonositasi folyamatot alakit ki és tart fenn.

MAGYARAZAT

Az érintett szervezet szamara létfontossagu, hogy tisztaban legyen azzal, kik és mik vannak az
EIR és a szervezet miikodése szempontjabol kritikus rendszerelemek ellatasi lancaban, hogy
betekintést nyerjen az ellatasi lanc tevékenységeibe. Az ellatasi lanc tevékenységeinek
atlathatosaga szintén fontos a magas kockazati események ¢€s tevékenységek figyeléséhez és
azonositdsdhoz. Az ellatasi lanc elemeinek, folyamatainak és személyzetének atlathatosaga
nélkiil a szervezetek szdmara nagyon nehéz megérteni és kezelni a kockézatot, és csokkenteni
a kedvezdtlen eseményekre valod hajlamukat. Az ellatasi lanc elemei koz¢é tartoznak azok a
szervezetek, szereplok vagy eszkozok, amelyeket az EIR és annak rendszerelemeinek kutatés-
karbantartasara és selejtezésére hasznalnak. Az ellatasi lanc folyamatai koz¢ tartoznak a
hardver, szoftver és firmware fejlesztési folyamatai; a szallitasi és kezelési eljarasok; a
konfiguracidos menedzsment eszkdzei, technikai és intézkedései az eredetiség biztositasara; a
személyzet és a fizikai biztonsagi programok; vagy mas programok, folyamatok vagy eljarasok,
amelyek az ellatasi lanc elemeinek eldallitasaval és terjesztésével kapcsolatosak. Az ellatasi
lanc személyzete olyan személyek, akiknek specifikus szerepiik és feleldsségiik van az EIR és
annak rendszerelemeinek kutatas-fejlesztésével, tervezésével, gyartdsaval, beszerzésével,
kapcsolatban. Az azonositasi modszerek elegenddek ahhoz, hogy tAmogassak a vizsgalatot egy

ellatasi lanc valtozas esetén, kompromittalodas esetén, vagy esemény bekovetkeztekor.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell az EIR ¢és a szervezet miikodése szempontjabdl kritikus

rendszerelemek ellatasi lancanak elemeit, folyamatait és az azokhoz kothetd személyzetet.
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2. A szervezetnek ki kell dolgoznia és fenn kell tartania egy azonositasi folyamatot, amely
elegendd tamogatast nyajt egy vizsgalat szdmara, ha az ellatasi lancban valtozas torténik, vagy
kompromittalodik.

3. A szervezetnek alkalmaznia kell az azonositési folyamatot minden, kordbban meghatarozott,
a szervezet miikodése szempontjabdl kritikus rendszerelemek ellatdsi lancanak elemeire,
folyamataira €s az azokhoz kothetd személyzetre.

4. A szervezetnek dokumentalnia kell a kritikus fontossagii EIR-jeinek ellatasi lancanak

folyamatait, szerepldit €s valtozas esetén frissitenie kell a dokumentumot.

KAPCSOLODO INTEZKEDESEK

8.2. Azonositas €s hitelesités
8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)

12.42. Be- és kiszallitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SR-4(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az EIR, valamint a szervezet miikodése
szempontjabol kritikus rendszerelemek ellatasi lancanak meghatarozott elemei, folyamatai és a

hozzéjuk kothetd személyzet meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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19.10. RENDSZERELEMEK ES KAPCSOLODO ADATOK
EREDETISEGE — ELLATASI LANCON KERESZTUL TORTENO

NYOMON KOVETES

19.10. A szervezet az EIR-eket, valamint a szervezet miikodése szempontjabdl kritikus
rendszerelemeket egyedileg azonositja az ellatasi lancon keresztiil torténd nyomon kovetés

céljabol.
MAGYARAZAT

Az EIR-ek és a rendszerelemek egyedi azonositdsanak nyomon kovetése a fejlesztési €s
szallitasi tevékenységek soran alapvetd azonositasi strukturat biztosit az eredetiség
vizsgalatanak segitéséhez ¢és fenntartdsdhoz. Példaul a rendszerelemeket cimkézni lehet
sorozatszamokkal vagy meg lehet jeldlni radiofrekvencias azonosité cimkékkel. A cimkék és
jelzések jobb lathatosagot biztosithatnak egy EIR vagy rendszerelem eredetiségvizsgalataba.
Egy EIR vagy rendszerelem tobb egyedi azonositoval is rendelkezhet. Az azonositasi
modszerek elegenddek ahhoz, hogy tdimogassak a vizsgalatot egy ellatasi lanc kompromittalasa

vagy esemény utan.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell az EIR és a szervezet miikodése szempontjabol kritikus
rendszerelemeket.

2. A szervezetnek egyedi azonositdsra alkalmas cimkéket vagy jeloléseket hasznal a
rendszerelemek ellatasi lancon keresztiil torténd nyomon kovetés céljabol.

3. A szervezet gondoskodik arrdl, hogy az ellatdsi lancban bekdvetkezd esemény vagy
kompromittacidt kovetden a rendszerelemek esetén hasznalt azonositasi modszerek segitség a

vizsgalatot.

KAPCSOLODO INTEZKEDESEK

8.2. Azonositas és hitelesités
8.38. Azonositas és hitelesités (szervezeten kiviili felhasznalok)

12.42. Be- és kiszallitas
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13.2. Rendszerbiztonsagi terv

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SR-4(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a rendszerek €s kritikus rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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19.11. EREDET — VALODISAG ES MODOSITATLANSAG
HITELESITESE

19.11. A szervezet meghatarozott védelmi intézkedéseket alkalmaz annak ellendrzésére, hogy

az EIR vagy rendszerelem eredeti és nem modositott.

MAGYARAZAT

Szamos EIR és rendszerelem tekintetében, kiilonosen a hardverek esetében, 1éteznek technikai
eszk6zok annak megallapitasara, hogy az elemek eredetiek-e vagy modositottak-e dket, ilyenek
az optikai €s nanotechnoldgiai cimkézést, a fizikailag nem klonozhatéd funkcidkat, az oldalsé
csatorna elemzést, a kriptografiai hash ellendrzéseket vagy digitalis alairasokat, valamint a
lathato manipulacié elleni cimkéket vagy matricdkat. Az ellendrzések magukban foglalhatjdk a
specifikdcion kiviili teljesitmény monitorozasat is, ami a hamisitds vagy a manipulacié jele
lehet. A szervezetek kihasznalhatjak a beszallitok és szerzddéses partnerek folyamatait annak
ellendrzésére, hogy egy EIR, vagy rendszerelem eredeti-e és nem modositottak-e, valamint a
gyanus EIR, vagy rendszerelem cseréjére. A manipulacié bizonyos jelei lathatoak és
kezelhetdek lehetnek a szallitas elfogadasa el6tt, mint példaul az 6ssze nem illé csomagolés, a
megtort pecsétek és a helytelen cimkék. Amikor egy EIR-t, vagy rendszerelemet mddositottnak,
vagy hamisitottnak gyanitanak, a beszallitd, a szerzédéses partner, vagy az eredeti berendezés
gyartoja cserélheti az elemet, vagy olyan vizsgalati képességeket biztosithat, amely
meghatarozza a hamisitott, vagy modositott elem eredetét. A szervezetek képzést biztosithatnak
a személyzetnek arra vonatkozoan, hogyan ismerjék fel a gyantisnak tling, leszallitott EIR-eket,

vagy rendszerelemeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy milyen technikai eszkozoket €s intézkedéseket
alkalmazzon az EIR és rendszerelemek hitelességének és modositatlansaganak ellenérzésére.
2. A szervezetnek alkalmaznia kell az EIR ¢és rendszerelemek hitelességének ¢és
modositatlansdganak ellendrzésére meghatarozott technikai eszkdzoket €s intézkedéseket.

3. Amennyiben a szervezet gyants EIR, vagy rendszerelem jelét fedezi fel, tdmaszkodhat a

beszallitoi és szerzddéses fél folyamataira annak ellendrzésére, hogy az EIR, vagy rendszerelem
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eredeti és nem modositott, valamint a gyanus EIR, vagy rendszerelem cseréjére. A berendezés
eredeti gyartoja képes lehet az elem cseréjére, vagy olyan vizsgalati képesség biztositasara,
amely meghatarozza a hamisitvany vagy a modositott elem eredetét.

4. A szervezetnek lehetdsége van képzést biztositania a személyzet szaméra a gyanus EIR, vagy
rendszerelemek szallitdsanak azonositasara.

5. A szervezetnek dokumentalnia kell az ilyen jellegli képzést, a késObbi kiberbiztonsagi

kovetelménynek valdé megfelelés alatamasztasa érdekében.

KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapu biztonsagi képzés
19.20. Hamisitas elleni védelem
19.22. Rendszerek vagy rendszerelemek vizsgalata

19.23. Rendszerelem hitelessége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SR-4(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biztonsagi kovetelmények

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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19.12. EREDET — ELLATASI LANC SERTETLENSEGE —
JOHIRNEV

19.12. A szervezet meghatarozott védelmi intézkedéseket alkalmaz, és meghatarozott
elemzéseket végez az EIR és rendszerelemek sértetlenségének biztositasa érdekében, a

szervezet mikodése szempontjabol kritikus technologidk, termékek és szolgaltatdsok belsd

Osszetételének és eredetének ellendrzésével.

MAGYARAZAT

Az érintett szervezet szdmara az EIR és rendszerelemek, szolgaltatasok belsd osszetételének és
eredetének megbizhatd informacidi erds alapot nyljtanak a bizalomhoz. A technoldgidk,
termékek és szolgaltatdsok belsd Osszetételének és eredetének ellendrzését johirnévnek
nevezziik. A mikroelektronikaban ez magaban foglalja az alkatrészek anyagi Osszetételét is. A
szoftverek esetében ez magaban foglalja az nyilt forrasu €s sajat kodok Osszetételét, beleértve
az elem verzidjat az adott idépontban. A johirnév ndveli a bizalmat abban, hogy a szallitok altal
a termékeik, szolgaltatasaik és technologiaik belsd Osszetételérdl és eredetérdl tett allitasaik
érvényesek. A belsd 0Osszetétel és eredet ellendrzését kiilonbozé bizonyitékok vagy
nyilvantartdsok segitségével lehet elérni, amelyeket a gyartok és szallitok a technologia,
termékek és szolgaltatasok kutatas-fejlesztés, tervezés, gyartas, beszerzés, szallitas, integracio,
iizemeltetés ¢€s karbantartas, valamint selejtezés soran allitanak el6. A bizonyitékok kozé
tartoznak, de nem korlatozédnak a szoftverazonosito (SWID) cimkékre, a szoftverelemek-
leltarara, a gyartok platform attribatumokra vonatkozd nyilatkozataira (pl. sorozatszamok,
hardverelem-leltar) és olyan mérésekre (pl. firmware hash-ek), amelyek szorosan koétddnek a

hardverhez magahoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a kritikus technologidkat, termékeket és szolgaltatasokat,
amelyek a miikodés szempontjabol fontosak.
2. A szervezetnek meg kell hataroznia és alkalmaznia kell a védelmi intézkedéseket és

elemzéseket, amelyek biztositjdk a rendszer és rendszerelemek sértetlenségét.
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3. A szervezetnek ellendriznie kell az éltala igénybe vett EIR, rendszerelem vagy szolgélatés
belsd Osszetételét és eredetét, melyre a szallitok allitasait veszi alapul Osszevetve mas
bizonyitékokkal.

4. A szervet gondoskodik réla, hogy a szallitok kivalasztasakor figyelembe vegye az adott

szervezetek johirnevét is, melyrdl a fenti folyamatok elvégzésével tud megbizonyosodni.

KAPCSOLODO INTEZKEDESEK

15.4. Kockazatértékelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SR-4(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat a biztonsagi kovetelmények, illetve az

elemzés meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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19.13. BESZERZESI STRATEGIAK, ESZKOZOK ES MODSZEREK

19.13. A szervezet meghatarozott beszerzési stratégiakat, szerzodéses eszkozoket €s beszerzési
modszereket alkalmaz annak érdekében, hogy kivédje, azonositsa €s csokkentse az ellatasi

lancbdl ered6 kockazatokat.

MAGYARAZAT

A beszerzési folyamat fontos eszkoz lehet az ellatasi lanc védelmében. Sok hasznos eszkoz és
technika 4ll rendelkezésre, beleértve az EIR és rendszerelemek végsd felhasznalasdnak
elrejtését, vak vagy sziirt vasarlasokat, modositasoknak ellenallé csomagolas megkdvetelését
vagy megbizhato vagy ellenérzott forgalmazas hasznalatit. Az ellatasi  lanc
kockézatértékelésébdl szadrmazd eredmények szabhatjdk meg a leginkabb alkalmazhato
stratégiakat, eszkozoket és modszereket. Az eszkozok és technikdk védelmet nytjthatnak a
jogosulatlan gyartas, lopas, manipulacié, hamisitvanyokra val6 csere, kartékony szoftverek
vagy hatso ajtok bedllitasa, valamint a rossz fejlesztési gyakorlatok ellen a fejlesztési életciklus
soran. Az érintett szervezetek azt is mérlegelhetik, hogy 6szton6zz¢k azon szallitokat, amelyek
ellendrzéseket hajtanak végre, atlathatésagot biztositanak folyamataikba és biztonsagi és
adatvédelmi gyakorlataikba, szerzddést biztositanak, amely megtiltja a hamisitott elemek
hasznalatat, és korlatozzak a vasarlasokat megbizhatatlan szallitoktol. A szervezetek mérlegelik
a személyzet szdmdara a beszallitoi lanccal kapcsolatos kockédzatokrdl, a rendelkezésre allo
védelmi stratégiakrol €s a programok alkalmazasanak idopontjardl sz6l6 képzési, oktatasi €s
tudatossagndveld programok biztositasat. A fejlesztési tervek, dokumentaciok €s bizonyitékok
attekintésére és védelmére szolgaldo modszerek 6sszemérhetdek az érintett szervezet biztonsagi
¢s adatvédelmi kovetelményeivel. A szerzodések meghatarozhatjadk a dokumentacié védelmi

kovetelményeit.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell az ellatasi lancbol eredd kockéazatokat.

2. A szervezetnek meg kell hatdroznia a beszerzési stratégiait, amelyek segitenek kivédeni,
azonositani és csokkenteni az ellatasi lancbol ered6é kockazatokat.

3. A szervezetnek alkalmaznia kell az ellatasi lancbol ered6 kockazatok kivédésére,

azonositasara €s csokkentésére szolgald beszerzési stratégiat.
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4. A szervezetnek lehetdsége van beszallitoi lanccal kapcsolatos kockazatokrol, a rendelkezésre
allo védelmi stratégidkrol biztonsagtudatossagot noveld képzést biztosithat a személyzet
szamara.

5. A szervezetnek dokumentélnia kell a beszerzési startégiat, az alkalmazott eszkdzoket és
technikdkat, melyeket rendszeresen feliil kell vizsgalnia a valtozo fenyegetési kdrnyezet elleni

eredményes védekezés érdekében.

KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapu biztonsagi képzés

16.2. Er6forrasok rendelkezésre allasa

16.3.1. A rendszer fejlesztési €letciklusa

16.7. Beszerzések

16.15. Az elektronikus informacids rendszerre vonatkoz6 dokumentaciéd
16.16. Biztonsagtervezési elvek

16.49. Kiilsé elektronikus informacids rendszerek szolgéltatasai

16.58. Fejlesztdi valtozaskovetés

16.76.1. Fejlesztési folyamat, szabvanyok ¢€s eszkdzok

19.16. Beszallitok értékelése és feliilvizsgalata

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A.5.20;A.5.21;A.5.23

NIST SP 800-53 REV.5 REFERENCIA
SR-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a beszerzési stratégia, szerzddéses

eszkozok és beszerzési modszerek meghatarozésa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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19.14. BESZERZESI STRATEGIAK, ESZKOZOK ES MODSZEREK

— MEGFELELO UTANPOTLAS

19.14. A szervezet meghatarozott kdvetelményeket alkalmaz annak érdekében, hogy a
meghatarozott és a szervezet miikodése szempontjabol kritikus rendszerelemek ellatasa és

utanpodtlasa megfeleld legyen.

MAGYARAZAT

A tamadok megprobalhatjak akadalyozni az érintett szervezet miikodését azzal, hogy
megszakitjak a kritikus rendszerelemek ellatasat vagy megzavarjak a beszallitoi miiveleteket.
A szervezetek nyomon kovethetik az EIR-ek és az alkatrészek atlagos meghibasodasi idejét,
hogy enyhitsék az ideiglenes vagy végleges rendszerfunkcio elvesztését. A kritikus
rendszerelemek megfeleld ellatasat biztositod védelmi intézkedések kiterjednek a tobb beszallito
hasznalatara az ellatasi lancban az azonositott kritikus elemek szdmara, a tartalék elemek vagy
alkatrészek felhalmozasara, hogy biztositsak a mikodést a szervezeti alapfeladatok
szempontjabol kritikus idészakokban, és a funkciondlisan azonos vagy hasonld elemek

azonositasara, amelyeket szlikség esetén fel lehet hasznalni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a szervezet miikodése szempontjabol kritikus
rendszerelemeket.

2. A szervezetnek meg kell hatdroznia a kovetelményeket annak érdekében, hogy a szervezet
miikddése szempontjabol kritikus rendszerelemek ellatasa és utanpotlasa megfeleld legyen. Ez
magaban foglalhatja példaul a tobb beszallitd haszndlatat az ellatasi lancban az azonositott
kritikus elemek szamara, a tartalék elemek felhalmozasat, és a funkciondlisan azonos vagy
hasonl6 elemek azonositasat.

3. A szervezetnek sziikség esetén alkalmaznia kell a szervezet miikodése szempontjabol kritikus
rendszerelemek ellatasara €s utanpotlasara szolgalo intézkedéseket, amennyiben sziikséges.

4. A szervezetnek dokumentélnia kell a kritikus rendszerek vagy rendszerelemek ellatasa €s

utanpotlasa érdekében hozott intézkedéseket.

35




KAPCSOLODO INTEZKEDESEK

15.21. Rendszerelemek kritikussaganak elemzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SR-5(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a kritikus rendszerelemek, illetve a

biztonsagi kovetelmények meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

36




19.15. BESZERZESI STRATEGIAK, ESZKOZOK ES MODSZEREK
— KIVALASZTAS, ELFOGADAS, MODOSITAS VAGY FRISSITES

ELOTTI ERTEKELESEK

19.15. A szervezet értékeli az EIR-t, rendszerelemet vagy rendszerszolgéltatast a kivalasztast,

az elfogadast, a modositast vagy a frissitést megeldzden.

MAGYARAZAT

Az ¢érintett szervezet személyzete vagy fliggetlen, kiilsé szereplok értékelik az EIR-t,
rendszerelemeket, termékeket, eszkozoket és szolgaltatdsokat, annak érdekében, hogy
azonositsanak egy esetleges hamisitast, szandékosan ¢€és nem szandékosan bevezetett
sériilékenységet, vagy a beszallitoi lanc ellenérzésével kapcsolatos hidnyossagokat. Ezek
lehetnek kartékony kodok, kartékony folyamatok, hibas szoftverek, hatso ajtok ¢és
hamisitvanyok. Az értékelések magukban foglalhatnak egyéb értékeléseket; tervezési
javaslatok feliilvizsgalatat; vizualis vagy fizikai ellendrzést; statikus és dinamikus elemzések;
vizualis, rontgen vagy magneses részecskét alkalmazo ellendrzéseket; szimuldciokat; white,
gray vagy blackbox alapt tesztelést; fuzz alapli tesztelést; stressz tesztelést; ¢és
sériilékenységvizsgalatot. Az értékelések soran keletkezd bizonyitékokat dokumentéljk,
melyek sziikségesek lehetnek a szervezet késobbi intézkedéseinek megtételéhez. Az ellatasi
lanc elemekrdl elvégzett értékelések soran keletkezett bizonyitékokat fel lehet hasznalni az
ellatdsi lanc folyamatainak és kockazatmenedzsment folyamatainak tamogatisara. A
bizonyitékokat fel lehet hasznalni a tovéabbi értékelésekben. A bizonyitékokat és az egyéb
dokumentumokat meg is lehet osztani maés szervezetekkel, amennyiben ezt a szervezet

megallapodasai lehetdveé teszik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell biznia a személyzetet vagy fiiggetlen, kiilsé szereploket az EIR,
rendszerelem vagy rendszerszolgaltatas értékelésével a kivalasztast, az elfogadast, a modositast

vagy a frissitést megeldzden.
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2. A szervezetnek dokumentélnia kell az értékelés soran keletkezett bizonyitékokat, hogy azok
felhasznalhatdak legyenek a késébbi Iépésekben pl. a kockdzatmenedzsment folyamatainak
tamogatasara.

3. A szervezetnek lehetdsége van a bizonyitékok és dokumentumok megosztisara mas
szervezetekkel. amennyiben erre lehetdsége van.

4. A szervezetnek rendszeresen el kell végeznie az EIR, rendszerelemek ¢és

rendszerszolgalatasok értékelését.

KAPCSOLODO INTEZKEDESEK

5.20. Behatolasvizsgélat (penetration testing)
15.10. Sériilékenységmonitorozas €s szkennelés
16.66. Fejlesztdi biztonsagi tesztelés

18.42. Szoftver- és informacidsértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A.8.29

NIST SP 800-53 REV.5 REFERENCIA
SR-5(2)
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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19.16. BESZALLITOK ERTEKELESE ES FELULVIZSGALATA

19.16. A szervezet meghatarozott gyakorisaggal értékeli és feliilvizsgalja a beszallitokkal vagy
szerzOdéses partnerekkel, illetve az altaluk biztositott EIR-rel, rendszerelemmel vagy

rendszerszolgaltatassal kapcsolatos ellatasi lancbol ered6 kockazatokat.

MAGYARAZAT

Az ¢érintett szervezet altal elvégzett beszallitoi kockazatértékelés és -feliilvizsgalat magaban
foglalja a biztonsagi és ellatasi lanc kockdzatkezelési folyamatait, a kiilfoldi tulajdonlast, az
irdnyitast vagy befolyast, valamint az ellatdo képességét arra, hogy hatékonyan értékelje az
alarendelt masodik ¢és harmadik szintii beszallitokat ¢és szerzddéses partnereket. A
feliilvizsgalatokat a szervezet vagy egy fliggetlen, harmadik fél végezheti. A feliilvizsgalatok
figyelembe veszik a dokumentélt folyamatokat, a dokumentalt kdvetelményeket, az dsszes
forrasbol szarmazo6 informaciot, és a beszéllitoval vagy szerzddéses partnerrel kapcsolatos,
nyilvanosan elérhetd informaciokat. A szervezetek nyilt forrasu informacidkat is hasznalhatnak
arra, hogy figyelemmel kisérjék a lopott informécidkat, a gyenge fejlesztési ¢&s
mindségellendrzési gyakorlatokat, illetve az informacioszivargas vagy a hamisitvanyokra utalo
jeleket. Egyes esetekben érdemes vagy sziikséges lehet az értékelések és feliilvizsgalatok
eredményeit megosztani mas szervezetekkel. Ennek sordn figyelembe kell venni az erre
vonatkoz6 szabalyokat, szabalyzatokat, vagy a szervezetek kozotti megallapodasokat vagy

szerzodéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az EIR-hez kapcsolodo ellatasi lanc-elemeket,
folyamatokat és szereploket.

2. A szervezetnek ki kell dolgoznia a kockazatkezelési programot, stratégidkat és végrehajtasi
terveket a meghatarozott ellatasi lanc-elemekhez, folyamatokhoz és szereplokhdz. Ez magaban
foglalhatja a szervezeti és fliggetlen harmadik fél altal végzett elemzéseket és teszteket.

3. A szervezetnek alkalmaznia kell a meghatarozott stratégidkat és végrehajtasi terveket az

¢érintett ellatasi lanc-elemek, folyamatok és szerepldk vizsgalatara.
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4. A szervezetnek lehetdsége van mas szervezetekkel megosztani a beszallitok értékelésének és

feltilvizsgalatanak eredményeit 6sszhangban az alkalmazando6 szabalyokkal, iranyelvekkel és

szerzOdésekkel 6sszhangban.

KAPCSOLODO INTEZKEDESEK

19.4. Ellatasi lancra vonatkozé kovetelmények és folyamatok

19.13. Beszerzési stratégiak, eszk6zok €és modszerek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A.5.22

NIST SP 800-53 REV.5 REFERENCIA
SR-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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19.17. BESZALLITO ERTEKELESEK ES FELULVIZSGALATOK —
TESZTELES ES ELEMZES

19.17. A szervezet az EIR-hez, rendszerelemhez vagy rendszerszolgaltatishoz kapcsolodo,
szervezet altal meghatirozott ellatasi lanc-elemekkel, folyamatokkal és szereplokkel
kapcsolatosan szervezeti és fliggetlen harmadik fél altal végzett elemzéseket ¢és teszteket

alkalmaz.

MAGYARAZAT

Az ellatasi lanc-elemek magukban foglaljak azokat a szervezeteket, szereploket vagy
eszkozoket, amelyeket az EIR kutatasara és fejlesztésére, tervezésére, gyartasara, beszerzésére,
ellatasi lanc folyamatok kozé tartoznak az ellatasi lanc kockazatkezelési programok; személyi
¢s fizikai biztonsdgi programok; hardver-, szoftver- és firmware-fejlesztési folyamatok;
konfiguracidos menedzsment eszk6zok, technikak és intézkedések az eredetiség biztositasara;
szallitasi és kezelési eljarasok; valamint az ellatasi lanc-elemek eldallitasaval és terjesztésével
kapcsolatos programok, folyamatok vagy eljarasok. Az ellatasi lanc szerepldi olyan személyek,
akiknek specifikus szerepiik és feleldsségiik van az ellatasi lancban. Az ellatasi lanc-elemek,
folyamatok ¢és szereplok elemzése ¢€s tesztelése soran eldallitott és gyiijtott bizonyitékokat
dokumentaljak, és ezeket felhasznaljak a szervezet kockazatkezelési tevékenységeinek és

dontéseinek megalapozasara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia az EIR-hez, rendszerelemhez, vagy
rendszerszolgaltatashoz kapcsolddo, ellatasi lanc-elemeket, folyamatokat €s szereploket,
melyeket vizsgalni sziikséges.

2. A szervezetnek a meghatarozott ellatasi lanc-elemekre, folyamatokra és szereplOkre
szervezeti €s fliggetlen harmadik fél altal végzett elemzéseket €s teszteket kell alkalmaznia.

3. A szervezetnek gondoskodnia kell rola, hogy az ellatasi lanc-elemek, folyamatok €s szereplok

elemzése és tesztelése soran eldallitott és gyiijtott bizonyitékokat dokumentaljak.
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4. A szervezetnek fel kell haszndlnia a bizonyitékokat kockazatkezelési tevékenységeinek ¢€s

dontéseinek megalapozasara.

KAPCSOLODO INTEZKEDESEK

5.20. Behatoléasvizsgalat (penetration testing)
18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SR-6(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az ellatasi lanc-elemek, folyamatok és

szereplok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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19.18. ELLATASI LANC MUKODESBIZTONSAGA (OPSEC)

19.18. A szervezet meghatarozott miikodésbiztonsagi (OPSEC) kontrollokat alkalmaz annak
érdekében, hogy védje az EIR-hez, rendszerelemhez vagy rendszerszolgaltatashoz kothetd,

ellatasi lanchoz kapcsolddo informéaciokat.

MAGYARAZAT

Az ellatasi lanc miikddésbiztonsaga kiterjeszti a miikdésbiztonsaga (OPSEC) hatokorét a
beszallitokra és potencialis beszallitokra is. A miikddésbiztonsag egy folyamat, amely magaban
foglalja a kritikus informéciok azonositasat, az ismert szereplék miiveleteivel kapcsolatos
tevékenységek elemzését azon a cselekvések azonositasdhoz, amelyeket a potencialis tamadok
megfigyelhetnek, azon indikatorok meghatarozasat, amelyeket rosszindulatu tamadok
megszerezhetnek, és amelyeket 6ssze lehetne illeszteni, vagy értelmezni annak érdekében, hogy
kart okozzanak a szervezeteknek, védelmi intézkedések vagy ellenintézkedések alkalmazésat a
kihasznalhatd sebezhetdségek és a kockazat elfogadhatd szintre csokkentése érdekében, és
annak figyelembe vételét, hogy az 0sszegylijtott informaciok hogyan tehetik ki veszélynek a
felhasznalokat vagy az ellatasi lanc specifikus részeit. Az ellatasi lanc informacioi kozé
tartoznak a felhaszndloi azonositok; az EIR, a rendszerelemek és a rendszerszolgaltatasok
felhasznalasa; a beszallitok azonositoi; biztonsagi és adatvédelmi kovetelmények; az EIR-ek és
az rendszerelemek konfiguracioi; a beszallitoi folyamatok; a tervezési specifikaciok; és a
tesztelési €s értékelési eredmények. Az ellatasi lanc mikodésbiztonsaga megkdvetelheti az
érintett szervezetektdl, hogy tartsdk vissza a kiildetési vagy izleti informéciokat a
beszallitoktol, és magaban foglalhatja a kozvetitok hasznalatat annak érdekében, hogy elrejtsék
az EIR-ek, a rendszerelemek, vagy a rendszerszolgéltatasok végsd felhasznalasat vagy

felhasznaloit.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatiroznia az EIR-hez, rendszerelemhez vagy
rendszerszolgaltatashoz kothetd, ellatasi lanchoz kapcsolddd informaciokat, melyeket védeni

sziikséges.
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2. A szervezetnek meg kell hataroznia olyan miikddésbiztonsagi intézkedéseket, melyekkel
megvédheti az érintett EIR-hez, rendszerelemhez vagy rendszerszolgaltatashoz kothetd, ellatasi
lanchoz kapcsolddo informéciokat.

3. A szervezetnek alkalmaznia kell a meghatarozott miikodésbiztonsagi intézkedéseket az
¢érintett EIR-hez, rendszerelemhez vagy rendszerszolgéltatdishoz kothetd, ellatasi lanchoz
kapcsolodo informécidkra.

4. A szervezetnek rendszeres idonként feliil kell vizsgilnia a milkdodésbiztonsagi
kovetelményeket €s azok megvalositasat, a valtozd fenyegetési kornyezet elleni folyamatos,

hatékony védelem biztositasa érdekében.

KAPCSOLODO INTEZKEDESEK
17.107. Muikodésbiztonsag

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A522

NIST SP 800-53 REV.5 REFERENCIA
SR-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a miikddésbiztonsdgi (OPSEC)

kontrollok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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19.19. ERTESITESI MEGALLAPODASOK

19.19. A szervezet megallapodasokat kot és eljarasokat hoz létre a rendszer, rendszerelem vagy

rendszerszolgaltatas beszallitoi lancaban részt vevo szervezetekkel.

MAGYARAZAT

Az egyezmények ¢és eljarasok 1étrehozasa eldsegiti a beszallitoi lancban részt vevo szervezetek
kozotti kommunikaciot. Az EIR, rendszerelemek vagy rendszerszolgaltatasokat negativan
befolyasold vagy befolyasolhaté tdmadasok €s potencidlis tamadasokra figyelmeztetd korai
értesitése elengedhetetlen, hogy a szervezet hatékonyan reagalhasson az ilyen eseményekre. A
felmérések vagy naplok eredményei tartalmazhatnak nyilt forrasti informaciokat, amelyek
hozzajarultak egy dontéshez vagy eredményhez, és segithetnek a beszallitoi lancban részt vevo

szervezetnek megoldani egy problémat vagy javitani a folyamatait.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a beszallitoi lancdban részt vevo szervezeteket.

2. A szervezetnek megallapodasokat kell kotnie a beszallitdi lancaban részt vevo
szervezetekkel, amelyek meghatarozzak a feleldsségi koroket, a biztonsagi kdvetelményeket és
a kommunikacids protokollokat.

3. A szervezetnek rendszeresen naplot kell vezetnie a beszallitoi lancanak értékelésérdl vagy
auditalasarol.

4. A szervezetnek biztositania kell, hogy az EIR rendelkezik a rendszerelemeket vagy
rendszerszolgalatasokat potencialisan bekovetkezd tamadéasokra valo elérejelzd figyelmeztetési
képességgel.

5. A szervezetnek lehetésége van a fenti eljarasok és technikak segitségével javitania a

beszallitoi lancot ért biztonsagi eseményekre valo szervezeti reagélast.

KAPCSOLODO INTEZKEDESEK

9.9.1. Biztonsagi események kezelése
9.27. A biztonsagi események jelentése

9.34. Biztonsagi eseménykezelési terv
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SR-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az informéciéo meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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19.20. HAMISITAS ELLENI VEDELEM

19.20. A szervezet hamisitas elleni védelmi programot vezet be a rendszer, rendszerelem vagy

rendszerszolgaltatas védelmére.

MAGYARAZAT

A hamisitas elleni technolégidk, eszkozok és technikdk védelmet nytjtanak az EIR,
rendszerelemek és rendszerszolgaltatasok szamara szdmos fenyegetéssel szemben, beleértve a
visszafejtést, modositast és helyettesitést. Az erds azonositas kombindlva a hamisitas elleni
védelemmel és/vagy a hamisitds észlelésével elengedhetetlen az EIR és a rendszerelemek

védelmében a terjesztés soran €s hasznalat kozben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy mely rendszerelemeket és rendszerszolgaltatasokat
kell védeni a hamisitas ellen.

2. A szervezetnek be kell vezetnie a hamisitas elleni technologiakat, eszk6zoket €s technikékat.
3. A szervezetnek erds azonositasi rendszert kell bevezetnie, amely kombinalva a hamisités
elleni védelemmel és/vagy a hamisitas észlelésével hatékony védelmet jelenthet az érintett
rendszerelemek és rendszerszolgaltatdsok védelmében.

4. A szervezetnek rendszeresen feliil kell vizsgalnia az 4ltala alkalmazott hamisitas elleni
védelemi programot, annak érdekében, hogy naprakészek legyenek a benne meghatarozott

kovetelmények és intézkedések.

KAPCSOLODO INTEZKEDESEK

12.6. A fizikai belépés ellendrzése

1.21. Ellatasi lanc kockazatkezelési stratégidja

16.76.1. Fejlesztési folyamat, szabvanyok ¢€s eszkdzok

18.13. Az EIR monitorozasa

18.42. Szoftver- és informaciosértetlenség

19.4. Ellatasi lancra vonatkozo kdvetelmények €s folyamatok
19.8. Rendszerelemek és kapcsolodo adatok eredetisége

19.13. Beszerzési stratégiak, eszkozok és modszerek
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19.22. Rendszerek vagy rendszerelemek vizsgalata

19.23. Rendszerelem hitelessége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SR-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

_ _ X
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19.21. HAMISITAS ELLENI VEDELEM -

RENDSZERFEJLESZTESI ELETCIKLUS

19.21. A szervezet hamisitas elleni technologiakat, eszkdzoket és technikékat alkalmaz a teljes

rendszerfejlesztési életciklus sordn.

MAGYARAZAT

Az EIR fejlesztési €letciklusa magéaban foglalja a kutatast és fejlesztést, a tervezést, a gyartast,
a beszerzést, a szallitast, az integraciot, az lizemeltetést és karbantartdst, valamint a selejtezést.
Az érintett szervezetek hardver- és szoftvertechnikakat alkalmaznak a hamisitas elleni védelem
¢s felderités érdekében. A szervezetek obfuszkacido és oOnvizsgalatot hasznalnak, hogy a
visszafejtést és a modositasokat nehezebbé, iddigényesebbé és koltségesebbé tegyek a tamadok
szamara. Az EIR és a rendszerelemek testreszabasa megkonnyitheti a cserék észlelését, és igy

korlatozhatja a karokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatiroznia a hamisitds elleni technologidkat, eszkozoket és
technikakat, az EIR-ek, rendszerelemek €s rendszerszolgaltatasok védelmére.

2. A szervezetnek alkalmaznia kell a meghatarozott technoldgiakat, eszkozoket és technikakat
a teljes rendszerfejlesztési életciklus soran.

3. A szervezetnek lehetOsége van hardver- és szoftvertechnikdkat alkalmaznia a hamisitas
felfedése és az az elleni védelem érdekében.

4. A szervezetnek biztositania kell az EIR-ek és rendszerelemek testreszabasat, annak

érdekében, hogy a cserék észlelését megkonnyitse.

KAPCSOLODO INTEZKEDESEK

16.3.1. A rendszer fejlesztési életciklusa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

49




NIST SP 800-53 REV.5 REFERENCIA
SR-9(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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19.22. RENDSZEREK VAGY RENDSZERELEMEK VIZSGALATA

19.22. A szervezet eseti jelleggel vagy meghatarozott gyakorisaggal és meghatarozott esetekben

ellenérzi A EIR-eket vagy rendszerelemeket az esetleges hamisitas felderitése érdekében.

MAGYARAZAT

Az EIR-ek vagy rendszerelemek hamisitassal kapcsolatos -ellenalloképességének és
felderitésének ellendrzése a fizikai és logikai hamisitast érinti, mely az érintett szervezet altal
ellendrzott teriiletekrdl eltavolitott EIR-ekre és rendszerelemekre vonatkozik. Az ellendrzés
szlikségességére utalo jelek kozé tartozik a csomagolas, a specifikaciok, a gyar helyszinének
vagy az alkatrész beszerzéséért felelos entitds valtozasa, valamint amikor személyek magas

kockézati besorolassal rendelkez6 helyszinekrdl térnek vissza.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia mely rendszerelemeket sziikséges ellendrizni a hamisitas
felderitésének érdekében.

2. A szervezetnek sziikség esetén meg kell hataroznia milyen gyakorisaggal ellendrzi a
meghatdrozott rendszerelemeket a hamisitas felderitésének érdekében.

3. A szervezetnek alkalmaznia kell a meghatirozott rendszerelemek vizsgalatit az altala
meghatarozott ellendrzés sziikségességére utald jelek észlelése esetekben.

4. A szervezetnek dokumentalnia kell a meghatéarozott ellendrzés sziikségességére utalo jeleket,

¢s valamennyi elvégzett ellendrzést.

KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapu biztonsagi képzés

1.21. Ellatasi lanc kockazatkezelési stratégidja

18.13. Az EIR monitorozasa

18.42. Szoftver- és informacidsértetlenség

19.4. Ellatasi lancra vonatkozo kovetelmények €s folyamatok
19.8. Rendszerelemek €s kapcsolodo adatok eredetisége
19.13. Beszerzési stratégiak, eszkozok és modszerek

19.20. Hamisitas elleni védelem
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19.23. Rendszerelem hitelessége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SR-10

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisag, illetve az atvizsgalas

szlikségességre utalo jelek meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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19.23. RENDSZERELEM HITELESSEGE

19.23. A szervezet:

19.23.1. kialakitja és bevezeti a hamisitas elleni szabalyokat és eljarasokat, amelyek magukban
foglaljak a hamisitott rendszerelemek észlelését és annak megeldzését, hogy ezek bejussanak
az EIR-be; valamint

19.23.2. jelenti a hamisitott rendszerelemeket €s azok forrasat a szervezet altal meghatarozott
kiils6 szervezeteknek, illetve a szervezet altal meghatdrozott személyeknek vagy

szerepkoroknek.

MAGYARAZAT

Hamisitott alkatrészek érkezhetnek gyartoktol, fejlesztoktol, szallitoktol €s szerzodéses
partnerektdl. A hamisités elleni szabalyok és eljarasok tdmogatjak a hamisitas elleni védelmet,

valamint tovabbi védelmet biztositanak a kartékony kodok ellen is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell alakitania a hamisitas elleni szabalyokat és eljarasokat.

2. A szervezetnek jelentenie kell a hamisitott rendszerelemeket és azok forrasat a szervezet altal
meghatarozott személyeknek vagy szerepkoroknek.

3. A szervezetnek dokumentédlnia kell, amennyiben hamisitott rendszerelemeket vagy
alkatrészeket fedez fel €s fel kel vennie a kapcsolatot a hamisitott alkatrész forrasaval, vagy az

illetékes hatosaggal.

KAPCSOLODO INTEZKEDESEK

12.6. A fizikai belépés ellendrzése

16.7. Beszerzések

18.42. Szoftver- és informacidsértetlenség
19.20. Hamisitas elleni védelem

19.22. Rendszerek vagy rendszerelemek vizsgalata

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SR-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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19.24. RENDSZERELEM HITELESSEGE — HAMISITAS ELLENI
KEPZES
19.24. A szervezet a meghatarozott személyeknek vagy szerepkoroknek képzést biztosit a

hamisitott rendszerelemek (beleértve a hardvert, szoftvert és firmware-t) felismerésére.

MAGYARAZAT

Az érintett szervezetnek meg kell hatarozni a rendszerek feliigyeletéért felelds szerepkoroket,
majd ezen szerepkordk részére olyan képzési programokat kell kialakitania és végrehajtania,
amelyek segitenek megérteni és felismerni a hamisitott rendszerelemeket. A képzésnek
magaban kell foglalnia a hamisitott hardverek, szoftverek és firmware-ek felismerésének
modszereit és technikait. A képzésnek részletesnek kell lennie, és magaban kell foglalnia a

hamisitott EIR-ekkel kapcsolatos legijabb trendeket és fenyegetéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely személyek vagy szerepkorok felelosek az
rendszerek feliigyeletéért és kezeléséért.

2. A szervezetnek ki kell dolgoznia egy képzési programot, amely részletesen bemutatja,
hogyan lehet felismerni a hamisitott hardvert, szoftvert €s firmware-t.

3. A szervezetnek implementdlnia kell a képzési programot, és biztositania kell, hogy a

meghatarozott személyek vagy szerepkorok részt vesznek a képzésen.

KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapu biztonsagi képzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SR-11(1)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a személyek vagy szerepkorok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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19.25. RENDSZERELEM HITELESSEGE —

KONFIGURACIOFELUGYELET

19.25. A szervezet fenntartja a konfiguracio feliigyeletét a meghatarozott szervizelésre vagy
javitasra var6 vagy olyan rendszerelemek esetén, amelyeket szervizeltek vagy javitottak, és arra

varnak, hogy 0jbdl tizembe allitsak oket.

MAGYARAZAT

A konfiguraciofeliigyelet magéban foglalja a valtozasok naplozasat, amelyeket a
rendszerelemen végeznek, beleértve a szervizelést és a javitast is. A naplozas lehetvé teszi az
érintett szervezet szamara, hogy nyomon kovethesse a rendszerelem teljes élettartamat, és

biztositsa, hogy minden valtozast megfeleléen dokumentélnak és ellendériznek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek nyilvantartast kell vezetnie a rendszerelemekrol, amelyek szervizelésre vagy
javitasra varnak, vagy amelyeket mar szervizeltek vagy javitottak, és arra varnak, hogy jbol
tizembe allitsak Oket.

2. A szervezetnek ki kell dolgoznia egy konfiguraci6 feliigyeleti rendszert, mely lehetévé teszi
a konfiguracio feliigyeletét a meghatarozott rendszerelemekre.

3. A szervezetnek alkalmaznia kell a meghatarozott feliigyeleti rendszert a meghatarozott
rendszerelemekre.

4. A szervezetnek minden egyes rendszerelemen elvégzett modositast naploznia kell, hogy

nyomon kovethetek legyenek a valtozasok a rendszerelem teljes életciklusa alatt.

KAPCSOLODO INTEZKEDESEK

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
10.2. Szabalyozott karbantartas

10.11. Tavoli karbantartas

16.58. Fejlesztdi valtozaskovetés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

57




MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SR-11(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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19.26. RENDSZERELEM HITELESSEGE — HAMISITAS ELLENI

INTEZKEDESEK

19.26. A szervezet meghatarozott gyakorisaggal ellendrzi rendszerét a hamisitott

rendszerelemek utan kutatva.

MAGYARAZAT

A rendszerelem tipusatol fiigg, hogy milyen ellendrzést kell elvégezni rajta. Példaul, ha a

rendszerelem egy webalkalmazas, akkor webalkalmazas-vizsgalatot kell végezni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a vizsgalandé rendszerelemeket és azok tipusat.

2. A szervezetnek meg kell hatdroznia egy rendszeres ellendrzési {iitemtervet, amely
meghatdrozza, hogy milyen gyakran kell ellendrizni a rendszert hamisitott rendszerelemek utan
kutatva.

3. A szervezetnek végre kell hajtania a sziikséges vizsgalatokat a meghatarozott gyakorisaggal.
4. A szervezetnek dokumentdlnia kell valamennyi elvégzett vizsgalatot és azok eredményét €s

amennyiben hamisitas jeleit fedezi fel meg kell hataroznia a valaszintézkedéseket.

KAPCSOLODO INTEZKEDESEK

15.10. Sériilékenységmonitorozas €s szkennelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SR-11(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a gyakorisadg meghatarozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap
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Magas

60




19.27. RENDSZERELEM SELEJTEZESE, MEGSEMMISITESE

19.27. A szervezet meghatarozott technikakkal és modszerekkel selejtezi a meghatarozott

adatokat, dokumentaciokat, eszkozoket és rendszerelemeket.

MAGYARAZAT

Az adatok, dokumentaciok, eszkozok vagy rendszerelemek barmikor selejtezhetok a
rendszerfejlesztési €letciklus soran. Példaul a selejtezés megtorténhet a kutatas és fejlesztés,
tervezés, prototipus készités vagy lizemeltetés/karbantartas sordn €és magaban foglalhat olyan
modszereket, mint a lemez tisztitdsa, a kriptografiai kulcsok eltavolitasa, az alkatrészek
részleges ujrafelhasznalasa. A selejtezés soran bekovetkezett esetleges kompromittalodas érinti
a fizikai és logikai adatokat, beleértve a papiralapu vagy digitalis formédban meglévo
rendszerdokumentéciot; a szallitassal ¢és kézbesitéssel kapcsolatos dokumentaciot; a
szoftverkoddal rendelkez6 memoriakartyakat; illetve routereket vagy szervereket, amelyek
alland6 adathordozoval rendelkeznek és bizalmas, vagy védett informéciokat tartalmazhatnak.
Emellett az rendszerelemek megfeleld selejtezése segit megakadalyozni, hogy az emlitett

elemekkel kétes eredetli arukat forgalmazo piactereken kereskedjenek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatiroznia, mely adatokat, dokumentaciokat, eszkozoket és
rendszerelemeket kell selejteznie.

2. A szervezetnek ki kell dolgoznia egy mddszertant és technikakat a selejtezésre.

3. A szervezetnek alkalmaznia kell a kidolgozott selejtezési modszertant a selejtezére szoruld
rendszerelemekre.

4. A szervezetnek dokumentalnia kell a selejtezést €s annak targyat képezd rendszerelemet,
alkatrészt vagy adatot, valamint gondoskodnia kell az érintett elemek kivezetésérdl

rendszerelem leltarbol.

KAPCSOLODO INTEZKEDESEK
11.8. Adathordozok torlése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SR-12

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat az adatok, dokumentacio, eszkdzok vagy

rendszerelemek, illetve a technikék és modszerek meghatérozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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