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2.1. SZABALYZAT ES ELJARASRENDEK

2.1. A szervezet:

2.1.1. Kidolgozza, dokumentdlja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

2.1.1.1. - a szervezeti-, folyamat és rendszerszintli kovetelményeket tartalmazo hozzaférés-
felligyeleti szabalyzatot, amely

2.1.1.1.1. - meghatarozza a célkitiizéseket, a hatokort, a szerepkoroket, a feleldosségeket, a
vezetdi elkotelezettséget, a szervezeten belilli egyiittmlikodés kereteit és a megfeleldségi
kritériumokat, tovabba

2.1.1.1.2. - 6sszhangban van a szervezetre vonatkozo, hatalyos jogszabalyokkal, iranyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

2.1.1.2. - a hozzaférés-feliigyeleti eljarasrendet, amely a hozzaférés-felligyeleti szabalyzat és az
ahhoz kapcsolodo ellendrzések megvaldsitasat segiti elo.

2.1.2. Kijelol egy, a szervezet altal meghatarozott személyt, aki a hozzaférés-feliigyeleti
szabalyzat ¢és eljarasok kidolgozasanak, dokumentéalasanak, kiadasanak €s megismertetésének
iranyitasaért felel.

2.1.3. Feliilvizsgalja ¢és frissiti az aktudlis hozzaférés-feliigyeleti szabalyzatot, a hozzaférés-
felligyeleti eljarasokat és eljarasrendet a szervezet altal meghatarozott gyakorisdggal €s a

szervezet altal meghatarozott események bekovetkezését kovetden.

MAGYARAZAT

A hozzaférés-felligyeleti szabalyzatnak ¢és a kapcsolodo eljarasrend(ek)nek illeszkednie kell az
szempontok mentén elkészitett szabalyzatok és eljarasrendek nagy mértékben jarulnak hozza a
szervezet biztonsaganak megdrzéséhez. Az elkésziilt szabalyzatoknak és eljarasrendeknek
Osszhangban kell lenniiik egymassal és a szervezet informaciobiztonsagi kornyezetével. A
szervezeti szintli biztonsagi szabalyzatok és eljarasrendek hasznalata altalaban eldnydsebb,
hiszen sziikségtelenné teheti a kiilonb6z0 szervezeti célok vagy rendszerek szintjén
kialakitand6 szabalyzatokat és eljarasrendeket. A szervezet azonban donthet ugy (amennyiben
a szervezet felépitése ezt indokolja), hogy a szabalyzati szinten megjelend kovetelményeket

egy altalanos biztonsagi szabalyzatban [pl.: Informécidbiztonsagi Szabalyzat (IBSZ)], vagy




tobb szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkori szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiilonb6z6 dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltd események lehetnek értékelésbol
vagy (feliil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanlasokban.
A szervezetnek szem elOtt kell tartania, hogy az elvart védelmi intézkedések egyszerii

ujrakdzlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a hozzaférés-feliigyeleti szabalyzat és eljarasrendek
kidolgozaséval, dokumentalasaval, jovahagyasaval, kiadadsaval ¢és megismertetésével
kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arr6l, hogy a hozzaférés-feliigyeleti szabalyzatban
foglaltak megfelelnek a szervezetre vonatkozo hatalyos jogszabalyoknak, iranyelveknek,
szabalyozasoknak, szabvanyoknak és ajanlasoknak.

3. A szervezetnek - a megfeleld szereplok bevonasaval, dokumentéalt médon - ki kell dolgoznia
a vonatkozo szabalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabdlyzat ¢s a kapcsolodo eljarasrendek kidolgozésandl a szervezetnek figyelembe kell
vennie a ra vonatkozo6 sajatossagokat. Az elvart védelmi intézkedések sz6 szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell a hozzaférés-feliigyeleti szabalyzatban és
az ahhoz kapcsolodo eljarasrendekben megfogalmazott elvarasokat, ezaltal biztositva azok
tényleges megvalosulasat.

6. A szervezetnek feliil kell vizsgalnia €s sziikség esetén frissitenie kell az aktualis hozzaférés-
feliigyeleti szabalyzatot/szabdlyokat, illetve a kapcsolodo eljarasrendeket a szervezet altal
meghatdrozott gyakorisaggal, valamint a szervezet altal meghatirozott események

bekovetkezését kovetden.
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KAPCSOLODO INTEZKEDESEK

8.1. Szabalyzat és eljarasrendek
1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.1. Hozzaférés ellendrzési eljarasrend

MSZISO/IEC 27001:2023 REFERENCIA
5.2:5.3;7.5.1;7.52;7.53; A5.1; A52; A.5.4; A.5.15;A.531; A.5.36; A.5.37

NIST SP 800-53 REV.5 REFERENCIA
AC-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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2.2. FIOKKEZELES

2.2. A szervezet:

2.2.1. Meghatarozza ¢és dokumentalja a rendszerben engedélyezett és kifejezetten tiltott
fioktipusokat.

2.2.2. Kijeloli a fiokkezeldket.

2.2.3. Kialakitja a csoport- és szerepkor tagsagi feltételeket €s kritériumokat.

2.2.4. Meghatarozza:

2.2.4.1. - arendszerben engedélyezett felhasznaldkat.

2.2.4.2. - a csoport- és szerepkor tagsagokat.

jellemzoket minden egyes felhasznaloi fidkra.

2.2.5. Ameghatarozott szerepkdroket betoltd személyek jovahagyasat kéri a felhasznaldi fiokok
létrehozasara vonatkozo kérelmek esetén.

2.2.6. Létrehozza, engedélyezi, modositja, letiltja és torli a fiokokat a meghatarozott irdnyelvek,
eljarasok, elofeltételek és kritériumok alapjan.

2.2.7. Nyomon koveti a fiokok hasznalatat.

2.2.8. Ertesiti a fiokkezelSket és a meghatarozott személyeket vagy szerepkoroket a kovetkezd
esetekben:

2.2.8.1. - meghatarozott idon beliil, amikor a fiokok mar nem sziikségesek.

2.2.8.2. - meghatarozott idon beliil, amikor a felhaszndlok jogviszonya megsziinik.

2.2.8.3. - meghatdrozott idén belill, amikor a rendszerhasznalat vagy az egyén szamdra
sziikséges ismeretek megvaltoznak.

2.2.9. Engedélyezi a rendszerhez vald hozzaférést a kovetkezok alapjan:

2.2.9.1. - érvényes hozzaférési engedély;

2.2.9.2. - tervezett rendszerhasznalat;

2.2.9.3. - egyéb, a szervezet altal meghatarozott jellemzok.

2.2.10. Ellendrzi a felhasznaloi fiokokat a fiokkezelési kovetelmények betartasa szempontjabol,
a meghatarozott gyakorisaggal.

2.2.11. Létrehoz ¢és végrehajt egy folyamatot a megosztott vagy csoport felhasznaldi fiokok

hitelesitési adatainak megvaltoztatdsara az egyének csoportbdl torténd eltavolitdsanak esetére.
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2.2.12. Osszehangolja a fidkkezelési folyamatokat a felhasznalok jogviszonyanak

megsziintetési folyamataival.

MAGYARAZAT

Az EIR fidktipusok lehetnek példaul egyéni, megosztott, csoport, rendszer, vendég, névtelen,
vészhelyzeti, fejlesztdi, ideiglenes és szolgaltatasi fiokok. Az érintett szervezet meghatarozza,
hogy milyen fidktipusok létesithetok az EIR-en beliil, és milyen fidktipusok hasznalata tiltott.
Bizonyos fidktipusok kiilonleges jovahagyasi folyamat utan allithatok be az EIR-en, ilyen
jovéhagyast hajthat végre példaul az EIR {izleti oldali felelése, vagy az elektronikus
informacios rendszer biztonsagaért felelés személy. A tiltott fioktipusokhoz tartozhatnak
példaul kockazati alapon a megosztott, csoportos, vészhelyzeti, névtelen, ideiglenes ¢€s
vendégfiokok.

Az ideiglenes és vészhelyzeti fiokok rovid tava haszndlatra valok, specialis paraméterekkel
ellatva. Az ilyen fidkok létrehozasakor a szervezet megfeleld koriiltekintéssel jar el, figyelembe

véve a specialis fioktipusokkal egyiitt jaré kockazatokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és dokumentalnia kell az EIR-ben engedélyezett és
kifejezetten tiltott fioktipusokat, mint példaul az egyéni, megosztott, csoport, rendszer, vendég,
névtelen, vészhelyzeti, fejlesztoi, ideiglenes és szolgaltatasi fiokok.

2. A szervezetnek gondoskodnia kell a fiokkezeléssel kapcsolatos feleldsi feladatok ellatasarol.
3. A szervezetnek ki kell alakitania a csoport- és szerepkor tagsagi feltételeket és kritériumokat,
figyelembe véve a biztonsagi szempontokat.

4. A szervezetnek meg kell hatdroznia az EIR-ben engedélyezett felhasznalokat, a csoport- €s
szlikséges jellemzoket minden egyes felhasznaloi fiokra.

5. A szervezetnek jovahagyast kell kérnie a meghatarozott szerepkoroket betoltd személyektol
a felhasznaloi fiokok létrehozasara vonatkozo kérelmek esetén.

6. A szervezetnek a fiokokat a meghatarozott irdnyelvek, eljarasok, eléfeltételek és kritériumok
alapjan kell kezelnie (1étrehozas, engedélyezés, modositas, letiltas és torlés).

7. A szervezetnek nyomon kell kovetnie a fiokok hasznalatat, és naploznia kell az azokkal

végzett tevékenységeket.
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8. A szervezetnek értesitenie kell a fiokkezeldket és a meghatirozott személyeket vagy

szerepkoroket a kovetkezO esetekben: amikor a fiokok mar nem sziikségesek, amikor a
felhasznalok jogviszonya megsziinik, vagy amikor a rendszerhasznalat vagy az egyén szamara
szlikséges ismeretek megvaltoznak.

9. A szervezetnek az EIR-hez val6 hozzaférést az érvényes hozzaférési engedély, a tervezett
rendszerhasznalat és egyéb, a szervezet altal meghatarozott jellemzdk alapjan kell
engedélyeznie.

10. A szervezetnek ellendriznie kell a felhasznaléi fidkokat a fidkkezelési kovetelmények
betartdsa szempontjabol, a meghatarozott gyakorisaggal.

11. A szervezetnek 1étre kell hoznia és végre kell hajtania egy folyamatot a megosztott vagy
csoport felhasznéloi fiokok hitelesitési adatainak megvaltoztatasara az egyének csoportbol
torténd eltavolitasanak esetére.

12. A szervezetnek 0Ossze kell hangolnia a fidkkezelési folyamatokat a felhasznalok

jogviszonyanak megsziintetési folyamataival.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

2.59. Feleldsségek szétvalasztasa

2.60. Legkisebb jogosultsag elve

2.100. Tavoli hozzaférés

2.108. Vezeték nélkiili hozzaférés

2.115. Kiilsd elektronikus informacids rendszerek hasznalata
2.126. Hozzaférés-ellendrzésre vonatkozo dontések

4.2. Naplozhat6 események

4.40. Naplobejegyzések 1étrehozéasa

6.18. A valtoztatasokra vonatkozo hozzaférés korlatozasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.2. Felhasznaloi fiokok kezelése

MSZISO/IEC 27001:2023 REFERENCIA
A.5.16;A.5.18;A.8.2
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NIST SP 800-53 REV.5 REFERENCIA
AC-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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2.3. FIOKKEZELES — AUTOMATIZALT FIOKKEZELES

2.3. A szervezet meghatarozott automatizalt mechanizmusok segitségével tamogatja az EIR

fiokjainak kezelését.

MAGYARAZAT

Az automatizalt fiokkezelés magaban foglalja az automatizalt mechanizmusok hasznalatat az
EIR fiokok létrehozasdhoz, engedélyezéséhez, modositasahoz, letiltasdhoz és eltavolitasdhoz.
Az automatizalt mechanizmus értesiti a fiokkezeldket, amikor egy fidkot létrehoznak,
engedélyeznek, modositanak, letiltanak, eltavolitanak vagy a megszokottol -eltéréen

hasznalnak. Emellett az automatizalt mechanizmus monitorozza a fidkhasznalatot.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek a 2.2-es pontban meghatarozott intézkedések mellett az alabbiakat kell
megtennie:

1. A szervezetnek eldszor 1étre kell hoznia automatizalt mechanizmusokat, amelyek elvégzik az
EIR fiokok létrehozasat, engedélyezését, modositasat, letiltasat és eltavolitasat.

2. A szervezetnek az automatizalt mechanizmusokat ugy kell kialakitania, hogy értesitést
kiildjenek az EIR fiokkezeldinek, amikor egy fiokot 1étrehoznak, engedélyeznek, modositanak,
letiltanak vagy eltavolitanak.

3. A szervezetnek biztositania kell, hogy az automatizalt mechanizmusok képesek a

fiokhasznéalat monitorozasara és a megszokottdl eltéré hasznalat észlelése esetén riasztast

kiildenek a fiokkezeldknek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolddo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.2. Felhasznal6i fiokok kezelése

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-2(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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2.4. FIOKKEZELES — AUTOMATIZALT IDEIGLENES ES

VESZHELYZETI FIOK KEZELES

2.4. Az EIR a meghatarozott idétartam letelte utdn automatikusan eltadvolitja vagy letiltja az

ideiglenes és vészhelyzeti fiokokat.

MAGYARAZAT

Az automatizalt ideiglenes és vészhelyzeti fiokkezelés magaban foglalja az ideiglenes és
vészhelyzeti fiokok automatikus eltavolitasat vagy letiltasat egy elére meghatarozott idészak
utan, ezzel kikiiszobolve azt, hogy az ilyen fiokok manudlisan, az EIR adminisztratora altal
keriiljenek eltavolitasra vagy letiltasra. Ez a funkcié ndveli az EIR biztonsagat, mivel
minimalizélja azoknak a fiokoknak a szamat, amelyeket illetéktelen személyek esetlegesen
felhasznalhatnak. Az automatikus eltavolitas vagy letiltds azt is biztositja, hogy az érintett
szervezetnek ne kelljen manudlisan nyomon kovetnie és eltavolitania az ideiglenes fidkokat,

ami idoéigényes €s hibalehetdségeket rejt magaban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek a 2.2-es pontban meghatarozott intézkedések mellett az alabbiakat kell
megtennie:

1. A szervezetnek eldszor meg kell hataroznia az ideiglenes €s vészhelyzeti fiokok ¢€lettartamat.
Ez azt jelenti, hogy meg kell hatarozniuk, mennyi id6 elteltével keriiljenek ezek a fiokok
automatikusan eltadvolitasra vagy letiltasra az EIR-ben.

2. A szervezetnek implementdlnia kell egy automatizalt mechanizmust az EIR-ben, amely
eltavolitja vagy letiltja az ideiglenes és vészhelyzeti fiokokat a meghatarozott idétartam letelte
utan.

3. A szervezetnek ellendriznie kell, hogy az automatizalt folyamat megfeleléen mitkodik-e az
EIR-ben. Ez azt jelenti, hogy rendszeresen ellendrizni kell, hogy az ideiglenes és vészhelyzeti
fiokok valoban eltavolitasra vagy letiltasra keriilnek-e a meghatarozott idétartam letelte utan.
4. A szervezetnek gondoskodnia kell az ideiglenes és vészhelyzeti fiokok eltavolitasanak és

letiltasanak a naplozasardl az EIR-ben.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.2. Felhasznaloi fiokok kezelése

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-2(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az iddtartam (valamennyi fioktipus

esetén) meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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2.5. FIOKKEZELES — FIOKOK LETILTASA

2.5. Az EIR a meghatéarozott idétartam letelte utan letiltja a fiokokat, vagy amikor a fidokok:
2.5.1. - lejartak,

2.5.2. - mér nem kapcsolodnak felhasznalokhoz vagy egyénekhez,

2.5.3. - megsértik a szervezeti szabalyokat, vagy

2.5.4. - meghatérozott ideig inaktivak voltak.

MAGYARAZAT

Az EIR letiltja azokat a fiokokat, amelyek lejartak, inaktivak vagy egyéb anomalidkat mutatnak,
ezzel tamogatva a legkisebb jogosultsag €s a legkisebb funkcionalitds elveit, amelyek
csokkentik az EIR tdmadasi feliiletét. Ez azt jelenti, hogy az EIR csak a sziikséges hozzaférést
¢s funkciokat biztositja a felhasznaloknak, ezzel minimalizdlva a potencidlis biztonsagi
kockézatokat. Ha egy fiok lejar, vagy mar nem kapcsolodik egy felhasznalohoz vagy egyénhez,
az EIR automatikusan letiltja azt, hogy megakadélyozza a jogosulatlan hozzaférés lehetdségét.
Az EIR szintén letiltja azokat a fidkokat, amelyek megsértik az érintett szervezet szabalyait,
biztonsagi hazirendjét. Ez tehat azt jelenti, hogy ha egy felhasznalo olyan tevékenységet végez,
ami ellentétes a szervezet irdnyelveivel, az EIR reagdal és letiltja a fidkot, hogy megvédje a
szervezet informacioit. Ha egy fiok meghatarozott ideig inaktiv, akkor az EIR altal letiltasra
keriil. Ez az intézkedés azért fontos, mert az inaktiv fiokok gyakran jelentenek biztonsagi

kockézatot, mivel a tamadok kihasznalhatjak dket a rendszerbe vald behatolésra.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell allitania az EIR-ben a fiokok automatikus letiltasat amennyiben azok
lejartak, mar nem kapcsolddnak a felhasznalokhoz vagy egyénekhez, megsértik a szervezeti
szabalyokat vagy meghatarozott ideig inaktivak voltak.

2. A szervezetnek naploznia kell a fiokok letiltasat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.2. Felhasznal6i fiokok kezelése
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-2(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az id6 intervallum meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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2.6. FIOKKEZELES — AUTOMATIKUS NAPLOZASI MUVELETEK

2.6. Az EIR automatikusan naplozza a fidkok 1étrehozéasaval, médositasaval, engedélyezésével,

letiltasaval és eltavolitasaval kapcsolatos tevékenységeket.

MAGYARAZAT

A fiokkezeléssel kapcsolatos naplozasi miveletek a '"Naplozhaté események" és a
"Naplobejegyzések feliilvizsgalata, elemzése €s jelentéstétel" kontrolloknal kertiltek bovebben
kifejtésre. Az EIR automatikusan naplozza a fidkok Ilétrehozasaval, moddositasaval,
engedélyezésével, letiltasaval és eltavolitdsdval kapcsolatos tevékenységeket. Az EIR
naplézasa kritikus szerepet jatszik az €rintett szervezet biztonsagi szintjének megorzésében. A
naplozas segitségével a szervezet képes nyomon kovetni €s ellendrizni a felhasznaloi fidkokkal
kapcsolatos tevékenységeket, beleértve a fiokok létrehozasat, modositasat, engedélyezését,
letiltasat és eltavolitasat. Ez lehetdvé teszi a szervezet szdmara, hogy azonnal észlelje a gyants
vagy szabdlytalan, a megszokottdl eltérd tevékenységeket, és ezéltal megtegye a sziikséges

1épéseket a potencialis biztonsagi események megeldzése érdekében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR képes legyen automatikusan naplézni a fidokok
létrehozasaval, modositasaval, engedélyezésével, letiltdsaval és eltavolitdsaval kapcsolatos
tevékenységeket.

2. A szervezetnek ugy kell konfigurdlnia az EIR-t, hogy a megfeleld és éltala elvart
naplotartalommal legyen képes a sziikséges naploéallomanyokat elééllitani.

3. A szervezetnek rendszeresen ellendriznie kell az EIR naploit, ezaltal megbizonyosodhat

arrdl, hogy a fiokokkal kapcsolatos tevékenységek megfelelden naplozasra kertilnek.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhato események

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.2. Felhasznaloi fiokok kezelése
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-2(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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2.7. FIOKKEZELES — INAKTIVITASBOL FAKADO

KIJELENTKEZTETES

2.7. A szervezet megkoveteli a felhasznald kijelentkeztetését egy meghatarozott inaktivitasi

id6szak leteltét kovetden, vagy egy meghatarozott iddpontban.

MAGYARAZAT

Az inaktivitasbol fakado kijelentkeztetés automatikus kikényszeritésével kapcsolatos elvarasok
az "Eszkoz zéroladsa" kontrollndl keriiltek bdvebben kifejtésre. Az inaktivitdsbol fakado
kijelentkeztetés jellemzden a felhasznalé tevékenységén, ill. annak hidnyan alapszik.
Amennyiben a felhasznalo az érintett szervezet altal meghatarozott idétartamon beliil nem
végez tevékenységet az EIR-ben, az EIR automatikusan kijelentkezteti a felhasznalot. Az
inaktivitasbol fakado kijelentkeztetés targykorébe tartozik az is, amikor a szervezet az altala
meghatarozott idépontban jelentkezteti ki automatikusan a felhasznalot. Ez a funkci6 segit
megeldzni a jogosulatlan hozzaféréseket, kiilonosen akkor, ha a felhasznald -elfelejt

kijelentkezni az EIR-bol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hatdroznia az inaktivitasi idétartamot, amelynek letelte utan
az EIR automatikusan kijelentkezteti a felhasznalokat. Ez az id0szak lehet egy meghatarozott
1d6pont, vagy egy meghatarozott idétartam, amely alatt a felhaszndl6 nem végez semmilyen
tevékenységet.

2. A szervezetnek be kell allitania az EIR-ben az automatikus kijelentkezési funkciot, amely a
meghatarozott inaktivitasi idOtartam letelte utdn vagy a meghatarozott idOpontban
automatikusan kijelentkezteti a felhasznalokat.

3. A szervezetnek nyomon kell kdvetnie a fiokok hasznalatat, és naploznia kell az azokkal
végzett tevékenységeket. EbbOl kifolyolag a szervezetnek napléznia kell az automatikus

kijelentkezéseket is.

KAPCSOLODO INTEZKEDESEK

2.82. Eszkoz zarolasa

24




41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.2. Felhasznal6i fiokok kezelése

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-2(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat a felhasznalok kijelentkeztetésére

vonatkoz6 inaktivitasi idotartam vagy iddpont meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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2.8. FIOKKEZELES — DINAMIKUS JOGOSULTSAGKEZELES

2.8. A szervezet meghatarozott modon alkalmaz dinamikus jogosultsagkezelési képességeket.

MAGYARAZAT

A statikus fiokokat és eldre meghatérozott felhasznaloi jogosultsagokat alkalmazo hozzaférés-
feligyeleti megkozelitésekkel ellentétben a dinamikus hozzaférés-feliigyeleti megkozelitések a
dinamikus jogosultsagkezeléssel, példaul a tulajdonsagalapti hozzaférés-feliigyelettel
megkonnyitett valos idejii hozzaférés-feliigyeleti dontésekre tdmaszkodnak. Mig a felhasznaloi
azonositok idében viszonylag allandéak maradnak, a felhasznaléi jogosultsagok jellemzden
gyakrabban valtoznak a folyamatban 1évé mikodési célok vagy iizleti kovetelmények ¢€s a
szervezetek miikodési igényei alapjan. A dinamikus jogosultsagkezelés egyik példaja a
felhasznalok jogosultsagainak azonnali visszavondasa, szemben azzal, amikor a felhasznaloknak
a jogosultsagok valtozasainak tiikkrozése érdekében meg kell szakitaniuk és ujra kell inditaniuk
munkameneteiket. A dinamikus jogosultsagkezelés olyan mechanizmusokat is tartalmazhat,
amelyek dinamikus szabdlyok alapjan valtoztatjdk meg a felhasznaldi jogosultsagokat,
szemben az egyes felhaszndloi profilok szerkesztésével. Ilyen példdul a felhasznaloi
jogosultsagok automatikus mddositasa, ha a felhasznalok a szokasos munkaidejiikon kiviil
dolgoznak, ha megvaltozik a munkakoriik vagy a megbizasuk, vagy ha a rendszerek terhelés
alatt vagy vészhelyzeti allapotban vannak. A dinamikus jogosultsagkezelés magéaban foglalja a
jogosultsagok valtozasainak hatasait, példaul amikor a kommunikaciéhoz hasznalt titkositd

kulcsok megvaltoznak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

cres

2. A szervezetnek be kell vezetnie a dinamikus jogosultsagkezelési mechanizmusokat, amelyek
lehetdvé teszik a felhasznéloi jogosultsagok valtozasait a szervezeti igényeknek megfelelden.
Pé¢ldaul, ha a felhasznalok a szokasos munkaidejiikon kiviil dolgoznak, illetve ha megvaltozik
a munkakoriik vagy a megbizasuk.

3. A szervezetnek nyomon kell kovetnie a felhasznéldi fiokokkal kapcsolatos jogosultsagok

valtozasat.
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KAPCSOLODO INTEZKEDESEK

2.89. Biztonsagi tulajdonsagok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-2(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a dinamikus jogosultsagkezelési

képességek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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Pintér Levente
MSZ MSZ ISO/IEC 27001:2023 REFERENCIA


2.9. FIOKKEZELES — PRIVILEGIZALT FIOKOK

2.9. A szervezet:

2.9.1. Létrehozza ¢és kezeli a privilegizalt fiokokat egy szerepkoralapu vagy tulajdonsagalap
hozzéaférési rendszerrel 6sszhangban.

2.9.2. Feliigyeli a privilegizalt szerepkorok vagy tulajdonsdgok hozzarendeléseit.

2.9.3. Feliigyeli a szerepkorok vagy tulajdonsagok valtozasait.

2.9.4. Visszavonja a hozzaférést, amikor a privilegizalt szerepkorok vagy tulajdonsagok

hozzarendelése tobbé mar nem relevans.

MAGYARAZAT

A privilegizalt szerepkorok olyan, a szervezet altal meghatarozott, jellemzéen egyénekhez
rendelt szerepkorok, amelyek lehetdvé teszik a privilegizalt jogosultsagot birtoklok szdmara,
hogy olyan, biztonsagi szempontbdl fontos funkcidkat hajtsanak végre, amelyek elvégzésére a
normdl felhasznalok nem jogosultak. A privilegizalt szerepkorok kozé tartozik a kulcsok
kezelése, a fiokkezelés, az adatbazisok adminisztracioja, a rendszerek ¢€s halozatok
adminisztracioja, valamint a webes adminisztracio. A szerepkor alapu hozzaférési szabalyok az
engedélyezett rendszer hozzaférést €s a jogosultsigokat szerepkorokbe szervezik. Ezzel
szemben az tulajdonsdgalapu hozzaférési séma tulajdonsdgok alapjan hatarozza meg az

engedélyezett rendszer hozzaférést és jogosultsagokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor létre kell hoznia és kezelnie a privilegizalt fiokokat, amelyek
0sszhangban vannak egy szerepkdralapa vagy tulajdonsagalapti hozzaférési rendszerrel. Ez azt
jelenti, hogy a privilegizalt hozzaféréseknek ¢€s jogosultsdgoknak a személyek szerepkoreihez
vagy tulajdonsdgaihoz kell igazodniuk az EIR-ben.

2. A szervezetnek nyomon kell kovetnie, hogy mely személyek rendelkeznek privilegizalt
hozzaféréssel, és milyen szerepkordk vagy tulajdonsagok alapjan kaptak ezt a hozzaférést.

3. A szervezetnek nyomon kell kdvetnie a szerepkorok vagy tulajdonsagok valtozasait. Ha egy
személy szerepkore vagy tulajdonsagai megvaltoznak, a szervezetnek ennek megfeleléen

modositania kell a hozzaférési jogosultsagokat az EIR-ben.
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4. Ha a privilegizalt szerepkorok vagy tulajdonsagok hozzarendelése tobbé mar nem relevans,

az érintett szervezetnek vissza kell vonnia a hozzaférést.

5. A szervezetnek dokumentalnia, illetve napldznia kell a fentebb leirtakat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-2(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.10. FIOKKEZELES — DINAMIKUS FIOKKEZELES

2.10. A szervezet a meghatdrozott rendszerfiokok Iétrehozéasat, aktivalasat, kezelését és

letiltasat dinamikusan végzi.

MAGYARAZAT

Az ¢érintett szervezet ugy tervezi meg a rendszerfiokok dinamikus kezelését, 1étrehozasat,
aktivalasat ¢és deaktivalasat, hogy bizalmi kapcsolatokat, {izleti szabalyokat ¢&s
mechanizmusokat hoznak Iétre a megfeleld hitelesitésszolgéltatokkal a kapcsolodo
jogosultsagok és kivaltsagok érvényesitésére. Az EIR fiokok dinamikus kezelése azt jelenti,
hogy a szervezet képes azonositani és reagalni a valtozd koriilményekre és igényekre. Ez
magaban foglalja a fiokok automatikus Iétrehozasat és aktivalasat, amikor 1j felhasznalok vagy

alkalmazésok jelennek meg, valamint a fiokok letiltasat, amikor mar nincs sziikség rajuk.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek bizalmi kapcsolatokat, iizleti szabalyokat és mechanizmusokat kell
létrehoznia a megfeleld szolgaltatokkal, hogy ellendrizhesse a kapcsolodd engedélyeket és
jogosultsagokat. Ez a [épés alapvetd a dinamikus rendszerfiokok kezelésének, létrehozasanak,
aktivalasanak és letiltasanak tervezéséhez.

2. A szervezetnek meg kell valositania, hogy automatikusan tudja kezelni a rendszerfiokokat,
értve ezalatt azok dinamikus létrehozasat, aktivalasat, kezelését és letiltasat.

3. A szervezetnek nyomon kell kdvetnie a fiokok létrehozasat, aktivalasat, kezelését, letiltasat

¢és napldznia kell az azokkal végzett tevékenységeket.

KAPCSOLODO INTEZKEDESEK

2.89. Biztonsagi tulajdonsagok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-2(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat a rendszerfiokok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.11. FIOKKEZELES — MEGOSZTOTT ES CSOPORTFIOKOK

HASZNALATI KORLATOZASA

2.11. A szervezet csak meghatarozott feltételeknek megfeleldé megosztott és csoportfiokok

hasznalatat engedélyezi.

MAGYARAZAT

A megosztott vagy csoporthoz rendelt fiokok haszndlatanak engedélyezése el6tt az érintett
szervezet mérlegeli az ilyen fidkokkal kapcsolatos elszamoltathatosdg hianya miatt
megnovekedett kockdzatot. A megosztott €s csoportfiokok hasznalatakor tobb felhasznald
ugyanazt a fiokot hasznalja, ami megneheziti a tevékenységek egyértelmii nyomon kovetését.
Ezért a szervezetnek gondosan mérlegelnie kell a megosztott és csoportfiokok hasznalatanak
engedélyezését, és csak akkor szabad ezt megtennie, ha a fiokok hasznéalata megfelel a szervezet

biztonsagi kdvetelményeinek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor értékelnie kell a megosztott és csoportfiokok hasznalatanak
kockézatait. Tekintettel kell lenni arra, hogy ezek a fidokok csokkentik az elszdmoltathatosagot,
mivel nem egyértelmii, hogy ki hasznalta a fidkot egy adott idépontban.

2. A szervezetnek meg kell hataroznia a megosztott és csoportfiokok hasznalatanak feltételeit.
Ezek a feltételek tartalmazhatjdk, hogy milyen esetekben engedélyezett a megosztott és
csoportfiokok haszndlata, milyen jogosultsdgokkal rendelkeznek ezek a fidkok, és milyen

biztonsagi intézkedések sziikségesek a fiokok hasznélatahoz.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-2(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a megosztott €s csoportfiokokra

vonatkozo6 feltételek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.12. FIOKKEZELES — HASZNALATI FELTETELEK

2.12. A szervezet kikényszeriti a meghatarozott koriilmények €s a hasznalati feltételek

betartasat a meghatarozott rendszerfiokok esetében.

MAGYARAZAT

A hasznalati feltételek meghatarozasa €s betartatasa segit a legkisebb jogosultsag elvének
érvényesitésében, a felhasznaloi elszamoltathatosdg novelésében ¢€és a fiokok hatékony
monitorozasanak lehetévé tételében. A fiokok monitorozasa magéban foglalja a szervezeti
keretszabalyokat sértd fiokhasznalat esetén generalt figyelmeztetéseket. A szervezetek
leirhatjak azokat a konkrét feltételeket vagy koriilményeket, amelyek mellett a rendszerfiokok
hasznalhatok, példaul a hasznalatot a hét bizonyos napjaira, napszakokra vagy meghatarozott

id6tartamra korlatozhatjak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia a hasznélati feltételeket és koriilményeket a
rendszerfiokok szdmara. Ezek a feltételek tartalmazhatjak a fiokok hasznalatanak idépontjait, a
hasznalat id6tartamat, és a hasznalati jogosultsagokat.

2. A szervezetnek implementélnia kell a megfeleld technikai megoldasokat, amelyek képesek
kikényszeriteni a meghatarozott hasznalati feltételek és koriilmények betartasat. Ez magaban
foglalhatja a hozzaférés-feliigyelettel kapcsolatos szabalyok gyakorlatba torténd atiiltetését, a
fiokok hasznalatdnak korlatozésait, és a fiokok haszndlatdnak naplozasat.

3. A szervezetnek rendszeresen ellendriznie kell a rendszerfiokok hasznalatat, igy biztositva a
meghatarozott koriilmények és hasznalati feltételek betartasat. Ez magaban foglalhatja a naplok
ellendrzését, a megszokottol eltérd fiokhasznalati mintdk azonositasat, €s az azokra torténd
reagalast.

4. Az ¢rintett szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell a
rendszerfiokokra meghatarozott koriilményeket és hasznalati feltételeket a szervezet altal
meghatarozott gyakorisaggal és a szervezet altal meghatarozott események bekovetkezését

kovetden.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-2(11)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcesolodo szervezeti feladat a koriilmények és hasznalati feltételek

illetve a rendszerfiokok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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2.13. FIOKKEZELES — FIOKOK SZOKATLAN

HASZNALATANAK FELUGYELETE

2.13. A szervezet:
2.13.1. Monitorozza az EIR fidkjainak a meghatarozott, megszokottol eltérd hasznalatat, és
2.13.2. jelentést készit az EIR fidkjainak megszokottol eltérd hasznalatarol a meghatarozott

személyeknek vagy szerepkoroknek.

MAGYARAZAT

A fiokok szokatlan hasznalatara utalhat, ha az EIR-hez kothetd fiokba a megszokottol eltérd
idépontban vagy eltérd helyrdl jelentkeznek be. A fiokokok szokatlan hasznalatanak feliigyelete
azt jelenti, hogy az érintett szervezet folyamatosan nyomon koveti és elemzi a fidokok
hasznalatat, igy azonositva azokat a tevékenységeket, amelyek eltérnek a megszokottdl. Ez
magaban foglalhatja a fiockokhoz valé hozzaférés idépontjanak, gyakorisaganak, helyének vagy
a fiokok altal elvégzett miiveletek tipusanak monitorozasat. A fiokok megszokottol eltérd
hasznalata jelezhet a felhasznald részérdl rosszindulata tevékenységet vagy akar egy
folyamatban 1év0 tdmadast is. Amennyiben a szervezet szokatlan haszndlatot észlel, arrol
jelentést készit a meghatarozott személyeknek vagy szerepkoroknek. Ez eldsegiti, hogy a
szervezet gyorsan reagaljon a potencialis biztonsagi eseményekre, illetve megtegye a szilikséges

1épéseket a kockazatok kezelésére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mi szdmit "megszokott" vagy "megszokottol
eltér6" hasznalatnak az EIR fidkjai esetében. Ez magaban foglalhatja a rendszerhez valo
hozzaférés iddpontjait, helyét, gyakorisagat, a felhasznalt funkciodkat stb.

2. A szervezetnek implementélnia kell egy rendszert vagy folyamatot, amely képes nyomon
kovetni és naplozni az EIR fidokjainak hasznalatat. Ez lehet egy automatizalt rendszer, amely
folyamatosan monitorozza a fidkok tevékenységét, vagy manudlis ellenérzés, amelyet
rendszeresen végeznek.

3. A szervezetnek be kell allitania értesitéseket vagy figyelmeztetéseket a megszokottol eltérd

hasznalat esetére. Ez lehet példaul egy e-mail alapt értesités, ami a rendszergazdanak jelez.
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4. A szervezetnek jelentést kell készitenie a megszokottol eltérd hasznalatrol a meghatarozott

személyek vagy szerepkorok szamara. Ez a jelentés tartalmazhatja a megszokottdl eltérd

tevékenységek részletes leirasat, az esetleges kockazatokat €s a javasolt intézkedéseket.

KAPCSOLODO INTEZKEDESEK

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.22. Naplobejegyzések csokkentése €s jelentéskészités

5.14. Folyamatos feliigyelet

9.34. Biztonsagi eseménykezelési terv

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.2. Felhasznaloi fiokok kezelése

MSZISO/IEC 27001:2023 REFERENCIA
A8.16

NIST SP 800-53 REV.5 REFERENCIA
AC-2(12)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.14. FIOKKEZELES — MAGAS KOCKAZATU SZEMELYEK

FIOKJANAK LETILTASA

2.14. A szervezet az 4ltala meghatarozott jelentds kockazat felfedezésétdl szamitott

meghatéarozott id6tartamon belill letiltja az érintett felhasznalok fidkjait.

MAGYARAZAT

Az ¢érintett szervezet altal meghatarozott jelentds kockazat azonositasatol szamitott
meghatédrozott id6tartamon beliil letiltja az érintett felhasznalok fidkjait. A letiltott fiokokrol
késziilt dokumentaciok/naplok segithetnek az érintett szervezetnek megérteni a kockazat

forrasat, és segithetnek a jovObeni biztonsagi események megeldzésében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az ¢érintett szervezetnek meg kell hatdroznia azt a kockdzati szintet, amelyet jelentds
kockazatként azonosit.

2. A szervezetnek meg kell hatdroznia azt az idOtartamot, amelyen beliil letiltja azokat a
felhasznaloi fiokokat, amelyek jelentds kockazatot jelentenek. Az id6tartam meghatarozasanal
figyelembe kell venni a szervezet képességeit ¢s ahhoz mérten egy olyan iddkeretet kell
megallapitani, ami alatt a lehetd leggyorsabban le lehet tiltani az érintett felhasznalok fidkjait.
3. A szervezetnek szorosan egylitt kell mikodnie a rendszergazdakkal, a jogi teriilettel, a
humaneré6forras-menedzserekkel és az elektronikus informacios rendszer biztonsagaért felelds
személlyel, hogy meghatarozzak a legmegfelelobb intézkedéseket a magas kockazatot jelentd
felhasznalok fidkjainak letiltasara, és tovabbi intézkedések foganatositasara.

4. Az érintett szervezetnek dokumentalnia/napldznia kell a fiokok letiltasat, beleértve a letiltas

okat és idépontjat.
KAPCSOLODO INTEZKEDESEK

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.2. Felhasznaloi fiokok kezelése
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-2(13)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az id6 intervallum, illetve a jelentds

kockazatok meghatdrozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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2.15. HOZZAFERESI SZABALYOK ERVENYESITESE

2.15. Az EIR a megfelelé szabalyzatokkal 6sszhangban érvényesiti a jovahagyott logikai

hozzaférési jogosultsagokat az informécidokhoz €s a rendszer eréforrasaihoz.

MAGYARAZAT

Az EIR-ben megvalositott logikai hozzaférés-feliigyeleti szabalyokkal szemben, a fizikai
hozzaférés-feliigyeleti szabalyok a fizikai hozzaféréssel/belépéssel kapcsolatos kontrolloknal
keriiltek bdvebben kifejtésre. Az hozzaférés-feliigyeleti szabalyzatok szabalyozzak a
hozzéaférést az aktiv entitdsok vagy alanyok és a passziv entitdsok vagy objektumok (azaz
eszk6zok, fajlok, rekordok, domainek) kozott az érintett szervezet infrastruktarajaban. Az EIR
biztositja, hogy csak azok a felhasznalok és folyamatok férjenek hozza az informacidokhoz és
az EIR er6forrasaihoz, akiknek erre jogosultsaguk van. Ez a jogosultsag a felhasznaldi szinttdl,

a felhasznaloi csoportokon at, egészen az alkalmazasok és szolgaltatdsok szintjéig terjedhet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia és dokumentalnia a logikai hozzaférési jogosultsagokat
az EIR-hez. Ez magaban foglalja a felhasznél6i jogosultsagok, a rendszergazdai jogosultsdgok
¢s a hozzaférési szintek meghatarozasat.

2. A szervezetnek 1étre kell hoznia egy szabalyzatot, amely meghatarozza, hogyan kell kezelni
¢€s érvényesiteni a logikai hozzaférési jogosultsdgokat az EIR-ben. Ez a szabalyzat magéaban
foglalja a jogosultsagok létrehozdsdnak, modositasanak, torlésének és feliilvizsgalatanak
folyamatat.

szabalyzatnak megfelelden. Ez magaban foglalja a jogosultsagok hozzarendelését a megfeleld
felhasznalokhoz, valamint a hozzaférési szintek beallitasat.

4. A szervezetnek naploznia kell a logikai hozzaférési jogosultsagok hasznalatat az EIR-ben.
Ez magéban foglalja a hozzaférési kisérletek, a sikeres €s sikertelen hozzaférési események,

valamint a jogosultsagok modositasdnak naplozasat.
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KAPCSOLODO INTEZKEDESEK
2.2. Fidkkezelés

2.28. Informacioaramlasi szabalyok érvényesitése

2.59. Feleldsségek szétvalasztasa

2.60. Legkisebb jogosultsag elve

2.89. Biztonsagi tulajdonsagok

2.100. Tavoli hozzaférés

2.108. Vezeték nélkiili hozzaférés

2.113. Mobil eszk6zok hozzaférés-ellendrzése

2.115. Kiilsd elektronikus informécios rendszerek hasznalata

2.121. Informaciémegosztas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.3. Hozzéaférés ellendrzés érvényesitése: Az elektronikus informacios rendszer a
megfeleld szabalyzatokkal Osszhangban érvényesiti a jovahagyott jogosultsagokat az

informéciokhoz és a rendszer er6forrasaihoz valé logikai hozzaféréshez.

MSZISO/IEC 27001:2023 REFERENCIA
A.5.15;A.5.33; A.8.3; A.8.4; A.8.18; A.8.20; A.8.26

NIST SP 800-53 REV.5 REFERENCIA
AC-3
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X

41




2.16. HOZZAFERESI SZABALYOK ERVENYESITESE — KETTOS
JOVAHAGYAS

2.16. A szervezet kettds jovahagyast kovetel meg a meghatarozott privilegizalt parancsok, vagy

a szervezet altal meghatarozott egyéb miiveletek végrehajtasa esetében.

MAGYARAZAT

A kettés jovahagyas csokkenti a belsé fenyegetésekkel kapcsolatos kockazatot. A kettds
jovéhagyasi mechanizmusok végrehajtasdhoz két, felhatalmazédssal rendelkezd személy
jovéhagyasa sziikséges. Az Osszejatszas kockéazatdnak csokkentése érdekében a szervezetek
kettds jovahagyasi mechanizmusok végrehajtasaval kapcsolatos kockazatot, amikor azonnali
valaszlépésekre van szilikség. Példaul, ha egy EIR-ben slirgds beavatkozasra van sziikség a koz-
vagy kornyezeti biztonsdg érdekében, de a kettds jovahagyés alkalmazésa késleltetheti a

valaszt.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hatdroznia, mely privilegizalt parancsok vagy egyéb
miveletek igényelnek kettds jovahagyast. Ez magaban foglalhatja a rendszerkritikus
miiveleteket, a bizalmas adatokhoz torténd hozzaférést, vagy a kritikus rendszerkonfiguraciok
modositasat.

2. A szervezetnek 1étre kell hoznia egy kettds jovahagyasi mechanizmust, amely megkdveteli
két, felhatalmazassal rendelkezé személy jovahagydsit a meghatarozott miiveletek
végrehajtasahoz.

3. A szervezetnek gondoskodnia kell azon személyek felhatalmazéasardl, akik képesek
jovéhagyni a meghatarozott miiveleteket.

4. A szervezetnek napléznia/dokumentalnia kell minden kettés jovahagyasi miiveletet, ezaltal

nyomon kovethetd ki és mikor hagyta jova a miiveleteket.

KAPCSOLODO INTEZKEDESEK

7.35. Az elektronikus informaciods rendszer mentései

11.8. Adathordozok torlése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-3(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a privilegizalt parancsok vagy egyéb

miiveletek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.17. HOZZAFERESI SZABALYOK ERVENYESITESE —
KOTELEZO HOZZAFERES-ELLENORZES

2.17. Az EIR az alabbi kotelezd és a szervezet altal meghatdrozott hozzaférés-feliigyeleti
szabalyokat érvényesiti:

2.17.1. A szabalyzat egységesen érvényes a rendszeren beliili minden alanyra és objektumra.
2.17.2. A hozzaféréssel rendelkezd alanyt korlatozza az alabbi tevékenységek végrehajtasaban:
2.17.2.1. - nem tovabbithatja az informaciot jogosulatlan alanyoknak vagy objektumoknak;
2.17.2.2. - nem adhatja at a jogosultsagait mas alanyoknak;

2.17.23. - nem moédosithatja az alanyokon, objektumokon, a rendszeren vagy
rendszerelemeken meghatarozott biztonsagi tulajdonsagokat;

2.17.2.4. - valaszthatja ki az ujonnan létrehozott vagy moddositott objektumokhoz rendelt
biztonsagi tulajdonsagokat ¢s tulajdonsagértékeket, amelyeket a szabalyzat hatdroz meg;
2.17.2.5. - nem moddosithatja a hozzaférés-feliigyeleti szabalyokat.

2.17.2.5.1. - A szabélyzat részletesen meghatarozza, hogy mely alanyok kaphatnak olyan
privilegizalt statuszt, amely nem vonatkozik sem a fent emlitett korldtozasok egy

részhalmazdra, sem az egészre.

MAGYARAZAT

A kotelez0 hozzaférés-feliigyelet a nem mérlegelésen alapuld hozzaférés-feliigyelet egyik
tipusa. A kotelezd hozzaférés-feliigyeleti szabalyok korlatozzék, hogy az alanyok milyen
miveleteket végezhetnek olyan objektumokbdl szarmazéd informéciokkal, amelyekhez mar
hozzaférést kaptak. Ez megakadalyozza azt, hogy az alanyok az informacidt jogosulatlan
alanyoknak és objektumoknak tovabbitsak. A kotelezO hozzaférés-felligyeleti szabalyok
korlatozzak az alanyok 4altal a hozzaférés-feliigyeleti jogosultsigok tovabbadéasaval
kapcsolatban végrehajthatd miiveleteket; azaz egy jogosultsdggal rendelkez6 alany nem adhatja
tovabb ezt a jogosultsagot mas alanyoknak. A hazirend egységesen érvényesiil minden olyan
alanyra és objektumra, amely felett a rendszer rendelkezik, ellenkez6 esetben a hozzaférés-
feliigyelet megkeriilhetd. A szabalyok a rendszer altal korlatozottak.

A fent leirt megbizhat6 alanyok a legkisebb jogosultsag elvének megfeleld jogosultsagokat
kapnak (a "Legkisebb jogosultsag elve" kontrolloknal keriil bdvebben kifejtésre). A megbizhato
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alanyok csak a szervezeti célok vagy az iizleti igények teljesitéséhez sziikséges minimalis
jogosultsagokat kapjak meg a fenti iranyelveknek megfelelden. A védelmi intézkedés leginkabb
akkor alkalmazhatd, ha van olyan felhatalmazéas, amely az ellen6rzott nem mindsitett
informaciokhoz, vagy mindsitett informaciokhoz valé hozzaférésre vonatkozo szabalyokat
hataroz meg, €s a rendszer egyes felhasznal6i nem jogosultak hozzaférni a rendszerben talalhato
Osszes ilyen informaciohoz. A kotelezd hozzaférés-feliigyelet a mérlegelés alapt hozzaférés-
feltigyelettel egyiitt is mikodhet, mely a "Hozzaférési szabalyok érvényesitése — Mérlegelés
alapt hozzaférés-feliigyelet" kontroll esetében keriil bovebben kifejtésre. A kotelezd
hozzaférés-felligyeleti iranyelvek altal korlatozott alany tovabbra is miikddhet a mérlegelésen
alapulo hozzaférés-feliigyelet kevésbé szigoru korlatozésai szerint, de a kotelezd hozzaférés-
feligyeleti iranyelvek elsObbséget ¢lveznek a mérlegelésen alapuld hozzaférés-feliigyelet
kevésbé szigoru korlatozasaival szemben. Példaul, mig a kotelezd hozzaférés-feliigyeleti
szabalyok olyan korlatozasokat irnak eld, amelyek megakaddlyozzak, hogy az alany
informaciot adjon 4t egy masik, mas hataskori vagy besorolasi szinten miitkodd alany szamara,
mérlegelésen alapuld hozzaférés-feliigyelet lehetévé teszi az alany szamdara, hogy az
informaciot barmely mas, az alanyéval azonos hataskori vagy besorolési szintii alany szdmara

atadja.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a kotelezd hozzaférés-feliigyelet szabalyait, melyek
egységesen érvényesek az EIR minden alanyara €s objektumara.

2. A szervezetnek biztositania kell, hogy az EIR képes legyen a szabélyok érvényesitésére. Ez
magaban foglalhatja az EIR hozzaférés-feliigyeleti beallitasainak konfiguralasat, vagy tovabbi
biztonsagi intézkedések végrehajtasat is megkovetelheti.

3. A szervezetnek biztositania kell, hogy a szabalyokat minden 0j alany és objektum esetében
alkalmazzak, amikor azokat az EIR-be integraljak.

4. A szervezetnek ki kell alakitania egy folyamatot a szabalyok végrehajtdsanak nyomon
kovetésére és feliilvizsgalatara is.

5. A szervezetnek naploznia/dokumentalnia kell a mérlegelés alapu hozzaférés-feliigyeleti

reoror e

valtozasait.
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KAPCSOLODO INTEZKEDESEK
17.17. A hatarok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a kotelez6 hozzaférés-feliigyeleti

szabalyok meghatéarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.18. HOZZAFERESI SZABALYOK ERVENYESITESE —

MERLEGELES ALAPU HOZZAFERES-FELUGYELET

2.18. Az EIR érvényesiti a meghatarozott mérlegelés alapu hozzaférés-feliigyeleti szabalyokat
a szervezet altal meghatdrozott alanyok és objektumok halmazén, ahol a szabdlyzat
meghatarozza, hogy az informacidhoz valé hozzaférést engedélyezd alany az alabbiak koziil
egyet vagy tobbet megtehet:

2.18.1. Atadhatja az informaciot mas alanyoknak vagy objektumoknak.

2.18.2. Atruhazhatja a jogosultsagait mas alanyoknak.

2.18.3. Modosithatja az alanyokon, objektumokon, a rendszeren vagy a rendszerelemeken
talalhat6 biztonsagi tulajdonsagokat.

2.18.4. Kivalaszthatja az uUjonnan létrehozott vagy modositott objektumokhoz rendelt
biztonsagi tulajdonsagokat.

2.18.5. Mddosithatja a hozzaférés-feliigyeleti szabalyokat.

MAGYARAZAT

A mérlegelésen alapuld hozzaférés-feliigyeleti szabalyok alkalmazdsa esetén az alanyok
nincsenek korldtozva abban a tekintetben, hogy milyen miiveleteket végezhetnek azokkal az
informaciokkal, amelyekhez mar hozzaférést kaptak. Igy az informaciohoz valé hozzaférést
mar megkapott alanyok nem akadalyozhatok meg abban, hogy az informécidt mas alanyoknak
vagy objektumoknak 4tadjak. A mérlegelésen alapulé hozzaférés-feliigyelet a kotelezd
hozzaférés-felligyelettel egyiitt is miikodhet. Egy olyan alany, akinek a miikodését a kotelezd
hozzaférés-feliigyeleti iranyelvek korlatozzak, tovabbra is miikodhet a mérlegelésen alapulo
hozzaférés-feliigyelet kevésbé szigora korlatozasai mellett. Ezért, mig a kotelez6 hozzaférés-
feliigyelet olyan korlatozasokat ir el, amelyek megakadalyozzak, hogy egy alany informaciot
adjon at egy masik, mas hataskori vagy besoroldsi szinten miikodd alany szamara, addig a
mérlegelésen alapuld hozzaférés-feliigyelet lehetévé teszi az alany szamdra, hogy az
informaciot barmely, azonos hataskori vagy besorolasi szinten 1évé alany szdmara atadja. A
szabalyokat az EIR korlatozza. Ha az informacid a rendszer ellendrzési hatokorébol kikertil,
tovabbi eszkozokre lehet sziikség annak biztositasara, hogy a korlatozasok érvényben

maradjanak. Mig a mérlegelésen alapuld hozzaférés-feliigyelet hagyomdanyos definicioi
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személyazonossag-alapti hozzaférés-feliigyeletet kovetelnek meg, a mérlegelésen alapulod

hozzaférés-feliigyelet e sajatos alkalmazasa esetén ez a korlatozas nem sziikséges.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a mérlegelés alapu hozzaférés-feliigyeleti szabalyokat a
szervezet altal meghatarozott alanyok és objektumok halmazan.

2. A szervezetnek biztositania kell, hogy az EIR képes legyen a szabalyok érvényesitésére. Ez
magaban foglalhatja az EIR hozzaférés-feliigyeleti beallitasainak konfiguralasat, vagy tovabbi
biztonsagi intézkedések végrehajtasat is megkovetelheti.

3. A szervezetnek biztositania kell, hogy a szabalyokat minden 0j alany és objektum esetében
alkalmazzak, amikor azokat az EIR-be integraljak.

4. A szervezetnek ki kell alakitania egy folyamatot a szabalyok végrehajtdsanak nyomon
kovetésére és feliilvizsgalatara is.

5. A szervezetnek naploznia/dokumentalnia kell a mérlegelés alapu hozzaférés-feliigyeleti

rperor e

valtozasait.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-3(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a mérlegelés alapu hozzaférés-ellendrzési

szabaly meghatdrozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.19. HOZZAFERESI SZABALYOK ERVENYESITESE —

BIZTONSAGGAL KAPCSOLATOS INFORMACIOK

2.19. A szervezet megakadalyozza a hozzaférést a meghatarozott, biztonsagi szempontbol
relevans informacidkhoz, kivéve, ha a rendszer biztonsagos, de nem aktiv rendszerallapotban

van.

MAGYARAZAT

A biztonsagi szempontbodl relevans informacio a rendszereken beliili olyan informacio, amely
potencialisan befolyasolhatja a biztonsagi funkciok mitkodését vagy a biztonsagi szolgaltatasok
nyujtasat oly modon, hogy az a rendszer biztonsagi szabalyai érvényesitésének vagy a kddok
¢s az adatok elkiilonitésének hidnyat eredményezheti. A biztonsagi szempontbol relevans
informéciok kozé tartoznak a hozzaférés-feliigyeleti listak, az Gtvalasztok (router) vagy tlizfalak
szlirési szabalyai, a biztonsagi szolgaltatdsok konfiguracids paraméterei és a kriptografiai
kulcskezeléssel kapcsolatos informaciok. A biztonsagos, nem aktiv rendszerallapotok kozé
tartoznak azok az iddszakok, amikor a rendszerek nem végeznek a szervezeti célokkal vagy
tizleti tevékenységgel kapcsolatos feldolgozast. Példaul amikor a rendszer karbantartés, inditas,

hibaelhdritas vagy leéllitas miatt offline allapotban van.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a biztonsagi szempontbo6l relevans informaciokat az EIR-
ben.

2. A szervezetnek olyan szabalyokat és eljarasokat kell 1étrehoznia, melyek alkalmazasaval
képes megakadalyozni a hozzaférést a biztonsagi szempontbol relevans informaciokhoz (pl.:
hozzaférés-feliigyeleti listak, utvalasztok (router) vagy tlizfalak sziirési szabalyai), kivéve, ha

az EIR biztonsagos, de nem aktiv allapotban van.

KAPCSOLODO INTEZKEDESEK

6.23. Konfiguracios beallitasok
17.108. A folyamatok elkiilonitése

50




41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-3(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biztonsagkritikus informaciok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.20. HOZZAFERESI SZABALYOK ERVENYESITESE —

SZEREPKOR ALAPU HOZZAFERES-ELLENORZES

2.20. A szervezet szerepkor alapu hozzaférési szabalyokat alkalmaz a meghatarozott alanyokra
¢s objektumokra vonatkozoan. A hozzaféréseket a meghatarozott szerepkordk és az ilyen

szerepkorok betoltésére jogosult felhasznalok alapjan szabalyozza.

MAGYARAZAT

A szerepkor alapu hozzaférés-feliigyelet olyan hozzaférés-feliigyeleti szabalyozas, amely az
objektumokhoz ¢és a rendszerfunkcidkhoz valé hozzaférést az alany meghatarozott szerepe (pl.
munkakore) alapjan érvényesiti. A szervezetek a munkakorokhéz és a szervezet Aaltal
meghatarozott szerepkorokhéz kapcsolddd, a rendszerekben végrehajtandd miiveletekhez
sziikséges felhatalmazasokhoz (azaz jogosultsagokhoz) kapcsolédd konkrét szerepkoroket
hozhatnak 1étre. Amikor a felhasznalokat konkrét szerepkorokhoz rendelik, akkor az adott
szerepkorokhoz meghatarozott jogosultsagokat vagy kivaltsagokat kapnak. A szerepkor alapa
hozzaférés-feliigyelet leegyszeriisiti a szervezetek szamara a jogosultsagok kezelését, mivel a
jogosultsagokat nem kozvetleniil minden felhasznaléhoz rendelik hozza (ami nagyszamu
személyt jelenthet), hanem azt a szerepkorok hozzarendelésével kapjak meg. A szerepkor alapti
hozzaférés-feliigyelet novelheti a biztonsagi kockazatot, ha a szerepkdrhoz rendelt egyének
olyan informaciokhoz férnek hozza, amelyek meghaladjak a szervezet céljaihoz vagy iizleti
funkciok tdmogatdsdhoz sziikséges mértéket. A szerepkor alapu hozzaférés-feliigyelet a
kotelezd vagy mérlegelésen alapuld hozzaférés-feliigyelet form4jaban is megvalosithatd. Azon
szervezet esetében, mely kotelezd hozzaférés-feliigyeletként alkalmazza a szerepkor alapa
hozzaférés-feliigyeletet a "Kotelezd hozzaférés-feliigyelet" kovetelményei hatdrozzak meg a

szabalyok altal lefedett alanyok és objektumok korét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a szerepkoroket, amelyeket az EIR-en beliil alkalmazni
kivan. Ezek a szerepkorok altalaban a felhasznalok altal betoltott munkakorokon alapulnak.
2. Miutan meghataroztdk a szerepkordket, a szervezetnek meg kell hatiroznia az egyes

szerepkorokhdz tartozo hozzaférési jogosultsagokat.
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3. A szerepkorok és a hozzaférési jogosultsdgok meghatirozéasa utan a szervezetnek hozza kell

rendelnie a felhasznalokat a megfeleld szerepkorokhoz.

4. A szervezetnek ki kell alakitania egy folyamatot a szabalyok végrehajtdsanak nyomon
kovetésére és feliilvizsgalatara is.

5. A szervezetnek naploznia/dokumentélnia kell a szerepkor alapti hozzaférés-feliigyeleti
szabalyok alkalmazasat, beleértve a felhasznalok szerepkorokhoz torténd hozzarendelését és a

hozzaférési jogosultsagok valtozasait.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-3(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a szerepek és a szerepkordk betoltésére

jogosult felhasznalok meghatérozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.21. HOZZAFERESI SZABALYOK ERVENYESITESE —

HOZZAFERESI ENGEDELYEK VISSZAVONASA

rrrrr

objektumok biztonsagi tulajdonsagainak valtozasa esetén, a szervezet altal meghatarozott, a

hozzaférési jogosultsagok visszavondsanak iddzitésére vonatkozo szabalyok alapjan.

MAGYARAZAT

A hozzéaférési jogosultsagok visszavonasara vonatkozo szabalyok a visszavont jogosultsagok
tipusai alapjan eltéréek lehetnek. Példaul, ha egy alany eltavolitasra keriil egy csoportbol, a
hozzaférés visszavonasara csak az objektum kovetkezd megnyitasakor keriilhet sor, vagy
amikor az alany legkozelebb megprébal hozzaférni az objektumhoz. A szervezetek alternativ
megkozelitéseket biztositanak arra vonatkozdan, hogy hogyan lehet a visszavonast azonnal
megtenni, ha a rendszerek nem képesek ilyen képességet biztositani, és azonnali visszavonasra

van szlikség.

A KOVETELMENY ALKALMAZASANAK LEPESEI

rrrrr

1dozitésére vonatkozo szabalyokat. Ezek a szabalyok valtozhatnak a visszavonand6 hozzaférés
tipusatol fliggden.

2. A szervezetnek rendszeresen ellendriznie kell az EIR-ben taladlhat6 alanyok €s objektumok
biztonsagi tulajdonsagait. Ha valtozas torténik, az érintett szervezetnek érvényesitenie kell a
hozzéaférési jogosultsagok visszavondsat.

3. A szervezetnek alternativ megoldasokat kell biztositania a visszavonds azonnali
érvényesitésére, ha az EIR nem képes erre, de azonnali visszavonasra van sziikség.

rrrrr

kovethetd legyen, mikor és milyen valtozasok torténtek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-3(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az hozzaférési jogosultsdgok

visszavonasanak 1ddzitésére vonatkoz6 szabalyok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.22. HOZZAFERESI SZABALYOK ERVENYESITESE —
SZABALYOZOTT TOVABBITAS

2.22. A szervezet csak akkor tovabbit informaciot az EIR-b6l, ha:

2.22.1. a meghatarozott fogadd rendszer vagy rendszerelem megfelel a szervezet altal
meghatarozott kvetelményeknek, €s

2.22.2. a szervezet altal meghatarozott kovetelményeket alkalmazzdk a tovabbitando

informaci6 megfeleldségének ellendrzésére.

MAGYARAZAT

Legyen sz6 akar a szervezeten beliili tovabbitasrdl, akar a szervezeten kiviili tovabbitasrol, az
EIR-bdl csak abban az esetben kezdeményezhetd informécid tovabbitas, ha a fogadd rendszer
vagy rendszerelem megfelel az érintett szervezet altal elvart kovetelményeknek. A szervezet
csak akkor tudja kozvetleniil védeni az informaciokat, ha azok a rendszeren beliil vannak.
Tovabbi ellendrzésekre lehet sziikség annak biztositdsdhoz, hogy a szervezeti informaciok
megfeleld védelemben részesiiljenek, amint a rendszeren kiviilre keriilnek. Azokban a
helyzetekben, amikor a rendszer nem tudja meghatarozni a kiils6 rendszerek altal nyujtott
védelem megfeleldségét, kockazatcsokkentd intézkedésként a szervezet kiilonféle eljarasok
alkalmazasaval hatarozhatja meg, hogy a kiils6 rendszerek megfeleld védelemmel
rendelkeznek-e. A kiilsé rendszerek megfeleld védelmének felmérési eszkozei kozé tartozik
példaul az idészakos értékelések elvégzése, a fogado rendszer tulajdonosanak nyilatkoztatasa a
fogadd rendszer/rendszerelem biztonsagi szintjérdl. Példa erre az EIR Gsszekapcsoldsa mas
rendszerekkel, de ide tartozik az is, mikor az EIR informaciot tovabbit egy nyomtatonak, mely
a szervezet altal ellendrzott teriileten talalhatd. Ebben az esetben kiilonféle eljarasokkal

biztosithato, hogy csak az arra jogosult személyek férjenek hozzé az adott nyomtatohoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a kovetelményeket azokkal a rendszerekkel és
rendszerelemekkel kapcsolatban, melyekbe az EIR-b6l informacidt szeretne tovabbitani.
2. A szervezetnek az informécid tovabbitasa el6tt meg kell gy6zddnie arrdl, hogy a fogado

rendszer vagy rendszerelem megfelel az érintett szervezet altal meghatarozott

56




kovetelményeknek pl.: idészakos értékelések elvégzése, a fogadd rendszer tulajdonosénak
nyilatkoztatasa a fogadé rendszer/rendszerelem biztonsagi szintjérol.

3. A szervezetnek feliigyelni kell minden informécidédramlast annak érdekében, hogy az
informécio a kovetelmények megkeriilésével ne legyen tovabbithatd. Illetve amennyiben a
tovabbitas a kovetelmények megkeriilésével mégis megtortént, megtehesse a szilikséges
intézkedéseket.

KAPCSOLODO INTEZKEDESEK

5.6. Informacidcsere
16.49. Kiils6 elektronikus informécioés rendszerek szolgaltatasai

17.58. Biztonsagi tulajdonsagok atvitele

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-3(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.23. HOZZAFERESI SZABALYOK ERVENYESITESE —
HOZZAFERES-ELLENORZO MECHANIZMUSOK

ELLENORZOTT FELULBIRALATA

2.23. A szervezet meghatarozott feltételek esetén meghatarozott szerepkorok szamara biztositja

az automatizalt hozzaférés-feliigyeleti mechanizmusok ellendrzott feliilbiralatat.

MAGYARAZAT

Bizonyos helyzetekben, példaul amikor emberi életet fenyegetd veszély vagy olyan esemény
kovetkezik be, amely veszélyezteti a szervezet kritikus fontossagu céljainak vagy tizleti
funkcioinak végrehajtasat, szlikség lehet a hozzaférés-felligyeleti mechanizmusok feliilbiralasi
képességére. A feliilbiralasi feltételeket a szervezetek hatarozzék meg, és csak ezekben az
esetekben, korlatozott koriilmények kozott hasznaljak. Az ilyen eseményeket a napldzasi
kovetelmények szerint ajanlott napléozni. Az ide vonatkozo naplozasi kovetelmények a
"Naplozhaté események" és a "Naplobejegyzések Iétrehozasa" kontrolloknal Kkeriiltek

bdvebben kifejtésre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eloszor meg kell hataroznia azokat a feltételeket, amikor a hozzaférés-
felligyeleti mechanizmusok feliilbirdlatara van sziikség. Ilyen helyzetek lehetnek példaul,
amikor emberéletet fenyegetdé veszély all fenn, illetve amikor olyan esemény fenyegeti a
szervezetet, mely szignifikdns hatast gyakorol a szervezeti célok elérésére ¢és a
miikddésfolytonossag biztositasara.

2. A szervezetnek meg kell hataroznia azokat a szerepkoroket, amelyek szamara biztositja az
automatizalt hozzaférés-feliigyeleti mechanizmusok ellenérzott feliilbiralatat.

3. A szervezetnek naploznia kell az automatizalt hozzéaférés-feliigyeleti mechanizmusok

feliilbiralatat.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhato események

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
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4.33. Letagadhatatlansag
4.40. Naplobejegyzések 1étrehozasa

4.48. Munkaszakasz-ellenOrzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-3(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat a feltételek, illetve a szerepkorok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.24. HOZZAFERESI SZABALYOK ERVENYESITESE —
MEGHATAROZOTT INFORMACIOTIPUSOKHOZ VALO

HOZZAFERES KORLATOZASA

2.24. A szervezet korlatozza a hozzaférést a meghatarozott informéciotipusokat tartalmazé

adattarakhoz.

MAGYARAZAT

Az adott informacidhoz val6 hozzaférés korlatozasédnak célja, hogy rugalmassagot biztositson
az EIR-en beliili bizonyos informécidtipusokhoz vald hozzaférés-feliigyelet tekintetében.
Pé¢ldaul a szerepkor alapu hozzaférés-feliigyelet alkalmazhat6 arra, hogy az adatbazisban csak
egy bizonyos tipusu, személyazonositdsra alkalmas informécidohoz lehessen hozzaférni,
ahelyett, hogy az adatbazis egészéhez engedélyeznék a hozzaférést. Egyéb példa lehet a
kriptografiai kulcsokhoz, hitelesitési informéaciokhoz és kivalasztott rendszerinformaciokhoz
valo hozzaférés korlatozasa. Az érintett szervezetnek biztositania kell, hogy a hozzaférési
jogosultsagokat csak a sziikséges mértékben adjdk meg. A felhasznaloknak csak azokhoz az
informaciokhoz kell hozzaférnilik, amelyekre munkdjuk elvégzéséhez sziikségiik van. Ez segit
minimalizalni a kockazatot, hogy a felhasznalok jogosulatlan hozzéaféréssel ¢éljenek vagy

modositsanak érzékeny informaciokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia azokat az informaciotipusokat, amelyekhez
korlatozni szeretné a hozzaférést az EIR-en beliil.

2. A szervezetnek létre kell hoznia egy hozzaférés-feliigyeleti szabalyzatot, melyet a
gyakorlatban is alkalmaznia kell. Ezaltal korlatozni tudja az egyes informacidtipusokhoz
torténd hozzaférést Példaul a szerepkor alapt hozzaférés-feliigyelet biztosithatja, hogy egy
adatbazisban csak egy bizonyos tipusu, személyazonositasra alkalmas informéciohoz lehessen
hozzaférni, ahelyett, hogy az egész adatbazishoz engedélyeznék a hozzaférést.

mértékben adjdk meg. Ez azt jelenti, hogy a felhasznalok csak olyan informacidkhoz férnek

hozza, amelyekre a munkajuk elvégzéséhez sziikségiik van.
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4. A szervezetnek naploznia kell a hozzaférési kisérleteket. Ez azt jelenti, hogy minden
hozzaférési kisérletet rogziteni kell, beleértve a sikeres és sikertelen kisérleteket is. Ez lehetové
teszi az €rintett szervezet szamara, hogy nyomon kovesse, ki, mikor és milyen informécidokhoz

probalt hozzaférni.

KAPCSOLODO INTEZKEDESEK

6.36. Rendszerelem leltar
6.52. Informacio helyének azonositasa és dokumentalasa

1.5. Elektronikus informécios rendszerek nyilvantartasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A8.4

NIST SP 800-53 REV.5 REFERENCIA
AC-3(11)
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az informécio tipusok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

61




2.25. HOZZAFERESI SZABALYOK ERVENYESITESE —
ALKALMAZAS-HOZZAFERES BIZTOSITASA ES
ERVENYESITESE

2.25. A szervezet:

2.25.1. biztositja, hogy az alkalmazasok a telepitési folyamat részeként hozzaférjenek a
meghatarozott rendszeralkalmazasokhoz és rendszerfunkciokhoz;

2.25.2. érvényesitési mechanizmust biztosit a jogosulatlan hozzaférés megakadalyozasara; és

2.25.3. j6vahagyja a hozzaférési jogosultsdgok valtozasait az alkalmazas elsé telepitése utan.

MAGYARAZAT

Az alkalmazas-hozzaférés biztositdsa és érvényesitése olyan alkalmazasokra vonatkozik,
amelyeknek hozza kell férniiik a meglévo rendszeralkalmazasokhoz és funkciokhoz, beleértve
a felhasznaldéi kapcsolatokat, globalis helymeghatdrozé rendszereket, kamerékat,

billentytizeteket, mikrofonokat, hal6zatokat, telefonokat vagy egyéb fajlokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hataroznia, hogy mely rendszeralkalmazdsokhoz ¢és
rendszerfunkciokhoz sziikséges hozzaférés az alkalmazasok telepitése soran.

2. A szervezetnek érvényesitési mechanizmust kell biztositania a jogosulatlan hozzaférés
megakadalyozasara a telepitési folyamat soran. Ez magaban foglalhatja a felhasznaloi
hitelesitést, a hozzaférési jogosultsagok ellendrzését.

3. A szervezetnek jova kell hagynia a hozzaférési jogosultsagok valtozasait az alkalmazas elso
telepitése utdn. A szervezetnek folyamatosan nyomon kell kdvetnie és ellendriznie kell a
hozzaférési jogosultsagokat, és jova kell hagynia minden valtozast.

4. A szervezetnek biztositania kell, hogy a hozzaférési jogosultsagok valtozasai
naplézasra/dokumentaléasra kertiljenek, és rendszeresen ellendrizze a naplokat a jogosulatlan
hozzaférési kisérletek vagy a jogosulatlan hozzaférési jogosultsagok valtozasainak azonositasa

érdekében.
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KAPCSOLODO INTEZKEDESEK
6.26. Legszlikebb funkcionalitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-3(12)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.26. HOZZAFERESI SZABALYOK ERVENYESITESE —

TULAJDONSAG ALAPU HOZZAFERES-ELLENORZES

2.26. A szervezet tulajdonsag alapti hozzaférés-feliigyeleti szabalyokat alkalmaz a
meghatarozott alanyok €s objektumok esetében. A hozzaférési jogosultsagokat és engedélyeket

a szervezet altal meghatarozott tulajdonsagok alapjan szabalyozza.

MAGYARAZAT

A tulajdonsag, vagy mas nevén attribitum alapti hozzaférés-feliigyelet olyan hozzaférés-
feliigyeleti szabalyozas, amely meghatarozott szervezeti jellemzok (pl.: munkakdr,
személyazonositasra alkalmas tulajdonsag(ujjlenyomat, iriszkép, arcarany)), tevékenységi
(lokacid)) és erdforras jellemzok (pl. egy dokumentum osztalyba soroldsa) alapjan korlatozza
az EIR-hez torténd hozzaférést az engedélyezett felhasznalokra. A szervezet az egyes
tulajdonsagokon ¢és engedélyeken (azaz jogosultsdgokon) alapuld szabalyokat hozhat 1étre az
EIR-ekben sziikséges miiveletek elvégzéséhez a szervezet altal meghatarozott tulajdonsagok és
szabalyok alapjan. Amikor a felhasznalok a tulajdonsag alapu hozzaférés-feliigyeleti
szabalyokban vagy irdnyelvekben meghatarozott jellemzdkkel rendelkeznek, akkor a megfeleld
jogosultsagok birtokaban biztosithatd szamukra egy EIR-hez torténd hozzaférés, vagy
dinamikusan biztosithaté szamukra a hozzaférés egy védett eréforrashoz. A tulajdonsag alapu
hozzéaférés-felligyelet a hozzaférés-feliigyelet kotelezd vagy mérlegelésen alapuld formajaban

is megvalosithato.

A KOVETELMENY ALKALMAZASANAK LEPESEI
1. A szervezetnek a tulajdonsag alapt hozzaférés-feliigyelet megvalositasdhoz meg kell

hataroznia azon tulajdonsagokat melyek alapjan hozzaférési jogosultsagokat és engedélyeket

oszt ki. Ilyen tulajdonsagok lehetnek a kovetkezOk: munkakor, személyazonositasra alkalmas

rrrrr

jogosultsag), kornyezeti jellemzok (pl. napszak, helyszin (lokacio)), eréforras jellemzok (pl.

egy dokumentum osztalyba soroldsa).
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2. A szervezetnek ki kell osztania a jogosultsagokat és engedélyeket a meghatarozott szabalyok,
tulajdonsagok- és legkisebb jogosultsag elve alapjan.

3. A szervezetnek rendszeresen feliil kell vizsgalnia a kiosztott jogosultsdgokat €s a mar nem
szlikséges jogosultsagokat mielébb vissza kell vonnia.

4. A szervezetnek napldéznia/dokumentalnia kell a tulajdonsag alapti hozzaférés-feliigyeleti
szabalyok alkalmazasat, beleértve a felhasznalok szamara kiosztott jogosultsagokat és a
hozzaférési jogosultsagok valtozasait.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-3(13)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az hozzaférési jogosultsagok és

engedélyek szabalyozéasara vonatkozo tulajdonsagok meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.27. HOZZAFERESI SZABALYOK ERVENYESITESE —
KOTELEZO ES MERLEGELES ALAPU HOZZAFERES-

FELUGYELET

2.27. A szervezet érvényesiti

2.27.1. a kotelezd hozzaférés-feliigyeleti szabalyokat a meghatarozott alanyok €s objektumok
halmazan; és

2.27.2. a mérlegelés alapu hozzaférés-feliigyeleti szabdlyokat a meghatarozott alanyok és

objektumok halmazan.

MAGYARAZAT

A kotelezd hozzaférés-feliigyeleti szabalyok értelmében az érintett szervezet eldre
meghatérozott szabalyokat alkot, amelyek meghatarozzak, hogy mely alanyok férhetnek hozza
mely objektumokhoz. Ez a szabéalyrendszer altaldban a biztonsdgi osztalyokba sorolt
objektumok ¢s alanyok kozotti interakcidkat szabalyozza.

A mérlegelés alapt hozzaférés-feliigyeleti szabalyok esetében a szervezet lehetdvé teszi, hogy
az alanyok sajat belatasuk szerint dontsenek arrol, hogy mely més alanyok férhetnek hozza az
altaluk birtokolt vagy kezelt objektumokhoz. Ez a szabalyrendszer altaldban a felhasznalok
kozotti informaciomegosztast szabalyozza. Ezzel szemben a kotelezd hozzaférés-feliigyeleti
szabalyok ezt nem teszik lehetdvé.

A kotelezd és a mérlegelésen alapuld hozzaférés-feliigyeleti szabalyok egyidejii alkalmazasa
tovabbi védelmet nyujthat a felhasznalok vagy a felhasznalok nevében eljard folyamatok altal
végrehajtott kodok jogosulatlan futtatasa ellen. Ez segit megel6zni, hogy egyetlen

kompromittalt felhasznal6 vagy folyamat veszélyeztesse az egész EIR-t.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia azokat az alanyokat €s objektumokat, amelyekre
a hozzaférés-feliigyeleti szabalyokat alkalmazni kell. Az alanyok lehetnek felhasznalok,
csoportok vagy folyamatok, mig az objektumok lehetnek fajlok, konyvtarak, adatbazisok stb.
az EIR-en beliil.
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2. A szervezetnek érvényesitenie kell a kotelezd hozzaférés-feliigyeleti szabalyokat a
meghatarozott alanyok ¢és objektumok halmazan. Ez azt jelenti, hogy a hozzaférési
jogosultsagokat a felhasznalok nem modosithatjak.

3. A szervezetnek érvényesitenie kell a mérlegelés alapi hozzaférés-feliigyeleti szabalyokat a

meghatarozott alanyok €és objektumok halmazan. Ez azt jelenti, hogy a felhasznalok képesek

rrrrr

/////

modositasait, hogy nyomon kdvethetd legyen, ki, mikor és milyen jogosultsagokkal fér hozza
az EIR objektumaihoz.

5. A szervezetnek rendszeresen feliil kell vizsgalnia a hozzaférési jogosultsagokat €s a naplokat,
hogy biztositsa a hozzaférés-feliigyeleti szabalyok betartasat és az esetleges biztonsagi rések
id6ben torténd észlelését.

6. A szervezetnek képzést kell biztositania a felhaszndloknak a hozzaférés-feliigyeleti
szabalyokrodl és a biztonsagi eldirasokrol, hogy megértsék a szabalyokat és tudjak, hogyan kell
betartani dket.

KAPCSOLODO INTEZKEDESEK

17.2. Rendszer és felhasznaloi funkciok szétvalasztasa
17.4. Biztonsagi funkciok elkiilonitése

2.28. Informacidaramlasi szabalyok érvényesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-3(15)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.28. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE

2.28. A szervezet a meghatarozott informécidoaramlasi szabalyokkal 6sszhangban érvényesiti a
jovahagyott jogosultsdgokat a rendszeren beliilli és a kapcsolédd rendszerek kozotti

informacidaramlas ellendrzése soran.

MAGYARAZAT

Az informdacioaramlas-ellendrzés szabalyozza, hogy az informacié hova utazhat az EIR-en
beliil és az EIR-ek kozott, és nincs tekintettel a késObbi hozzaférésekre. Az aramlasellendrzési
korlatozasok koz¢ tartozik olyan kiilsé forgalom blokkoladsa, amely ugy tlinik, mintha az érintett
szervezeten beliilrél szarmazna, a belsé web proxy szerveren kiviili webes kérések korlatozasa,
¢s az informacidaramléds korlatozasa a szervezetek kozott az adatszerkezetek és a tartalom
alapjan. A szervezetek kozotti informacidcsere sziikség esetén torténhet egy olyan egyezség
segitségével, amelyben meghatdrozzdk, hogy az informdacidaramlasi szabalyok hogyan
keriilnek érvényesitésre. Az ezzel kapcsolatos elvarasok az "Informacidcsere" kontrollnal
keriiltek bovebben kifejtésre. A kiilonb6zo biztonsagi- és adatvédelmi tartomanyokban taldlhato
EIR-ek kozotti informaciocsere esetén fennallhat az a kockdzat, hogy az informaciocsere
megsérti egy vagy tobb tartomany biztonsagi eldirasait. Ilyen helyzetekben az egyes adatgazdak
szolgalhatnak irdnymutatassal. Az informacidaramlasi szabalyok érvényesitésére lehet példa,
mikor dsszekapcsolt EIR-ek kozott a szervezet megtiltja az informéciocserét (csak a hozzaférés
engedélyezett, egyéb miiveletek nem), tovabba az irdsi jogosultsag ellendrzése, mielott
informécio keriilne elfogadasra egy masik biztonsagi tartomanybol vagy kapcsolat EIR-b6l. A
szervezet figyelembe veszi az informécidaramlas érvényesitése szempontjabol kritikus
fontossagu szlirési és/vagy ellendrzési mechanizmusok (azaz hardver-, firmware- ¢és

szoftverkomponensek) megbizhatosagat is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az informacidaramlasi szabalyokat, amelyek
szabalyozzak, hogy az informaci6 hova utazhat az EIR-en beliil és az EIR-ek kozott.

2. A szervezetnek alkalmaznia kell a gyakorlatban a meghatarozott informécidaramlési
szabalyokat pl.: olyan kiilsd forgalom blokkoldsa, amely ugy tiinik, mintha a szervezeten

beliilrdl szarmazna.
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3. Szervezetek kozotti informacidcsere esetén amennyiben sziikséges, a szervezeteknek olyan
egyezséget kell kotniiik, melyben meghatarozzak, hogy az informacidéaramlasi szabalyok

hogyan keriilnek érvényesitésre.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése
2.60. Legkisebb jogosultsag elve

2.89. Biztonsagi tulajdonsagok

2.100. Téavoli hozzaférés

2.113. Mobil eszk6zok hozzaférés-ellendrzése
2.121. Informaciémegosztas

4.33. Letagadhatatlansag

5.6. Informacidcsere

5.24. Bels6 rendszerkapcsolatok

6.26. Legsziikebb funkcionalitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.4. Informacidaramlas ellenérzés érvényesitése: Az elektronikus informacids rendszer a
megfeleld szabalyzatokkal 6sszhangban érvényesiti a jovahagyott jogosultsagokat a rendszeren
beliili és a kapcsolédod rendszerek kozotti informacidaramléas ellendrzéséhez az érintett

szervezet altal meghatarozott informacidaramlas ellendrzési szabalyoknak megfelelden.

MSZISO/IEC 27001:2023 REFERENCIA
A.5.14; A.8.22; A.8.23

NIST SP 800-53 REV.5 REFERENCIA
AC-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az informdaciddramlasi szabalyok

meghatdrozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.29. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

AZ OBJEKTUMOK BIZTONSAGI TULAJDONSAGAI

2.29. A szervezet meghatdrozott biztonsagi tulajdonsagokat rendel a meghatdrozott
informéciokhoz, forras- és cél objektumokhoz kapcsoléddan, hogy a meghatarozott

informacidaramlasi szabalyokat kikényszeritse az informaciddramlast érintd dontések soran.

MAGYARAZAT

Az informacidaramlési szabalyokat érvényesitd eljarasok dsszehasonlitjak az informécidkhoz,
valamint a forras- és célobjektumokhoz kapcsolodd biztonsagi jellemzdket, és megfelelden
reagalnak, amikor a szabalyok altal kiilon nem engedélyezett informacidoaramlassal taldlkoznak.
P¢ldaul egy bizalmasnak mindsitett informacios objektumnak engedélyezik a bizalmasnak
mindsitett célobjektumhoz valé kapcsoldodast, de egy titkosnak mindsitett informacios
objektumnak nem engedélyezik a bizalmasnak mindsitett célobjektumhoz valé kapcsolddast.
A biztonsagi tulajdonsagok koz¢ tartozhatnak a forgalomsziir tlizfalakban hasznalt forras- és
célcimek is. Az informéciddramlas kikényszeritése egyértelmi biztonsagi jellemzok, pl.

bizonyos tipust informéciok nyilvanossagra hozatalanak ellendrzésére hasznalhato.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hatdroznia a biztonsagi tulajdonsagokat, amelyeket a
meghatarozott informaciokhoz, forras- és cél objektumokhoz rendel. Ezek a tulajdonsdgok
lehetnek példaul biztonsagi cimkék, mint a "Bizalmas" vagy "Nem nyilvanos".

2. A szervezetnek ezutan meg kell hataroznia az informécioaramlasi szabalyokat, amelyeket
ezek a biztonsagi tulajdonsagok kikényszeritenek. Példaul, egy "Nem nyilvanos" cimkével
ellatott informécidé objektum nem &ramolhat egy "Nyilvanos" cimkével ellatott cél
objektumhoz.

3. A szervezetnek implementalnia kell az informécidaramlas ellendrzési mechanizmusokat az
EIR-ben. Ezek a mechanizmusok 0Osszehasonlitjdk az informacidhoz, forrds- és cél
objektumokhoz rendelt biztonsagi tulajdonsadgokat, és megfeleléen reagalnak, amikor olyan
informacidaramlasokkal taldlkoznak, amelyeket az informécidaramlasi szabalyok nem

engedélyeznek kifejezetten.
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4. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell az
informacidaramlasi szabalyokat €s ellendrzési mechanizmusokat, hogy biztositsa az EIR

megfeleld biztonsagi szintjének fenntartasat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-4(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a biztonsagi és adatvédelmi

tulajdonsagok, illetve az informacid forras- és célobjektum meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.30. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

FELDOLGOZASI TARTOMANYOK

2.30. A szervezet védett feldolgozasi tartomdnyokat haszndl a meghatdrozott
informacidaramlasi szabalyok érvényesitésére, az informacidaramléassal kapcsolatos dontések

megalapozasahoz.

MAGYARAZAT

A védett feldolgozési tartomanyok olyan feldolgozasi terek, amelyek ellendrzott kapesolatban
allnak mas feldolgozasi terekkel, lehetdvé téve az e terek kdzotti €s az informécios objektumok
kozotti informécidaramlas ellendrzését. A védett feldolgozasi tartomanyt példaul a tartomany
¢s tipus szerinti szabalyozas megvalositasaval lehet biztositani. A tartomany és tipus szerinti
ellendrzés soran a rendszerfolyamatokat tartomanyokhoz rendelik, az informacidkat tipusokkal
azonositjak, és az informaciddramldst a megengedett (azaz a tartomany és a tipus altal
meghatarozott) informacidohoz vald6 hozzaférés, a tartomanyok kozotti megengedett
kommunikéacié €s a mas tartomanyokba torténd engedélyezett atviteli eljarasok alapjan

ellenorzik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a védett feldolgozasi tartoméanyokat.

2. A védett feldolgozasi tartomanyok létrehozasa utan, a szervezetnek implementalnia kell a
tartomany és tipus érvényesitést. A tartomany és tipus érvényesités soran az EIR folyamatait
tartomanyokhoz rendelik, az informéciot tipusokkal azonositjak, és az informaciédramlast az
engedé¢lyezett informacidhoz vald hozzaférések (azaz a tartomany és tipus altal meghatarozott),
a tartomanyok kozotti engedélyezett jelzések, €s az engedélyezett folyamat-atmenetek alapjan
ellendrzik.

3. A szervezetnek rendszeresen feliil kell vizsgalnia €s értékelnie kell a védett feldolgozasi
tartomanyokban  torténd  informacidaramlast, hogy biztositsa a  meghatarozott

informacidaramlasi szabalyok betartasat.
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4. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén valtoztatnia kell a védett
feldolgozasi tartoményokon €s az informacidaramlési szabalyokon, hogy biztositsa a megfeleld

biztonsagi szint fenntartasat.

KAPCSOLODO INTEZKEDESEK

17.108. A folyamatok elkiilonitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-4(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az informécidaramlési szabéalyok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.31. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

AZ INFORMACIOARAMLAS DINAMIKUS IRANYITASA

2.31. A szervezet kikényszeriti a meghatarozott dinamikus informaciédramlési szabalyokat.

MAGYARAZAT

Az informécidédramlas dinamikus irdnyitasara vonatkozé szervezeti szabalyok koz¢ tartozik az
informacidaramlas engedélyezése vagy tiltasa a valtozo koriilmények, illetve a szervezeti célok
vagy a miikodési megfontolasok alapjan. A valtozo koriilmények kozé tartoznak a kockéazattiird
képesség valtozasai, amelyek a szervezeti célok vagy az iizleti igények fontossdganak
valtozasai, a fenyegetési kornyezet valtozasai, valamint a potencialisan karos vagy kedvezdtlen

események észlelése miatt kovetkeznek be.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a dinamikus informacioaramlasi szabalyokat

2. A szervezetnek figyelembe kell vennie a valtozé koriilményeket, amelyek a szervezeti célok
vagy az lzleti igények fontossaganak valtozasai, a fenyegetési kornyezet valtozasai, valamint
a potencialisan karos vagy kedvezétlen események €szlelése miatt kovetkeznek be.

3. A szervezetnek biztositania kell, hogy az EIR megfeleléen alkalmazza a dinamikus
informacidaramlasi szabalyokat.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és szilikség esetén frissitenie kell a
meghatarozott dinamikus informaciéaramlasi szabalyokat, hogy biztositsa a megfeleld

biztonsagi szint fenntartasat.

KAPCSOLODO INTEZKEDESEK

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-4(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az informécidaramlési szabéalyok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.32. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

TITKOSITOTT INFORMACIOK ARAMLASANAK IRANYITASA

2.32. A szervezet az informaciok dekodolasaval, a titkositott informacidaramlas blokkolasaval
vagy a titkositott informaciok atvitelével probalkoz6 kommunikacids folyamat megszakitasaval
megakadalyozza, hogy titkositott informaciokkal megkeriilj¢k a meghatarozott

informacidaramlas-ellenorzési mechanizmusokat.

MAGYARAZAT

A szervezet az informaciok dekodolasaval, a titkositott informacidaramlas blokkoldsaval vagy
a titkositott informacidk atvitelével probalkozé kommunikacios folyamat megszakitasaval
csokkentheti annak a kockazatat, hogy a biztonsagi ellendrzési mechanizmusokat egy rendszer
vagy szolgaltatas megkeriilje. Gyakori példa erre a titkositott forgalom bontasa DLP rendszerek

hasznalata esetén.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és implementdlnia kell az informécidaramléssal
kapcsolatos ellendrzési mechanizmusokat. Ez magéban foglalhatja a tartalom ellendrzését,
biztonsagi szempontbdl beallitott szliréseket és adattipus azonositokat.

2. A szervezetnek biztositania kell, hogy az EIR képes legyen dekodolni a titkositott
informaciokat. Ez azt jelenti, hogy az EIR-nek vagy a szervezetnek rendelkeznie kell a
megfeleld dekodolo eszkozokkel és algoritmusokkal.

3. A szervezetnek blokkolnia kell a titkositott informaciéaramlast az EIR-ben, amennyiben ezt
a megoldast vélasztja. Ez azt jelenti, hogy az EIR-nek képesnek kell lennie azonositani és
blokkolni azokat a kommunikaciés folyamatokat, amelyek titkositott informacidkat probalnak
atvinni.

4. A szervezetnek meg kell szakitania a kommunikécios folyamatokat, amelyek titkositott
informaciokkal probaljak megkeriilni az érintett szervezet altal implementalt
informacidaramlassal kapcsolatos ellendrzési mechanizmusokat. Ez azt jelenti, hogy az EIR-

nek képesnek kell lennie azonositani €s megszakitani ezeket a folyamatokat.
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5. A szervezetnek napléznia kell az Osszes ilyen eseményt, hogy nyomon kovethesse és
elemezhesse a kiberbiztonsagi eseményeket és biztonsagi eseményeket. Ez azt jelenti, hogy az

EIR-nek rendelkeznie kell a megfeleld naplozasi és elemzési eszkozokkel.

KAPCSOLODO INTEZKEDESEK

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-4(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az informaciéaramlasi mechanizmusok,

illetve a folyamat vagy mddszer meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X

79




2.33. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

BEAGYAZOTT ADATTIPUSOK

2.33. A szervezet kikényszeriti az adattipusok mas adattipusokba valé bedgyazasara vonatkozé

meghatarozott korlatozasokat.

MAGYARAZAT

Az adattipusok mas adattipusokba valdé bedgyazasa csokkentheti az informacidaramlas
hatékonysagat. Az adattipusok bedgyazdsa magdban foglalja a fajlok objektumként torténd
beillesztését mas fajlokba, valamint a tomoritett vagy archivalt adattipusok hasznélatat,
amelyek tobb beagyazott adattipust is tartalmazhatnak. Az adattipusok beagyazasara vonatkozo
korlatozasok figyelembe veszik a beagyazas szintjeit, €s tiltjak az adattipusok bedgyazasanak

olyan szintjeit, amelyek meghaladjak az ellenérz6 eszk6zok képességeit.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az adattipusok beagyazasanak korlatozasait. Ez magéaban
foglalja a fijlok mas fajlokba torténd bedgyazéasat, valamint a tomoritett vagy archivalt
adattipusok hasznélatat, amelyek tobb bedgyazott adattipusbdl allhatnak.

2. A szervezetnek figyelembe kell vennie a beagyazas szintjeit, ¢s meg kell tiltania azokat a
beagyazasi szinteket, amelyek meghaladjak az ellendrz6 eszk6zok képességeit.

3. A szervezetnek implementalnia kell a korlatozasokat az EIR-ben. Ez magéaban foglalja a
beagyazott adattipusok ellendrzését és sziirését, valamint a nem megfeleld bedgyazasok
blokkolésat.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a
beagyazasi korlatozasokat, hogy biztositsa az EIR megfeleld biztonsagi szintjét. Ez magaban
foglalja a bedgyazasi szintek és a korlatozasok feliilvizsgalatat, valamint az ellendrz6 eszk6zok

képességeinek értékelését, esetleges fejlesztését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-4(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a limitaciok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.34. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

METAADAT

2.34. A szervezet meghatdrozott metaadatok alapjan érvényesiti az informdaciddramlasi

szabalyokat.

MAGYARAZAT

A metaadatok az adatok jellemzoit leir6 informacidk. A metaadatok kozé tartozhatnak az
adatstruktirakat leir6é strukturdlis metaadatok vagy az adattartalmat leir6 metaadatok. A
metaadatokon alapulé engedélyezett informdacidaramlas érvényesitése egyszerlibb és
hatékonyabb informacidaramlés-ellendrzést tesz lehetévé. A szervezet figyelembe veszi a
metaadatok megbizhatosagat az adatok pontossaga, az adatok sértetlensége (azaz a
metaadatcimkék jogosulatlan megvaltoztatasa elleni védelem), valamint a metaadatoknak az
adattartalomhoz vald kotése (azaz a megfelelé bizonyossaggal rendelkezd, kellden erds kotési

technikak alkalmazasa) tekintetében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a metaadatokat, amelyek alapjan az informaciéaramlast
szabalyozni kivanja.

2. A szervezetnek meg kell hatdroznia az informacidaramlasi szabalyokat, amelyeket a
metaadatok alapjan kivan érvényesiteni.

3. A szervezetnek implementalnia kell a metaadatok alapjan miikodd informacidéaramlasi
szabalyokat az EIR-ben. Ez magaban foglalhatja a metaadatok cimkézését, a cimkék
hozzarendelését az adatokhoz, és a cimkék alapjan torténd informacidaramlas szabalyozasat.
4. A szervezetnek biztositania kell a metaadatok megbizhatosagat az adatok pontossagaval, az
adatintegritassal (azaz a metaadat cimkék jogosulatlan véltoztatdsai elleni védelem) és a
metaadatok kotésével az adatokhoz (azaz elegendden erds kotési technikdk alkalmazasa
megfeleld biztositékkal).

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell az
informécidaramlasi szabalyokat és a metaadatok hasznalatat, hogy biztositsa az EIR megfeleld

szintli biztonsagat.
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KAPCSOLODO INTEZKEDESEK

2.89. Biztonsagi tulajdonsagok

18.42. Szoftver- és informacidsértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-4(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a metaadatok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.35. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

EGYIRANYU INFORMACIOARAMLASI MECHANIZMUSOK

2.35. A szervezet hardver alaptl &ramlasszabéalyoz6 mechanizmusok segitségével kényszeriti ki
az informacidk egyiranyu aramlasat.

MAGYARAZAT

Az egyiranyu aramlasi mechanizmusokat egyirdnyu hal6zatnak, egyiranyu biztonsagi atjaronak
vagy adatdiodanak is nevezhetjiik. Az egyirdnyu dramlasi mechanizmusok felhasznalhatoak
arra, hogy megakadalyozzdk az adatok exportalasat egy magasabb biztonsagi besorolds ala
tartozo vagy mindsitett tartomanybol, illetve rendszerbdl, mikézben lehetévé teszik az adatok

importalasat egy alacsonyabb biztonsagi besorolds ald tartozd6 vagy nem mindsitett

tartomanybol, illetve rendszerbdl.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia, hogy mely informaciokat szeretné egyiranytuan
aramoltatni. Ez 4ltalaban magasabb biztonsagi besorolasu adatokat jelent, melyeket nem szabad
exportalni, mikdzben alacsonyabb biztonsagi besorolds ala tartozd vagy nem mindsitett
adatokat lehetséges importalni.

2. Az érintett szervezetnek hardver alapi &ramlasszabalyoz6 mechanizmusokat kell bevezetnie.
Ezeket a mechanizmusokat egyiranyt halézatnak, egyiranyt biztonsagi atjaronak vagy

adatdiodanak is nevezik.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-4(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.36. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —
BI1ZTONSAGI SZUROK

2.36. A szervezet:

2.36.1. Ervényesiti az informacidaramlas szabalyozasat a meghatarozott biztonsagi sziirék
alkalmazaséaval, amelyek alapjan dontéseket hoz az aramlasszabalyozassal kapcsolatban.
2.36.2. Blokkolja, megjeldli, modositja vagy karanténba helyezi az adatokat, a meghatarozott

biztonsagi szabalyok szerint.

MAGYARAZAT

A szervezet altal meghatarozott biztonsagi szlir0k az adatszerkezetekre €s a tartalomra is
vonatkozhatnak. Az adatszerkezetekre vonatkozd biztonsagi sziirék példaul ellendrizhetik a
maximalis fajlhosszisagot, a maximalis mezéméretet ¢és az adat-/fijltipusokat. Az
adattartalomra vonatkozo biztonsagi sziirék ellendrizhetik az egyes szavakat, a felsorolasos
értékeket vagy adatérték-tartomanyokat, valamint a rejtett tartalmat. A strukturalt adatok
lehetdvé teszik az adattartalom alkalmazésok altali értelmezését. A strukturalatlan adatok olyan
digitélis informaciokra utalnak, amelyeknek nincs adatszerkezete, vagy olyan adatszerkezettel
rendelkeznek, amely nem konnyiti meg az adatok altal kozvetitett informaciok hatasanak vagy
osztalyozasi szintjének kezelésére szolgalé szabalykészletek kialakitasat, illetve az
informacidaramléasi dontéseket. A strukturalatlan adatok olyan képi objektumokbol allnak,
amelyek eredendéen nem nyelvi alapuak (azaz kép-, video- vagy hangfajlok), valamint olyan
szoveges objektumokbol, amelyek irott vagy nyomtatott nyelveken alapulnak. A szervezetek
egynél tobb biztonsagi szlrdt is alkalmazhatnak az informacidaramlasi szabalyok céljainak

teljesitése érdekében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a biztonsagi szlirdit, amelyek adatszerkezetekre és
tartalmakra is vonatkozhatnak.
2. A szervezet altal meghatarozott, adatszerkezetekre vonatkoz6 biztonsagi sziirék

ellendrizhetik a maximalis fajlhosszusagot, a maximalis mezOméretet €s az adat-/fajltipusokat.
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3. A szervezet altal meghatarozott, adattartalomra vonatkozo biztonsagi sziirdk ellendrizhetik

az egyes szavakat, felsoroldsos értékeket vagy adatérték-tartomanyokat, valamint rejtett
tartalmakat.

3. A szervezetnek meg kell hatdroznia a strukturdlt adatokat, amelyek lehetévé teszik az
alkalmazdsok szamdra az adattartalom értelmezését. A strukturalatlan adatokra digitalis
informacioként kell tekinteni, amelyeknek nincs adatszerkezetiik, vagy olyan adatszerkezetiik
van, amely nem segiti a szabalykészletek kialakitasat az adatok altal kozvetitett informacid
hatdsanak vagy besoroladsi szintjének kezelésére, vagy az aramlasszabalyozasi dontések
meghatarozasaban.

4. A szervezet a fent meghatarozott biztonsagi szlir6k alkalmazasaval kell dontést hozzon az
adataramlassal kapcsolatosan. Ez lehet blokkolas, megjel6lés, modositas vagy karanténba

helyezés.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-4(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.37. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

EMBERI BEAVATKOZASSAL TORTENO FELULVIZSGALAT

2.37. A szervezet meghatarozott feltételeket alkalmaz az informacidaramlas emberi

beavatkozassal torténd feliilvizsgélatara.

MAGYARAZAT

A szervezet biztonsagi sziir6ket definial minden olyan helyzetre, ahol automatizalt
informécioaramlas-szabalyozasi dontések meghozatalara keriilhet sor. Ha a teljesen
automatizalt aramlasszabalyozasi dontés nem lehetséges, akkor az automatizélt biztonsagi
sziirés helyett vagy kiegészitéseként emberi beavatkozéssal torténd feliilvizsgélatot lehet
alkalmazni. Az emberi beavatkozassal torténd feliilvizsgalatokat akkor is alkalmazni lehet, ha

a szervezet ezt sziikségesnek itéli.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet hatarozza meg az informacidéaramlédsra vonatkozé biztonsagi szliroket minden
olyan eshetdségre, ahol automatizalt, informacidéaramlasra vonatkoz6 dontések lehetségesek.
2. A szervezet hatdrozza meg, hogy mely esetekben nem lehetséges az automatizalt biztonsagi
sziirés. Ezekben az esetekben a sziirés helyett vagy kiegészitésként emberi beavatkozassal
torténd feliilvizsgalatot kell alkalmazni.

3. A szervezet akkor is alkalmazhat emberi beavatkozassal torténd feliilvizsgéalatot, amennyiben

azt sziikségesnek itéli.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-4(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat az informécidaramlésok, illetve a

feltételek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.38. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

BI1ZTONSAGI SZUROK ENGEDELYEZESE ES KIKAPCSOLASA

2.38. A szervezet lehetOvé teszi a jogosultsaggal rendelkezé adminisztratorok szamara, hogy
meghatérozott feltételek szerint engedélyezzék vagy kikapcsoljak a meghatarozott biztonsagi

szuroket.

MAGYARAZAT

A jogosultsaggal rendelkezd adminisztratorok engedélyezhetik a biztonsagi sziiréket a
jovéhagyott adattipusok kezelésére. A jogosultsdggal rendelkezé adminisztratoroknak
lehetdségiik van arra is, hogy az atvitt adatok tipusa, a forras- és cél biztonsagi tartomanyok,
valamint sziikség szerint mas biztonsagi szempontbdl fontos jellemzdk alapjan kivalasszék az

adott informaciddramlason alkalmazott sziiroket, illetve kikapcsoljak azokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az adminisztratorok rendelkezzenek a sziikséges
hozzéaféréssel ahhoz, hogy meghatarozott feltételek szerint engedélyezzék vagy kikapcsoljak a
biztonsagi szlirOket.

2. A szervezetnek biztositania kell, hogy az adminisztratorok megfeleld képzést és tamogatast
kapjanak biztonsagi sziirok be- és kikapcsolasahoz.

3. A szervezetnek rendszeresen dokumentédlnia/naploznia kell az adminisztratorok altal
elvégzett, biztonsagi sziirékkel kapcsolatos modositasokat.

4. A szervezetnek rendszeres idokozonként feliil kell vizsgalnia az adminisztratorok biztonsagi

sziirokkel kapcsolatos tevékenységét.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-4(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsoldodo szervezeti feladat a biztonsagi és adatvédelmi szabalyzati

szirok, illetve a feltételek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.39. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

BI1ZTONSAGI SZUROK KONFIGURALASA

2.39. A szervezet lehetdvé teszi a kiemelt jogosultsaggal rendelkezé adminisztratorok szdmara,
hogy konfiguraljadk a meghatarozott biztonsagi szlir6ket a kiilonbdzd biztonsagi szabalyok

tamogatasa érdekében.

MAGYARAZAT

Az ¢érintett szervezet lehetové teszi a kiemelt jogosultsaggal rendelkezd adminisztratorok
szdmara, hogy konfiguraljdk a meghatarozott biztonsagi sziiréket a kiilonb6z0 biztonsagi
szabalyok tamogatasa érdekében. Ez azt jelenti, hogy a kiemelt jogosultsaggal rendelkezd
adminisztratorok képesek bedllitani és mddositani a biztonsagi sziiroket. Példaul a kiemelt
jogosultsaggal rendelkezd adminisztratorok beéllithatjak, hogy a szervezet altal meghatarozott

szavakat tartalmazzak a biztonsagi sziirok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy a kiemelt jogosultsaggal rendelkezd adminisztratorok
rendelkezzenek a sziikséges hozzaféréssel ahhoz, hogy konfiguraljak a biztonsagi sziirdket.

2. A szervezetnek biztositania kell, hogy a kiemelt jogosultsaggal rendelkez6 adminisztratorok
megfeleld képzést €s tamogatast kapjanak biztonsagi sziir6k konfiguralasahoz.

3. A szervezetnek rendszeresen dokumentdlnia/naploznia kell a kiemelt jogosultsaggal
rendelkezd adminisztratorok altal elvégzett, biztonsagi sziirdkkel kapcsolatos modositasokat.
4. A szervezetnek rendszeres 1dokozonként feliil kell vizsgalnia a kiemelt jogosultsagokkal

rendelkez6 adminisztratorok biztonsagi sziirokkel kapcsolatos tevékenységét.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-4(11)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsoldodo szervezeti feladat a biztonsagi és adatvédelmi szabalyzati

szlirok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.40. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

ADATTIPUS AZONOSITOK

2.40. A szervezet az informaciok kiilonb6z6 biztonsagi tartomanyok kozotti atvitelekor
meghatdrozott adattipus azonositokat hasznal az informacidaramlasi dontésekhez sziikséges

adatok validalasara.

MAGYARAZAT

Az adattipus azonositok kozé tartoznak a fajlnevek, fajltipusok, fajlalairasok vagy tokenek,
valamint a belsd fajlaldirdsok vagy tokenek. Az EIR-ek csak olyan adatok atvitelét
engedélyezik, amelyek megfelelnek az adattipus formatum leirasoknak. Az adattipusok
azonositasa ¢és hitelesitése az egyes megengedett adatformatumokhoz kapcsolodo,
meghatarozott leirasokon alapul. Az adattipus azonositdsara nem hasznalhat6 csupan a fajlnév
¢s a fajlszam. A tartalom szintaktikai és szemantikai hitelesitésen esik at, mely a leirassal

Osszevetve torténik annak érdekében, hogy a tartalom az adott adattipusnak megfeleld legyen.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat az adattipus azonositokat, amelyeket az
informaciok kiilonb6zd biztonsagi tartomanyok kozotti atvitelekor hasznélni fog. Ezek az
alabbiak lehetnek: fajInév, fajltipus, fajlalairas vagy token, illetve belsd fajlalairas vagy token.
2. A szervezetnek biztositania kell, hogy az EIR csak olyan adatok atvitelét engedélyezze,
amelyek megfelelnek az adattipus formatum leirasoknak.

3. A szervezetnek nem szabad csak a f4jlnév és szam alapjan azonositania az adattipusokat. Az
adattartalmat szintaktikailag €és szemantikailag is validalni kell a leirdssal Osszevetve, igy

biztositva, hogy a tartalom az adott adattipusnak megteleld legyen.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-4(12)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az adattipus azonositok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.41. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

ADATOK ALKOTOELEMEIRE VALO BONTASA

2.41. A szervezet az informéciok kiilonb6z6 biztonsagi tartomanyok kozotti atvitelekor az
adatokat a szervezet altal meghatarozott elemeire bontja le annak érdekében, hogy az

adataramlasi szabalyokat kikényszerité6 mechanizmusok mitkoddképessége biztositott legyen.

MAGYARAZAT

Az informdacidknak azok atvitele el6tt a szabalyok szempontjabdl relevans elemeire valod
bontdsa megkonnyiti a forrassal, a céllal, a tanusitvanyokkal, a mindsitéssel, a mellékletekkel
€s mas, biztonsaggal kapcsolatos elemek megkiilonboztetésével kapcsolatos dontéseket. Az
informacidaramlasi szabalyok kikényszeritésére szolgdlé mechanizmusok sziirési, elemzési
¢s/vagy tisztitdsi szabalyokat alkalmaznak a szervezet 4&ltal meghatirozott adatok
alkotoelemeire. Igy megkonnyitik az informacioaramlasi szabalyok érvényesitését az ilyen

tipusu adatok - kiilonb6z6 biztonsagi tartomanyokba torténd - atvitele elott.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet hatdrozza meg, hogy az informéciok kiillonbozd biztonsagi tartomanyok kozotti
atvitelekor milyen elemekre kell lebontani az adatokat.

2. A szervezetnek meg kell hataroznia, hogy az informécidoaramlasi szabalyok kikényszeritésére
milyen mechanizmusokat alkalmaz.

3. A szervezetnek biztositania kell, hogy az informaciok csak akkor keriiljenek atadasra a
kiilonbozé biztonsagi tartoményok kozott, ha a szabdly érvényesitésére szolgalod
mechanizmusok sikeresen alkalmaztak a szabalyokat az informaciok relevans elemeire.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-4(13)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a szabalyzat szempontl alkotdelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.42. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

BIZTONSAGI SZABALYZAT SZURESI KORLATOZASOK

2.42. A szervezet az informaciok kiilonb6z6 biztonsagi tartomanyok kozotti atvitelekor
érvényesiti a meghatdrozott biztonsagi szabalyzat alapjan alkalmazott sziiréket, amelyek az

adatszerkezetet €s a tartalmat korlatozo, meghatarozott formatumokat irnak elo.

MAGYARAZAT

Az adatszerkezeti és tartalmi korlatozdsok csokkentik a lehetséges kartékony vagy nem
engedélyezett tartalmak korét a tartoményok kozotti tranzakcidokban. Az adatszerkezeteket
korlatozod biztonsagi sziirok kozé tartozik a fajlméretek €s a fajlmezok hosszanak korlatozasa.
Az adattartalom biztonsagi sziiréi kozé tartoznak a karakterkészletek kodolasi formatumai, a
karakteres adatmezOok korlatozasa, hogy csak alfanumerikus karaktereket tartalmazzanak, a

specialis karakterek tiltasa és a sémastruktarak ellenérzése.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy biztonsagi szabéalyzatot, amely meghatarozza a
kiilonb6zd biztonsagi tartomanyok kozotti informacidatvitel szabalyait.

2. A szervezetnek a szabalyzat alapjan olyan szlrdket kell alkalmaznia, amelyek az
adatszerkezetet €s a tartalmat korlatozo, meghatarozott formatumokat irnak elo.

3. A szervezet az adatszerkezeteket korlatozo biztonsagi sziir6k esetében korlatozhatja a
fajlméreteket és a fajlmezdk hosszat.

4. A szervezet az adattartalom biztonsagi szliri esetében meghatarozhatja a karakterkészletek
kodolasi formatumait, korlatozhatja a karakteres adatmezoket, tilthatja a specialis karaktereket

¢és ellenorizheti a sémastrukturakat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-4(14)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a biztonsagi és adatvédelmi szabalyzati

sziirok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.43. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

NEM ENGEDELYEZETT INFORMACIOK ESZLELESE

2.43. A szervezet megvizsgalja az informacidt a kiilonb6z6 biztonsagi tartomanyok kozotti
atvitel soran annak érdekében, hogy a nem engedélyezett informaciod észlelése esetén - a

biztonsagi szabalyok szerint - megtiltsa annak tovabbitasat.

MAGYARAZAT

Ha az EIR észleli az engedély nélkiili informéciot, akkor a biztonsagi szabalyok szerint meg
kell tiltania annak tovabbitasat. Ez azt jelenti, hogy az EIR-nek képesnek kell lennie az adatok
aramlasanak blokkolasara vagy karanténba helyezésére, ha azok nem felelnek meg a biztonsagi
kovetelményeknek. A nem engedélyezett informacidk kozé tartozik a rosszindulata kod, a
forrashaldzatbol nem tovabbithatd informadcio, illetve olyan futtatasra alkalmas kod, ami képes

megzavarni, illetve karositani a célhalozatban talalhat6 szolgaltatasokat vagy EIR-eket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy melyek azok az informacidk, melyek tovabbitasa
nem engedélyezett a biztonsagi tartomanyok kozotti atvitel soran.

2. A szervezetnek implementélnia kell egy olyan megoldast, amely képes megvizsgalni és
¢szlelni a nem engedélyezett informacidkat a biztonsagi tartomanyok kozotti atvitel soran.

3. Ha a szervezet észleli a nem engedélyezett informacié atvitelét, a szervezetnek azonnal meg
kell tiltania annak tovabbitasat. Ez magaban foglalhatja a halozati forgalom blokkolasat, az EIR

leallitasat, illetve a halozati kapcesolatok megszakitasat.

KAPCSOLODO INTEZKEDESEK

18.8. Kartékony kodok elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

100




NIST SP 800-53 REV.5 REFERENCIA
AC-4(15)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a nem engedélyezett informéciok, illetve

a biztonsagi és adatvédelmi szabalyzat meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.44. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

TARTOMANYHITELESITES

2.44. A szervezet egyedileg azonositja és hitelesiti a forras- és célpontokat (szervezetenként,
rendszerenként, alkalmazasonként, szolgaltatasonként, egyénekként) az informdcidatvitel

soran.

MAGYARAZAT

Az EIR-eken beliil araml6 informéciok forras- és célpontjainak azonositasa lehetévé teszi az
események rekonstrualasat, és eldsegiti a szabalyzatok betartasat azaltal, hogy a szabalyzatok
megsértését  konkrét szervezeteknek vagy személyeknek tulajdonitja. A  sikeres
tartomanyhitelesités megkoveteli, hogy a rendszercimkék kiilonbséget tegyenek az informaciok
elékészitésében, kiildésében, fogaddsdban vagy terjesztésében részt vevd rendszerek,

szervezetek és személyek kozott.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek egyedileg kell azonositania és hitelesitenie a forras- és célpontokat (szervezet,
rendszer, alkalmazas, szolgaltatas, egyén) az informacidatvitel soran.

2. A szervezetnek biztositania kell, hogy a rendszercimkék kiilonbséget tegyenek az
informaciok eldkészitésében, kiildésében, fogaddsaban vagy terjesztésében részt vevo
rendszerek, szervezetek és személyek kozott.

3. A szervezetnek képesnek kell lennie arra, hogy az EIR-eken beliil &raml6 informaciok forras-
¢és célpontjainak azonositasa altal rekonstrudlni tudja az eseményeket. Emellett eldsegiti a
szabalyzatok betartasat azaltal, hogy a szabalyzatok megsértését konkrét szervezethez vagy

személyhez tudja kotni.

KAPCSOLODO INTEZKEDESEK

8.2. Azonositas és hitelesités
8.10. Eszk0dzok azonositasa és hitelesitése

8.41. Szolgaltatas azonositasa és hitelesitése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-4(17)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.45. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

METAADATOK ELLENORZESE

2.45. A szervezet az informdciok kiilonb6zd biztonsagi tartomanyok kozotti atvitele soran

meghatdrozott biztonsagi szlir6ket alkalmaz a metaadatokra.

MAGYARAZAT

Minden informaci6 (beleértve a metadatokat is) szlrés és ellendrzés targyat képezi. A
metaadatok sziirése kiilonosen fontos, mivel ezek az adatok gyakran tartalmazhatnak bizalmas
informaciokat (pl.: készitd neve, készitéshez hasznalt szoftver, geolokdcios adat stb.). Az
érintett szervezet a metaadatokra alkalmazott biztonsagi szlrésekkel biztositja az EIR
biztonsagat ¢s védi a bizalmas informéciokat a kiilonb6z0 biztonsagi tartomanyok kozotti

atvitel soran.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hataroznia, hogy milyen metaadatokat hasznalhat, illetve
tovabbithat az EIR.
2. A szervezetnek létre kell hoznia biztonsagi sziir6ket, amelyek képesek azonositani s szlirni

a metaadatokat a biztonsagi tartomanyok kozotti atvitel soran.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-4(19)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a biztonsagi és adatvédelmi szabalyzati

szlirok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.46. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

JOVAHAGYOTT MEGOLDASOK

2.46. A szervezet jovahagyott konfiguraciés megoldasokat alkalmaz az informécidadramlés

ellendrzésére a biztonsagi tartomanyok kdzott.

MAGYARAZAT

Az ¢érintett szervezetnek biztositania kell, hogy az informacidaramlas ellendrzésére
megfelelden konfiguralt, jovahagyott megoldasokat alkalmazzon a biztonsagi tartomanyok
kozott. Ez magaban foglalja a megfeleld hozzaférési szabalyok, haldzati sziir6k és tiizfalak

beallitasat, melyek megakadalyozzak a nem kivant informacidaramlast.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek jovahagyott konfiguraciés megoldasokat kell alkalmaznia a biztonsagi
tartomanyok kozotti informaciddramlas ellendrzésének lebonyolitasahoz.

2. A szervezetnek a gyakorlatban is alkalmaznia kell a jovahagyott konfiguracios megoldéasokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-4(20)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a jovahagyott konfiguracidos megoldasok,

illetve az informacié meghatarozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.47. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —
INFORMACIOARAMLAS FIZIKAI VAGY LOGIKAI

SZETVALASZTASA

2.47. A szervezet meghatarozott mechanizmusokkal vagy technikdkkal fizikailag vagy
logikailag szétvalasztja az informacidaramlasokat, hogy a meghatarozott informaciotipusok

szerinti elkiilonitést megvalositsa.

MAGYARAZAT

A meghatarozott adattipusokhoz kapcsolédd informdaciodaramlasok  elkiilonitésének
érvényesitése fokozhatja a védelmet azaltal, hogy biztositja, az informaciok nem keverednek
az adatatvitel soran, és lehet6vé teszi az adataramlas ellenérzését mas modon nem
megvalosithatd atviteli Utvonalakon keresztiil. A szétvéalaszthatd informdaciok tipusai kozé
tartozik a bejovo és kimend kommunikacios forgalom, a szolgaltatasi kérelmek és valaszok,

valamint a kiilonb6z6 biztonsagi hatast vagy osztalyozasi szint ala es6 informaciok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely informécidtipusokat kivanja elkiiloniteni. A
szétvalaszthatd informaciok tipusai kozé tartozik a bejovo és kimend kommunikécios forgalom,
a szolgaltatasi kérelmek ¢€s valaszok, valamint a kiilonb6z6 biztonsagi hatast vagy osztalyozasi
szint ala es6 informaciok.

2. A szervezetnek ki kell dolgoznia ¢és be kell vezetnie olyan mechanizmusokat vagy
technikakat, amelyek fizikailag vagy logikailag szétvalasztjak az informacidoaramlasokat.

KAPCSOLODO INTEZKEDESEK

17.96. Rendszer felosztasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-4(21)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a mechanizmusok vagy technikak, illetve

az informacio tipusai szerinti elvalasztas meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.48. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

HOZZAFERES KORLATOZASA

2.48. Amikor az EIR egyetlen késziilékrdl tobb kiilonbdzd biztonsagi tartomanyban talalhato
informatikai platformhoz, alkalmazashoz vagy adathoz biztosit hozzaférést, megakadalyozza

az informacidaramlést a kiilonb6zo biztonsagi tartoméanyok kozott.

MAGYARAZAT

Az EIR képes arra, hogy tobb kiilonbdzd biztonsagi tartomanyban taldlhatd informatikai
platformhoz, alkalmazashoz vagy adathoz hozzaférést biztositson a felhasznalok szédméra
an¢lkiil, hogy a kiilonb6z0 biztonsagi tartomanyok kozotti adat- vagy informacidaramlést
engedélyezze. Az EIR igy biztositja, hogy az érintett szervezetben az informaciok ne keriiljenek
at egyik biztonsagi tartomanybol a masikba. Példaul egy EIR kiilonb6zd biztonsagi osztalyok

alapjan biztosit hozzaférést a felhasznalok szaméra, mikdzben elkiiloniti az informéciot.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy amennyiben az EIR tobb kiilonb6zd biztonsagi
tartomanyban taldlhat6 informatikai platformhoz, alkalmazashoz vagy adathoz biztosit
hozzaférést a felhasznalok szamara, az FEIR képes legyen megakadalyozni az
informacidaramlast a kiilonb6zo biztonsagi tartomanyok kozott.

2. A szervezet példaul bevezethet egy olyan hozzaférési megoldast, amely lehetévé teszi a
felhasznalok szdmara, hogy kiillonbozé biztonsagi osztalyok alapjan férjenek hozzd az

informacidkhoz, mikdzben az informaciok elkiilonitésre keriilnek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-4(22)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.49. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

NEM NYILVANOS INFORMACIO MODOSITASA

2.49. A szervezet a meghatarozott eljarasokat alkalmazva moddositja a nem nyilvanos

informaciokat a kiilonb6z0 biztonsagi tartomanyok kozatti atvitel sordn.

MAGYARAZAT

A nem nyilvanos informécidk - kiilonb6z06 biztonsagi tartoményok kozotti atvitel soran térténd
- moédositasa segithet megeldzni az adatszivargast, vagy az esetleges tdmadast. Az érintett
szervezet a nem nyilvanos informaciokat modosithatja a maszkolds, a permutacié (a bizalmas
informacio6 elemeinek vagy karaktereinek helyének megvaltoztatasa), a modositas (valtoztatas
- az eredeti adatok atalakitdsa, modositdsa), az eltavolitas (bizonyos informdaciorészek
eltavolitasa), vagy a kihuzas/feketités (a bizalmas informdci6é bizonyos részeinek kihuzasa,

feketitése, olvashatatlanna tétele) segitségével.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely informaciok mindsiilnek nem nyilvanosnak az
EIR-ben.

2. A szervezetnek be kell vezetnie és alkalmaznia kell azokat az eljarasokat, amelyek lehetévé
teszik a nem nyilvdnos informaciok modositasat. Ez magaban foglalhatja az adatok
megvaltoztatasa), modositasat (valtoztatds - az eredeti adatok atalakitisa, modositasa),
eltavolitasat (bizonyos informéciorészek eltavolitdsa) vagy kihuzasat/feketitését (a bizalmas
informacio6 bizonyos részeinek kihuzasa, feketitése, olvashatatlanna tétele).

3. A szervezetnek biztositania kell, hogy az EIR-ben 1év6é nem nyilvdnos informéciok

modositasa a kiilonboz0 biztonsagi tartomanyok kozotti atvitel sordn megtorténjen.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

A.8.11

NIST SP 800-53 REV.5 REFERENCIA
AC-4(23)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat a modositasi tevékenység és/vagy

modositds meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.50. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

BELSO NORMALIZALT FORMATUM

2.50. Az EIR a kiilonb6zd biztonsagi tartomanyok kozotti informécidatvitel soran a beérkezo
adatokat normalizalt formatumba hozza, majd ujra formazza, hogy azok 6sszhangban legyenek

az elvart adatformatummal.

MAGYARAZAT

Az adatok normalizélt formdba torténd atalakitasa az egyik leghatékonyabb mechanizmus a
rosszindulati timadasok és a nagyszamu adatszivargas kivédésére. Az EIR eldszor a beérkezd
adatokat normalizalt formatumba hozza. Ez azt jelenti, hogy az adatokat egy olyan formatumba
alakitja, amely egységes és kovetkezetes, igy konnyen 0sszehasonlithatd és elemezhetd. Ez a
1épés segit azonositani és kiszlirni azokat az adatokat, amelyek nem felelnek meg a biztonsagi
eldirasoknak vagy amelyek potencidlisan karosak lehetnek. Ezutan az EIR ujra formézza az
adatokat, hogy azok 0sszhangban legyenek az elvart adatformatummal. Ez azt jelenti, hogy az
adatokat olyan formatumba alakitja, amely megfelel az érintett szervezet altal meghatarozott és
elfogadott adatformatumoknak. Ez a 1épés biztositja, hogy az adatok kompatibilisek legyenek
az érintett szervezet rendszereivel és alkalmazésaival, illetve azokat konnyen fel lehessen

hasznalni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR képes legyen az adatok normalizédlasara. Ez azt
jelenti, hogy az EIR-nek képesnek kell lennie az adatok atalakitisara egy egységes €s
kovetkezetes formatumba, amelyet a kapcsolodo EIR-ek képesek feldolgozni.

2. A szervezetnek tovabba biztositania kell, hogy az EIR képes legyen az adatok
ujraformdzasara is. Ez azt jelenti, hogy az EIR képes 4talakitani az adatokat olyan formatumba,

amely megfelel a szervezet éltal elvart adatformatumnak.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-4(24)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.51. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

ADATTISZTITAS

2.51. Amikor az EIR informacidt tovabbit kiillonbozé biztonsagi tartomanyok kozott, az
adatokat a meghatarozott szabalyoknak megfelelden megtisztitja, hogy minimalizdlja a

rosszindulata tartalom atvitelét.

MAGYARAZAT

Az EIR az informécio kiilonb6z6 biztonsagi tartomanyok kozotti atvitelekor adattisztitast
végez, azaz olyan folyamatokat alkalmaz, amelyek segitségével minimalizalhatok a kartékony
tartalom tovabbitasabol, a kartékony kodok terjedésébdl, valamint a szteganografiaval kodolt
adatokbol ad6do kockazatok. Az adattisztitas olyan folyamat, mely soran visszavonhatatlanul
eltdvolitasra vagy megsemmisitésre keriill az adathordozon (pl.: merevlemez, SSD,

mobileszkoz, CD, DVD) tarolt adat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a szabalyokat, amelyek szerint az adatokat
megtisztitja, miel6tt azokat tovabbitja kiillonb6zd biztonsagi tartoméanyok kozatt.

2. A szervezetnek alkalmaznia kell a gyakorlatban egy adattisztitasi folyamatot az EIR-ben.

KAPCSOLODO INTEZKEDESEK

11.8. Adathordozok torlése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A.8.10

NIST SP 800-53 REV.5 REFERENCIA
AC-4(25)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a szabalyzat meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.52. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

SZURESI MUVELETEK ELLENORZESE

2.52. A szervezet rdgziti €s ellendrzi a tartalomsziirési miiveleteket és azok eredményeit a sziirt

informaciora vonatkozoan, a biztonsagi tartomanyok kdzott torténd informacidatvitel soran.

MAGYARAZAT

A tartalomsziirés az a folyamat, amelynek soran az informécidkat egy tartomanyokon ativeld
megoldason keresztiil atvizsgaljak, és meghatarozzak, hogy az informacié megfelel-e egy eldre
meghatdrozott biztonsagi szabalyrendszernek. A tartalomsziirési miveleteket és a szlirési
miveletek eredményeit az egyes lizenetekre vonatkozdan rogzitik, hogy meggydzddjenek arrol,
hogy a megfeleld sziirési miiveleteket hajtottak végre. A tartalomsziirési jelentések segitenek a
hibaelharitasi miiveletekben, példaul annak megéllapitasaval, hogy az lizenet tartalma miért
modosult és/vagy miért nem sikeriilt a szlirési folyamat. A szlirési miiveletek ellendrzésére
vonatkoz6, naplézast érintd informaciok a "Napldzhato események" és a "Naplobejegyzések

létrehozasa" kontrolloknal keriiltek bévebben kifejtésre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek rogzitenie €s ellendriznie kell a tartalomszlirési miiveleteket, illetve azok
eredményeit a sziirt informacidéra vonatkozoan a biztonsagi tartomanyok kozott torténd
informacioatvitel soran.

2. Az érintett szervezetnek tartalomsziirési jelentéseket kell készitenie, amelyek segithetnek a

hibaelharitasban.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhato események
4.3. Naplobejegyzések tartalma
4.40. Naplobejegyzések 1étrehozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

118




MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-4(26)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.53. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

REDUNDANS SZUROMECHANIZMUSOK

2.53. A szervezet olyan tartalomsziirési megoldasokat alkalmaz a kiilonb6zé biztonsagi
tartomanyok kozott torténd informacidk atvitele sordn, amelyek redundans és fliggetlen

szlirdmechanizmusokat biztositanak minden adattipusra.

MAGYARAZAT

A tartalomsziirés az a folyamat, amelynek soran az informéciokat egy tartomanyokon ativeld
megoldason keresztiil atvizsgaljak, és meghatarozzak, hogy az informacié megfelel-e egy eldre
meghatarozott biztonsagi szabalyrendszernek. A redundans és fliggetlen sziirdmechanizmusok
alkalmazasaval biztosithat6 a sziirési mechanizmusok rendelkezésre allasa, mivel nem csak egy

szurérendszer mukodik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek olyan sziirérendszereket kell implementalnia, amelyek redundans miikodésre
képesek, ezaltal folyamatosan képesek ellendrizni az informéciokat, amikor azok athaladnak a

biztonsagi tartomanyokon.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-4(27)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.54. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

LINEARIS SZUROCSATORNAK

2.54. A szervezet olyan linedris tartalomsziirési folyamatot hajt végre a kiilonb6z6 biztonsagi
tartomanyok kozott torténd informéciok atvitele sordn, amelyeket szabadon valaszthato és

kotelezd hozzaférési szabalyokkal kényszerit ki.

MAGYARAZAT

A tartalomsziirés az a folyamat, amelynek soran az informéciokat egy tartomanyokon ativeld
megoldason keresztiil atvizsgaljak, és meghatarozzak, hogy az informacié megfelel-e egy eldre
meghatarozott biztonsagi szabalyrendszernek. A linedris tartalomsziirési folyamat hasznalata
biztositja, hogy a sziirési mechanizmusok nem keriilhetok meg ¢és folyamatosan végrehajtasra

kertiljenek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy linearis tartalomsziirési folyamatot. Ez a folyamat
magaban foglalja a kiilonb6zd biztonsagi tartomanyok kozotti atvitel soran az informéciok
vizsgalatat. Ennek sordn megallapitasra keriil, hogy az informaciok megfelelnek-e egy elére
meghatarozott szabalyrendszernek.

2. A szervezetnek biztositania kell, hogy a tartalomsziirési folyamatok ne legyenek
megkeriilhetok és folyamatosan végrehajtasra keriiljenek. A sziirési folyamatoknak mindig
aktivnak kell lenniiik a kiilonbdz0 biztonsagi tartoméanyok kozotti informécidatvitel soran.

3. A szervezetnek a kiilonb6z6 biztonsagi tartomanyok kozott torténd informéciok atvitele soran
olyan linearis tartalomsziirési folyamatot kell végrehajtania, melyeket szabadon valaszthat6 és

kotelez6 hozzaférés-feliigyelettel kényszerit ki.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-4(28)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.55. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

OSSZEHANGOLT TARTALOMSZURES

2.55. A szervezet tartalomsziird rendszert alkalmaz az informacidk kiilonbozé biztonsagi
tartomanyok kozotti atvitelekor annak biztositdsa érdekében, hogy:

2.55.1. a tartalomszlir6 mechanizmusok hiba nélkiil sikeresen végrehajthassék a feladatukat;
2.55.2. a tartalomszlrési miiveletek megfeleld sorrendben torténjenek, ¢s megfeleljenek a

meghatarozott biztonsagi szabalyzati eldirasainak.

MAGYARAZAT

A tartalomsziirés az a folyamat, amelynek soran az informécidkat egy tartomanyokon ativeld
megoldason keresztiil atvizsgaljak, és meghatarozzak, hogy az informacié megfelel-e egy elére
meghatdrozott biztonsagi szabalyrendszernek. Az §sszehangolt tartalomsziirés koordinélja az
egyes mechanizmusok végrehajtasi sorrendjét (manudlis és automata médon) a tartalomsziirési
folyamat soran. A tartalomsziiréssel kapcsolatos jelentések gyakran hasznalt mechanizmusok,
mellyel a szervezet biztositja, hogy az elvart szlirési miiveletek valoban sikeresen

megtorténnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek implementélnia kell egy tartalomsziiré rendszert, amely képes a kiillonb6zo
biztonsagi tartomanyok kozotti atvitel soran megjelend informécié ellendrzésére és annak
meghatdrozasara, hogy az informacié megfelel-e a meghatarozott szabalyoknak.

2. A szervezetnek Osszehangolt tartalomsziirést kell implementélnia, amely koordinalja az
egyes mechanizmusok végrehajtasi sorrendjét (manualis €s automata médon) a tartalomsziirési
folyamat soran.

3. A szervezetnek rendszeresen ellendriznie kell a tartalomsziirési mechanizmus hatékonysagat
¢s megbizhatdsagat. Ezt megteheti tigy is, hogy a tartalomsziiréssel kapcsolatos jelentéseket

folyamatosan nyomon kdveti.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-4(29)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.56. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

TOBB FOLYAMATOT HASZNALO SZUROMECHANIZMUSOK

2.56. A szervezet a kiilonb6zd biztonsagi tartomanyok kozotti informécidatvitel soran tobb

folyamatot hasznal6 tartalomsziirési mechanizmust valdsit meg.

MAGYARAZAT

A tartalomszlrési mechanizmusok megvalositasahoz tobb kiillonbozé folyamat hasznalata
javasolt az érintett szervezet esetében, mely jelentdsen csokkenti annak az esélyét, hogy olyan
hibajelenség 1épjen fel, mely az egész tartalomsziirési folyamat miikodésképtelenségét

okozhatja.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia és be kell vezetnie egy tartalomszlirési mechanizmust,
amely tobb folyamatot hasznal. Ezaltal jelentésen csokkentheté annak az esélye, hogy olyan
hibajelenség Iépjen fel, mely az egész tartalomsziirési folyamat miikodésképtelenségét

okozhatja.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-4(30)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.57. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —

HIBAS TARTALOM ATVITELENEK MEGAKADALYOZASA

2.57. A szervezet a kiilonbdz6 biztonsagi tartomanyok kozotti informécidatvitel sordn

megakadalyozza a hibasan atadott tartalom atvitelét a fogadd tartomanyba.

MAGYARAZAT

A sziirési ellenérzéseken fennakado, hibasan atadandoé tartalom karosithatja a rendszert, ha az
atvitelre keriil a fogadd tartomanyba, ezért az érintett szervezetnek sziikséges meggatolnia az
atadas folyamatat. Ez azt jelenti, hogy a szervezetnek hatékony sziirési és ellendrzési
mechanizmusokat kell bevezetnie, amelyek képesek azonositani és megakadalyozni a hibas

tartalom atvitelét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek olyan hatékony sziirémechanizmust kell alkalmaznia, amely képes

azonositani és megakadalyozni a hibasa atadott tartalom atvitelét a fogadd tartomanyba.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-4(31)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.58. INFORMACIOARAMLASI SZABALYOK ERVENYESITESE —
FOLYAMATKOVETELMENYEK AZ INFORMACIO

ATVITELEHEZ

2.58. A kiilonboz6 biztonsagi tartomanyok kozotti informécidatvitel sordn a sziirdcsatornak
kozotti informacidatviteli folyamat:

2.58.1. nem sziiri az lizenetek tartalmat;

2.58.2. ellendrzi és jovahagyja a sziirési metaadatokat;

2.58.3. biztositja, hogy a sziirési metaadatokhoz tarsitott tartalom sikeresen atment a sziirésen;
és

2.58.4. atadja a tartalmat a c€l szlir6csatornanak.

MAGYARAZAT

A kiilonbozé biztonsagi tartomanyok kozotti  informacidatvitel soran alkalmazott
sziir6csatornak  kozotti  informdacioatviteli  folyamat minimalis  Osszetettséggel  ¢és

funkcionalitassal kell rendelkezzen, hogy biztositani tudja az egyszerii €s megfelelé miikodést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az informacioatviteli folyamatok a sziir6csatornak
kozott minimalis Gsszetettséggel és funkcionalitdssal rendelkezzenek. Ez biztositja, hogy a

folyamatok helyesen miikddjenek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-4(32)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.59. FELELOSSEGEK SZETVALASZTASA

2.59. A szervezet:

2.59.1. azonositja és dokumentédlja azokat a meghatarozott feladatokat, amelyeket az
egyéneknek elkiilonitett modon kell ellatniuk; és

2.59.2. meghatérozza az EIR hozzaférési jogosultsagait annak érdekében, hogy tdmogassa a

feladatok szétvalasztasat.

MAGYARAZAT

A feleldsségek szétvalasztasa kikiiszoboli az engedélyezett jogosultsagokkal vald visszaélés
lehetdségét, €s segit csokkenteni a rosszindulath, 6sszejatszas nélkiili tevékenység kockazatat.
A felelésségek szétvalasztasa magéaban foglalja az {izleti funkcidk €s a tdmogatd funkciok
kiilonboz6 személyek, szerepkordk, szervezeti egységek kozotti megosztasat, az IT
tizemeltetési és IT lizemeltetés-ellendrzési funkcidk kiilonbozd személyek, szerepkorok,
szervezeti egységek kozotti megosztasat, a rendszertamogatasi funkciok kiilonbozo
személyekkel torténd elvégzését, valamint annak biztositasat, hogy a hozzaférés-feliigyeleti
funkciokat kezeld biztonsagi személyzet ne kezelje az ellendrzési funkcidkat is. Mivel a
felelosségek szétvalasztasanak megsértése kiterjedhet a rendszerekre ¢és alkalmazasi
tartomanyokra, az érintett szervezet a feladatok szétvélasztdsdra vonatkozd irdnyelvek
kidolgozasakor a rendszerek €s rendszerelemek teljes egészét veszi figyelembe. A feleldsségek
szétvalasztasanak érvényesitése, illetve kikényszeritése a "Fidkkezelés", a "Hozzaférés-
ellendrzés érvényesitése", az "Azonositas ¢és hitelesités", az "Azonositdo kezelés" és a

"Személyazonossag igazoldsa" kontrolloknal keriiltek bévebben kifejtésre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia és dokumentélnia kell azokat a feladatokat, amelyeket az
egyéneknek elkiilonitett modon kell ellatniuk. Ezzel 6sszefliggésben a szervezetnek az EIR
hozzaférési jogosultsagait is ugy kell kialakitania, hogy az tdmogassa a feleldsségek
szétvalasztasat.

2. A szervezetnek meg kell hatdroznia, hogy milyen, egyméssal 0sszeférhetetlen felelésségek

vannak a szervezetnél. A szervezetnek ennek figyelembevételével kell kialakitania a
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munkavallalok szamara kiosztott jogosultsagokat pl.: egy pénziigyi teriileten dolgozd
munkavallalo ne legyen képes egyszerre kifizetést kezdeményezni €s jovahagyni.

kettos jovahagyast és négy szem elvet alkalmazé biztonsagi kontrollokkal is meg lehet oldani.
4. A szervezetnek meghatarozott idokdzonként feliil kell vizsgalnia a kiosztott jogosultsagokat
¢s sziikség esetén meg kell sziintetnie a munkavégzéshez nem sziikséges, illetve esetlegesen
Osszeférhetetlen jogosultsagokat. Emellett a valtozd és jovahagyott felelosségek alapjan

sziikség esetén modositania kell a kiosztott jogosultsagokat.

KAPCSOLODO INTEZKEDESEK
2.2. Fidkkezelés

2.15. Hozzaférés-ellenOrzés érvényesitése

2.60. Legkisebb jogosultsag elve

4.25. Naploinformaciok védelme

6.18. A valtoztatasokra vonatkozo6 hozzaférés korlatozasok
6.49. Felhasznal¢ altal telepitett szoftver

7.35. Az elektronikus informécios rendszer mentései

8.2. Azonositas ¢€s hitelesités

8.14. Azonosito kezelés

8.21. A hitelesitésre szolgalo eszk6zok kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.5. A feleldsségek szétvalasztasa

MSZISO/IEC 27001:2023 REFERENCIA
AS53

NIST SP 800-53 REV.5 REFERENCIA
AC-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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2.60. LEGKISEBB JOGOSULTSAG ELVE

2.60. A szervezet a legkisebb jogosultsag elvét alkalmazza, ¢és a felhasznalok vagy a
felhasznalok nevében eljar6 folyamatok szamara csak a szamukra kijelolt feladatok

végrehajtasahoz sziikséges hozzaféréseket engedélyezi.

MAGYARAZAT

Az ¢érintett szervezet a legkisebb jogosultsag elvét alkalmazza a meghatarozott felelosségek és
az EIR-ek esetében. A legkisebb jogosultsag elvét a rendszerfolyamatokra is alkalmazza,
biztositva, hogy a folyamatok csak a szamukra sziikséges hozzaférési szinttel rendelkezzenek
a szervezet céljainak vagy iizleti funkcidinak végrehajtasadhoz. A szervezet fontolora veszi
tovabbi folyamatok, szerepkorok ¢és fiokok Iétrehozdsat amennyiben azok sziikségesek
legkisebb jogosultsag elvének érvényesitéséhez. A szervezet a legkisebb jogosultsag elvét

alkalmazza a szervezethez kothetd EIR-ek fejlesztése, implementéldsa és miikodtetése soran.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie és meg kell hataroznia, hogy a szervezeten beliili egyes
munkakorok feladatellatdsahoz milyen jogosultsagok sziikségesek.

2. A szervezetnek a felhasznalok vagy a felhasznalok nevében eljar6 folyamatokhoz csak a
feladatok végrehajtdsdhoz minimalisan sziikséges jogosultsagokat szabad biztositania.

3. A szervezetnek meghatarozott idokozonként feliil kell vizsgélnia a kiosztott jogosultsagokat
¢s sziikség esetén meg kell sziintetnie a munkavégzéshez nem sziikséges, illetve esetlegesen
Osszeférhetetlen jogosultsagokat. Emellett a valtozd és jovahagyott felelésségek alapjan

sziikség esetén modositania kell a kiosztott jogosultsagokat.

KAPCSOLODO INTEZKEDESEK
2.2. Fiokkezelés

2.15. Hozzaférés-ellendrzés érvényesitése

2.59. FelelOsségek szétvalasztasa

2.89. Biztonsagi tulajdonsagok

6.18. A valtoztatasokra vonatkozo6 hozzaférés korlatozasok

6.49. Felhasznal6 altal telepitett szoftver
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13.2. Rendszerbiztonsagi terv
1.13. Bels6 fenyegetés elleni program
16.16. Biztonsagtervezési elvek

16.76.1. Fejlesztési folyamat, szabvanyok ¢€s eszkdzok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.6. Legkisebb jogosultsag elve

MSZISO/IEC 27001:2023 REFERENCIA
A5.15;A.8.2; A.8.18

NIST SP 800-53 REV.5 REFERENCIA
AC-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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2.61. LEGKISEBB JOGOSULTSAG ELVE — HOZZAFERES

BIZTOSITASA A BIZTONSAGI FUNKCIOKHOZ

2.61. A szervezet:

2.61.1. Kizéarélag az altala meghatarozott személyeknek vagy szerepkoroknek engedélyez
hozzaférést a biztonsagi funkcidkhoz.

2.61.2. A szervezett kizarolag az altala meghatarozott személyeknek vagy szerepkoroknek

engedélyez hozzaférést a biztonsagkritikus informaciokhoz.

MAGYARAZAT

A biztonsagi funkciok kozé tartozik a rendszerfiokok 1étrehozésa, a hozzaférési jogosultsagok
konfiguraldsa, a monitorozni kivant események bedllitdsainak konfiguraldsa és a behatolas
¢észlelés paramétereinek beallitasa. A biztonsagkritikus informaciok kozé tartoznak az
utvalasztok (router) vagy tlizfalak szlirési szabélyai, a biztonsagi szolgaltatasok konfiguracios
paraméterei, a kriptografiai kulcskezeléssel kapcsolatos informaciok és a hozzaférés-feliigyeleti
listak. A jogosultsaggal rendelkezd személyek kozé tartoznak a biztonsagért felelds személyek,

a rendszergazdak, a programozok €s mas jogosultsaggal rendelkez6 felhasznélok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a személyeket vagy szerepkordket, akik
hozzaférhetnek az EIR biztonsagi funkcidihoz és a biztonsagkritikus informécidokhoz.

2. A szervezetnek a legkisebb jogosultsdg elvét szem eldtt tartva kell kiosztania a
jogosultsagokat.

3. A szervezetnek meghatarozott idokozonként feliil kell vizsgélnia a kiosztott jogosultsagokat
¢s sziikség esetén meg kell sziintetnie a munkavégzéshez nem sziikséges, illetve esetlegesen
Osszeférhetetlen jogosultsagokat. Emellett a valtozd és jovahagyott felelésségek alapjan

szlikség esetén modositania kell a kiosztott jogosultsdgokat.

KAPCSOLODO INTEZKEDESEK

2.100. Tavoli hozzaférés
2.108. Vezeték nélkiili hozzaférés

2.113. Mobil eszkozok hozzaférés-ellenorzése
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4.25. Naploinformaciok védelme

12.2. A fizikai belépési engedélyek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.6. Legkisebb jogosultsag elve

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-6(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a személyek és szerepek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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2.62. LEGKISEBB JOGOSULTSAG ELVE — NEM PRIVILEGIZALT
HOZZAFERES BIZTOSITASA A NEM BIZTONSAGI

FUNKCIOKHOZ

2.62. A szervezet megkoveteli, hogy a meghatdrozott biztonsagi funkcidkhoz vagy
biztonsagkritikus informécidokhoz hozzaférési jogosultsaggal rendelkezé fiokok felhasznaloi a

nem biztonsagi funkciok hasznalatdhoz ne privilegizalt fiokot vagy szerepkort hasznaljanak.

MAGYARAZAT

Annak megkdvetelése, hogy a meghatarozott biztonsagi funkciokhoz vagy biztonsagkritikus
funkcidk hasznéalatdhoz ne privilegizalt fiokot vagy szerepkort hasznaljanak csokkenti a
szervezet biztonsagi szempontl kitettségét. A szerepkorok bevezetése olyan helyzetekben
nyUjthat megoldast, amikor egy szervezet hozzaférés-felligyeleti szabalyokat alkalmaz (pl.:
szerepkor alapu hozzaférés-feliigyelet), illetve ahol a szerepkor valtozasa ugyanolyan mértéki
biztositékot nyujt a felhasznald és a felhasznald6 nevében miikodd folyamatok hozzaférési
jogosultsagainak valtozasdban, mint amit egy privilegizalt és nem privilegizalt fiok kozotti

valtas nyljtana.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie, hogy a meghatarozott biztonsagi funkcidkhoz vagy
biztonsagkritikus informécidkhoz hozzaférési jogosultsaggal rendelkez6 fiokok felhaszndloi a
nem biztonsagi funkciok hasznalatdhoz ne privilegizalt fiokot vagy szerepkort hasznaljanak.

2. A szervezetnek a privilegizalt felhasznaloi fiokot hasznalé felhasznalok szamara 1étre kell

hoznia nem privilegizalt fiokokat is.

KAPCSOLODO INTEZKEDESEK

2.100. Tavoli hozzaférés
2.108. Vezeték nélkiili hozzaférés

2.113. Mobil eszkdzok hozzaférés-ellendrzése

13.3.1. Viselkedési szabalyok
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.6. Legkisebb jogosultsag elve

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-6(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd

szervezeti

biztonsagkritikus informaciok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

feladat a biztonsagi funkcidk vagy

Alap

Jelentos

Magas

X
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2.63. LEGKISEBB JOGOSULTSAG ELVE — HALOZATI

HOZZAFERES A PRIVILEGIZALT PARANCSOKHOZ

2.63. A szervezet csak kényszerl iizemeltetési okokbol engedélyezi a halozati hozzaférést a
meghatérozott privilegizalt parancsokhoz, és dokumentalja az ilyen hozzaférés indoklasat a

rendszerbiztonsagi tervében.

MAGYARAZAT

A halozati hozzaférés a helyi hozzaféréssel szemben a hélozati kapcsolaton keresztiil torténd
barmilyen hozzéaférés. A halozati hozzaférés engedélyezésekor az érintett szervezetnek
gondosan meérlegelnie kell annak kockazatait, tekintettel arra, hogy a halozati hozzaférés

engedélyezése (kiilondsen a privilegizalt funkciokhoz) ndvelheti a biztonsagi kockazatokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia azokat a privilegizalt parancsokat, amelyekhez a
halozati hozzaférés engedélyezett lehet.

2. Az ¢rintett szervezetnek meg kell hatdroznia azokat a kényszerli lizemeltetési okokat,
amelyek alapjan a halozati hozzaférés engedélyezhetd a meghatirozott privilegizalt
parancsokhoz.

3. A szervezetnek dokumentélnia kell a tervezett, ilyen jellegli hozzaférés indoklasat. Ez
magaban foglalja a kényszerli lizemeltetési okok részletes leirdsat, valamint a hozzaférés

id6tartamat és gyakorisagat.

KAPCSOLODO INTEZKEDESEK

2.100. Tavoli hozzaférés
2.108. Vezeték nélkiili hozzaférés

2.113. Mobil eszkdzok hozzaférés-ellendrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.6. Legkisebb jogosultsag elve

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-6(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a privilegizalt parancsok, illetve a

kényszert lizemeltetési okok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.64. LEGKISEBB JOGOSULTSAG ELVE — ELKULONITETT

FELDOLGOZASI TARTOMANYOK

2.64. A szervezet elkiilonitett feldolgozasi tartomanyokat biztosit a felhasznaldi jogosultsagok

pontosabb kiosztasadnak lehetdve tétele érdekében.

MAGYARAZAT

A felhasznél6oi jogosultsdgok pontosabb kiosztdsara szolgald elkiilonitett feldolgozasi
tartomanyok biztositdsa magaban foglalja a virtualizacids technikdk hasznalatat, amelyek
lehetévé teszik a tovabbi felhasznaldi jogosultsdgok haszndlatat egy virtualis gépen beliil,
mikodzben korlatozzék a jogosultsagokat mas virtualis gépekre, vagy az alapul szolgal6 fizikai
gépre, kiilon fizikai tartomdnyok megvalositasaval, valamint hardveres vagy szoftveres

tartomanyelvalaszté mechanizmusok alkalmazasaval.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a felhasznaloi jogosultsagokat, és meg kell hatarozni,
hogy mely felhasznalok milyen jogosultsagokkal rendelkeznek.

2. A szervezetnek implementdlnia kell hardveres vagy szoftveres tartomanyelvalasztd
mechanizmusokat, virtualizacios kornyezetet, vagy olyan megolddsokat, amelyek lehetévé
teszik a felhasznaloi jogosultsagok pontosabb kiosztésat.

3. A szervezetnek elkiilonitett fizikai tartomdnyokat is célszerti Iétrehoznia. Ez azt jelenti, hogy
a rendszerek kiilonbozd részei kiillonbozd fizikai helyeken lehetnek, €és csak bizonyos
felhasznalok férhetnek hozzajuk.

4. A szervezetnek meghatarozott idokozonként feliil kell vizsgalnia a kiosztott jogosultsagokat
¢s sziikség esetén meg kell sziintetnie a munkavégzéshez nem sziikséges, illetve esetlegesen
Osszeférhetetlen jogosultsagokat. Emellett a valtozd és jovahagyott felelésségek alapjan

szlikség esetén modositania kell a kiosztott jogosultsagokat.

KAPCSOLODO INTEZKEDESEK

2.28. Informacidaramlasi szabalyok érvényesitése
17.2. Rendszer és felhasznaloi funkciok szétvalasztasa

17.4. Biztonsagi funkciok elkiilonitése
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17.87. Elfedés és megtévesztés
17.96. Rendszer felosztasa

17.108. A folyamatok elkiilonitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-6(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.65. LEGKISEBB JOGOSULTSAG ELVE — PRIVILEGIZALT

FIOKOK

2.65. A szervezet az EIR privilegizalt fidkjait meghatarozott személyekre vagy szerepkorokre

korlatozza.

MAGYARAZAT

A privilegizalt fiokokat, beleértve a szuperfelhasznaléi fidkokat, 4ltaldban rendszer
adminisztratorként tiintetik fel kiilonféle kereskedelmi forgalomban kaphaté operacios
rendszerekben. A privilegizalt fiokok haszndlatanak korladtozdsa meghatarozott személyekre
vagy szerepkorokre megakadalyozza, hogy a privilegizalt jogosultsagokkal nem rendelkezd

felhasznalok hozzaférjenek privilegizalt informaciokhoz vagy privilegizalt funkcidkhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az ¢rintett szervezetnek meg kell hataroznia, mely személyek vagy szerepkorok
rendelkezhetnek privilegizalt fidkokkal.

2. A szervezetnek meghatarozott idokozonként feliil kell vizsgalnia a kiosztott jogosultsagokat
¢s sziikség esetén meg kell sziintetnie a munkavégzéshez nem sziikséges, illetve esetlegesen
Osszeférhetetlen jogosultsagokat. Emellett a valtozd és jovahagyott felelosségek alapjan

sziikség esetén modositania kell a kiosztott jogosultsagokat.

KAPCSOLODO INTEZKEDESEK

8.2. Azonositas és hitelesités
10.4. Karbantartasi eszkozok
10.11. Tavoli karbantartas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.6. Legkisebb jogosultsag elve

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-6(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat a személyek vagy szerepkdrok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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2.66. LEGKISEBB JOGOSULTSAG ELVE — PRIVILEGIZALT
HOZZAFERES SZERVEZETEN KiVULI FELHASZNALOK
SZAMARA

2.66. A szervezet megtiltja a szervezeten kiviili felhasznalok szdmara az EIR-hez vald

privilegizalt hozzaférést.

MAGYARAZAT

A szervezeti felhaszndlo egy munkavallaldo vagy egy olyan személy, akit a szervezet egy
munkavallaloval egyenértékli statuszunak tekint. A szervezeti felhasznalok kozé tartozhatnak
ilyen alapon a szerz0déses partnerek vagy a mas szervezetektdl kirendelt személyek is. A nem
szervezeti felhasznaldé olyan felhasznal6, aki nem mindsiil szervezeti felhasznalonak. A
munkavallalokkal egyenértékii statusz megadéasara vonatkozo szabalyok és eljarasok magukban
foglaljak a sziikséges ismeretek elsajatitasat és a szervezethez fiz6d6 kapcsolat
figyelembevételét. Az érintett szervezet megtiltja a szervezeten kiviili felhasznalok szamara az
EIR-hez valo privilegizalt hozzaférést. Ez azt jelenti, hogy a szervezet felhasznaloi, vagy ilyen
értelemben annak mindsiilé felhasznaldi rendelkezhetnek olyan jogosultsdgokkal, amelyek
lehetévé teszik szamukra az EIR-hez vald privilegizalt hozzaférését vagy modositasat. A

szervezeten kiviili felhasznalok szamara kizardlag korlatozott hozzaférés biztosithato.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és dokumentalnia kell, hogy kik mindsiilnek szervezeten
beliili felhasznalonak. Ez lehet minden olyan személy, aki az érintett szervezet alkalmazottja,
vagy aki az érintett szervezet altal alkalmazottnak tekintendd. Ide tartozhatnak a szerzddéses
partnerek vagy a mas szervezetektdl kirendelt személyek is.

2. A szervezetnek meg kell hatdroznia, hogy ki mindsiil szervezeten kiviili felhasznalonak.

3. A szervezetnek meg kell tiltania a szervezeten kiviili felhasznalok szaméra az EIR-hez valo
privilegizalt hozzaférést. Szamukra a szervezet kizarélag korlatozott hozzaférést biztosithat.

4. A szervezet a szervezeten kiviili felhaszndlok esetében ugy is eljarhat, hogy csak

meghatarozott idére biztosit szdmukra korlatozott hozzaférést. Amennyiben lehetséges, a
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megadott hozzaféréshez automatikus lejarat is kothetd. Igy a szervezet nem felejti el

megsziintetni a kiosztott hozzaférést.

5. A szervezetnek meghatarozott id6kozonkeént feliil kell vizsgalnia a kiosztott jogosultsagokat

¢s sziikség esetén meg kell sziintetnie a munkavégzéshez nem sziikséges, illetve esetlegesen

Osszeférhetetlen jogosultsdgokat. Emellett a valtoz6 és jovahagyott feleldsségek alapjan

sziikség esetén modositania kell a kiosztott jogosultsagokat.

KAPCSOLODO INTEZKEDESEK

2.108. Vezeték nélkili hozzaférés
2.113. Mobil eszkdzok hozzaférés-ellendrzése
8.2. Azonositas és hitelesités

8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-6(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.67. LEGKISEBB JOGOSULTSAG ELVE — FELHASZNALOI
JOGOSULTSAGOK FELULVIZSGALATA

2.67. A szervezet:

2.67.1. Meghatarozott idokozonként feliilvizsgalja a szerepkorok vagy felhasznaloi csoportok
altal hozzaférhetd jogosultsagokat annak érdekében, hogy ellendrizze a jogosultsagok
sziikségességét.

2.67.2. Amennyiben sziikséges, elvégzi a jogosultsagok Ujra osztasat vagy megsziintetését,

hogy azok megfelelden tiikrozzEk a szervezet céljait és az lizleti igényeket.

MAGYARAZAT

Bizonyos kiosztott felhasznaldi jogosultsagok sziikségessége iddvel valtozhat a szervezeti
célok, tzleti funkciok, a miikodési kornyezet, a technologidk, vagy a fenyegetettségek
fényében. Sziikséges a kiosztott felhaszndloi jogosultsagok iddszakos feliilvizsgalata annak
megallapitdsadhoz, hogy a jogosultsagok tovabbra is helytalldak-e. Amennyiben megallapitasra
keriil, hogy egy kiosztott jogosultsag mar nem sziikséges, ugy az érintett szervezet meg kell

tennie a megfeleld korrekcios intézkedéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet leltarat készit a kiosztott jogosultsagokrol. Ez magaba foglalja az érintett
felhasznalokat, a jogosultsagok fennallasdnak kezdetét és tovabbi, a szervezet altal
meghatdrozott informaciodkat.

2. A szervezetnek meghatarozott idokdzonként feliil kell vizsgalnia a kiosztott jogosultsagokat
¢s sziikség esetén meg kell sziintetnie a munkavégzéshez nem sziikséges, illetve esetlegesen
Osszeférhetetlen jogosultsagokat. Emellett a valtozd és jovahagyott felelosségek alapjan

szlikség esetén modositania kell a kiosztott jogosultsdgokat.

KAPCSOLODO INTEZKEDESEK

5.14. Folyamatos feliigyelet

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-6(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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2.68. LEGKISEBB JOGOSULTSAG ELVE — JOGOSULTSAGI

SZINTEK KODVEGREHAJTASHOZ

2.68. A szervezet megakaddlyozza, hogy az 4ltala meghatarozott szoftverek magasabb

jogosultsagi szinteken fussanak, mint a szoftvert futtatd felhasznalok jogosultsagi szintje.

MAGYARAZAT

Bizonyos esetekben egyes szoftvereknek emelt jogosultsagokkal kell futniuk a szdmukra
sziikséges funkciok végrehajtdsdhoz. Amennyiben a szoftver funkcidjanak végrehajtasahoz
sziikséges jogosultsagok magasabb szintliek, mint az ilyen szoftvereket futtatd szervezeti
felhasznalokhoz rendelt jogosultsagok, akkor ezek a felhaszndlok - kozvetve - a megadottnal

nagyobb jogosultsagokkal rendelkezhetnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia, mely szoftverek futnak magasabb jogosultsagi
szinten, mint a szoftvert futtato felhasznalok jogosultsagi szintje. Ez magaban foglalja az 6sszes
szoftver attekintését.

2. A szervezetnek meg kell hatdroznia, hogy mely szoftverek futtathatok magasabb jogosultsagi
szinten, és melyek nem.

3. A szervezetnek be kell vezetnie egy rendszert, amely képes megakadalyozni, hogy a
szoftverek magasabb jogosultsdgi szinten fussanak, mint a szoftvert futtatd felhasznalok
jogosultsagi szintje. Ez magaban foglalhatja a szoftverek futtatasdnak korlatozasat bizonyos
jogosultsagi szinteken. pl.: portable szoftverek futtatdsanak megakadélyozéasa

4. Amennyiben sziikség van a kontroll megkeriilésére, mert az adott szoftver nem futtathaté
kisebb jogosultsagi szinten, az érintett szervezetnek fel kell mérni az ezzel jaro kockéazatokat és
tajékoztatni kell errdl az érintett szervezet elektronikus informacids rendszer biztonsagéaért

felelés személyét.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-6(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a szoftver meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

152




2.69. LEGKISEBB JOGOSULTSAG ELVE — PRIVILEGIZALT
FUNKCIOK HASZNALATANAK NAPLOZASA

2.69. Az EIR napldzza a privilegizalt funkciok végrehajtasat.

MAGYARAZAT

A privilegizalt funkciok visszaélésszerli hasznalata, a jogosult felhasznalok, vagy az EIR egy
vagy tobb felhasznaldjat kompromittald, jogosulatlan kiilsé felhasznald altal - akéar
szandékosan, akar véletleniil - komoly és folyamatos aggodalomra ad okot, és jelentds negativ
hatéssal lehet az érintett szervezetre. A privilegizalt funkcidok hasznéalatdnak naplézasa és
elemzése az egyik modja az ilyen jellegt visszaélések észlelésének. Ez segithet csokkenteni a

belsd- €s a tartos fejlett fenyegetések kockazatat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek napldoznia kell a privilegizalt funkciok végrehajtasat.

2. A szervezet meghatarozott gyakorisaggal feliilvizsgalja és elemzi az EIR altal eléallitott
naplokban a privilegizalt funkciok végrehajtasaval kapcsolatos naplobejegyzéseket a nem
megfeleld vagy szokatlan tevékenységre utald jelek és az ilyen tevékenységek lehetséges
hatdsai szempontjabol.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhato események
4.3. Naplobejegyzések tartalma
4.40. Naplobejegyzések 1étrehozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.6. Legkisebb jogosultsag elve

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-6(9)

153




A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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2.70. LEGKISEBB JOGOSULTSAG ELVE — NEM-PRIVILEGIZALT

FELHASZNALOK KORLATOZASA

2.70. Az EIR megakadalyozza, hogy a nem privilegizalt felhasznalok privilegizalt funkcidkat

hajtsanak végre.

MAGYARAZAT

A privilegizalt funkciok koz¢ tartoznak a megvalositott biztonsagi €s adatvédelmi megoldasok
letiltasa, megkeriilése vagy modositasa, a rendszerfiokok létrehozasa, a rendszer
sértetlenségének ellendrzése €s a kriptografiai kulcskezelési tevékenységek menedzselése. A
nem privilegizalt felhasznalok olyan személyek, akik nem rendelkeznek fentebb felsorolt
privilegizalt funkciokkal. A nem privilegizalt felhasznalokkal szemben védelmet igényld
privilegizalt funkcidok kozé tartoznak a behatoldsérzékelési és -megeldzési mechanizmusok
vagy a rosszindulatu kodfuttatas elleni védelmi mechanizmusok. A nem privilegizalt
felhasznaloknak a privilegizalt funkcidk végrehajtdsdban vald6 megakadalyozasat a

"Hozzaférés-ellendrzés érvényesitése (Hozzaférés-feliigyelet)" kovetelmény biztositja.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mi szamit privilegizalt funkcionak.

2. A szervezetnek azonositania kell a privilegizalt felhasznaldkat, azaz azokat a személyeket,
akik rendelkeznek privilegizalt funkciok végrehajtasara alkalmas jogosultsagokkal.

3. A szervezetnek hozza kell rendelnie a privilegizalt felhasznalokat a privilegizalt funkcidokhoz
ugy, hogy a nem privilegizalt fiokok ne férjenek hozzd olyan privilegizalt funkciokhoz,
melyekhez nem rendelkeznek megfeleld jogosultsaggal.

4. A szervezetnek naploznia kell a privilegizalt funkciok végrehajtasat.

5. A szervezet meghatarozott gyakorisaggal feliilvizsgalja és elemzi az EIR altal eléallitott
naplokban a privilegizalt funkciok végrehajtasaval kapcsolatos naplobejegyzéseket a nem
megfeleld vagy szokatlan tevékenységre utalo jelek és az ilyen tevékenységek lehetséges

hatdsai szempontjabol.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-6(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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2.71. SIKERTELEN BEJELENTKEZESI KiSERLETEK

2.71. A szervezet:

2.71.1. Az altala meghatarozott esetszam korlatot alkalmazza a felhasznal6 meghatarozott
id6tartamon beliil egymast kovetd sikertelen bejelentkezési kisérleteire.

2.71.2. EIR-je automatikusan zarolja a felhasznaldi fidkot vagy csomdpontot a meghatarozott
idotartamra, vagy ameddig a rendszergazda fel nem oldja annak zarolasat, vagy késlelteti a
kovetkezO bejelentkezési lehetdséget a meghatarozott algoritmus szerint. Tovabba értesiti a

rendszergazdat, ha a sikertelen probalkozasok maximalis szdmat tallépték.

MAGYARAZAT

A sikertelen bejelentkezési kisérletek korladtozdsanak ¢€és a megengedett probalkozasok
szdmanak tallépése esetén kovetendd tovabbi 1épéseknek sziikségessége fliggetlen attol, hogy
a bejelentkezés helyi vagy halozati kapcsolaton keresztiil tortént. A szolgaltatdsmegtagadas
lehetdsége miatt kezdeményezett automatikus zéaroldsok altaldban ideiglenesek, ¢és
automatikusan feloldodnak egy elére meghatarozott, az érintett szervezet altal meghatarozott
1doszak utan. Késleltetési algoritmus hasznalata esetén az érintett szervezetek kiilonb6zo
algoritmusokat alkalmazhatnak a kiillonb6z6 rendszerelemekre, attél fiiggben, hogy a
rendszerelem milyen képességekkel rendelkezik. A sikertelen bejelentkezési kisérletekre adott
valaszok az operacids rendszer és az alkalmazas szintjén is megvalosithatok. Az érintett
szervezet altal meghatarozott intézkedések, amelyek a megengedett egymast kovetd
érvénytelen bejelentkezési kisérletek szamanak tallépése esetén 1épnek életbe lehetnek példaul
egy titkos kérdés megvalaszolasdnak megkovetelése a felhasznalonév és jelszo mellett, egy
korlatozott felhasznaloi képességekkel rendelkezd zaroldsi mod bevezetése, bejelentkezés
korlatozéasa és egy meghatarozott IP (Internet Protocol) cimhez, mint forrascimhez kotése,
CAPTCHA igénylése az automatizalt tdmadasok megakadalyozasa érdekében, vagy
felhasznaloi profilok alkalmazasa, melyek a bejelentkezést megfeleld napszakhoz, IP cimhez,
eszk6zhoz vagy MAC (Media Access Control) cimhez kothetik.. Ha az automatikus zarolas,
vagy a késleltetési algoritmus végrehajtasa nem torténik meg, a szervezet mas intézkedések
kombinaciojat is mérlegelheti a kimeritd probalkozésos modszerre (brute-force) épiild
tamadasok megakadalyozasa érdekében. A szervezet arra is kérheti a felhasznalokat, hogy

valaszoljanak egy titkos kérdésre, mieldtt a megengedett sikertelen bejelentkezési kisérletek
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szama tullépné a meghatarozott értéket. Egy fiok automatikus felolddsa egy meghatarozott
1d6szak utan altalaban nem engedélyezett, azonban lehetnek kivételek a szervezeti célok vagy

igények figyelembevételével.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meghatarozott esetszam korlatot kell alkalmaznia a felhasznald
meghatarozott idétartamon beliil egymast kovetd sikertelen bejelentkezési kisérleteire.

2. A szervezetnek implementalnia kell egy olyan megoldast, amely képes nyomon kdvetni és
naplozni a sikertelen bejelentkezési kisérleteket.

3. A szervezetnek biztositania kell, hogy a meghatarozott esetszam tallépése esetén az EIR
automatikusan zarolja a felhasznaloi fiokot egy meghatarozott idétartamra vagy amig a
rendszergazda fel nem oldja a zarolast. Emellett késleltetheti a kdvetkezd bejelentkezési
lehetdséget egy meghatarozott algoritmus szerint.

4. A szervezetnek biztositania kell, hogy az EIR értesiti a rendszergazdat, amennyiben a
sikertelen probalkozasok maximalis szdmat tullépte egy felhasznalo.

5. A szervezet példaul az alabbi intézkedéseket hatdrozhatja meg a meghatarozott id6tartamon
beliil egymast kovetd sikertelen bejelentkezési kisérleteire: titkos kérdés megvalaszolasa a
felhasznalonév és jelszo mellett, korlatozott felhasznaloi képességekkel rendelkezd zarolasi
mod bevezetése, bejelentkezés korlatozasa és egy meghatarozott Internet Protocol (IP) cimhez,
mint forrascimhez kotése, CAPTCHA hasznalata az automatizalt tamadasok
megakadalyozésara, illetve felhasznaléi profilok alkalmazasa, melyek a bejelentkezést
megfeleld napszakhoz, IP cimhez, eszk6zh6z vagy MAC cimhez kothetik.

6. A szervezetnek meghatarozott idok6zonként, rendszeresen feliil kell vizsgalnia és sziikség
esetén frissitenie kell a bejelentkezési kisérletekkel kapcsolatos intézkedéseket, igy biztositva

azok hatékonysagat és naprakészségét.

KAPCSOLODO INTEZKEDESEK

2.2. Fidkkezelés

2.76. Legutobbi bejelentkezési €rtesités

4.2. Naplozhato események

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

8.21. A hitelesitésre szolgalo eszkozok kezelése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.7. Sikertelen bejelentkezési kisérletek

MSZISO/IEC 27001:2023 REFERENCIA
AR5

NIST SP 800-53 REV.5 REFERENCIA
AC-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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2.72. SIKERTELEN BEJELENTKEZESI KiSERLETEK — MOBIL

ESZKOZ TORLESE VAGY ALAPHELYZETBE ALLITASA

2.72. Elézetesen meghatdrozott szamu egymast kovetd sikertelen bejelentkezési kisérletet
kovetéen a szervezet torli vagy alaphelyzetbe allitja a szervezet altal meghatarozott
mobileszkozokrél szdrmazd informaciot, a meghatarozott adattorlési ¢és adattisztitasi

kovetelményeknek és technikdknak megfelelden.

MAGYARAZAT

A mobil eszkdz egy olyan szamitéstechnikai eszkdz, ami annyira kis méretii, hogy egy személy
képes hordozni, emellett ugy tervezték meg, hogy fizikai kapcsolat nélkiil is képes legyen
miikddni, illetve helyi, nem eltavolithatd vagy eltavolithaté adattaroloval és sajat aramforrassal
rendelkezik. A torlés vagy alaphelyzetbe allitds csak olyan mobil eszk6znél 1€p életbe, ahol a
szervezet altal meghatdrozott szdmu egymast kovetd sikertelen bejelentkezési kisérlet
megtorténik. Bejelentkezés alatt a mobil eszkozre torténd bejelentkezés értendd, nem a mobil
eszk6zon talalhaté egyes felhasznaloi fiokokra torténd bejelentkezés. A mobileszk6zon
taldlhat6 felhasznaléi fiokba torténd sikeres bejelentkezés nullara 4llitja a sikertelen
bejelentkezések szamat.

A torlés vagy alaphelyzetbe allitds lehet, hogy felesleges, ha az eszk6zon talalhatod
informaciokat megfelelden erds titkositdsi mechanizmusok védik, ezt az érintett szervezetnek
kell mérlegelnie.

Az érintett szervezetnek elére meg kell hataroznia, hogy hany sikertelen bejelentkezési kisérlet
utan tordlje vagy allitsa alaphelyzetbe a mobileszk6zokrél szarmazd informaciot. Ez a szam
lehet fix, vagy valtozhat a kockazati szinttdl fiiggden. Az érintett szervezetnek tovabba meg kell
hataroznia az adattorlési és adattisztitasi kovetelményeket és technikdkat is, amelyeknek
megfelelden a torlés vagy alaphelyzetbe allitas torténik. Ezek a kovetelmények és technikak
biztositjak, hogy az adatokat nem lehet visszadllitani vagy visszaszerezni a torlés vagy
alaphelyzetbe allitas utan. Erdemes a piacon talalhaté megoldasok hasznalata ilyen esetekre.
Az érintett szervezetnek naploznia kell a sikertelen bejelentkezési kisérleteket és a torlési vagy

alaphelyzetbe allitasi miiveleteket is.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy hany sikertelen bejelentkezési kisérlet utan térolje
vagy allitsa alaphelyzetbe a mobil eszkdzokrdl szarmazo informéciot. Ez a szam lehet fix vagy
valtozhat a kockéazat szinttdl fiiggden.

2. A szervezetnek meg kell hataroznia, hogy mely mobil eszkdz esetén sziikséges az azon
talalhatd informaciok torlése vagy alaphelyzetbe allitdsa, amennyiben az eldzetesen
meghatarozott szamu, egymast koveto sikertelen bejelentkezési kisérlet megtorténik.

3. A szervezetnek implementélnia kell egy olyan megoldast, amely képes nyomon kovetni és
naplozni a sikertelen bejelentkezési kisérleteket.

4. A szervezetnek egy olyan megoldast kell bevezetnie, ami képes arra, hogy az elézetesen
meghatarozott szadmi egymast kovetd sikertelen bejelentkezési kisérletet kovetden
automatikusan torolje vagy alaphelyzetbe allitsa a mobil eszk6zon talalhat6 informacidkat.

5. A szervezetnek meg kell hataroznia az adattorlési és adattisztitasi kovetelményeket és
technikakat is, amelyeknek megfelelden a torlés vagy alaphelyzetbe allitas torténik. Ezek a
kovetelmények €s technikak biztositjak, hogy az adatokat nem lehet visszaallitani a torlés vagy
alaphelyzetbe allitas utan.

6. Sikeres bejelentkezés esetén az EIR-nek automatikusan nulldra kell allitania a sikertelen
bejelentkezési kisérletek szamat.

7. A szervezetnek mérlegelnie kell, hogy sziikséges-e az adatok torlése vagy alaphelyzetbe
allitasa, ha az informéciokat megfelelden erds titkositasi mechanizmusok védik.

8. A szervezetnek meghatarozott id6kozonként, rendszeresen feliil kell vizsgalnia és sziikség
esetén frissitenie kell a bejelentkezési kisérletekkel kapcsolatos intézkedéseket, igy biztositva

azok hatékonysagat €s naprakészségét.

KAPCSOLODO INTEZKEDESEK

2.113. Mobil eszkdzok hozzaférés-ellendrzése
11.6. Adathordozok szallitasa
11.8. Adathordozok torlése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

A.8.10

NIST SP 800-53 REV.5 REFERENCIA
AC-7(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a mobileszkdzok, illetve az adattorlési €s

adattisztitasi kovetelmények meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.73. SIKERTELEN BEJELENTKEZESI KiSERLETEK —
BIOMETRIKUS BEJELENTKEZESI KISERLETEK

KORLATOZASA
2.73. A szervezet korlatozza a sikertelen biometrikus bejelentkezési kisérletek szamat.

MAGYARAZAT

A biometridval torténd sikeres hitelesités képességét szamos tényezd befolyasolhatja, ahogyan
a piacon kaphat6 termékek funkciondlis és felismerési képességei is eltérnek. A szervezet az
altala meghatérozott tényezok alapjan valasztja ki a felhasznalok szamara a megfeleld szamu
probalkozast, mely igazodik az alkalmazott technologidhoz és kockéazatokkal aranyos védelmet

biztosit.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy mely EIR-ek esetén lehetséges, illetve sziikséges
a biometrikus bejelentkezés.

2. A szervezetnek meg kell hataroznia a biometrikus bejelentkezési kisérletek maximalis
szamat.

3. A szervezetnek implementalnia kell egy olyan megoldast, amely képes nyomon kdvetni és
napldézni a sikertelen bejelentkezési kisérleteket.

4. A szervezetnek biztositania kell, hogy a meghatarozott biometrikus bejelentkezési kisérlet
szdmanak tullépése esetén az EIR automatikusan zéarolja a felhasznaléi fidkot egy
meghatarozott iddtartamra vagy amig a rendszergazda fel nem oldja a zéarolast. Emellett
késleltetheti a kovetkezd bejelentkezési lehetdséget egy meghatarozott algoritmus szerint.

5. A szervezetnek biztositania kell, hogy az EIR értesiti a rendszergazdat, amennyiben a
sikertelen probalkozasok maximalis szamat tullépte egy felhasznalo.

6. A szervezetnek meghatarozott idok6zonként, rendszeresen feliil kell vizsgalnia és sziikség
esetén frissitenie kell a bejelentkezési kisérletekkel kapcsolatos intézkedéseket, igy biztositva

azok hatékonysagat és naprakészségét.
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KAPCSOLODO INTEZKEDESEK

8.10. Eszk0dz0k azonositasa és hitelesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-7(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat a szdm meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.74. SIKERTELEN BEJELENTKEZESI KiSERLETEK —
ALTERNATIV HITELESITESI FAKTOR HASZNALATA

2.74. A szervezet:

2.74.1. Meghatarozott szamu, egymast kovetd sikertelen bejelentkezési kisérletet kdvetéen
engedélyezi az elsddleges hitelesitési faktortol eltérd, meghatarozott hitelesitési faktor
hasznalatat;

2.74.2. EIR-je meghatarozott ideig korlatozza az alternativ faktor hasznalataval végrehajtott

egymast kovetd érvénytelen bejelentkezési kisérletek szamat.

MAGYARAZAT

A tovabbi hitelesitési faktorok hasznalata timogatja a rendelkezésre allasi célt, €s lehetdvé teszi
a véletleniil kizart felhasznalé szdmara, hogy mas hitelesitési faktorokat hasznaljon a zérolas
feloldasara. Ez azt jelenti, hogy ha egy felhasznal6 tobbszor is sikerteleniil probal bejelentkezni,

az EIR lehetdvé teszi szamara, hogy egy masik hitelesitési modszert hasznaljon.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek egy olyan hitelesitési rendszert kell alkalmaznia, mely lehetdvé teszi, hogy
amennyiben egy felhasznalé a meghatarozott szamu, egymast kdvetd sikertelen bejelentkezési
kisérletet kovetden kizarta magat, akkor egy, az elsddleges hitelesitési faktortol eltérd, alternativ
hitelesitési faktort haszndlhasson a zarolas feloldasara.

2. A szervezetnek az alternativ hitelesitési faktor esetében is meg kell hatdroznia az egymast
kovetd érvénytelen bejelentkezési kisérletek szamat.

3. A szervezetnek implementalnia kell egy olyan megoldast, amely képes nyomon kdvetni és
napldézni a sikertelen bejelentkezési kisérleteket.

4. A szervezetnek biztositania kell, hogy az EIR értesiti a rendszergazdat, amennyiben a
sikertelen probalkozasok maximalis szamat tullépte egy felhasznalo.

5. A szervezetnek meghatarozott idOk6zonként, rendszeresen feliil kell vizsgalnia és sziikség
esetén frissitenie kell a bejelentkezési kisérletekkel kapcsolatos intézkedéseket, igy biztositva

azok hatékonysagat és naprakészségét.
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KAPCSOLODO INTEZKEDESEK

8.10. Eszk0dz0k azonositasa és hitelesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-7(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.75. A RENDSZERHASZNALAT JELZESE

2.75.1. Az EIR a rendszer hasznalata el6tt megjelenit a felhasznéloknak egy meghatarozott
rendszerhasznalati értesitést vagy iizenetet, amely biztonsagi értesitést tartalmaz a szervezetre
vonatkozo, hatdlyos jogszabalyi eldirdsokban, irdnyelvekben, szabalyozasokban,
eljarasrendekben, szabvanyokban és utmutatokban meghatirozottak szerint és tartalmazza,
hogy:

2.75.1.1. - a felhasznalok a szervezet EIR-¢ét hasznaljak.

2.75.1.2. - arendszer hasznalatat megfigyelhetik, rogzithetik, naplozhatjak.

2.75.1.3. - a rendszer jogosulatlan hasznélata tilos és biintet6- vagy polgari jogi feleldsséggel
jar.

2.75.1.4. - arendszer hasznalata az el0bbiekben részletezett feltételek elfogadasat jelenti.
2.75.2. Az EIR mindaddig fenntartja a rendszerhaszndlati értesitést a képernydn, amig a
felhasznalok nem fogadjak el a hasznalati feltételeket €s nem tesznek egyértelmii 1épéseket a
rendszerbe val6 bejelentkezésre vagy a rendszerhez vald tovabbi hozzaférésre.

2.75.3. Nyilvanosan hozzaférhetd rendszerek esetén az értesités legalabb az alabbiakat
tartalmazza:

2.75.3.1. - a felhasznalok a szervezet EIR-ét hasznaljak.

2.75.3.2. - arendszer hasznalatat megfigyelhetik, rogzithetik, naplozhatjak.

2.75.3.3. - a rendszer jogosulatlan hasznalata tilos €s biintetd- vagy polgari jogi feleldsséggel

jar.
MAGYARAZAT

A rendszerhasznalati értesitéseket olyan figyelmeztetd iizenetekkel vagy bannerekkel lehet
megvaldsitani, amelyek a rendszerbe torténd bejelentkezés elott jelennek meg a felhasznalok
szdmara. A rendszerhaszndlati értesitéseket csak a bejelentkezési feliileten keresztiil torténd
eléréshez kell alkalmazni. Nincs sziikség értesitésekre, amennyiben az EIR nem rendelkezik
felhasznaloi interfésszel. Kockazatértékelés alapjan a szervezetnek mérlegelnie kell, hogy a
kezdeti haldzati bejelentkezés utan sziikséges-e egy masodlagos rendszerhasznalati értesités az

alkalmazasokhoz vagy més rendszereréforrasokhoz valé hozzaféréshez.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR képes legyen a kezddképernydn
rendszerhasznalati értesitéseket megjeleniteni.

2. A szervezetnek ugy kell bedllitania az EIR-eket, hogy a rendszerhasznalati értesitések a
felhasznal6i bejelentkezés elott jelenjenek meg a kezddképernydn, és csak a felhasznald
részérdl torténd interakciod (példaul ,,Elfogadom” gombra kattintds) utdn torténjen meg a

felhasznalo beléptetése az EIR-ekbe.

KAPCSOLODO INTEZKEDESEK

2.88. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.8. A rendszerhasznalat jelzése

MSZISO/IEC 27001:2023 REFERENCIA

A8S5

NIST SP 800-53 REV.5 REFERENCIA

AC-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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2.76. LEGUTOBBI BEJELENTKEZESI ERTESITES

2.76. Az EIR a sikeres bejelentkezést kovetden értesiti a felhasznalot a legutobbi bejelentkezés

1dépontjarol.
MAGYARAZAT

A korabbi bejelentkezési értesités mind a felhasznaloi feliileteken keresztiil torténd elérésre,
mind a mas tipust architekturakban torténd elérésre alkalmazhatd. Az utolsé sikeres
bejelentkezésre vonatkozo6 informacidk lehetéve teszik a felhasznald szamara, hogy felismerje,

ha a megadott datum ¢s iddpont nem egyezik a felhasznal6 utolsoé hozzaférésével.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR képes legyen naplozni és tarolni a felhasznalok
bejelentkezési adatait. Ez magaban foglalja a bejelentkezés idopontjat és datumat.

2. A szervezetnek tgy kell bedllitania az EIR-t, hogy a sikeres bejelentkezés utan értesitést
kiildjon a felhasznalonak a legutobbi bejelentkezés idopontjardl. Ez lehet egy egyszerti iizenet,
amely megjelenik a felhasznaloi feliileten, vagy egy e-mail, amelyet a felhasznal6 e-mail cimére
kiildenek.

3. A szervezetnek biztositania kell, hogy az EIR rendszeresen frissiti a bejelentkezéssel
kapcsolatos adatokat, annak érdekében, hogy a felhasznalok mindig a legfrissebb informacidkat
kapjak meg.

4. A szervezetnek tajékoztatnia kell a felhasznaldkat arrdl, hogy mi a teendé amennyiben egy

felhasznalo eltérést tapasztal az utolso bejelentkezés idejével kapcsolatosan.

KAPCSOLODO INTEZKEDESEK

2.71. Sikertelen bejelentkezési kisérletek
13.3.1. Viselkedési szabalyok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A8S5
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NIST SP 800-53 REV.5 REFERENCIA
AC-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.77. KORABBI BEJELENTKEZESEK JELZESE — SIKERTELEN

BEJELENTKEZESEK

2.77. Az EIR a sikeres bejelentkezést kovetden értesiti a felhasznalot az utolsd sikeres

bejelentkezés Ota tortént sikertelen bejelentkezési kisérletek szamarol.

MAGYARAZAT

Az utolso6 sikeres bejelentkezés ota tortént sikertelen bejelentkezési kisérletek szamarol szolo
informéciok lehetévé teszik a felhasznalé szamara, hogy felismerje, hogy a sikertelen
bejelentkezési kisérletek szama Osszhangban van-e a felhasznald tényleges bejelentkezési

kisérleteinek szamaval.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR képes legyen napldozni és tarolni a felhasznalok
bejelentkezési adatait. Ez magaban foglalja a bejelentkezés idopontjat és datumat, a sikertelen
bejelentkezések rogzitését.

2. A szervezetnek tgy kell bedllitania az EIR-t, hogy a sikeres bejelentkezés utan értesitést
kiildjon a felhasznélonak a sikertelen bejelentkezési kisérletek szamarol. Ez lehet egy egyszerii
iizenet, amely megjelenik a felhasznalodi feliileten, vagy egy e-mail, amelyet a felhasznalo e-
mail cimére kiildenek.

3. A szervezetnek biztositania kell, hogy az EIR rendszeresen frissiti a bejelentkezéssel
kapcsolatos adatokat, annak érdekében, hogy a felhasznalok mindig a legfrissebb informaciokat
kapjak meg.

4. A szervezetnek tdjékoztatnia kell a felhasznaldkat arrol, hogy mi a teendé amennyiben egy

felhasznal6 eltérést tapasztal a sikertelen bejelentkezési kisérletek vonatkozasaban.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-9(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.78. KORABBI BEJELENTKEZESEK JELZESE — SIKERES ES

SIKERTELEN BEJELENTKEZESEK

2.78. Az EIR a sikeres bejelentkezést kovetden tajékoztatja a felhasznalét a sikeres
bejelentkezések és a sikertelen bejelentkezési kisérletek szamérél a meghatarozott idészakra

vonatkozodan.

MAGYARAZAT

A megadott id6szakon beliili sikeres és sikertelen bejelentkezési kisérletek szamarol szolo
informéciok lehetdvé teszik a felhasznald szdmara annak felismerését, hogy a bejelentkezési
kisérletek szdma ¢és jellege Osszhangban van-e a felhasznalo tényleges bejelentkezési

kisérleteivel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR képes legyen naplozni és tarolni a felhasznalok
bejelentkezési adatait. Ez magaban foglalja a bejelentkezés idopontjat és datumat, a sikertelen-
¢s sikeres bejelentkezések rogzitését.

2. A szervezetnek tgy kell bedllitania az EIR-t, hogy a sikeres bejelentkezés utan értesitést
kiildjon a felhaszndlonak egy meghatarozott idészakon beliili sikertelen- és sikeres
bejelentkezések szamarol. Ez lehet egy egyszerii iizenet, amely megjelenik a felhasznaloi
feltileten, vagy egy e-mail, amelyet a felhasznal6 e-mail cimére kiildenek.

3. A szervezetnek biztositania kell, hogy az EIR rendszeresen frissiti a bejelentkezéssel
kapcsolatos adatokat, annak érdekében, hogy a felhasznalok mindig a legfrissebb informaciokat
kapjak meg.

4. A szervezetnek tajékoztatnia kell a felhasznaldkat arrol, hogy mi a teendé amennyiben egy

felhasznalo eltérést tapasztal a sikertelen bejelentkezési kisérletek vonatkozasaban.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

173




MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-9(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az id6 intervallum meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.79. KORABBI BEJELENTKEZESEK JELZESE — ERTESITES A

FIOKVALTOZASOKROL

2.79. A rendszer a sikeres bejelentkezést kovetden értesiti a felhasznalét a meghatarozott
iddszak alatt a felhasznaloi fiok biztonsaggal kapcsolatos jellemzdinek vagy beéllitdsainak

valtozasairol.

MAGYARAZAT

A biztonsaggal kapcsolatos fidkjellemzék meghatirozott iddszakon beliili valtozésaira
vonatkoz6 informéciok lehetévé teszik a felhasznalok szadmara, hogy felismerjék, ha a

modositasok a tudtuk nélkil torténtek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie egy olyan funkciét az EIR-ben, amely képes nyomon kdvetni
¢és rogziteni a felhasznaloi fiokok biztonsagi jellemzdinek €s beallitasainak valtozasait.

2. A szervezetnek gondoskodni kell arrdl, hogy az EIR generaljon értesitéseket a felhasznalok
szdmara minden alkalommal, amikor valtozas torténik a fidkjuk biztonsagi jellemzdiben vagy
beallitasaiban. Ez magaban foglalhatja a jelszo, a biztonsagi kérdések, a hitelesitési modszerek
vagy a fiokhoz hozzaférd eszkozok valtozasait.

3. A szervezetnek be kell allitania egy meghatarozott idészakot, amely alatt az EIR értesitést
kiild a felhasznalonak a valtozasokrol. Ez lehet példaul azonnali értesités, napi, heti vagy havi
Osszefoglalo, attol fiiggden, hogy milyen gyakran varhatok valtozasok €s mennyire kritikusak
ezek a biztonsag szempontjabol.

4. A szervezetnek biztositania kell, hogy az EIR napldézza az 6sszes valtozast €s €rtesitést, hogy
késdbb vissza lehessen kdvetni a valtozasokat és ellendrizni lehessen a rendszer miikodését.

5. A szervezetnek tdjékoztatnia kell a felhasznalokat arrdl, hogy mi a teendé amennyiben olyan
értesitést kapnak, mely szerint véaltozas tortént a fiokjukban anélkiil, hogy 6k maguk hajtottak

volna végre azt.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-9(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az a felhasznalol fiok biztonsagaval

kapcsolatos jellemzOk vagy paraméterek, illetve az id6 intervallum meghatérozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.80. KORABBI BEJELENTKEZESEK JELZESE — KIEGESZITO

BEJELENTKEZESI INFORMACIOK

2.80. Az EIR a sikeres bejelentkezést kovetden a szervezet altal meghatarozott tovabbi

informaciokat kozol a felhasznalonak.

MAGYARAZAT

A szervezet meghatarozhatja, hogy a felhaszndloknak bejelentkezéskor milyen tovabbi

informaciokat szolgaltat, ilyen lehet példaul az utolsé bejelentkezés lokacidja. A felhasznalod

crer

IP (Internet Protocol) cim, a bejelentkezésre hasznalt eszkoz jellemzoi.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia, hogy milyen tovéabbi informacidkat szeretne
kozolni a felhasznaloval a sikeres bejelentkezést kovetden pl.: az utolso bejelentkezés lokacigja

2. Fenti esetben az EIR-nek képesnek kell lennie arra, hogy meghatarozza a felhasznalo

srer

3. Az EIR-nek képesnek kell lennie arra, hogy ezeket az informacidkat naplozza, és a sikeres

bejelentkezést kovetden kozolje a felhasznaloval.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-9(4)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kiegészitd informacié meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.81. EGYIDEJU MUNKASZAKASZ KEZELES

2.81. A szervezet az EIR-ben meghatarozott szamra korlatozza az egyidejii munkaszakaszok

szamat minden egyes meghatarozott fiokra vagy fidktipusra vonatkozoan.

MAGYARAZAT

Az érintett szervezet meghatarozhatja az egyidejii munkaszakaszok maximalis szaméat az EIR
fiokokra globalisan, fidktipusonként, fidkonként, vagy az eldbb felsoroltak barmely
kombinéciojaval. Példaul a szervezet korlatozhatja az egyidejli munkaszakaszok szamat a
rendszer adminisztratorok vagy mads, fokozottan bizalmas teriileteken vagy létfontossagu
alkalmazasokban dolgozé személyek szamara. Az egyidejli munkaszakasz-ellendrzés az EIR
fiockok egyidejii munkaszakaszait kezeli. Azonban nem foglalkozik az egyideji

munkaszakaszokkal, melyeket egyetlen felhasznalé tobb EIR fidkon keresztiil nyitott meg.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia az EIR-ben a maximalis egyideji
munkaszakaszok szamat. Ezt meghatarozhatja globalisan, fidktipusonként, fiokonként, vagy az
elébb felsoroltak kombinaciojaval. Példaul a szervezet korldtozhatja az egyidejii
munkaszakaszok szamat a rendszer adminisztratorok vagy mas, fokozottan bizalmas
teriileteken vagy létfontossagu alkalmazasokban dolgozo6 személyek szamara.

KAPCSOLODO INTEZKEDESEK

17.73. Munkaszakasz hitelessége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.9. Egyidejii munkaszakasz kezelés: Az érintett szervezet az elektronikus informécids
rendszerben meghatirozott szamra korldtozza az egyidejli munkaszakaszok szamat, a

meghatarozott fiokok vagy fiok tipusok szamara kiilon-kiilon.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-10
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a fiok vagy fioktipus illetve a szam

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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2.82. ESZKOZ ZAROLASA

2.82. A szervezet:

2.82.1. Meghatarozott idétartamt inaktivitas utdn vagy a felhasznald erre iranyuld Iépése
esetén, az eszkoz zarolasaval megakadalyozza az EIR-hez val6 tovabbi hozzaférést.

2.82.2. Fenntartja az eszkoz zaroldsat mindaddig, amig a felhasznalé a megfelelé azonositasi

¢s hitelesitési eljarasokat el nem végzi.

MAGYARAZAT

Egy eszkdz zarolasa ideiglenes intézkedés, amely akkor keriil végrehajtasra, amikor egy
felhasznalo abbahagyja a munkat és eltavolodik az EIR kozvetlen kozelébdl, de nem akar
kijelentkezni, mert tavolléte ideiglenes. Egy eszkoz zarolasat az operacios rendszer vagy az
alkalmazés szintjén lehet végrehajtani. Kozelség alapt zarolast is lehet alkalmazni a zérolés
végrehajtasara (pl.: Bluetooth-alapti eszk6z hasznalataval). A felhasznal6 altal kezdeményezett
eszkoz zarolas fizikai interakciot kovetel meg az eszkdz zéaroladsanak érvényesitéséhez. Egy
eszkozt elore bedllitott szabaly alapjan is lehet zarolni pl.: meghatarozott idétartamu
felhasznaloi inaktivitas alapjan. Egy eszkoz zarolasaval nem helyettesithetd az EIR-bdl torténd
kijelentkezés.

A szervezet meghatarozott id6tartamu inaktivitas utdn, vagy a felhasznal6 erre irdnyuld 1épése
esetén, az eszkoz zarolasaval megakadalyozza az EIR-hez vald tovabbi hozzaférést. Az érintett
szervezet fenntartja az eszkoz zarolasat mindaddig, amig a felhasznalo a megfeleld azonositasi
¢s hitelesitési eljarasokat el nem végzi. Ez azt jelenti, hogy a felhasznalonak Ujra be kell
jelentkeznie a rendszerbe, mieldtt hozzaférhetne az EIR-hez. Ez a folyamat segit

megakadalyozni a jogosulatlan hozzaférést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie egy olyan megoldést, ami képes az eszkdzoket zarolni és
egyuttal megakadalyozni az EIR-hez torténd tovabbi hozzaférést, ha a felhasznalo
meghatarozott idotartamig inaktiv, vagy ha a felhasznal6 maga kezdeményezi a zarolast. Az
eszkoz zaroldsanak az operacios rendszer vagy az alkalmazasi szintjén kell torténnie.

2. A szervezetnek fenn kell tartania az eszk6z zarolasat mindaddig, amig a felhasznalé a

megfeleld azonositasi és hitelesitési eljarasokat el nem végzi.
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3. A szervezet az eszkoz zarolasaval nem helyettesitheti a rendszerekbdl torténd kijelentkezést.

KAPCSOLODO INTEZKEDESEK

2.2. Fiokkezelés

2.71. Sikertelen bejelentkezési kisérletek
8.43. Ujrahitelesités
13.3.1. Viselkedési szabalyok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.10. A munkaszakasz zarolasa

MSZISO/IEC 27001:2023 REFERENCIA

A7.7;A8.1

NIST SP 800-53 REV.5 REFERENCIA

AC-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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2.83. ESZKOZ ZAROLASA — KEPERNYOTAKARAS
2.83. A szervezet az eszk0z zarolasa soran elrejti a kijelzOn 1évo informacidkat.

MAGYARAZAT

Az érintett szervezet az eszk0z zarolasa soran elrejti a kijelzon 1évd informacidkat. A szervezet
az eszkoz kijelzdjén statikus vagy dinamikus képeket jelenit meg a zarolas idGtartama alatt. Az
eszk0z zéarolasa soran a szervezetnek gondoskodnia kell arrdl, hogy a kijelzoén 1€vé informaciok
ne legyenek lathatoak. Ezaltal a szervezet megakadalyozza a jogosulatlan személyek szdmara

torténd hozzaférést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek az eszk6zok zéarolasat ugy kell megvaldsitania, hogy a zarolas soran elrejtse
a kijelzon 1év6 informaciokat. A szervezet az eszkoz kijelzdjén statikus vagy dinamikus képeket
jelenit meg a zarolas id6tartama alatt pl.: képerny6kiméld, valtakozé fényképek és szinek, iires

képerny® stb.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.10. A munkaszakasz zarolasa

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-11(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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2.84. A MUNKASZAKASZ LEZARASA

2.84. Az EIR automatikusan lezarja a munkaszakaszt a szervezet altal meghatarozott feltételek,

vagy a munkaszakasz megszakitasat igényld események utan.

MAGYARAZAT

Egy logikai munkamenet akkor kezdddik, amikor egy felhasznél6 (vagy a felhasznal6 nevében
cselekvd folyamat) hozzafér az érintett szervezet EIR-jéhez. Az ilyen felhasznaloi
munkameneteket le lehet zarni a halézati munkaszakaszok megsziintetése nélkil. A
munkaszakasz lezarasa befejezi az 9sszes, a felhasznal6 logikai munkaszakaszaval 6sszefliggd
folyamatot, kivéve azokat a folyamatokat, amelyeket a felhaszndlé (azaz a munkaszakasz
tulajdonosa) kifejezetten arra hoz Ilétre, hogy a munkaszakasz megsziintetése utdn is
folytatddjanak. Az automatikus munkamenet megszakitast igényld feltételek vagy kivalto
események kozé tartoznak a szervezet altal meghatarozott felhasznéloi inaktivitasi idészakok,
célzott valaszok bizonyos tipusii biztonsagi eseményekre, vagy egy adott napszakra,

idotartamra korlatozott EIR hasznalat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatéroznia és be kell allitania azokat a feltételeket, amelyek alapjan
az EIR automatikusan lezarja a felhasznal6i munkaszakaszt. Ezek a feltételek tartalmazhatjak
a felhasznal6éi inaktivitds meghatarozott iddszakait, célzott valaszokat bizonyos tipusu
biztonsagi eseményekre, vagy a rendszerhasznélat idébeli korlatozasait.

2. A szervezetnek biztositania kell, hogy az EIR képes legyen lezarni a munkaszakaszt anélkiil,
hogy megszakitana a hal6zati kapcsolatokat.

3. A szervezetnek be kell éllitania az EIR-t Gigy, hogy a munkaszakasz lezarasa utan minden, a
felhasznal6i munkaszakaszhoz kapcsolédd folyamatot ledllit, kivéve azokat, amelyeket a

felhasznalo kifejezetten arra hozott létre, hogy a munkaszakasz lezarasa utan is folytatddjanak.

KAPCSOLODO INTEZKEDESEK

10.11. Tavoli karbantartas
17.46. A haloézati kapcsolat megszakitasa
17.73. Munkaszakasz hitelessége
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.11. A munkaszakasz lezarasa: Az elektronikus informacios rendszer automatikusan

lezéarja a munkaszakaszt az érintett szervezet altal meghatarozott feltételek vagy munkaszakasz

szétkapcsolast igényld események megtorténte utan.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-12

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a munkamenet-megszakitast eléidézo

feltételek vagy kivalto események meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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2.85. MUNKASZAKASZ MEGSZAKITASA — FELHASZNALO
ALTAL KEZDEMENYEZETT KIJELENTKEZESEK

2.85. Az EIR biztositja a kijelentkezési lehetdséget a felhasznald altal kezdeményezett

kommunikéciés munkaszakaszbol, ha az ahhoz térténd hozzaférés hitelesitést igényel.

MAGYARAZAT

Azon informéacids erdforrasok, amelyekhez a felhasznalok hitelesitéssel férnek hozza,
magukban foglaljak a helyi munkaallomasokat, az adatbdzisokat és a jelszoval védett
weboldalakat vagy webalapu szolgéltatasokat. Az EIR-nek minden olyan, a felhasznal6 altal
kezdeményezett munkaszakaszbol biztositania kell a kijelentkezés lehetdségét, ahol az ahhoz

torténd hozzaférés hitelesitésen keresztiil valosul meg.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az olyan tipusu EIR-eknél melyekhez torténd
hozzaférés hitelesitést igényel, kijelentkezési lehetdséget biztosit a felhasznalok szdmara az
altaluk kezdeményezett kommunikacids munkaszakaszbol.

2. A szervezetnek implementdlnia kell egy kijelentkezési funkciot az EIR-ben. Ez a funkcid
lehetdvé teszi a felhasznalok szamara, hogy biztonsadgosan kijelentkezzenek az EIR-b6l, amikor
be kivanjak fejezni a munkaszakaszukat.

3. A szervezetnek biztositania kell, hogy a kijelentkezési funkcid jol lathatdé és konnyen
hasznalhato legyen a felhasznéalok szamara.

4. A szervezetnek naploznia kell a felhasznalok ki- és bejelentkezési tevékenységeit az EIR-
ben. Ez segit nyomon kovetni a felhasznaloi tevékenységeket, €és lehetové teszi az érintett

szervezet szamara, hogy azonositsa a potencialis biztonsagi problémakat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-12(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az informécioforrasok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.86. MUNKASZAKASZ MEGSZAKITASA — MEGSZAKITASI
UZENET

2.86. Az EIR egyértelmii kijelentkezési iizenetet jelenit meg a felhasznalok szamara, amely jelzi

a hitelesitett kommunikaciés munkaszakaszok befejezését.

MAGYARAZAT

Webes hozzaférés esetén az EIR a kijelentkezési iizenetet azutan jeleniti meg, miutan a
hitelesitett munkaszakasz megszakitasra keriilt. Az EIR altal megjelenitett kijelentkezési iizenet
vildgosan jelezheti a felhaszndloknak, hogy a munkamenetiik befejez0dott, és ezaltal
csokkentheti a nem szandékos hozzaférési kisérletek szamat. Bizonyos tipusi munkamenetek,
példaul a f3jlatviteli protokoll (FTP) munkaszakasz esetén, az EIR a munkaszakasz befejezése

el6tt kiild kijelentkezéssel kapcsolatos iizenetet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek az EIR-ben implementalnia kell egy funkcidt, amely egyértelmi
kijelentkezési lizenetet jelenit meg a felhasznalok szadmdéra, amikor a hitelesitett
munkaszakaszok befejezddnek. Ennek az {iizenetnek egyértelmiien jeleznie kell a

munkaszakasz befejezését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolddo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-12(2)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.87. MUNKASZAKASZ MEGSZAKITASA —
IDOKORLATOZASRA FIGYELMEZTETO UZENET

2.87. Az EIR egyértelmii lizenetet jelenit meg a felhasznalok szamara, amely jelzi, hogy a
munkaszakasz a meghatarozott id6 leteltét kovetden véget ér.

MAGYARAZAT

Az EIR a munkaszakasz lejaratanak kozeledtével figyelmezteti a felhasznalokat, és lehetdséget
biztosit szamukra a munkaszakasz folytatasara. A munkaszakasszal kapcsolatos idékorlatozas
beallitasa "A munkaszakasz lezarasa" kontrollnal elvart kovetelményeken alapul.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell éllitania az EIR-ben egy olyan funkciot, amely figyelmezteti a
felhasznalokat a munkaszakasz lejaratdnak kozelgd idopontjara és lehetdséget biztosit
szamukra a munkaszakasz folytatasara.

2. A szervezetnek meg kell hataroznia a munkaszakasz lejaratanak idépontjat.

3. A szervezetnek elére meg kell hataroznia és be kell allitania a vonatkozé paramétereket az

EIR-ben, hogy a rendszer id6ben értesitse a felhaszndlokat a munkamenetiik lejaratarol.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-12(3)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az a munkamenet lejaratdhoz sziikséges

1d6 meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.88. AZONOSITAS VAGY HITELESITES NELKUL

ENGEDELYEZETT TEVEKENYSEGEK

2.88. A szervezet:

2.88.1. Azonositja azon felhasznaloi tevékenységeket, amelyek - a szervezeti célokkal és iizleti
funkciokkal 6sszhangban - az EIR-ben azonositas vagy hitelesités nélkiil is végrehajthatok.
2.88.2. A rendszerbiztonsagi tervben dokumentéalja és megindokolja azokat a felhasznaloi

tevékenységeket, amelyek azonositas vagy hitelesités nélkiil is végrehajthatok.

MAGYARAZAT

Bizonyos felhasznaloi tevékenységek végrehajthatoak azonositas és hitelesités nélkiil is,
amennyiben a szervezet ugy dont. A szervezet példaul olyan esetekben engedélyezhet
azonositas ¢€s hitelesités nélkiili felhaszndloi tevékenységet, mikor a felhasznéloknak egy
publikusan elérheté weboldalhoz kell hozzaférnilik vagy amikor mobiltelefonon fogadnak
hivasokat. Olyan felhasznal6i tevékenység nem mindsiil azonositas ¢€s hitelesités nélkiil
engedélyezett tevékenységnek, melynek megtételéhez mar egyszer sziikség volt azonositasra

¢és hitelesitésre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat a felhasznaloi tevékenységeket, amelyeket az EIR-
ben azonositas vagy hitelesités nélkiil is végrehajthatnak.

2. A szervezetnek meg kell hatdroznia azokat a tevékenységeket, amelyek normal esetben
azonositast vagy hitelesitést igényelnek, de bizonyos koriilmények kozott lehetdvé teszik az
azonositasi vagy hitelesitési mechanizmusok megkeriilését.

3. A szervezetnek dokumentélnia €és indokolnia kell az EIR-ben azonositds vagy hitelesités
nélkiil végrehajthaté felhasznaloi tevékenységeket a rendszerbiztonsagi tervben.

4. A szervezetnek rendszeresen feliil kell vizsgalnia ezeket az azonositast €s hitelesitést nem
igényld felhasznaloi tevékenységeket, €s amennyiben azok mar nincsenek 6sszhangban a

szervezeti célokkal €s az tizleti funkciokkal, meg kell sziintetnie azokat.
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KAPCSOLODO INTEZKEDESEK

2.75.1. A rendszerhasznalat jelzése
8.2. Azonositas ¢s hitelesités

13.2. Rendszerbiztonsagi terv

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.12. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-14

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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2.89. BIZTONSAGI TULAJDONSAGOK

2.89. A szervezet:

2.89.1. Lehetové teszi biztonsagi tulajdonsagértékek hozzarendelését a tarolt, feldolgozott vagy
tovabbitott informéciokhoz.

2.89.2. Gondoskodik arrél, hogy a tulajdonsagtarsitasok létrejohessenek €s fennmaradhassanak
az informacioval egyiitt.

2.89.3. Meghatarozza azokat a biztonsagi tulajdonsagokat, amelyek engedélyezettek a
meghatéarozott EIR-ek szamara.

2.89.4. Meghatarozza a megengedett tulajdonsagértékeket vagy tulajdonsagérték
tartomanyokat a meghatarozott tulajdonsagokhoz.

2.89.5. Naplozza a tulajdonsagok valtozasait.

2.89.6. Meghatarozott idokozonként feliilvizsgélja a meghatarozott biztonsagi tulajdonsagokat.

MAGYARAZAT

Az informaciok rendszeren Dbeliilli megjelenitésére az adatszerkezeteknek vagy
adatstruktaraknak nevezett absztrakciok segitségével keriill sor. A bels6é adatstruktarak
kiilonboz6 tipusu entitasokat jelolhetnek, aktiv és passziv entitdsokat egyarant. Az aktiv
entitasok, mas néven alanyok, jellemzdéen egyénekhez, eszk6zokhoz vagy egyének nevében
eljar6 folyamatokhoz kapcsoldodnak. A passziv entitdsok, mas néven objektumok jellemzden
olyan adatszerkezetekhez kapcsolddnak, mint példaul rekordok, tarolok, tablazatok, fajlok,
folyamatok kozotti csatorndk és kommunikacids portok. A biztonsagi tulajdonsadg a metaadat
egy fajtaja. Olyan absztrakciok, amelyek az aktiv €s passziv entitdsok alapvet6 tulajdonséagait
vagy jellemzdit képviselik az informaciok védelme szempontjabol. A biztonsagi tulajdonsagok
explicit vagy implicit modon tarsithatok a szervezeti EIR-ekben vagy rendszerelemekben
talalhato informéciokhoz. A tulajdonsdgok olyan aktiv entitdsokhoz tarsithatok, amelyek
képesek informaciot kiildeni vagy fogadni, informéciét aramoltatni az objektumok kozott, vagy
megvaltoztatni a rendszer allapotat. Ezek a tulajdonsagok passziv entitasokhoz (azaz
objektumokhoz) is tarsithatok, amelyek informéciot tartalmaznak vagy fogadnak. Az adatokhoz
vagy informdciokhoz kotott tulajdonsagok lehetdvé teszik a hozzaférés-feliigyelet és az
informécidaramlas-szabalyozas érvényesitését, beleértve az adatmegdrzési korlatokat is. Ez

szervezeti folyamatokon, rendszerfunkciokon vagy mechanizmusokon keresztiil torténik. A
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rendszerek altal alkalmazott csatolasi technikdk befolyéasoljék a tulajdonsagok informacidohoz
valo kotésének (un. "information binding") erdsségét. A csatolasi technikak befolyasoljak a
szervezetek altal megkovetelt tovabbi feliilvizsgalatok szamat és mértékét. A tulajdonsagok
tartalma vagy a hozzarendelt értékei kdzvetleniil befolyasolhatjak az egyéneknek a szervezeti
informéciokhoz valé hozzaférési képességét.

A szervezetek meghatarozhatjak a célok vagy az lzleti funkcidk tdmogatdsahoz sziikséges
rendszerekben a kotelezOen vezetett biztonsagi tulajdonsagok tipusait. Egy biztonsagi
tulajdonsaghoz szamos érték rendelhetd. Az engedélyezett tulajdonsagtartomanyok és értékek
meghatarozasdval a szervezetek biztositjadk, hogy az tulajdonsdgértékek hasznosak ¢s
helytalldak legyenek. A cimkézés a biztonsagi tulajdonsdgok a rendszereken beliili
adatstruktarak altal képviselt alanyokhoz és objektumokhoz valdé hozzéarendelésére utal. Ez
megkonnyiti az informaciobiztonsagi szabalyok rendszeralapt érvényesitését. A cimkézés
magaban foglalja az informaciok jogi ¢és megfeleldségi kovetelményeknek megfeleld
mindsitését (pl. titkos, bizalmas, nyilvanos), az informaci6 kompromittalédasanak vagy
megsemmisiilésének hatasat, a nagy értékii eszkozinformaciokat, a hozzaférési jogosultsagokat,
az adatok ¢€letciklus-védelmét (pl. a titkositast €s az adatok lejaratat. A biztonsagi cimkék értéke

megegyezhet az adathordozok jelolésével (pl. szigoruan titkos, titkos, bizalmas).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek lehetové kell tennie a biztonsagi tulajdonsagértékek hozzarendelését a tarolt,
feldolgozott vagy tovabbitott informéciokhoz. Ez azt jelenti, hogy a szervezetnek olyan
rendszert kell 1étrehoznia, amely képes az informécidokhoz biztonséagi tulajdonsagokat rendelni.
2. A szervezetnek gondoskodnia kell arrol, hogy a tulajdonsagtarsitasok létrejohessenek és
fennmaradhassanak az informacioval egylitt. Ez azt jelenti, hogy a szervezetnek biztositania
kell, hogy a tulajdonsagok hozzarendelése az informéacidhoz konzisztens és allando legyen.

3. A szervezetnek meg kell hatdroznia azokat a biztonsagi tulajdonsagokat, amelyek
engedélyezettek a meghatarozott EIR-ek szamara. Ez azt jelenti, hogy a szervezetnek dontenie
kell arrél, mely biztonséagi tulajdonsagokat engedélyezi az EIR-ekben.

4. A szervezetnek meg kell hataroznia a tulajdonsagértékeket vagy tulajdonsagérték

tartomanyokat a meghatarozott tulajdonsagokhoz. Ez azt jelenti, hogy a szervezetnek dontenie
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kell arr6l, milyen értékek vagy értéktartomanyok megengedettek a kiilonbozé biztonsagi
tulajdonsagokhoz.

5. A szervezetnek naploznia kell a tulajdonsagok valtozasait. Ez azt jelenti, hogy a szervezetnek
nyomon kell kovetnie €s rogzitenie kell a biztonsagi tulajdonsagok véltozasait.

6. A szervezetnek meghatarozott idokozonként feliil kell vizsgalnia a meghatarozott biztonsagi
tulajdonsagokat. Ez azt jelenti, hogy a szervezetnek rendszeresen ellendriznie kell a biztonsagi
tulajdonsagokat, hogy biztositsa, hogy még mindig megfelelnek a szervezet biztonsagi

kovetelményeinek.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

2.28. Informacioaramlasi szabalyok érvényesitése
2.60. Legkisebb jogosultsag elve

2.121. Informaciémegosztas

2.129. Referencianak valo megfeleldség vizsgalata
4.2. Naplozhat6 események

4.33. Letagadhatatlansag

11.3. Adathordozdk cimkézése

12.48. Rendszerelemek jelolése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-16

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.90. BIZTONSAGI TULAJDONSAGOK — DINAMIKUS

TULAJDONSAGTARSITAS

2.90. A szervezet dinamikusan tarsitja a biztonsagi tulajdonsagokat a meghatarozott alanyokhoz
¢s objektumokhoz, a meghatdrozott informéciobiztonsagi eldirdsoknak megfelelden, az

informaciok létrehozasakor és osszeallitasakor.

MAGYARAZAT

A biztonsagi tulajdonsagok dinamikus tarsitdsa akkor alkalmazhato, amikor az informacid
biztonsagi jellemz6i idével valtoznak. Az attribatumok valtozhatnak az informacio
aggregacioja miatt, az egyéni hozzaférési jogosultsagok (pl. beallitott privilégiumok) valtozasai
miatt, az informécid biztonsagi osztalyanak valtozasa, vagy a szabalyok valtozasa miatt. A

biztonsagi tulajdonsagok helyzetfliggden is valtozhatnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia azokat az alanyokat ¢és objektumokat,
amelyekhez a biztonsdgi tulajdonsadgokat tarsitani kell. Ez magédban foglalhatja a
felhasznalodkat, rendszereket, alkalmazasokat, adatokat stb.

2. A szervezetnek meg kell hataroznia a biztonsagi tulajdonsagokat, amelyeket tarsitani kell az
alanyokhoz és objektumokhoz. Ez magaban foglalhatja a megdrzési beallitasokat, hozzaférési
jogosultsagokat, biztonsagi osztalyt stb.

3. A szervezetnek meg kell hatdroznia az informacidbiztonsagi eldirasokat, amelyeknek meg
kell felelnie. Ez magdban foglalhatja a szervezet belsdé szabalyzoit, jogszabalyi
kovetelményeket, iparagi szabvanyokat stb.

4. A szervezetnek implementalnia kell egy megoldast, amely képes dinamikusan tarsitani a
biztonsagi tulajdonsdgokat az alanyokhoz és objektumokhoz. Ez magaban foglalhatja a
szoftverfejlesztést, konfiguracios beallitasokat, rendszerintegraciot stb.

5. A szervezetnek dokumentalnia kell a biztonsagi tulajdonsdgok dinamikus tarsitasanak
tevékenységeit, hogy bizonyitékot szolgaltasson a megfeleldségrol és segitse a jovobeli

vizsgalatokat.
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6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a biztonsagi tulajdonsagok

dinamikus tarsitasanak folyamatat, hogy biztositsa a megfeleldséget.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-16(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat az alanyok és objektumok, illetve a

biztonsagi szabalyok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

200




2.91. BIZTONSAGI TULAJDONSAGOK —
TULAJDONSAGERTEKEK JOGOSULT SZEMELYEK ALTALI
MODOSITASA

2.91. A szervezet lehetdséget biztosit a jogosult személyeknek vagy a neviikben eljaro
folyamatoknak, a kapcsolodd biztonsagi tulajdonsagértékek meghatirozasara vagy

megvaltoztatasara.

MAGYARAZAT

Az egyes tulajdonsagok tartalma vagy a hozzajuk rendelt értékek kézvetleniil befolyasolhatjak
az egyének azon képességét, hogy hozzaférjenek a szervezeti informaciokhoz. Ezért fontos,
hogy a rendszerek képesek legyenek az engedélyezett személyekre korlatozni a biztonsagi
tulajdonsagok 1étrehozasanak vagy modositasanak lehetdségét. Az érintett szervezetnek
biztositania kell a jogosult személyeknek vagy a neviikben eljar6 folyamatoknak a lehetdséget,
hogy meghatarozzék vagy megvaltoztassak a kapcsolodo biztonsagi tulajdonsagértékeket. Ez
azt jelenti, hogy az EIR-nek képesnek kell lennie arra, hogy korldtozza az attributumok

l1étrehozasanak vagy modositasanak képességét csak a jogosult személyekre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mely személyek jogosultak a biztonsagi
tulajdonsagértékek meghatarozasara vagy megvaltoztatdsara az EIR-en beliil.

2. A szervezetnek implementalnia kell egy olyan rendszert, amely lehetové teszi a jogosult
személyek szamdra, hogy meghatarozzdk vagy megvaltoztassak a  biztonsagi
tulajdonsagértékeket.

3. A szervezetnek biztositania kell, hogy a jogosult személyek képesek legyenek ellendrizni és
modositani a biztonsdgi tulajdonsagértékeket. Ez magaban foglalhatja a rendszeres
ellendrzéseket és a naplok attekintését, hogy biztositsak a megfeleld hozzaférést és a biztonsagi
paraméterek betartasat.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a biztonsagi
tulajdonsagértékeket, hogy biztositsa az EIR védelmét és a jogosult személyek hozzaférését. Ez

magaban foglalhatja a naplok attekintését €s a biztonsagi paraméterek frissitését.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-16(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.92. BIZTONSAGI TULAJDONSAGOK —
TULAJDONSAGTARSITASOK RENDSZERENKENTI

KARBANTARTASA

2.92. A szervezet fenntartja a meghatirozott biztonsagi tulajdonsidgok sértetlenségét és

hozzarendelését a meghatarozott alanyokhoz €s objektumokhoz.

MAGYARAZAT

A biztonsagi tulajdonsagok alanyokhoz és objektumokhoz val6 tarsitdsdnak és sértetlenségének
kelld megbizhatosaggal torténd fenntartasa segit annak biztositasdban, hogy a tulajdonsagok
tarsitasait automatizalt szabalyok alapjaul lehessen hasznalni. Az egyes elemek, példaul a
biztonsagi konfiguracios fajlok sértetlenségének fenntartdsa olyan sértetlenség-ellendrzési
mechanizmus hasznalataval torténhet, amely észleli az anomalidkat és az ismert
alapkovetelményektdl eltérd valtozasokat. Az automatizalt, hazirendben foglalt intézkedések
kozé tartozik példaul a megorzési 1d0 lejarta, a hozzaférés-felligyeleti dontések, az
informacidaramlés-ellendrzési dontések és az informacio nyilvanossagra hozatalara vonatkozo

dontések.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell biztositania kell, hogy a biztonsagi tulajdonsagok és tartalmuk
sértetlen marad. Hozza kell rendelnie a meghatarozott alanyokhoz és objektumokhoz az EIR-
en beliil.

2. A szervezetnek implementélnia kell egy sértetlenség feliigyeleti mechanizmust, amely képes
¢szlelni az anomalidkat és a valtozasokat. Ez kiemelten fontos a biztonsagi konfiguracios fajlok
esetében.

3. A szervezetnek automatizalt beavatkozési intézkedéseket kell bevezetnie, amelyek a
hozzarendelt tulajdonsagok alapjan muikodnek.

4. A szervezetnek naploznia kell minden 1épést és valtozast, hogy nyomon kovethetd legyen a
folyamat, és sziikség esetén vissza lehessen allitani az EIR korabbi allapotat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a biztonsagi

crer
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6. A szervezetnek biztositania kell a megfeleld képzést és tudatossagot a személyzet szaméara a
biztonsagi tulajdonsadgok és hozzarendelések fontossagarol, valamint azok sértetlenségének

fenntartasarol az EIR-en belul.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-16(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a biztonsagi és adatvédelmi

tulajdonsagok, illetve az alanyok és objektumok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.93. BIZTONSAGI TULAJDONSAGOK — TULAJDONSAGOK

JOGOSULT SZEMELYEK ALTAL TORTENO TARSITASA

2.93. A szervezet lehetdvé teszi a jogosult személyeknek vagy a neviikben eljard
folyamatoknak, a meghatarozott biztonsagi tulajdonsagok €és a meghatirozott alanyok és

objektumok tarsitasat.

MAGYARAZAT

A rendszerek altaldban lehet6vé teszik a privilegizalt felhasznalok szamara, hogy a rendszer
altal meghatarozott alanyokhoz és objektumokhoz (pl. konyvtarak, fajlok és portok) biztonsagi
tulajdonsagokat rendeljenek. Egyes rendszerek tovabbi lehetdséget biztositanak az altalanos
felhasznalok szaméra, hogy tovabbi objektumokhoz (pl. fajlok, e-mailek) rendeljenek
biztonsagi tulajdonsagokat. Az egyes biztonsagi tulajdonsadgok jogosult személyekhez vald
hozzarendelését a tervezési dokumentacio, pl. a rendszerbiztonsagi terv irja le. A rendszerek
altal nyujtott tamogatds magaban foglalhatja a felhasznalok felhivasat az informacids
objektumokhoz  tarsitandé  biztonsadgi  tulajdonsagok  kivalasztasara, automatizalt
mechanizmusok alkalmazasadt az informaciok tulajdonsdgokkal valé kategorizalasara,
biztonsagi osztaly megjelolésére meghatarozott szabalyok alapjan, vagy annak biztositasat,
hogy a kivalasztott biztonsagi tulajdonsagok kombindcidja érvényes legyen. A szervezetek
figyelembe veszik a tulajdonsagok létrehozésat, torlését vagy modositasat az ellendrizhetd

események meghatarozasakor.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia, hogy mely biztonsagi tulajdonsagok ¢€s alanyok,
valamint objektumok tarsitasat engedélyezi.

2. A szervezetnek meg kell hatarozni, hogy a fenti tarsitdst mely jogosult személyeknek, vagy
melyik, a neviikben eljar6 folyamatoknak engedélyezi.

3. A szervezetnek biztositania kell, hogy a biztonsagi tulajdonsdgok egyértelmiien
azonosithatok legyenek a kimeneti eszk6zokon. Ez azt jelenti, hogy a biztonsagi
tulajdonsdgoknak vilagosan és érthetéen kell megjelenniiik, hogy a felhasznalok konnyen

azonosithassak 6ket.
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4. A szervezetnek dokumentalnia kell a biztonsagi tulajdonsédgokat és napldznia is kell, hogy
nyomon kovethesse ¢€s ellendrizhesse azokat. Ez magaban foglalhatja a rendszeres
ellendrzéseket és a naplok attekintését, hogy biztositsdk, hogy az EIR megfelelden mikodik és

megfelel a szervezet altal meghatarozott kovetelményeknek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-16(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a biztonsagi és adatvédelmi

tulajdonsagok, illetve az alanyok €s objektumok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.94. BIZTONSAGI TULAJDONSAGOK — TULAJDONSAGOK

MEGJELENITESE A KIMENETI OBJEKTUMOKON

2.94. A szervezet biztositja, hogy az EIR az ember altal olvashaté forméaban jeleniti meg a
biztonsagi tulajdonsagokat minden olyan objektumra vonatkozdan, amelyet az EIR a kimeneti
eszk6zok felé tovabbit, hogy azokon a meghatarozott specidlis terjesztési, kezelési vagy

elosztasi utasitasok egyértelmiien azonosithatok legyenek.

MAGYARAZAT

A rendszer kimenetei kozé tartoznak a megjelenitett adatok, a nyomtatott oldalak, képernydk
vagy azzal egyenértékli elemek. A rendszer kimeneti eszkozei kozé tartoznak a nyomtatok,
notebook szamitogépek, videdkijelzok, okostelefonok ¢€s tablagépek. Az EIR az ember altal
olvashatdo formaban jeleniti meg a biztonsdgi tulajdonsdgokat minden olyan objektumra
vonatkozoan, melyet a fent emlitett eszkdzok felé tovabbit, annak érdekében, hogy azokon a
meghatarozott specidlis terjesztési, kezelési vagy elosztdsi utasitasok egyértelmiien
azonosithatok legyenek. Fontos torekedni azonban arra, hogy az informaciok jogosulatlan
felfedésével kockazatanak teszi ki magat az érintett szervezet, igy ennek csokkentése érdekében

a teljes értékeket célszerli akkor megjeleniteni, ha azokat a felhasznél¢ felfedte.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR képes legyen az ember altal olvashaté forméaban
megjeleniteni a biztonsagi tulajdonsagokat.

2. A szervezetnek gondoskodnia kell arrol, hogy az EIR minden olyan objektumra vonatkozo6an
megjelenitse a biztonsagi tulajdonsagokat, amelyeket az EIR a kimeneti eszk6zok felé tovabbit.
Ez magéban foglalhatja a dokumentumokat, fajlokat, adatbazisokat, e-maileket stb.

3. A szervezetnek biztositania kell, hogy a biztonsagi tulajdonsdgok egyértelmiien
azonosithatok legyenek a kimeneti eszk6zokon. Ez azt jelenti, hogy a biztonsagi
tulajdonsagoknak vilagosan és érthetéen kell megjelenniiik, hogy a felhasznalok konnyen
azonosithassak Oket.

4. A szervezetnek gondoskodnia kell arrdl, hogy az EIR a biztonsagi tulajdonsigokat a

meghatarozott specialis terjesztési, kezelési vagy elosztasi utasitdsok szerint jelenitse meg. Ez
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azt jelenti, hogy az EIR-nek képesnek kell lennie arra, hogy a biztonsagi tulajdonsagokat a

megfelel6 modon jelenitse meg, attdl fliggden, hogy milyen utasitdsokat kapott.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-16(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a specidlis terjesztési, kezelési vagy

elosztasi utasitasok, illetve az ember 4altal olvashat6 forma meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.95. BIZTONSAGI TULAJDONSAGOK —

TULAJDONSAGTARSITAS KARBANTARTASA

2.95. A szervezet arra kotelezi a személyzetet, hogy a meghatarozott biztonsagi szabalyokkal
Osszhangban rendelje hozza és tartsa fenn a meghatarozott biztonsagi tulajdonsagokat, valamint

az alanyok ¢és objektumok meghatarozott 6sszekapcsolasat.

MAGYARAZAT

A tulajdonsag Osszerendelése megkoveteli, hogy az egyes felhaszndlok a meghatarozott
biztonsagi jellemzdk alanyokhoz és objektumokhoz valo tarsitasait fenntartsak a rendszerben.
Ez azt jelenti, hogy a felhasznaloknak gondoskodniuk kell arrél, hogy az EIR-ben tarolt adatok
megfelelden védettek legyenek, és hogy az adatokhoz vald hozzaférés szigortian szabalyozott
legyen. A felhasznaloknak biztositaniuk kell, hogy az adatokhoz vald hozzaférés csak a
megfeleld jogosultsagokkal rendelkezd személyek szamara lehetséges, és hogy az adatokat csak

a megfelel6 médon hasznaljak fel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a biztonséagi tulajdonsagokat, amelyeket a személyzetnek
hozza kell rendelnie és fenn kell tartania.

2. A szervezetnek ki kell dolgoznia egy szabalyzatot, amely meghatidrozza, hogyan kell a
személyzetnek ezeket a tulajdonsdgokat hozzarendelni és fenntartani. Ez a szabalyzat
tartalmazhatja példaul a tulajdonsdgok hozzarendelésének folyamatat, a tulajdonsdgok
feliilvizsgalatanak gyakorisagat stb.

3. A szervezetnek biztositania kell, hogy a személyzet megértse és betartsa ezt a szabalyzatot.
Ez magaban foglalhatja példaul a szabalyzat ismertetését a személyzettel, a szabalyzat
betartasanak ellendrzését stb.

4. A szervezetnek rendszeresen naplot kell vezetnie a tulajdonsagok hozzarendelésérdl és
fenntartasarol. Ez a napl6 segithet az érintett szervezetnek nyomon kdvetni, hogy a személyzet
betartja-e a szabalyzatot, és sziikség esetén korrigalo intézkedéseket hozni.

5. A szervezetnek rendszeresen felill kell vizsgalnia és frissitenie kell a szabalyzatot, hogy

biztositsa, hogy az tovabbra is megfelel az EIR biztonsagi kovetelményeinek.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-16(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a biztonsagi és adatvédelmi

tulajdonsagok, illetve az alanyok €s objektumok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.96. BIZTONSAGI TULAJDONSAGOK — KOVETKEZETES

TULAJDONSAGERTELMEZES

2.96. A szervezet biztositja az elosztott rendszerelemek kozott tovabbitott biztonsagi

tulajdonsagok kovetkezetes értelmezését.

MAGYARAZAT

Az elosztott rendszerek tobb rendszerelemre kiterjedd biztonsagi szabalyok érvényesitéséhez a
szervezetek, a hozzaférési és informaciddramlasi szabalyok érvényesitésére vonatkozo
dontésekben alkalmazott biztonsagi tulajdonsdgok kovetkezetes értelmezését biztositjak. A
szervezetek megallapodasokat és folyamatokat hozhatnak Iétre annak biztositasara, hogy az
elosztott rendszerelemek az automatizalt hozzaférési €s aramlasérvényesitési miiveletek soran

kovetkezetesen értelmezett tulajdonsagokat alkalmazzanak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell a biztonsagi és adatvédelmi irdnyelvek kovetkezetes
értelmezését a rendszerelemek kozott. Ez magéban foglalja az hozzaférés-feliigyeleti és az
adataramlas-ellenérzési dontésekben alkalmazott biztonsagi tulajdonsagokat.

2. A szervezetnek megallapodasokat ¢és folyamatokat kell létrehoznia, hogy biztositsa a
rendszerelemek kovetkezetes értelmezését az automatizalt hozzaférés-feliigyeleti és
adataramlas-ellendrzési miiveletekben.

3. A szervezetnek naplézasra van sziiksége, hogy nyomon kovethesse és ellendrizhesse a
biztonsagi tulajdonsagok kovetkezetes értelmezését. A naplozas segithet azonositani a
potencialis biztonsagi réseket és lehetdve teszi a gyors reagalast a biztonsagi eseményekre.

4. A szervezetnek rendszeresen feliil kell vizsgélnia €s frissitenie kell a biztonsagi iranyelveket,
hogy biztositsa azok relevanciajat és hatékonysagat a rendszerelemek kdzott.

5. A szervezetnek képzést kell biztositania a munkatarsak szaméra a biztonsagi tulajdonsagok
kovetkezetes értelmezésérdl, hogy mindenki tisztaban legyen a szerepével €s felelosségével a

biztonsagi iranyelvek betartasaban.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-16(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.97. BIZTONSAGI TULAJDONSAGOK —

TULAJDONSAGTARSITASI TECHNIKAK ES TECHNOLOGIAK

2.97. A szervezet meghatarozott technikdkat és technoldgidkat alkalmaz a biztonsagi

tulajdonsagok informaciokkal valé tarsitasa soran.

MAGYARAZAT

A biztonsagi tulajdonsagok hozzarendelése a rendszereken beliili informaciokhoz fontos az
automatizalt hozzaférés-érvényesités ¢és az informacidtaramlas-ellendrzési miiveletek
végrehajtasahoz. Az ilyen tulajdonsdgok informacidkhoz val6 hozzarendelése olyan
technologiakkal és technikakkal valdsithatd meg, amelyek kiilonb6zd szintli megbizhatdsagot
biztositanak. A rendszerek példaul kriptografiai uton, hardvereszk6zok altal védett kriptografiai

kulcsokat tamogato digitalis aldirdsokkal kapcsolhatjak az adatokat az informacidékhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hatdroznia a biztonsagi tulajdonsagokat, amelyeket az EIR-
ben taldlhat6 informacidkhoz tarsitani kivéan.

2. A szervezetnek automatizalt hozzaférési végrehajtasi és dramlési végrehajtasi miiveleteket
kell alkalmaznia, amelyek a biztonsagi jellemzokkel tarsitott informacidkra vonatkoznak.

3. A szervezetnek példaul kriptografiai modszerekkel kell tarsitania a jellemzoket az
informaciokhoz, digitalis alairasokat hasznéalva, amelyek tdmogatjak a hardvereszk6zok altal
védett kriptografiai kulcsokat.

4. A szervezetnek dokumentdlnia kell a biztonsagi jellemzOk informaciokhoz torténd
tarsitasanak folyamatat, hogy nyomon kovethetd legyen a tevékenység és biztosithato legyen a

rendszer sértetlensége.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-16(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod

meghatdrozasa.

szervezeti

A KOVETELMENY BIZTONSAGI OSZTALYA

feladat a technikdk ¢és technologiak

Alap

Jelentos

Magas
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2.98. BIZTONSAGI TULAJDONSAGOK — TULAJDONSAGOK

ATCSOPORTOSITASA - ATMINOSITESI MECHANIZMUSOK

2.98. A szervezet csak meghatarozott technikak vagy eljardsok segitségével, hitelesitett
besorolds modositdsi mechanizmusok alkalmazasaval véltoztatja meg az informaciokhoz

kapcsolddo biztonsagi tulajdonsagokat.

MAGYARAZAT

A hitelesitett besorolas egy olyan folyamat, amely altal lehetéség nyilik az adatok
atmindsitésére ¢és Ujracimkézésére egy meghatarozott szabdlyzatnak megfeleléen. A
szervezetek hitelesitett besoroldsi mechanizmusokat haszndlnak az egyes jellemzok
atmindsitési miiveleteihez sziikséges megbizhatosagi szintek biztositdsara. Az érvényesitést
megkonnyiti annak biztositasa, hogy az atmindsitési mechanizmusok korlatozott funkciojiak
legyenek. Mivel a biztonsagi tulajdonsdgok véltozasai kozvetleniil befolydsolhatjak a
szabalyok érvényesitési miiveleteit, megbizhatd atmindsitési mechanizmusok bevezetése
sziikséges annak biztositdsahoz, hogy ezek a mechanizmusok kovetkezetesen €s helyesen

miikodjenek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hatdroznia azokat a technikékat €s eljarasokat, amelyeket a
biztonsagi tulajdonsdgok modositasara hasznélni kivan.

2. A szervezetnek hitelesitett besorolasi modositasi mechanizmusokat kell alkalmaznia.

3. A szervezetnek gondoskodnia kell arr6l, hogy a besoroldsi mddositasi mechanizmusok
korlatozott funkcidjuak legyenek. Ez azt jelenti, hogy ezek a mechanizmusok csak a biztonsagi
jellemzék modositasara hasznalhatok, és nem végeznek mas tevékenységeket.

4. A szervezetnek biztositania kell, hogy az EIR-ben végrehajtott biztonsagi tulajdonsagok
modositasai kdvetkezetesek legyenek, ezzel tdimogatva a helyes miikodését.

5. A szervezetnek dokumentélnia kell a biztonsagi tulajdonsagok modositasarol. Ez segit a
szervezetnek nyomon kévetni a modositasokat, €s biztositja, hogy a modositasok megfeleljenek

a biztonsagi kdvetelményeknek.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-16(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod

meghatarozasa.

szervezeti

A KOVETELMENY BIZTONSAGI OSZTALYA

feladat a technikdk vagy eljarasok

Alap

Jelentos

Magas
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2.99. BIZTONSAGI TULAJDONSAGOK — A TULAJDONSAGOK

KONFIGURALASA FELHATALMAZOTT SZEMELYEK ALTAL

2.99. A szervezet lehetdséget biztosit a jogosult személyek szdmara, hogy megvaltoztassak az

alanyokhoz ¢s objektumokhoz tarsithatd biztonsagi tulajdonsagok tipusat €s értékét.

MAGYARAZAT

Az biztonsagi tulajdonsagok tartalma vagy hozzarendelt értékei kozvetleniil befolyasolhatjak
az egyének képességét az érintett szervezet informaciodinak elérésére. Ezért fontos, hogy az EIR
képes legyen korlatozni a jogosult személyek szamara elérhetd attribitumok tipusanak és
értékének létrehozéasat vagy modositasat. Az érintett szervezetnek biztositania kell a jogosult
személyek szamara a lehetdséget, hogy megvaltoztassak az alanyokhoz és objektumokhoz
tarsithato biztonsagi tulajdonsagok tipusat és értékét. Ez azt jelenti, hogy az EIR-nek képesnek
kell lennie arra, hogy korlatozza az attributumok 1étrehozasanak és modositasanak képességét

csak a jogosult személyek szadmara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mely személyek rendelkeznek jogosultsaggal a
biztonsagi tulajdonsagok tipusanak és értékének megvaltoztatasara az EIR-ben.

2. A szervezetnek implementalnia kell egy rendszert, amely lehetdvé teszi a jogosult személyek
szamara, hogy megvaltoztassak a biztonsagi tulajdonsagokat.

3. A szervezetnek biztositania kell, hogy a jogosult személyek képesek legyenek megvaltoztatni
a biztonsagi tulajdonsagokat anélkiil, hogy veszélyeztetnék az EIR biztonsagat.

4. A szervezetnek rendszeresen ellendriznie kell az EIR-ben torténd valtoztatasokat, hogy
biztositsa a biztonsagi tulajdonsdgok megfeleld kezelését. Ez magaban foglalhatja a naplok
rendszeres attekintését és a biztonsagi események gyors kezelését.

5. A szervezetnek frissitenie kell a biztonsagi eljarasait, hogy tiikr6zz¢ék a jogosult személyek
képességét a biztonsagi tulajdonsagok megvaltoztatasara. Ez magaban foglalhatja a biztonsagi
szabalyok ¢€s eljarasok dokumentalasat, a személyzet képzését €s a valtozasok kommunikalasat

az érintett szervezet egészében.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-16(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.100. TAVOLI HOZZAFERES

2.100. A szervezet:

2.100.1. Kidolgozza és dokumentalja az engedélyezett tdvoli hozzaférés minden egyes tipusara
vonatkozoan a hasznalati korlatozasokat, a konfiguracids vagy csatlakozési kdvetelményeket
¢s az alkalmazasi itmutatédkat.

2.100.2. Engedélyezési eljarast folytat le a rendszerhez vald tavoli hozzaférés minden egyes

tipusara, az ilyen kapcsolatok lehetové tételét megel6zoen.

MAGYARAZAT

A téavoli hozzaférés olyan hozzaférés, amely az érintett szervezet EIR-jéhez kapcsolodik és
amely kiilsé halo6zatokon, példaul az interneten keresztiil kommunikal. A szervezet jellemzden
titkositott  virtudlis magénhalozatokat (VPN-eket) haszndl a tavoli kapcsolatok
bizalmassaganak és integritdsanak megdrzése érdekében. A titkositott VPN-ek hasznélata
elegendd biztositékot nyljt az érintett szervezet szamara arra, hogy hatékonyan kezelje ezeket
a kapcsolatokat belsé halozatokként, ha a hasznalt kriptografiai mechanizmusokat a hatalyos
jogszabalyok, iranyelvek, szabalyozasok, szabvanyok €s ajanlasok szerint hajtjak végre. A VPN
kapcsolatok kiilsé héalézatokon keresztiil haladnak at, a titkositott VPN nem néveli a tavoli
kapcsolatok rendelkezésre allasat. A titkositott VPN-ek befolyasolhatjdk a halozati
kommunikécids forgalom megfelelé6 monitorozasanak képességét a rosszindulatu kodok
szempontjabol. A tavoli hozzaférési szabalyok alkalmazasa més rendszerekre is vonatkozik,
nem csak a nyilvanos webkiszolgalokra vagy az olyan EIR-ekre, melyeket ugy terveztek, hogy
nyilvanosan hozzaférheték legyenek. Minden tavoli hozzaférési tipust engedélyeznie kell a
szervezetnek, azt megel6zden, hogy a tavoli hozzaférést lehetové tenné a szervezet. A hasznélati
korlatozasok mind biztonsagi, mind funkciondlis korlatozasok lehetnek (pl. az atviteli
sebességre vald tekintettel a streaming szolgaltatasok tiltdsa). A szervezet hasznalhat
informéciocserére, illetve rendszerkapcsolatokra vonatkozé megéllapodasokat/szerzédéseket,
melyekben szabalyozzak a tavoli hozzaférést is. Az emlitett megallapodasokkal/szerzédésekkel
kapcsolatos elvarasok az "Informacidcsere" kontrollnal keriiltek bovebben kifejtésre. A tavoli
hozzéaférésre vonatkozé korlatozasok érvényesitése a "Hozzaférés-ellendrzés érvényesitése"

kontrollnal kertiltek bévebben kifejtésre.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia és dokumentalnia kell az engedélyezett tdvoli hozzaférés
minden egyes tipusara vonatkozo hasznalati korlatozasokat, a konfiguracios vagy csatlakozasi
kovetelményeket és az alkalmazasi itmutatokat.

2. A szervezetnek titkositott maganhalézatokat (VPN-eket) kell hasznalnia a tavoli kapcsolatok
bizalmassaganak €s integritasdnak megorzése érdekében.

tavoli hozzaférést lehetdvé tenné a szervezet.

4. A szervezetnek érvényesitenie kell a tdvoli hozzaférésre vonatkozd hozzaférési
korlatozéasokat a biztonsagi és a rendelkezésre allasi szempontok figyelembevételével.

5. A szervezetnek dokumentalnia kell, hogy mely felhasznalok részére keriilt engedélyezésre a

tavoli hozzaférés.

KAPCSOLODO INTEZKEDESEK

2.2. Fidkkezelés

2.15. Hozzaférés-ellendrzés érvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése

2.108. Vezeték nélkiili hozzaférés

2.113. Mobil eszkdzok hozzaférés-ellendrzése

2.115. Kiilsd elektronikus informécios rendszerek haszndlata
5.6. Informacidcsere

6.47. A szoftverhasznalat korlatozasai

8.2. Azonositas €s hitelesités

8.10. Eszk0dzok azonositasa és hitelesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.13. Tavoli hozzaférés

MSZISO/IEC 27001:2023 REFERENCIA
A5.14;A.6.7
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NIST SP 800-53 REV.5 REFERENCIA
AC-17

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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2.101. TAVOLI HOZZAFERES — FELUGYELET ES IRANYITAS

2.101. A szervezet automatizalt mechanizmusokat alkalmaz a tavoli hozzaférési modok

felligyeletére €s ellendrzésére.

MAGYARAZAT

A tavoli hozzaférési modok feliigyelete €s ellendrzése lehetové teszi az éErintett szervezet
szamara a tamadéasok észlelését és segit a tavoli hozzaférési eljardsok betartasdnak
biztositasaban azzal, hogy napldzza a tavoli felhasznalok kapcsolodasi tevékenységeit a
kiilonb6z6 rendszerelemeken, beleértve a szervereket, hordozhatd szamitogépeket,
munkaallomasokat, okostelefonokat ¢és tablagépeket. Az automatizalt mechanizmusok
alkalmazasa a tdvoli hozzaférési modok feliigyeletére és ellendrzésére azt jelenti, hogy az
érintett szervezet olyan rendszereket hasznal, amelyek automatikusan nyomon kdévetik ¢€s
ellendrzik a tdvoli hozzaféréseket. Ez magaban foglalhatja a hozzaférési kisérletek naplozasat,
a sikertelen hozzaférési kisérletek ¢észlelését és riasztasok kiildését, valamint a tavoli
esetén. Az automatizalt mechanizmusok hasznalata segithet a szervezetnek abban, hogy
gyorsan reagaljon a potencidlis biztonsagi fenyegetésekre, minimalizalja a karokat, ¢és

megeldzze a jovObeni biztonsagi eseményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie automatizalt mechanizmusokat, amelyek képesek nyomon
kovetni és ellendrizni a tavoli hozzaférési modokat.

2. A szervezetnek naploznia kell a tavoli hozzaféréssel kapcsolatos tevékenységeket. Ez segit
nyomon kovetni a felhasznaloi tevékenységeket, €s lehetdve teszi az érintett szervezet szamara,
hogy azonositsa a potencialis biztonsagi problémékat.

3. A szervezetnek biztositania kell, hogy a tavoli hozzaférés naplozasa megfelel a szervezeti
elvarasoknak.

4. A szervezetnek meg kell hataroznia a naplozasi eseményeket. Ez magéaban foglalja a tavoli
hozzaférési események, mint példaul a bejelentkezések, a rendszerhez valdé hozzéaférés és a

rendszerbdl valo kilépés naplozasat.
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5. A szervezetnek rendszeresen ellendriznie kell a naplokat, hogy idében észlelje a tdimadéasokat

¢s biztositsa a tavoli hozzaférési eljardsok betartdsat. Ez magéaban foglalhatja a naplok

automatizalt elemzését és értékelését, valamint a szokatlan vagy gyanus tevékenységek

azonnali jelentését.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események
4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.40. Naplobejegyzések 1étrehozéasa

4.48. Munkaszakasz-ellendrzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.13. Tavoli hozzaférés

MSZISO/IEC 27001:2023 REFERENCIA
A.8.16

NIST SP 800-53 REV.5 REFERENCIA
AC-17(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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2.102. TAVOLI HOZZAFERES — BIZALMASSAG ES

SERTETLENSEG VEDELME TITKOSITAS ALTAL

2.102. A szervezet kriptografiai mechanizmusokat alkalmaz a tavoli hozzéaférés biztonsaganak

¢s sértetlenségének biztositasa érdekében.

MAGYARAZAT

A szervezet virtualis maganhalozatokat (VPN) hasznalhat a tadvoli hozzaférési munkaszakaszok
bizalmassaganak ¢és sértetlenségének biztositadsara. A Transport Layer Security (TLS) példaul
egy kriptogréfiai protokoll, amely végponttol végpontig biztositja a kommunikécio biztonsagat
a halozatokon, emellett interneten torténdé kommunikaciohoz ¢és online tranzakciok

végrehajtasahoz is hasznaljak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a tavoli hozzaféréssel kapcsolatos titkositas
kovetelményeit.

2. A szervezetnek biztositania kell a tavoli hozzaférés munkaszakaszainak bizalmassagat és
sértetlenségét. Ezt megteheti virtudlis maganhalézatok (VPN) alkalmazasaval, mellyel
kapcsolatban meg kell hataroznia, hogy milyen kriptografiai mechanizmust fog alkalmazni.

3. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a
kriptografiai mechanizmusokat, hogy biztositsa azok miikodoképességét €s hatékonysagat pl.:
ha bebizonyosodik, hogy a szervezet altal alkalmazott kriptografiai mechanizmus jogosulatlan
személyek altal visszafejthetd, akkor a szervezetnek egy 0ij, nem visszafejthetd kriptografiai

mechanizmust kell alkalmaznia a korabbi helyett.

KAPCSOLODO INTEZKEDESEK

17.40. Az adatatvitel bizalmassaga és sértetlensége
17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.13. Tavoli hozzaférés
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-17(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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2.103. TAVOLI HOZZAFERES — MENEDZSELT HOZZAFERES-

FELUGYELETI PONTOK

2.103. A szervezet a tavoli hozzaféréseket engedélyezett és menedzselt halozati hozzaférés-

feliigyeleti pontokon keresztiil irdnyitja.

MAGYARAZAT

Az ¢rintett szervezetnek olyan halozati hozzaférés-feliigyeleti pontokat kell létrehoznia és
kezelnie, amelyek lehetévé teszik az engedélyezett és menedzselt tavoli hozzaférést az EIR-
hez. Ezek a pontok lehetdvé teszik a szervezet szamara, hogy ellendrizze és menedzselje a tavoli
hozzaférést, és biztositsa, hogy csak az arra jogosult felhasznalok férhessenek hozza az EIR-

hez €s a hozzaférés csak engedélyezett csatornan keresztiil valosulhasson meg.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a halozati hozzaférés-feliigyeleti pontokat,
amelyeken keresztiil a tavoli hozzaférések engedélyezhetok, illetve menedzselhetok.

2. A szervezetnek alkalmaznia kell a gyakorlatban egy hozzaférés-felligyeleti eljarast, amely
meghatdrozza, hogy mely felhasznalok, milyen koriilmények kozott és milyen eszkozokkel
férhetnek hozza az EIR-hez tavolrol.

3. A szervezetnek biztositania kell, hogy a hozzaférés-feliigyeleti pontok megfeleléen védettek

legyenek az esetleges tamadasokkal szemben.

KAPCSOLODO INTEZKEDESEK

17.17. A hatarok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.13. Tavoli hozzaférés

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-17(3)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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2.104. TAVOLI HOZZAFERES — PRIVILEGIZALT PARANCSOK

ES HOZZAFERES

2.104. A szervezet:

2.104.1. Csak olyan modon engedélyezi a tavoli hozzaférést, amely értékelhetd bizonyitékot
szolgaltat a privilegizalt jogosultsagot igénylé miuveletek végrehajtdsahoz ¢és a
biztonsagkritikus informaciok eléréséhez a meghatarozott kovetelményeknek megfelelden, és

2.104.2. a tavoli hozzaférés indokoltsagat a rendszerbiztonsagi tervben dokumentalja.

MAGYARAZAT

Az EIR-hez torténd tavoli hozzaférési lehetdség jelentds potencidlis sériilékenységet jelenthet,
melyet kihasznalhatnak a tamadok. A tavoli hozzaférésen keresztiil torténd privilegizalt
parancsok végrehajtasanak, valamint a biztonsagkritikus informécidkhoz torténd hozzaférés
korlatozasa és annak monitorozasa csokkenti a szervezet kitettségét a tavoli hozzaféréshez

kapcsolodo fenyegetésekkel szemben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely miiveletek igényelnek privilegizalt jogosultsagot,
¢s mely informacidok mindsiilnek biztonsagi szempontbol kritikusnak az EIR-en beliil.

2. A szervezetnek implementélnia kell egy olyan tavoli hozzaférési megoldast, amely képes
értékelhetd bizonyitékot szolgaltatni a privilegizalt miiveletek végrehajtasarol ¢és a
biztonsagkritikus informéciok elérésérél. Ez magaban foglalhatja a naplozast, hogy nyomon
kovethetd legyen, ki, mikor és milyen miiveleteket hajtott végre.

3. A szervezetnek biztositania kell, hogy a tavoli hozzaférés csak a meghatarozott
kovetelményeknek megfelelden lehetséges. Ez magaban foglalhatja a kétlépcsds azonositast, a
biztonsagi protokollok hasznélatat, és a hozzaférés korlatozasat pl.: csak bizonyos IP-cimekrdl
vagy eszk0zokrol lehet bejelentkezni.

4. A szervezetnek dokumentdlnia kell a tavoli hozzaférés indokoltsagat a rendszerbiztonsagi

tervben.
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KAPCSOLODO INTEZKEDESEK

2.60. Legkisebb jogosultsag elve
17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.13. Tavoli hozzaférés

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-17(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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2.105. TAVOLI HOZZAFERES — HOZZAFERESI

MECHANIZMUSRA VONATKOZO INFORMACIOK VEDELME

2.105. Az EIR védi a tavoli hozzaférési mechanizmusokra vonatkozo informéciokat a

jogosulatlan felhasznaldstdl és nyilvanossagra hozataltol.

MAGYARAZAT

A nem szervezethez kothetd entitdsok altali tadvoli hozzéaférés szervezethez kothetd
informaciokhoz ndveli a jogosulatlan felhaszndlds és kozzététel kockazatat. A szervezet
mérlegelheti a tavoli hozzaférésre vonatkoz6é kovetelmények meghatarozasdt mas
szervezetekkel kotott informacidceserével kapcsolatos egyezmény megkotése soran. A tavoli
hozzaférésre vonatkozd kovetelmények relevansak lehetnek a "Viselkedési szabalyok" és a

"Hozzaférési megallapodasok" kontrollok vonatkozasaban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR megfeleléen védi a tavoli hozzaférési
mechanizmusokra vonatkoz6 informaciokat a jogosulatlan felhasznalastol és nyilvanossagra
rendszeres feliilvizsgélatat, a hozzaférési mechanizmusok biztonsagi beallitasainak
ellendrzését, illetve az esetleges jelszavak biztonsagos tarolasat.

2. A szervezetnek be kell épiteni a tavoli hozzaférési kovetelményeket az informaciocserére
vonatkoz6 megallapodésaiba mas szervezetekkel, amennyiben ez megoldhato.

3. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a tavoli
hozzaférési mechanizmusokat, hogy biztositsa azok biztonsagat ¢s hatékonysagat.

4. A szervezetnek biztositania kell, hogy a tavoli hozzaférési mechanizmusokat csak a
szlikséges id6tartamra és a sziikséges mértékben hasznaljak, és hogy a hozzaférési naplokat

rendszeresen feliilvizsgaljak a jogosulatlan hozzaférés jeleinek keresése érdekében.

KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés
3.9. Szerepkor alapu biztonsagi képzés

14.9. Hozzaférési megallapodasok
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-17(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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2.106. TAVOLI HOZZAFERES — HOZZAFERES MEGSZAKITASA

VAGY LETILTASA

2.106. A szervezet biztositja a rendszerhez vald tavoli hozzaférés meghatarozott idén beliili

szétkapcsolasanak vagy letiltdsanak a lehetoségét.

MAGYARAZAT

A rendszer szétkapcsolasanak vagy tiltdsanak lehetdségét biztositani kell - a szervezeti célok,
ill. az tizleti funkciok kritikussaganak figyelembevételével. Ez a kdvetelmény kiilondsen fontos
a kiberbiztonsagi események esetén, amikor a tdvoli hozzaférés azonnali letiltasa
elengedhetetlen a tovabbi karok megeldzése érdekében. Az érintett szervezetnek rendelkeznie
kell olyan protokollokkal ¢s eszk6zokkel, amelyek lehetdvé teszik szamara, hogy gyorsan és

hatékonyan reagaljon ilyen helyzetekre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia az EIR-hez valo6 tavoli hozzaférés kritikussagat
¢s a felhasznalas iizleti funkcioit. Ez alapjan dontik el, hogy milyen gyorsan kell szétkapcsolni
vagy letiltani a tdvoli hozzaférést.

2. A szervezetnek implementélnia kell egy olyan rendszert, amely képes az EIR-hez val6 tavoli
hozzaférés szétkapcsolasara vagy letiltasara a meghatarozott idén beliil. Ez magéban foglalhatja
a hozzaférési jogosultsagok ideiglenes felfliggesztését vagy a hozzaférési pontok letiltasat.

3. A szervezetnek biztositania kell, hogy a rendszer képes legyen az azonnali vagy a jovobeli
tavoli hozzaférés megsziintetésére, ha sziikséges. Ez azt jelenti, hogy a rendszernek képesnek
kell lennie azonnali reagéléasra, ha a tavoli hozzaférés veszélyezteti az EIR biztonsagat.

4. A szervezetnek naploznia kell a tdvoli hozzaférést, hogy nyomon kdvethetd legyen, ki, mikor
¢s milyen célbol fér hozza az EIR-hez. Ez segit azonositani a potencialis biztonsagi réseket és

megeldzni a jovobeli biztonsagi eseményeket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AC-17(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az id6 intervallum meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

233




2.107. TAVOLI HOZZAFERES — TAVOLI PARANCSOK

HITELESITESE

2.107. A szervezet meghatarozott mechanizmusokat vezet be a meghatarozott parancsok

hitelesitésére.

MAGYARAZAT

A tavoli parancsok hitelesitésének megkovetelése védelmet nyujt a nem engedélyezett
parancsok és az engedélyezett parancsok visszajatszasa ellen. A tavoli parancsok hitelesitésének
képessége olyan tavoli rendszerek esetében fontos, amelyek elvesztése, meghibasodasa,
eltéritése vagy kihasznélasa azonnali vagy sulyos kovetkezményekkel jarna. A tavoli parancsok
hitelesitési mechanizmusai biztositjak, hogy a rendszerek elfogadjak és a tervezett sorrendben
hajtsédk végre a parancsokat, csak az engedélyezett parancsokat hajtsak végre, és elutasitsak a
nem engedélyezett parancsokat. A tdvoli parancsok hitelesitésére példaul kriptogréafiai

mechanizmusok hasznalhatok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az ¢érintett szervezetnek eldszor meg kell hataroznia, mely parancsokat kell hitelesiteni. Ez
magaban foglalhatja a tadvoli parancsokat, amelyeknél a visszaé¢lés, hibas miikodés, rossz
iranyitas vagy kihasznalas komoly kdvetkezményekkel jarhat.

2. Az érintett szervezetnek be kell vezetnie a hitelesitési mechanizmusokat a meghatarozott
parancsok szamara. Ezek a mechanizmusok biztositjak, hogy az EIR elfogadja és a megfeleld
sorrendben hajtsa végre a parancsokat, valamint csak a hitelesitett parancsokat hajtsa végre, és
elutasitsa a nem hitelesitett parancsokat.

3. Az érintett szervezetnek meg kell hataroznia, milyen hitelesitési mechanizmusokat hasznal.
A kriptografiai mechanizmusok példaul hasznalhatok a tdvoli parancsok hitelesitésére.

4. Az ¢érintett szervezetnek implementélnia kell a kivalasztott hitelesitési mechanizmusokat az
EIR-ben. Ez magaban foglalhatja a sziikséges hardver és szoftver beszerzését, telepitését és

konfiguralésat.
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5. Az ¢érintett szervezetnek naploznia kell a hitelesitett parancsokat, hogy nyomon kdvethetd
legyen, ki, mikor és milyen c¢€lbol fér hozza az EIR-hez. Ez segit azonositani a potencialis

biztonsagi réseket ¢s megeldzni a jovObeli biztonsagi eseményeket.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem
17.73. Munkaszakasz hitelessége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-17(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a mechanizmusok, illetve a tavoli

parancsok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.108. VEZETEK NELKULI HOZZAFERES

2.108. A szervezet:

2.108.1. A vezeték nélkiili hozzaférés minden egyes tipusara vonatkozoan konfiguracios
kovetelményeket, kapcsolddasi kovetelményeket és alkalmazasi itmutatast alakit ki.

2.108.2. Engedélyezési eljarast folytat le a rendszerhez valo vezeték nélkiili hozzaférés minden

egyes tipusara, az ilyen kapcsolatok lehetdveé tételét megel6zden

MAGYARAZAT

A vezeték nélkiili technologidk koz¢é sorolhaté a mikrohullam, a nagyon magas- vagy ultra
magas radios frekvencia, a 802.11x ¢s a Bluetooth. A vezeték nélkiili halozatok hitelesitési

protokollokat hasznalnak, amelyek biztositjak a hitelesitd védelmét €s a kdlcsonds hitelesitést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek konfiguracidos kovetelményeket, kapcsolddasi kovetelményeket ¢és
magaban foglalja a mikrohulldm®, a nagyon magas- vagy ultra magas frekvenciaji radio
frekvenciakat, a 802.11x-et és a Bluetooth-t is.

2. A szervezetnek engedélyezési eljarast kell lefolytatnia az EIR-hez vald vezeték nélkiili
hozzaférés minden egyes tipusara, mieldtt lehetové tenné ezeket a kapcsolatokat. Ez azt jelenti,
hogy az érintett szervezetnek ellendriznie kell, hogy a vezeték nélkiili hozzaférést biztositd
technologidk megfelelnek-e a biztonsagi kdvetelményeknek, és hogy azokat megfelelden
konfiguraltak-e.

3. A szervezetnek rendszeresen feliil kell vizsgalnia és szlikség esetén frissitenie kell az altala
alkalmazott vezeték nélkiili hozzaférési technologiakat, hogy biztositsa azok naprakészségét és
hatékonysagat.

4. A szervezetnek biztositania kell, hogy a vezeték nélkiili hozzéaféréshez kapcsolodo biztonsagi
elvarasokat minden relevans személy megismerje €s azokat be is tartsa. Relevans személyek

lehetnek a szervezet munkavallaloi, alvallalkozoi, illetve beszallitoi is.
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KAPCSOLODO INTEZKEDESEK
2.2. Fidkkezelés

2.15. Hozzaférés-ellenOrzés érvényesitése

2.100. Téavoli hozzaférés

2.113. Mobil eszk6zok hozzaférés-ellendrzése

5.24. Belso rendszerkapcsolatok

6.26. Legsziikebb funkcionalitas

8.2. Azonositas ¢€s hitelesités

8.10. Eszkozok azonositasa ¢és hitelesitése

8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)

13.3.1. Viselkedési szabalyok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.14. Vezeték nélkiili hozzaférés

MSZISO/IEC 27001:2023 REFERENCIA
A.5.14; A.8.20

NIST SP 800-53 REV.5 REFERENCIA
AC-18

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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2.109. VEZETEK NELKULI HOZZAFERES — HITELESITES ES

TITKOSITAS

2.109. A szervezet az EIR-ben titkositassal és a felhasznalok vagy az eszkdzok hitelesitésével

védi a vezeték nélkili hozzaférést.

MAGYARAZAT

A vezeték nélkiili halézati képességek jelentds sériilékenységet jelenthetnek a szervezet
szdmara, amelyet a tdimadok kihaszndlhatnak, hiszen egy esetleges tdmadas végrehajtasahoz
nem kell fizikalisan kapcsolodniuk az érintett szervezet haldzatahoz. A felhasznalok és az
eszkO0zok erOs hitelesitése, valamint az erds titkositas csokkentheti a vezeték nélkiili

technologidkat felhasznalé fenyegetésekkel szembeni sebezhetdséget.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az EIR-hez kothetd vezeték nélkiili hozzaférési pontokat.
Ez magéban foglalhatja a vezeték nélkiili hozzaférést biztosito routereket, halozati adaptereket
¢s mas vezeték nélkiili eszkozoket.

2. A szervezetnek be kell vezetnie egy erds hitelesitési rendszert a felhasznalok és az eszk6zok
szamara. Ez magéban foglalhatja a tobbtényezds hitelesitést, amely a felhasznaloi név és jelszo
kombinaciojan tal tovabbi hitelesitési 1épéseket igényel. Emellett a felhasznaloktol egy tobb
szekvencias, megfeleld hosszusagu jelszot is megkovetelhet a szervezet.

3. A szervezetnek be kell vezetnie a vezeték nélkiili hozzaférés titkositasat az EIR-ben. Ez
magaban foglalhatja a WPA2 vagy WPA3 hasznalatat, amelyek jelenleg a legbiztonsagosabb
vezeték nélkiili titkositasi protokollok - megfeleld komplexitasu €és hosszisagu jelszavak
hasznalata mellett. Mindemellett érdemes tiltani a WPS funkcidt, mert az szintén megkonnyiti
az esetleges tamadasokat.

4. A szervezetnek rendszeresen ellendriznie kell az EIR vezeték nélkiili hozzaférési pontjait,
hogy biztositsa a hitelesitési ¢és titkositasi protokollok megfelelé miikodését.

5. A szervezetnek periodikusan cserélni kell a hitelesitéshez sziikséges informacidkat pl.:

jelszavak periodikus cseréje.
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6. A szervezetnek javasolt ugy konfigurdlnia a vezeték nélkiili halézatait, hogy annak neve ne

fedjen fel informéciot a szervezetrdl, adott esetben az SSID elrejtése is novelheti a biztonsagot.
7. A szervezetnek napldoznia kell a vezeték nélkiili halozati hozzaférési kisérleteket. Ez lehetoveé
teszi a szervezet szdmara, hogy nyomon kovesse a hozzaférési kisérleteket, és azonositsa a

potencidlis biztonsagi fenyegetéseket.

KAPCSOLODO INTEZKEDESEK

17.40. Az adatatvitel bizalmassaga ¢és sértetlensége
17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.14. Vezeték nélkiili hozzaférés

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-18(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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2.110. VEZETEK NELKULI HOZZAFERES — VEZETEK NELKULI
HALOZAT LETILTASA

2.110. A szervezet a rendszerelemekbe agyazott vezeték nélkiili halozati hozzaférést letiltja

amennyiben annak hasznélata nem sziikséges.

MAGYARAZAT

A rendszerelemekbe agyazott vezeték nélkiili halozati képességek jelentds potencidlis
sériilékenységet jelenthetnek, melyet a potencidlis tamadok kihasznalhatnak, ugyanis egy
esetleges tamadas végrehajtdsdhoz nem kell fizikalisan kapcsolodniuk az érintett szervezet
halozatahoz. A rendszerelemekbe agyazott vezeték nélkiili halozatok kompromittaldsaval a
tamadok hozzaférhetnek a szervezet EIR-jeihez. A vezeték nélkiili halozatot biztositd eszkzok
kikapcsolasa - ha a szervezeti célokhoz vagy funkcidkhoz nincs sziikség rajuk - csokkentheti a

tamadokkal szembeni kitettséget.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor fel kell mérnie az EIR komponenseit, hogy megallapitsa, melyek
rendelkeznek beépitett vezeték nélkiili halozati képességekkel.

2. A szervezetnek meg kell hatdroznia, hogy mely vezeték nélkiili halézati hozzaférések
sziikségesek a szervezeti vagy lizleti tevékenységek ellatdsa szempontjabol.

3. A szervezetnek le kell tiltania azokat a vezeték nélkiili halozati hozzaféréseket, amelyek nem
sziikségesek.

4. A szervezetnek rendszeres méréseket kell végeznie, hogy detektdlja a tévesen miikodd

vezeték nélkuli haldzatokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-18(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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2.111. VEZETEK NELKULI HOZZAFERES — FELHASZNALOK

ALTALI KONFIGURACIO KORLATOZASA

2.111. A szervezet azonositja és kiilon engedélyezési eljarason keresztiil jogositja fel azokat a

felhasznalokat, akik jogosultak a vezeték nélkiili hdlozati funkcidk 6nallé konfiguralasara.

MAGYARAZAT

A szervezet azonositja €s kiillon engedélyezési eljarason keresztiil jogositja fel azokat a
felhasznalokat, akik jogosultak a vezeték nélkiili haldzati funkciok 6néllé konfiguralésara. Ez
beallitasat, melyet kiilon engedélyezési eljaras keretében folytat le a szervezet. A szervezet
kikényszeriti, hogy egy felhasznal6 csak akkor legyen képes onélléan modositani a vezeték

crer

feliigyeleti mechanizmusok jovahagytak a hozzaférést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell valasztania és kiilon engedélyezési eljarason keresztiil fel kell
jogositania azokat a felhasznalokat, akik jogosultak a vezeték nélkiili halozati funkciok 6nalld
konfiguralésara.

2. A szervezetnek 1étre kell hoznia egy engedélyezési eljarast, amelyen keresztiil a kivalasztott
felhasznalok jogosultsdgot kapnak a vezeték nélkiili halozati funkciok konfiguralasara.
A privilegizalt jogosultsagot fliggetlen harmadik félnek kell jovahagynia.

3. A szervezetnek implementélnia kell az engedélyezési eljarast. Ez magaban foglalhatja a
felhasznaloi jogosultsagok kezelését, a felhasznaldi jogosultsagok ellenérzését és a felhasznaloi
jogosultsagok naplozasat.

4. A szervezetnek napldznia kell a vezeték nélkiili halozati funkcidkban, a felhasznalok altal
elvégzett konfiguralasokat, hozzaférési kisérleteket. Ez lehetdvé teszi a szervezet szamara,
hogy nyomon kovesse a vezeték nélkiili halozatok funkcidiban elvégzett konfiguralasokat, €s
azonositsa a potencialis biztonsagi fenyegetéseket.

5. A szervezetnek meghatarozott idokozonként feliil kell vizsgalnia a kiosztott jogosultsagokat

¢s sziikség esetén meg kell sziintetnie a munkavégzéshez nem sziikséges, illetve esetlegesen
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Osszeférhetetlen jogosultsdgokat. Emellett a valtoz6 és jovahagyott feleldsségek alapjan

sziikség esetén modositania kell a kiosztott jogosultsagokat.

KAPCSOLODO INTEZKEDESEK

17.17. A hatarok védelme
17.54. Egyiittmiikodésen alapulé informatikai eszk6zok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.14. Vezeték nélkiili hozzaférés

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-18(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

_ _ X
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2.112. VEZETEK NELKULI HOZZAFERES — ANTENNAK ES

ATVITELI TELJESITMENY

2.112. A szervezet olyan radidantenndkat vélaszt ki és az atviteli teljesitményszinteket oly
modon kalibralja, hogy minimalizéalja annak valosziniiségét, hogy a vezeték nélkiili hozzaférési

pontok jelei a szervezet altal ellendrzott hatarokon tual is foghatok legyenek.

MAGYARAZAT

Az érintett szervezetnek gondoskodnia kell arrdl, hogy a vezeték nélkiili hozzaférési pontok
jelei ne legyenek foghatok az altala ellendrzott hatarokon til. Ennek érdekében az érintett
szervezet kivalasztja a megfeleld radidantenndkat és kalibralja az atviteli teljesitményszinteket.
A szervezet biztonsagi intézkedésként hasznélhat iranyitott (directional)- és sugarformdzo
(beamforming) antenndkat is. Javasolt a szervezet fizikai hatarain méréseket végezni, melyek
eredményeképpen a szervezet képes finomhangolni a méar meglévd berendezéseit, hogy a

jeleket a hataron ttl ne lehessen fogni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A vezeték nélkiili halozatok telepitésénél a szervezetnek figyelembe kell vennie, hogy a
kivalasztott antennak jelei milyen hatotavolsagon beliil foghatok, és minimalizalnia kell annak
esélyét, hogy a jelek az érintett szervezet altal feliigyelt teriileteken kiviil is foghatok legyenek.
2. A meglévo berendezéseket a szervezetnek ugy kell kalibralnia, hogy a fenti kovetelménynek
megfeleljen.

3. Az ¢érintett szervezetnek méréseket kell végezni az altala feliigyelt teriilet hatdrain, hogy a

kovetelménynek valdé megtelelést biztositsa.

KAPCSOLODO INTEZKEDESEK

12.45. Informécidszivargas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.10.14. Vezeték nélkiili hozzaférés

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-18(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.113. MOBIL ESZKOZOK HOZZAFERES-ELLENORZESE

2.113. A szervezet:

2.113.1. Kialakitja a konfiguracios kovetelményeket, kapcsoldodasi kovetelményeket és
alkalmazasi Utmutatot az altala ellendrzott mobil eszkozOok szamara, beleértve azokat az
eseteket is, amikor ezek az eszkdzok a szervezet altal ellendrzott teriileten kiviil helyezkednek
el.

2.113.2. Engedélykotelessé teszi a szervezet rendszereihez mobil eszkozokkel torténd

kapcsolodast.

MAGYARAZAT

Az ¢érintett szervezet a mobil eszk6zok szamara kialakitja a konfiguracids kovetelményeket,
kapcsolodasi kovetelményeket és alkalmazasi utmutatdt. Az érintett szervezetnek akkor is
gondoskodni kell a mobil eszkdzok biztonsagardl, amikor azok a felhasznalok kezelésében, az
érintett szervezet altal felligyelt helyen kiviil vannak. Az érintett szervezetnek ezért megfelelden
kell konfiguralnia az eszkdzoket €s szabalyzati oldalrdl intézkedéseket kell foganatositania,
hogy a felhasznalok feliigyelete alatt is megfelelé biztonsagban legyenek az eszkdzok és a

rajtuk tarolt adatok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell alakitania a konfiguracidés kovetelményeket, kapcsolodasi
kovetelményeket és alkalmazédsi Utmutatot a mobil eszkdzok szamara, kiilonds tekintettel
azokra az esetekre, amikor a mobil eszkozok az érintett szervezet altal ellendrzott teriileten
kiviil helyezkednek el.

2. A szervezetnek engedélykotelessé kell tennie a mobil eszkdzokkel torténd kapcsolodast az
EIR-hez. Ez azt jelenti, hogy a mobil eszk6zok csak akkor csatlakozhatnak az EIR-hez, ha ezt
engedélyezték. Célszerli a kiemelt kockazat miatt az ilyen intézkedési engedélyezéseket az
iizemeltetéstol fliggetlen félnek, példaul a szervezet elektronikus informécids rendszer
biztonsagaért felelds személyének jovahagynia.

3. A szervezetnek feliigyelnie kell a mobil eszkdzokkel torténd csatlakozasokat, tovabba a
mobil eszk6zokon kikényszeritett biztonsagi beallitasok megfeleld és folyamatos mikodését

pl.: MDM (Mobile Device Management) rendszer hasznalata.
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4. A szervezetnek rendszeresen felill kell vizsgalnia a kiadott engedélyeket, és a mar nem

sziikséges engedélyeket vissza kell vonnia.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése

2.71. Sikertelen bejelentkezési kisérletek

2.82. Eszk6z zarolasa

2.100. Téavoli hozzaférés

2.108. Vezeték nélkiili hozzaférés

2.115. Kiilsd elektronikus informécios rendszerek hasznalata
5.24. Bels6 rendszerkapcsolatok

6.2. Alapkonfiguracid

6.23. Konfiguracios beallitasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.15. Mobil eszkdzok hozzaférés ellendrzése

MSZISO/IEC 27001:2023 REFERENCIA
A5.14;A.7.9;A.8.1

NIST SP 800-53 REV.5 REFERENCIA
AC-19

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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2.114. MOBIL ESZKOZOK HOZZAFERES-ELLENORZESE —

TELJES ESZKOZ VAGY KONTENER-ALAPU TITKOSITAS

2.114. A szervezet teljes eszkoztitkositast vagy taroloalapu titkositast alkalmaz a meghatarozott

mobil eszk6z6kon tarolt informaciok bizalmassaganak €s sértetlenségének védelme érdekében.

MAGYARAZAT

Az érintett szervezet teljes ezkoztitkositast vagy taroldalapu titkositast alkalmaz a mobil
eszkozokon tarolt adatok és informéciok védelme érdekében. Ez magaban foglalja kivalasztott
adatszerkezetek, példaul fajlok, rekordok vagy mezdk titkositasat, ezzel biztositva az adatok
bizalmassagat és sértetlenségét. A teljes eszkoztitkositas az egész eszkozt titkositja, beleértve
az operacios rendszert €s az 0sszes felhasznaldi adatot. Ez a megkozelités kiillondsen hasznos
lehet, ha az eszkoz elveszik vagy ellopjak, mivel a titkositds megakadalyozza az adatokhoz valo
jogosulatlan hozzaférést. Ezzel szemben a konténer vagy tarolo alapt titkositas egy kdrnyezetet
hoz létre az eszkdzon, ahol a szervezet altal feliigyelt kornyezetben vannak az informéciok, és
az a kornyezet kertil titkositasra. A felhasznalo kdrnyezete €s a védett kornyezet kozotti méasolas
¢s atjarhatosag tiltva kell legyen. Az érintett szervezetnek gondosan meg kell fontolnia, hogy
melyik titkositasi modszert alkalmazza, figyelembe véve az EIR biztonsagi kovetelményeit és
a mobil eszk6zok hasznalatanak kockdzatait. A dontés soran figyelembe kell venni a titkositas

hatasat az EIR teljesitményére és hasznalhatosagara is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hatdroznia, mely mobil eszkozdoket hasznéljak az EIR-ben
tarolt informaciokhoz val6 hozzaféréshez.

2. A szervezetnek ki kell dolgoznia egy eldirast a teljes eszkoztitkositasra vagy a taroldalapi
titkositasra vonatkozoan, és dontenie kell, hogy melyik megoldast implementélja. A titkositasi
modszer kivalasztasanal a szervezetnek az esetleges, erre vonatkozod jogszabalyi eldirasokat is
figyelembe kell vennie.

3. A szervezetnek implementalnia kell a kivalasztott titkositdsi modszert. Ez magaban
foglalhatja a szoftver telepitését, a titkositasi kulcsok kezelését és a titkositasi protokollok

beallitasat pl.: MDM (Mobile Device Management) rendszer hasznalata.
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4. A szervezetnek biztositania kell, hogy a titkositas megfeleléen miikodjon, és hogy a titkositott
adatok csak az arra jogosult személyek szamara legyenek hozzaférhetok.

5. A szervezetnek naplozni kell a titkositasi tevékenységeket, beleértve a titkositasi kulcsok
hasznalatat ¢s a titkositott adatokhoz valo hozzaférést, tovabba menedzselnie kell a titkositasi
hozzéaférést.

6. A szervezetnek rendszeresen feliil kell vizsgéalnia és sziikség esetén frissitenie kell a
titkositasi eljarasrendjét €s gyakorlatat, hogy biztositsa azok hatékonysagat é¢s megfeleloségét.
7. A szervezetnek képzést kell biztositania a munkatarsak szamara a titkositasi eljarasokrol és
gyakorlatrol, valamint arr6l, hogyan kell biztonsdgosan hasznalni a titkositott mobil

eszkozoket.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem
17.81. Tarolt (at rest) adatok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.15. Mobil eszkdzok hozzaférés ellendrzése

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-19(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat a mobileszkdzok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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2.115. KULSO ELEKTRONIKUS INFORMACIOS RENDSZEREK
HASZNALATA

2.115. A szervezet:

2.115.1. Meghatarozza a felhasznélasi feltételeket, és megallapitja, hogy az elvart
kovetelmények megvalosultak-e a kiilsé rendszerekben, 6sszhangban a kiilsé rendszereket
birtokld, iizemeltetd, illetve karbantarté mas szervezetekkel Iétrehozott bizalmi kapcsolatokkal,
amelyek lehetové teszik az arra jogosult személyek szamara, hogy:

2.115.1.1. - hozzaférjenek a rendszerhez kiils6 rendszerekbdl; és

2.115.1.2. - feldolgozzak, taroljak vagy tovabbitsak a szervezet altal ellendrzott informéciokat
kiilsO rendszerek hasznalataval; vagy

2.115.2. megtiltja a meghatarozott tipusu kiilsé rendszerek hasznéalatat.

MAGYARAZAT

Az érintett szervezet meghatarozza a kovetelmény szerinti felhasznalasi feltételeket, és
megallapitja, hogy az elvart kovetelmények megvaldsultak-e a kiils6 rendszerekben. A
szervezet érvényesiti az elvérasait a kiilsé rendszerrel torténd informdaciofeldolgozas és -
tovabbitas kapcsan, tovabba a szervezet altal meghatarozott tipusu kiilsé rendszerek hasznalatat

logikai és adminisztrativ uton megtiltja.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a felhasznaldsi feltételeket a kiilsé rendszerekkel
kapcsolatban. Ez magaban foglalja a specifikus alkalmazéasokat, amelyekhez hozzaférhetnek
feldolgozhatnak, tarolhatnak vagy tovabbithatnak a kiils6 rendszereken.

2. A szervezetnek bizalmi kapcsolatokat kell létrehoznia a kiilsé rendszereket birtoklo,
lizemeltetd vagy karbantartd szervezetekkel. Ezek a kapcsolatok lehetévé teszik, hogy az arra
jogosult személyek hozzaférjenek az EIR-hez kiilsé rendszerekbdl, és feldolgozzak, taroljak
vagy tovabbitsdk az érintett szervezet altal ellendrzott informaciokat kiilsé rendszerek

hasznalataval.
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3. A szervezetnek dontenie kell arrdl, hogy megtiltja-e a meghatarozott tipust kiilsérendszerek

hasznalatat. Példaul megtilthatja barmely kiils6 rendszer hasznalatat, amelyet nem a szervezet

birtokol, vagy megtilthatja a személyes tulajdonban 1évé EIR-ek hasznalatat.

4. Ha a felhasznalasi feltételeket nem lehet meghatarozni a kiilsé rendszerek tulajdonosaival, a

szervezet korladtozasokat vezethet be azokkal a személyekkel szemben, akik ezeket a kiilsd

rendszereket hasznaljak.

KAPCSOLODO INTEZKEDESEK
2.2. Fiokkezelés

2.15. Hozzaférés-ellendrzés érvényesitése

2.100. Tavoli hozzaférés

2.113. Mobil eszkdzok hozzaférés-ellendrzése

5.6. Informacidcsere

13.2. Rendszerbiztonsagi terv

13.3.1. Viselkedési szabalyok

16.49. Kiilso elektronikus informacids rendszerek szolgéltatasai

17.17. A hatarok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.16. Kiilso elektronikus informacios rendszerek hasznalata

MSZISO/IEC 27001:2023 REFERENCIA
A.5.14;A.7.9; A.8.20

NIST SP 800-53 REV.5 REFERENCIA
AC-20

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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2.116. KULSO RENDSZEREK HASZNALATA — ENGEDELYEZETT

HASZNALAT KORLATOZASAI

2.116. A szervezet csak akkor engedélyezi a jogosult személyek szamara a kiilsd rendszer
hasznalatat, a rendszerhez vald hozzaférést, illetve a szervezet altal ellen6rzott informaciok
feldolgozasat, tarolasat vagy tovabbitasat, ha:

2.116.1. ellendrzésre kertilt a kiilso rendszeren alkalmazott védelmi intézkedések végrehajtasa,
amelyeket a szervezet biztonsagi szabalyzatai és tervei hatdroznak meg; vagy

2.116.2. betartja és betartatja a jovahagyott rendszerkapcsolati vagy feldolgozasi

megallapodasokat a kiilsd rendszert tizemeltetd szervezettel.

MAGYARAZAT

A kiilsé rendszer biztonsagi szintjének és beallitasainak ellenérzése kiemelten fontos a
hasznalat engedélyezése eltt. Az érintett szervezetnek meg kell vizsgalnia, hogy a kiilsd
rendszeren alkalmazott biztonsagi intézkedések megfelelnek-e a szervezet altal elvart
kovetelményeknek, illetve meg kell vizsgalnia tovabba, hogy az elvart kovetelmények és
intézkedések végrehajtasra keriilnek-e a kiilsd rendszeren. Erre azért van sziikség, hogy a
szervezet a kiilsé rendszerekre vonatkozd biztonsagi kovetelmények és intézkedések hidnya
miatt ne szenvedjen kart pl.: kompromittaloédas, szervezethez kothetd EIR-ben keletkezd kar.
Vagy a szervezetnek megallapodasokat kell kotnie a rendszerkapcsolatokat €s a feldolgozast
illetéen, melyek rogzitik és adminisztrativ oldalrol kikényszeritik az érintett szervezet
elvarasait. Ezt kovetden torténhet meg az engedélyezés. A szervezet az elvart biztonsagi
kovetelményeket €és intézkedéseket kiilso, fliggetlen felmérésekkel vagy a kiils6 rendszert

lizemeltetd, egylittmikodo fél részEerdl tanusitvany bemutatasaval is ellendrizheti.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a felhasznaldsi feltételeket a kiilsé rendszerekkel
kapcsolatban.
2. A szervezetnek ellendriznie kell a kiilsé rendszeren alkalmazott biztonsagi intézkedések

végrehajtasat. A szervezet az elvart biztonsagi kovetelményeket €s intézkedéseket kiilso,
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fiiggetlen felmérésekkel vagy a kiilsé rendszert ilizemeltetd, egylittmiikodd fél részérdl

tanusitvany bemutatasaval is ellendrizheti.

3. Ha a kiilsé rendszeren alkalmazott biztonsagi intézkedések megfelelnek a szervezet
biztonsagi szabalyzatainak ¢s terveinek, akkor a szervezet engedélyezheti a jogosult személyek
szamara a kiilsé rendszer hasznalatat, az ahhoz torténé hozzaférést, illetve az érintett szervezet
altal ellendrzott informéciok feldolgozasat, tarolasat vagy tovabbitasat.

4. Alternativ megoldasként, a szervezet megtarthatja a jévahagyott rendszerkapcsolati vagy
feldolgozasi megallapodasokat a kiils6 rendszert tizemeltetd szervezettel. Ez azt jelenti, hogy a
szervezet ¢és a kiilsé rendszert lizemelteté szervezet kozotti megallapodasban rogzitik a

biztonsagi intézkedéseket és a hozzaférési jogosultsagokat.

KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.16. Kiilso elektronikus informacios rendszerek hasznalata

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-20(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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2.117. KULSO RENDSZEREK HASZNALATA — HORDOZHATO

ADATTAROLOK HASZNALATANAK KORLATOZASA

2.117. A szervezet a meghatarozott feltételek szerint korlatozza a jogosult személyek altal kiilsd

rendszerekben hasznalt, szervezet altal ellen6rzott hordozhat6 adattarold eszkozok hasznalatat.

MAGYARAZAT

A szervezet meghatarozza, hogy hogyan és milyen feltételek mellett lehet a szervezet altal
feliigyelt hordozhat6 adathordozokat hasznalni kiils6 rendszerekben. A szervezet altal feliigyelt
hordozhat6 adattarolok kiilsé rendszerekben valo hasznéalatanak korlatozasai kozé tartozik az
ilyen eszkozok hasznalatdnak teljes tilalma is, azonban a szervezet enyhébb megoldast is
alkalmazhat. A hasznalat tilalmat vagy esetleges korlatozasat technikai vagy nem technikai

modszerekkel érvényesitik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia és dokumentdlnia a hordozhaté adattarolo
eszk6zok hasznélatdnak szabalyait €s korlatait. Ez magaban foglalhatja a teljes tilalmat is,
amely megakadélyozza az ilyen eszk6zok hasznalatat kiilsd rendszerben, vagy engedi azt
bizonyos kompenzacids kontrollok teljesiilése esetén. Ez esetben az érintett szervezetnek
dokumentélnia kell a hasznalat feltételeit.

2. A szervezetnek nyilvantartast kell vezetnie az altala feliigyelt hordozhat6 adattarolokrol,
melyet naprakészen kell tartania.

3. A szervezetnek technikai modszereket kell alkalmaznia a tilalom vagy korlatozas
érvényesitésére. Ez magéaban foglalhatja a hordozhaté adattarold eszkdzok blokkolasat vagy
korlatozéasat amikor nem az érintett szervezet altal feliigyelt kornyezetben akarjak azt hasznalni
a felhasznalok.

4. A szervezetnek nem technikai modszereket is alkalmaznia kell a tilalom vagy korlatozas
érvényesitésére. Ez magéaban foglalhatja a szabalyok ¢€s eljarasok kidolgozasat, a felhasznalok
oktatdsat és tudatositasat a hordozhatod adattarold eszkozok hasznalatanak korlatairdl és

kovetkezményeirdl, valamint a szabalyok betartasanak ellendrzését.
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5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a

hordozhaté adattarold eszkézok hasznalatanak szabalyait és korlatait, hogy biztositsa azok
hatékonysagat és relevanciajat.

6. A szervezetnek biztositania kell, hogy a hordozhaté adattarolé eszkdzok hasznalatanak
korlatai és tilalmai 6sszhangban legyenek a szervezet biztonsagi céljaival, valamint a vonatkoz6

jogi és szabalyozasi kovetelményekkel.

KAPCSOLODO INTEZKEDESEK
11.14. Adathordozdk hasznalata

17.116. Portok, illetve ki- és bemeneti eszk6zok hozzaférése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.16. Kiils6 elektronikus informaciods rendszerek hasznalata

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-20(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a korlatozasok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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2.118. KULSO RENDSZEREK HASZNALATA — A NEM
SZERVEZETI TULAJDONBAN LEVO RENDSZEREK

HASZNALATANAK KORLATOZASA

2.118. A szervezet a meghatarozott feltételek szerint korlatozza a nem szervezeti tulajdonban
1évo rendszerek ¢€s rendszerelemek hasznalatdit a szervezeti informaciok feldolgozasara,

tarolasara vagy tovabbitasara.

MAGYARAZAT

A szervezet tulajdonan kiviil esé rendszerek vagy rendszerelemek kozé tartoznak a mas
szervezetek tulajdondban 1év0 rendszerek vagy rendszerelemek, valamint a személyes
tulajdonban 1évé eszkdzok. A nem szervezeti tulajdontl rendszerek vagy rendszerelemek
hasznalata potencidlis kockdzatokat rejt magaban. Bizonyos esetekben a kockézat elég nagy
ahhoz, hogy az ilyen hasznélatot megtiltsa a szervezet. Més esetekben az ilyen rendszerek vagy
rendszerelemek hasznalata megengedett, de valamilyen modon korlatozott. A korlatozasok
kozé tartozik a nem a szervezet tulajdonaban 1év0 rendszerek ¢és rendszerelemek
csatlakozasanak engedélyezése el6tt jovahagyott biztonsagi kovetelmények teljestilését
vizsgald ellendrzések végrehajtdsanak megkovetelése, az informacidk, szolgaltatdsok vagy
alkalmazasok tipusaihoz valo hozzaférés korlatozasa, virtualizacids technikak alkalmazésa a
feldolgozasi ¢€s tarolasi tevékenységek szervezet altal biztositott szerverekre vagy

rendszerelemekre valoé korlatozasa érdekében, és a felhasznalasi feltételek elfogadésa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hataroznia, mely nem szervezeti tulajdonban 1évé EIR-ek
¢s rendszerelemek hasznalatat engedélyezi a szervezet informacidinak feldolgozasara,
tarolasara vagy tovabbitasara.

2. A szervezetnek meg kell hataroznia a nem szervezeti tulajdonban 1évé EIR-ek és
rendszerelemek hasznalatanak feltételeit. Ez magaban foglalhatja a szervezet altal jovahagyott
biztonsagi kovetelmények teljesiilését vizsgald ellendrzések végrehajtasanak kovetelményét a

nem szervezeti tulajdonban 1évé EIR-ek és rendszerelemek csatlakoztatésa elott.
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3. A szervezetnek korlatoznia kell a hozzaférést bizonyos informacidokhoz, szolgaltatadsokhoz
vagy alkalmazasokhoz a nem szervezeti tulajdonban 1évo EIR-ek és rendszerelemek hasznalata
esetén.

4. A szervezetnek ismertetnie kell az érintett munkavéllalokkal a nem szervezeti tulajdonban

1évO rendszerek és rendszerelemek hasznalatara vonatkozo eldirasokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-20(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a korlatozasok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.119. KULSO RENDSZEREK HASZNALATA — HALOZATI

ADATTAROLOK HASZNALATANAK TILTASA

2.119. A szervezet megtiltja a meghatarozott halézati adattarold eszkdzok haszndlatat kiilsd

rendszerekben.

MAGYARAZAT

A kiils6 rendszerek halozaton elérhetd taroloeszkozei kozé tartoznak a nyilvanos, hibrid vagy

kozosségi felhdalapt rendszerek online taroloeszkozei.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszér meg kell hataroznia, mely halozati adattarold eszkozoket hasznalja
jelenleg kiilsé rendszerekben és melyek azok melyek hasznalatat meg szeretné tiltani. Ez
magaban foglalhatja a nyilvanos, hibrid vagy kozosségi felhdalapu rendszerekben talalhatod
halézati adattarolo eszkozoket.

2. Miutan a szervezet meghatarozta, hogy mely eszkozoket kivanja letiltani, a tiltast a
gyakorlatban is alkalmaznia kell. A szervezetnek ki kell dolgoznia egy eljarést arra az esetre,
ha valamely munkavallalé megsértené az eldirast.

3. A szervezetnek implementalnia kell az elkészitett eljarast a belsé szabalyzoi kozé, és
biztositania kell, hogy minden alkalmazott tisztaban legyen vele és megértse azt. Ez magaban
foglalja a képzéseket €s a biztonsagtudatossagi programokat.

4. A szervezetnek rendszeresen ellendriznie kell, hogy az eljaras betartasra kertil-e.

5. A szervezetnek feliil kell vizsgéalnia és sziikség esetén frissitenie kell az eldirasokat és az
eljarast, amennyiben az sziikséges. Ez magaban foglalhatja a megtiltott eszk6zok listajanak

frissitését, ha 0j eszk6zok keriilnek a piacra, vagy ha a szervezet megvaltoztatja az EIR-eket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-20(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat az halozaton keresztiil elérhetd

adattarolok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.120. KULSO RENDSZEREK HASZNALATA — HORDOZHATO

ADATTAROLOK HASZNALATANAK TILTASA

2.120. A szervezet megtiltja a szervezet altal felligyelt hordozhat6 adattarolod eszkdzoknek a

jogosult személyek altal kiilsé rendszerekben torténd hasznalatat.

MAGYARAZAT

A szervezet felligyelete alatt 4ll6 hordozhaté adattarold eszkozok kiilsé rendszerekben torténd
hasznalatara vonatkoz6 korlatozdsok magukban foglaljak az ilyen eszk6zok haszndlatanak
teljes tiltasat. Az ilyen felhasznalés tiltasa technikai modszerekkel és/vagy nem technikai (azaz

folyamatalaptl) modszerekkel torténhet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia, mely adattarold eszkozoket hasznalja jelenleg
kiilsé EIR-eken, és melyek azok, amelyek hasznalatat szeretné tiltani kiilsé EIR-eken.

2. Miutan a szervezet meghatdrozta, hogy mely eszkozoket kivanja tiltani, a tiltast a
gyakorlatban is alkalmaznia kell technikai vagy nem technikai modszer kivalasztasaval.
A szervezetnek ki kell dolgoznia egy eljardst arra az esetre, ha valamely munkavallald
megsértené az eloirast.

3. A szervezetnek implementalnia kell az elkészitett eljarast a belsé szabalyzoi kozé, és
biztositania kell, hogy minden alkalmazott tisztaban legyen vele és megértse azt. Ez magaban
foglalja a képzéseket €s a biztonsagtudatossagi programokat.

4. A szervezetnek rendszeresen ellendriznie kell, hogy az eljaras betartasra kertil-e.

5. A szervezetnek feliil kell vizsgalnia €s sziikség esetén frissitenie kell az eldirasokat €s az
eljarast, amennyiben az sziikséges. Ez magaban foglalhatja a megtiltott eszk6zok listajanak

frissitését, ha uj eszk6zok keriilnek a piacra, vagy ha a szervezet megvaltoztatja az EIR-eket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

A5.14,A.7.9,A.8.20

NIST SP 800-53 REV.5 REFERENCIA
AC-20(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az adattarolok é€s a tiltds megvaldsitasara

szolgalé modszer meghatarozésa

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

261




2.121. INFORMACIOMEGOSZTAS

2.121. A szervezet:

2.121.1. El6segiti az informacidémegosztast azzal, hogy engedélyezi a jogosult felhasznaloknak
eldonteni, hogy a megosztasban résztvevd partnerhez rendelt jogosultsigok megfelelnek-e az
informéciora vonatkozo hozzaférési korlatozasoknak, olyan meghatarozott
informaciomegosztasi koriilmények esetén, amikor felhasznaloi mérlegelés szoba johet.
2.121.2. Automatizalt mechanizmusokat vagy manualis eljarasokat alkalmaz arra, hogy
segitsen a felhasznaloknak az informacidomegosztasi vagy egylittmiikodési dontések

meghozataléban.

MAGYARAZAT

Az informaciomegosztas olyan informaciokra vonatkozik, amelyek hozzaférését valamilyen
formalis vagy adminisztrativ dontés alapjan korlatozhatjak. Az ilyen informaciok példaul a
szerzOdések bizalmas informacidi, a specidlis hozzaférésti programokhoz vagy fidkokhoz
kapcsolodd mindsitett informaciok, a privilegizalt informéciok, a szervet altal védett
informaciok €s a személyes adatok. A biztonsagi kockazatértékelések, valamint a szervezetre
vonatkozo hatéalyos jogszabalyok, iranyelvek, szabalyozasok, szabvanyok és ajanlasok hasznos
segitséget nyujthatnak az informaciomegosztassal kapcsolatos dontésekhez. A koriilményektol
fliggben a megosztasban részt vevo partnereket egyéni, csoportos vagy szervezeti szinten
definialhatjak. Az informaciot tartalom, tipus, biztonsagi kategoria vagy specialis hozzaférési
program vagy fiok alapjan definidlhatjak. A hozzaférési korlatozdsok magukban foglalhatjak a
titoktartasi megéllapodasokat is. Az informacidaramlast szabalyozo6 technikdkat és a biztonsagi
tulajdonsagokat fel lehet hasznalni a felhasznaloknak nyujtandé automatizalt segits€gnytjtasra,

melyek segithetnek a megosztasi €s egyiittmiikdési dontések meghozataldban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek korlatoznia kell az informaciomegosztast formalis vagy adminisztrativ
intézkedésekkel.

2. A szervezetnek olyan biztonsagi kovetelményeket kell meghatdroznia az
informéaciomegosztassal kapcsolatban, melyek segitenek az arra jogosult felhasznaléknak

eldonteni, hogy a megosztasban részt vevo partnerhez rendelt jogosultsagok megfelelnek-e a
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szervezet altal meghatarozott, informaciora vonatkozo6 hozzaférési korlatozasoknak. Erre olyan

esetekben van sziikség, mikor a felhasznal6i mérlegelés szoba johet.

3. A szervezetnek biztonsagi kockazatértékeléseket kell végrehajtania, valamint figyelembe kell
vennie a szervezetre vonatkozé hatalyos jogszabalyok, iranyelvek, szabalyozasok, szabvanyok
¢s ajanlasokat miel6tt meghatdrozza az informaciomegosztassal kapcsolatos korlatozasokat.

4. A szervezetnek az informéciomegosztasban részt vevo partnereket az egyéni, csoportos vagy
szervezeti szinten kell meghataroznia, attol fiiggden, hogy milyen koriilmények allnak fenn.

5. A szervezetnek meg kell hatdroznia az informaciot tartalom, tipus, biztonsagi kategoria vagy
specialis hozzaférési program vagy fiok alapjan. Az informacidhoz torténd hozzaférési
korlatozasok magukban foglalhatjak a titoktartasi megéllapodéasokat.

6. A szervezet az informacidaramlast szabalyozo technikdkat €és a biztonsagi tulajdonsagokat
felhasznalhatja a felhasznaloknak nyajtandd automatizalt segitségnyujtasra, melyek

segithetnek a megosztasi €s egylittmitkddési dontések meghozataldban.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése

2.89. Biztonsagi tulajdonsagok

15.4. Kockazatértekelés

17.54. Egyiittmikodésen alapul6 informatikai eszk6zok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.17. Informacidémegosztas

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-21

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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2.122. INFORMACIOMEGOSZTAS — AUTOMATIZALT

DONTESTAMOGATAS

2.122. A szervezet automatizalt mechanizmusokat alkalmaz az informaciomegosztasi dontések
érvényesitésére, amelyeket a jogosult felhasznalok hajtanak végre, figyelembe véve a
megosztasban érintett partnerek hozzaférési jogosultsagait és az informécidohoz vald hozzaférés

korlatozasait.

MAGYARAZAT

Amennyiben az érintett szervezet automatizalt mechanizmusokat alkalmaz az
informaciomegosztasi dontések érvényesitésére, akkor az EIR automatikusan ellendrzi €s hajtja
végre azokat a dontéseket, amelyeket a jogosult felhasznalok hoznak az informécio
megosztasaval kapcsolatban.

Ez a folyamat figyelembe veszi a megosztasban érintett partnerek hozzaférési jogosultsagait és
az informacidhoz vald hozzaférés korlatozasait. Példaul, ha egy felhasznal6 megprobal
megosztani bizonyos informaciokat egy masik felhasznaldval, az EIR automatikusan ellenérzi,
hogy a masik felhaszndlonak van-e jogosultsdga hozzaférni ehhez az informacidéhoz. Ha nincs,
az EIR megakadalyozza az informacidé megosztasat.

Ez az automatizalt mechanizmus segit a szervezetnek abban, hogy megvédje az érzékeny
informaciokat a nem jogosult hozzaférés ellen, és biztositsa, hogy csak a megfeleld
felhasznalok férjenek hozza azokhoz. Ezenkiviil, mivel ez a folyamat automatizalt, csokkenti a

hibak kockézatat, amelyek manudlis ellendrzéssel torténhetnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek a 2.121-es pontban meghatarozott intézkedések mellett az aldbbiakat kell
megtennie:

1. A szervezetnek ki kell dolgoznia és be kell vezetnie automatizalt mechanizmusokat, amelyek
érvényesitik az informacidémegosztasi szabalyokat. Ezek a mechanizmusok lehetnek példaul

rrrrr

rajuk vonatkozo korlatozasokat, miel6tt informaciodt osztananak meg veliik.
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2. A szervezetnek rendszeresen ellendriznie kell az EIR-ét, hogy biztositsa az automatizalt
mechanizmusok megfeleld miikodését. Ez magaban foglalhatja a mechanizmusok tesztelését és

a naplok attekintését, hogy azonositsak a potencialis problémakat vagy szabalytalansagokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-21(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.123. INFORMACIOMEGOSZTAS — INFORMACIOKERESES ES

VISSZAKERESES

2.123. A szervezet olyan informdciokeresési €s lekérdezési szolgaltatdsokat alkalmaz, amelyek

érvényesitik a meghatarozott informaciomegosztasi korlatozasokat.

MAGYARAZAT

Az informaciokeresési €s lekérdezési szolgaltatasok azonositjak azokat az EIR eréforrasokat,
amelyek relevansak egy adott informacids igény szempontjabol. Ezek a szolgéltatasok
kulcsfontossaguiak az érintett szervezet szaméra, mivel lehetévé teszik, hogy a szervezet
hatékonyan kezelje és hasznalja fel az EIR-ben tarolt informaciokat.

A szervezetnek olyan informacidkeresési ¢és lekérdezési szolgaltatasokat kell alkalmaznia,
amelyek érvényesitik a meghatarozott informaciémegosztési korlatozasokat.

Ez a korlatozas torténhet felhaszndloi szinten, ahol csak bizonyos felhaszndlok férhetnek hozza
bizonyos informaciokhoz, vagy az informacidtipus fliggvényében, ahol csak bizonyos tipusu

informaciok érhetdk el bizonyos felhasznalok szadmara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek korlatoznia kell az informaciomegosztast formalis vagy adminisztrativ
intézkedésekkel.

2. A szervezetnek ki kell valasztania és be kell vezetnie olyan informécidkeresési €s lekérdezési
szolgéltatdsokat, amelyek képesek érvényesiteni a meghatdrozott informacidémegosztasi
korlatozasokat.

3. A szervezetnek ugy kell bedllitania az EIR-t, hogy az informaciokeresési €és lekérdezési
szolgaltatasok csak a megfeleld jogosultsdgokkal rendelkezd személyek szamara jelenitsenek
meg informéciot.

4. A szervezetnek biztositania kell, hogy az EIR frissitései ¢s mddositasai soran megfeleléen
kezeljék informaciokeresési és lekérdezési szolgaltatasokat bedllitasait, pl. Uj

informacioforrasok hozzdadasat, a meglévo forrasok modositasat, vagy a forrasok eltavolitasat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

267




41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-21(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az informaciomegosztasi korlatozasok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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2.124. NYILVANOSAN ELERHETO TARTALOM

2.124. A szervezet:

2.124.1. Kijjeloli azokat a személyeket, akik jogosultak arra, hogy informacidkat tegyenek
nyilvanosan hozzaférhetove.

2.124.2. Képzést biztosit a jogosult személyek szamara, hogy biztositsa, hogy a nyilvanosan
hozzaférhetd informéciok nem tartalmaznak nem nyilvanos informéciokat.

2.124.3. Attekinti az informacio tervezett tartalmat a nyilvanosan hozzaférhetd rendszerbe
torténd kozzététel eldtt, annak érdekében, hogy biztositsa, hogy nem tartalmaznak nem
nyilvanos informacidkat.

2.124.4. Meghatarozott gyakorisaggal attekinti a nyilvanosan hozzaférheto rendszer tartalmat a
nem nyilvanos informaciok szempontjabol, és eltavolitja az ilyen informaciokat, ha felfedezik

Oket.

MAGYARAZAT

Az érintett szervezet a vonatkozd hatalyos jogszabalyok, iranyelvek, szabalyozésok,
szabvanyok ¢és ajanlasok szerint, nem engedé¢lyezi a nyilvanossag szamara a nem nyilvanos
informaciokhoz val6 hozzaférést. A nyilvdnosan hozzaférhetd tartalom olyan EIR-eket érint,
amelyeket az érintett szervezet kontrollal, és amelyek altalaban azonositds vagy hitelesités
nélkiil hozzaférhetok a nyilvanossag szdmara. Az informacidok nem szervezeti rendszerekben
torténd kozzétételét (pl.: nem szervezethez kothetd publikusan elérhetd weboldalak, forumok

¢és kozosségi média) az érintett szervezet szabalyozasaban kezelni kell.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a nyilvanos informaciok kozzétételével kapcsolatos
feladatok ellatasrol. Meg kell hataroznia, hogy kik azok a személyek, akik jogosultak nyilvanos
elérésre szant informaciok kozzétételére.

2. A szervezetnek tdjékoztatast kell nytjtania a jogosult személyeknek annak érdekében, hogy
képesek legyenek annak a megallapitasara, hogy mely informécidk teheték nyilvanosan

elérhet6vé.
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3. A szervezetnek at kell tekintenie az informacid tartalmat kozzététel eldtt és meg kell

bizonyosodnia rola, hogy a koézzétételre szant informécid nem tartalmaz olyan informaciot,

amely nem mindsiil nyilvanosnak.

4. A szervezetnek meghatarozott gyakorisdggal 4t kell tekintenie a nyilvdnosan elérhetd

tartalmakat, hogy azok tartalmaznak-e nem nyilvanos informacidkat. Amennyiben a szervezet

felfedez nyilvanosan elérhet6 nem nyilvanos tartalmat, akkor gondoskodnia kell annak minél

hamarabbi eltavolitasarol.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése
3.2. Biztonsagtudatossagi képzés
3.9. Szerepkor alapu biztonsagi képzés

4.44. Informaciok kiszivargasanak figyelemmel kisérése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.10.18. Nyilvanosan elérhetd tartalom

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-22

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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2.125. ADATBANYASZAT ELLENI VEDELEM

2.125. A szervezet a meghatdrozott adattarakon alkalmazza a meghatarozott adatbanyaszatot
megeldzd ¢€s észleld technikdkat, hogy észlelje ¢és védekezzen az engedély nélkiili

adatbanydaszat ellen.

MAGYARAZAT

Az adatbanyaszat egy analitikai folyamat, amely nagy adathalmazokban keres 6sszefliggéseket
vagy mintdzatokat bizonyos adatok vagy ismeretek felfedezése érdekében. Az adattarolo
objektumok koz¢é tartoznak az adatbazis rekordok és az adatbazis mezdk. Az adatbanyészati
miiveletekbdl bizalmas informaciok is kinyerhetok. A kinyert informacio lehet személyes adat
1s, amibdl eldzetesen nem vart kovetkeztetések is levonhatok (pl.: a személy nevének, sziiletési
datuméanak megallapitdsa). Az adatbanyészati tevékenységek végrehajtasa eldtt az érintett
szervezet megallapitja, hogy ezek a tevékenységek engedélyezettek-e. A szervezetnek
figyelembe kell vennie az adatbanyaszati kovetelményekre vonatkozo hatalyos jogszabalyokat,
iranyelveket, szabalyozasokat, szabvanyokat és ajanlasokat. Az adatbanyaszat megel6zésére és
¢észlelésére szolgaldo technikdk kozé tartozik az adatbazis-lekérdezések szamanak ¢és
gyakorisdganak korlatozéasa, annak érdekében, hogy noveljék azon eréforrasokat, amelyek
szliikségesek az adatbazisok tartalmdnak meghatdrozasdhoz, emellett az adatbézis-
lekérdezésekre adott valaszok tipusainak korlatozéasa is ide sorolhatd, illetve a személyzet
értesitése is, amikor a megszokottdl eltérd adatbazis lekérdezések vagy hozzaférések torténnek.
Az adatbanyaszat elleni védelem azon informaciok védelmére Osszpontosit, amelyek a
szervezet adattaraiban talalhatok. Ezzel szemben az "Informéciok kiszivargasanak figyelemmel
kisérése" kontroll azon szervezeti informaciok monitorozasara dsszpontosit, amelyeket esetleg
kibanyasztak vagy mas moddon szereztek be az adattarolokbol, és nyilvanosan hozzaférhetd
informéaciok, tehat barki altal megismerhetdk kiils6 oldalakon, példaul kozosségi halozati vagy
kozosségi média weboldalakon.

A szervezetnek célszert felallitania egy belsé fenyegetések elleni programot, amelynek célja a
belsé fenyegetések megeldzése, észlelése és enyhitése, beleértve a bizalmas informaciok
védelmét a kihasznélds, kompromittalds vagy mas engedély nélkiili nyilvanossagra hozatal
ellen. Az adatbanyaszat elleni védelem megkdveteli a szervezettdl, hogy tisztdban legyen

azokkal a modszerekkel, amelyek a sziikségtelen vagy engedély nélkiili adatbanyaszat

271




megeldzésére ¢és észlelésére szolgalnak. Az adatbanyaszatot egy belsd személy is

felhasznalhatja a szervezeti informaciok gyljtésére, kiszivarogtatas céljabol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek elészor meg kell hatidroznia, hogy az adatbanyészati tevékenységek
engedélyezettek-e. Ezt a szervezet jogi tandcsaddja és a szervezet adatvédelmi feleldse
segitségével célszerii elvégezni, figyelembe véve hatdlyos jogszabalyokat, iranyelveket,
szabalyozasokat, szabvanyokat és ajanlasokat.

2. A szervezetnek meg kell hatdroznia az adatbanyaszat megel6zésére és észlelésére szolgald
modszereket/technikakat. Ezek kozé tartozhat az adatbazis-lekérdezések szaménak és
gyakorisdganak korlatozasa, a lekérdezésekre adott valaszok tipusanak korlatozasa, a
homomorf titkositds alkalmazéasa, valamint a személyzet értesitése a megszokottdl eltérd
adatbazis lekérdezésekrdl vagy hozzaférésekrol.

3. A szervezetnek védelmi megoldast kell biztositania az adatbanyaszat ellen. Ez azt jelenti,
hogy az EIR-nek képesnek kell lennie arra, hogy észlelje és megakadalyozza az engedély
nélkiili adatbanyaszatot.

4. A szervezetnek célszerti felallitania egy bels6 fenyegetések elleni programot, amelynek célja
a belsd fenyegetések megeldzése, észlelése és enyhitése, beleértve a bizalmas informaciok
védelmét a kihasznalas, kompromittalas vagy mas engedély nélkiili nyilvanossagra hozatal
ellen. A belsé fenyegetések kockazatat csokkentheti a feleldsségek megfeleld szétvalasztasa és
a legkisebb jogosultsag elvének megfeleld alkalmazasa.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell az
adatbanyaszat megeldzésére €s észlelésére szolgald technikakat, hogy biztositsa a szervezeti

adattarak védelmét az adatbanyaszat ellen.

KAPCSOLODO INTEZKEDESEK

1.13. Bels6 fenyegetés elleni program

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AC-23

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az adatbanyészatot megel6z6 és felderitd

technikak, illetve az adattarolasi objektumok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.126. HOZZAFERES-ELLENORZESRE VONATKOZO

DONTESEK

2.126. A szervezet eljarasokat alakit ki, illetve mechanizmusokat valosit meg annak érdekében,
hogy a meghatarozott hozzaférés-feliigyeleti szabalyok minden hozzaférési kérelem esetén

alkalmazasra keriiljenek a hozzaférés engedélyezését megeldzden.

MAGYARAZAT

A hozzaférés-feliigyeleti dontésekre akkor kertil sor, amikor az engedélyezési informacidkat
konkrét hozzaférésekre alkalmazzdk. Ezzel szemben a hozzéaférések érvényesitésére akkor
keriil sor, amikor a rendszerek érvényesitik a hozzaférés-feliigyeleti dontéseket. Bar gyakori,
hogy a hozzaférés-feliigyeleti dontéseket és a hozzaférés érvényesitését ugyanaz a szervezeti
egység hajtja végre, de ez nem kotelezd, €s nem is mindig optimalis megoldas. Egyes
architektirak és elosztott rendszerek esetében a hozzaférés-feliigyeleti dontéseket és a

hozzaférés érvényesitését kiilonbozo szervezeti egységek is végezhetik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet hatdrozza meg a hozzaférés-feliigyeleti szabalyokat. Ezek a szabalyok
tartalmazzak, hogy ki, mikor, milyen informaciohoz férhet hozza az EIR-ben.

2. A szervezetnek eljarasokat kell kidolgoznia a hozzaférési kérelmek kezelésére. Ez magaban
foglalja a kérelmek fogadasat, értékelését és jovahagyasat vagy elutasitasat.

3. A szervezetnek implementalnia kell a hozzaférés-felligyeleti szabalyokat az EIR-ben. Ez azt
jelenti, hogy a szabalyokat be kell épiteni az EIR hozzaférés-kezelési mechanizmuséba.

4. A szervezetnek biztositania kell, hogy a hozzaférés-feliigyeleti szabalyok minden hozzaférési
kérelem esetén alkalmazésra keriiljenek a hozzaférés engedélyezése eldtt. Ez azt jelenti, hogy
minden hozzaférési kérelmet a szabalyok alapjan kell értékelni.

5. A szervezetnek naplot kell vezetnie minden hozzaférési kérelemrdl €s az azzal kapcsolatos
dontésekrdl. Ez lehetévé teszi az érintett szervezet szdmadara, hogy nyomon kdvesse ¢és

ellendrizze a hozzaférési kérelmeket, €s biztositsa a szabalyok betartasat.
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6. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a
hozzaférés-feliigyeleti szabalyokat és eljarasokat, hogy biztositsa azok hatékonysagat és

relevanciajat.

KAPCSOLODO INTEZKEDESEK
2.2. Fiokkezelés

2.15. Hozzaférés-ellenOrzés érvényesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A83

NIST SP 800-53 REV.5 REFERENCIA
AC-24

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az hozzaférés-ellendrzési dontések

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.127. HOZZAFERES-ELLENORZESI DONTESEK —

HOZZAFERESI ENGEDELYEK TOVABBITASA

2.127. A szervezet a meghatarozott hozzaférés-engedélyezési informacidokat a meghatarozott
kovetelmények szerint tovabbitja azokba a rendszerekbe, amelyek a hozzaférés-feliigyeleti

dontéseket végrehajtjak.

MAGYARAZAT

Az engedélyezési folyamatok és a hozzaférés-feliigyeleti dontések a rendszerek kiilonalld
részeiben vagy kiilonallo rendszerekben torténhetnek. Ilyen esetekben az engedélyezési
informaciokat biztonsagosan tovabbitjak, hogy a megfelelé helyeken idoben érvényesithetdéek
legyenek a hozzaférés-felligyeleti dontések. Ezen dontések tamogatasdhoz sziikséges lehet a
hozzéaférési jogosultsag részeként a biztonsagi jellemzok alatdmasztasara szolgald informaciok
tovabbitasa. Ennek oka, hogy az elosztott rendszerekben kiilonb6zd hozzaférés-feliigyeleti
dontéseket kell hozni, és ezeket a dontéseket a kiilonbozd szereplok egymast kovetden hozzak
meg, ¢s mindegyikiiknek sziiksége van ezekre az ismérvekre a dontések meghozataldhoz. A
hozzaférés engedélyezési informaciok védelme biztositja, hogy ezeket az informdcidkat ne

lehessen megvaltoztatni, meghamisitani vagy felfedni az atvitel soran.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hatdroznia a hozzaférési engedélyezési informéciokat,
amelyeket a hozzaférés-felligyeleti dontések végrehajtdsdhoz sziikséges EIR-be kell
tovabbitania.

2. A szervezetnek védenie kell a hozzaférés-engedélyezési informaciokat, igy biztositva, hogy
ezeket az informacidkat ne lehessen megvaltoztatni, meghamisitani vagy felfedni az atvitel
soran pl.: kriptografiai mechanizmusok hasznalata.

3. A szervezetnek sziikség esetén a hozzaférési jogosultsag részeként a biztonsagi jellemzok
alatdmasztasara szolgald informacidkat is tovabbitania kell. Ez azért sziikséges, mert az
elosztott rendszerekben szamos hozzaférés-ellendrzési dontést kell meghozni, és kiilonb6zo
entitasok hozzék meg ezeket a dontéseket, igy mindegyiknek sziiksége van ezekre a jellemzdkre

a dontések meghozatalahoz.
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4. A szervezetnek napléznia kell a hozzaférési engedélyezési informaciok tovabbitasat és a
hozzaférési ellendrzési dontések végrehajtasat, hogy nyomon kovethet6 legyen a folyamat és

sziikség esetén vissza lehessen kovetni a 1épéseket.

KAPCSOLODO INTEZKEDESEK

4.33. Letagadhatatlansag

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-24(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat az hozzaférés engedélyezési informaciok,

illetve a biztonsagi kovetelmények meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.128. FELHASZNALO- VAGY A FOLYAMATAZONOSITO

ISMERETE NELKULI HOZZAFERES-ELLENORZESI DONTESEK.

2.128. A szervezet a hozzaférés-felligyeleti dontéseket olyan meghatarozott biztonsagi
tulajdonsagok alapjan hajtja végre, amelyek nem tartalmazzak a felhasznal6 vagy a felhasznald

nevében eljard folyamat azonositojat.

MAGYARAZAT

Bizonyos esetekben fontos, hogy a hozzaférés-feliigyeleti dontések a kéréseket benyujtd
felhasznalok személyazonossagara vonatkozo6 informdaciok nélkiil is meghozhatok legyenek.
Ezek éltalaban olyan esetek, amikor az egyén személyes adatainak védelme kiemelkedd
fontossagu. Mas helyzetekben a felhasznal6 azonositdsara vonatkozé informdacio egyszeriien
nem sziikséges a hozzaférés-feliigyeleti dontésekhez, és kiilondsen az elosztott rendszerek
esetében az ilyen informaciok megfeleld biztonsaggal torténd tovabbitdsa nagyon koltséges
vagy nehezen megvalosithatd. A kotelezd hozzaférés-feliigyelet (mandatory access control
(MAC)), a szerepkor alapu hozzaférés-feliigyelet (role based access control (RBAC),
tulajdonsag alapu hozzaférés-feliigyelet (attribute based access control (ABAC)) €s a cimkéken
alapul6 ellendrzési iranyelvek példaul nem feltétleniil tartalmazzak a felhasznaldi azonositot,

mint jellemzat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, azokat a biztonsagi tulajdonsagokat, melyek alapjan
hozzéaférés-feliigyeleti dontéseket hoz és amelyek nem tartalmazzak a felhasznalé vagy a
felhasznal6 nevében eljaro folyamat azonositojat.

2. A szervezetnek implementalnia kell egy hozzaférés-feliigyeleti hazirendet az EIR-ben, amely
a meghatarozott biztonsagi tulajdonsdgok alapjan hajtja végre a dontéseket. Ez magaban
foglalhatjia a MAC, RBAC, ABAC ¢s cimke-alapu feliigyeleti szabalyokat, amelyek nem
tartalmazzak a felhasznalé azonositojat, mint tulajdonsagot.

3. A szervezetnek biztositania kell, hogy az EIR képes legyen a hozzaférés-feliigyeleti dontések
végrehajtasara a meghatarozott biztonsagi tulajdonsagok alapjan, anélkiil, hogy sziikség lenne

a felhasznal6 azonositoinak tovabbitasara.
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4. A szervezetnek naplozni kell az 0sszes hozzaférés-feliigyeleti dontést az EIR-ben, hogy
nyomon kovethetd legyen, hogy a dontések valoban a meghatarozott biztonsagi tulajdonsagok
alapjan torténtek-e.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a hozzaférés-feliigyeleti

szabalyokat €s a biztonsagi tulajdonsagokat, hogy biztositsa az EIR biztonsagat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AC-24(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biztonsagi vagy adatvédelmi

tulajdonsagok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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2.129. REFERENCIANAK VALO MEGFELELOSEG VIZSGALATA

2.129. A szervezet a meghatarozott hozzaférés-feliigyeleti szabalyzat ellendrzésére olyan
megfeleloségellendrzé megoldast valosit meg, amely manipulacidbiztos, folyamatba épitett s

a teljes kort elemzés és tesztelés elvégzéséhez alkalmas terjedelmi.

MAGYARAZAT

A referencianak val6é megfeleloség vizsgalata olyan, referencia-érvényesitési mechanizmusra
vonatkozo, tervezési kovetelmények 0sszessége, amely az operacios rendszer kulcsfontossagu
Osszetevojeként érvényre juttatja a hozzaférés-ellendrzési szabalyokat minden alanyra és
objektumra vonatkozdéan. A referenciaellenérzési mechanizmus mindig meghivhato,
manipulacidbiztos, és elég kisméretli ahhoz, hogy elemzés €s tesztek targyat képezze, illetve a
teljeskoriisége is biztosithatd. Az informacidk rendszeren beliili megjelenitése az
adatstruktiraknak nevezett absztrakciok segitségével torténik. A belsé adatszerkezetek
kiilonboz6 tipusu entitdsokat jelolhetnek, aktiv és passziv modon egyarant. Az aktiv entitasok,
mas néven alanyok, egyénekhez, eszk6zokhoz vagy egyének nevében eljard folyamatokhoz
kapcsolédnak. A passziv entitasok, méas néven objektumok olyan adatszerkezetekhez
kapcsolodnak, mint példaul az adatrekordok, a memoridk, a kommunikéciés portok, a
tablaszerkezetek, a fajlok és a folyamatok kozotti kapesolatok.

A megfeleldség ellendrz6 megoldasok olyan hozzaférés-feliigyeleti szabalyokat hajtanak végre,
amelyek az objektumokhoz valé hozzaférést az alanyok vagy azon csoportok azonossaga
alapjan korlatozzdk, amelyekhez az alanyok tartoznak. Az EIR a szabalyzat altal
meghatdrozottak alapjan hajtja végre a hozzaférés-felligyeleti szabalyokat. A megfeleldség
ellenérz6 megoldds manipulaciobiztos tulajdonsdga megakadalyozza, hogy a lehetséges
tamadok veszélyeztessék a referenciaellendrzési mechanizmus miikddését. A folyamatosan
meghivasra keriild funkcié megakadalyozza, hogy a timadok megkeriiljék a mechanizmust €s
megsértsék a biztonsagi szabalyokat. A kismértékiiség révén biztosithatd a mechanizmus
elemzésének és tesztelésének teljessége, ezaltal felfedhetd minden olyan gyengeség vagy

hidnyossag (példaul latens hiba), amely megakadalyozna a biztonsagi szabalyok érvényesitését.

280




A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek implementalnia kell egy referenciaellen6rzé megoldast, amely a hozzaférés-
felligyeleti szabalyokat érvényesiti.

2. A szervezetnek biztositania kell, hogy a referenciaellendrzé megoldds manipulaciobiztos,
vagyis a rosszindulati timadok nem tudjak megsérteni vagy megkertilni.

3. A szervezetnek biztositania kell, hogy a referenciaellen6rzé megoldas mindig aktivalodik,
igy a rosszindulatii tamadok nem tudjak megkeriilni.

4. A szervezetnek teljes korli elemzést és tesztelést kell végeznie a referenciaellenérzd
megoldason, hogy felfedje az esetleges gyengeségeket vagy hianyossagokat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a referenciaellenérzo

megoldast, hogy megfeleljen a valtozé kiberbiztonsagi kornyezetnek és fenyegetéseknek.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

2.89. Biztonsagi tulajdonsagok

16.16. Biztonsagtervezési elvek

16.87. Fejlesztoi biztonsagi architektira és tervezés
17.4. Biztonsagi funkciok elkiilonitése

17.47. Megbizhato utvonal

17.108. A folyamatok elkiilonitése

18.68. Eldrelathatdo meghibasodas megeldzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AC-25
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az hozzéaférés-ellendrzési szabalyok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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