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7.1. SZABALYZAT ES ELJARASRENDEK

7.1. A szervezet:

7.1.1. Kidolgozza, dokumentalja, kiadja €s megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

7.1.1.1. a szervezeti-, folyamat és rendszerszintli kovetelményeket tartalmazo6 iizletmenet-
folytonossagra vonatkozo szabalyzatot, amely

7.1.1.1.1. meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felelosségeket, a vezetoi
elkdtelezettséget, a szervezeten beliili egylittmiikddés kereteit és a megfeleldségi kritériumokat,
tovabba

7.1.1.1.2. 6sszhangban van a szervezetre vonatkozd, hatalyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

7.1.1.2. Az iizletmenet-folytonossagra vonatkoz6 eljarasrendet, amely az iizletmenet-
folytonossagra vonatkozo szabalyzat és az ahhoz kapcsolddo ellendrzések megvalositasat segiti
eld.

7.1.2. Kijelol egy, a szervezet altal meghatarozott személyt, aki az iizletmenet-folytonossagra
vonatkoz6 szabalyzat és eljarasok kidolgozasanak, dokumentdlasanak, kiadasanak ¢és
megismertetésének iranyitasaért felel.

7.1.3. Feliilvizsgalja ¢és frissiti az aktudlis tizletmenet-folytonossagra vonatkoz6 szabalyzatot és
az lzletmenet-folytonossagra vonatkozd eljarasokat és eljarasrendet a szervezet Aaltal
meghatdrozott gyakorisaggal és a szervezet altal meghatarozott események bekdvetkezését

kovetden.

MAGYARAZAT

A szervezeti-, folyamat ¢és rendszerszintli kovetelményeket tartalmazo {izletmenet-
folytonossagi szabalyzat és lizletmenet-folytonossagi eljarasrend megfeleld szintii kidolgozasa
alapvetd fontossagu a szervezet és az EIR-ek lizletmenet-folytonossaganak biztositasa
érdekében. A két dokumentum - mint keretrendszer - tartalmazza a szervezet elvarasait az
izletmenet-folytonossagra vonatkozdan, melyek megallapitasanal figyelembe sziikséges venni

az érdekelt felek altal tamasztott, lizletmenet-folytonossagra vonatkozoé elvarasokat is. Fontos,

hogy a dokumentumok 6sszhangban legyenek a szervezet informaciobiztonsagi kérnyezetével,




szabalyzatokba, vagy tobb szabalyzatban is megjelenhetnek (amennyiben a szervezet felépitése
ezt indokolttd teszi), azonban javasolt kiilon kezelni Oket. Az iizletmenet-folytonossagi
szabalyzd dokumentumokat és eljarasokat javasolt a nemzetkozi sztenderdekkel 6sszhangban
(pl.: ISO 22301) megalkotni. A megfelelé miikodés megteremtése és az elszdmoltathatosag
biztositasa érdekében kompetens személyek kijelolése sziikséges a szabalyzé dokumentumok

megalkotasahoz €s karbantartasdhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia és dokumentalnia kell egy tizletmenet-folytonossagi
szabalyzatot, amely tartalmazza a szervezeti-, folyamat és rendszerszintii kovetelményeket. Ez
a szabalyzat meghatarozza a célkitiizéseket, a hatokort, a szerepkoroket, a felelosségeket, a
vezetdi elkotelezettséget, az ¢érintett szervezeten beliili egylittmikodés kereteit és a
megfeleldségi kritériumokat.

2. A szabalyzatnak 0sszhangban kell lennie a szervezetre vonatkozd, hatalyos jogszabalyokkal,
iranyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal.

3. A szervezetnek ki kell dolgoznia egy iizletmenet-folytonossagi eljarasrendet, amely segiti az
lizletmenet-folytonossagi szabdlyzatban foglaltak és az ahhoz kapcsolodd ellendrzések
megvalositasat.

4. A szervezetnek ki kell jelolnie egy személyt, aki felelds az iizletmenet-folytonossagi
szabalyzat ¢és eljarasok kidolgozasanak, dokumentéalasanak, kiadasanak €s megismertetésének
iranyitasaért.

5. A szervezetnek feliil kell vizsgalnia és frissitenie kell az aktudlis lizletmenet-folytonossagi
szabalyzatot ¢és az iizletmenet-folytonossagi eljarasokat és eljarasrendet a szervezet altal
meghatarozott gyakorisaggal és a szervezet altal meghatarozott események bekovetkezését

kovetden.

KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informacid kezelése és megdrzése




41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.1. Uzletmenet-folytonossagra vonatkozé eljarasrend

MSZISO/IEC 27001:2023 REFERENCIA
52;53;7.5.1;752;753;A.5.1;A5.2; A54;A.5.31; A.5.36; A.5.37

NIST SP 800-53 REV.5 REFERENCIA
CP-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X




7.2. UZLETMENET-FOLYTONOSSAGI TERV

7.2. A szervezet:

7.2.1. Kidolgozza az EIR-re vonatkozo iizletmenet-folytonossagi tervet, amely:

7.2.1.1. meghatarozza az alapfeladatokat (biztositandd szolgaltatasokat) és alapfunkciodkat,
valamint az ezekhez kapcsolddo vészhelyzeti kovetelményeket;

7.2.1.2. tartalmazza a helyreallitasi célokat, a helyreallitasi prioritasokat és metrikakat;

7.2.1.3. kijeloli a vészhelyzeti szerepkoroket, felelosségeket, a kapcsolattartd személyeket és
azok elérhetdségeit;

7.2.1.4. meghatidrozza az EIR 0Osszeomldsa, kompromittalodasa vagy hibdja ellenére is
biztositand6 szolgaltatasokat;

7.2.1.5. tartalmazza az EIR végleges, teljeskort helyreallitdsanak tervét, mely garantalja, hogy
az eredetileg tervezett és megvalositott védelmi intézkedések a helyreallitas utan ne sériiljenek;
7.2.1.6. szabalyozza az lizletmenet-folytonossagi informaciok megosztasat; és

7.2.1.7. a szervezet altal meghatarozott személyek vagy szerepkorok altal feliilvizsgalt és
jovahagyott.

7.2.2. Megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentdlja,
valamint A szervezeten beliil kizarolag a folyamatos miikodés szempontjabol kulcsfontossagu,
névvel vagy szerepkorrel azonositott személyek €s szervezeti egységek szdmara kihirdeti az
EIR-ekre vonatkozo6 iizletmenet-folytonossagi tervet.

7.2.3. Osszehangolja a folyamatos miikddés tervezésére vonatkozd tevékenységeket a
biztonsagi események kezelésével;

7.2.4. Meghatarozott gyakorisaggal feliilvizsgalja az EIR-hez kapcsolédo iizletmenet-
folytonossagi tervet.

7.2.5. Az EIR vagy a miikdodési kornyezet valtozasainak, az iizletmenet-folytonossagi terv
megvalositidsa, végrehajtisa vagy tesztelése sordn felmeriild problémaknak megfelelden
aktualizalja az ilizletmenet-folytonossagi tervet.

7.2.6. Téjékoztatja az lizletmenet-folytonossagi terv valtozéasairdl a folyamatos miikddés
szempontjabol kulcsfontossagu, névvel vagy szerepkorrel azonositott személyeket €s szervezeti

egységeket.




7.2.7. Az tizletmenet-folytonossagi terv tesztelése, gyakorlata vagy tényleges alkalmazasa

soran levont tanulsagokat beépiti a tesztelési €s gyakorlati folyamatokba.
7.2.8. Gondoskodik arrol, hogy az iizletmenet-folytonossagi terv jogosulatlanok szamara ne

legyen megismerhetd és modosithato.

MAGYARAZAT

Az lzletmenet-folytonossagi tervezés egy atfogd koncepciod része, a folyamatos mukodés
elérésére, a szervezeti ¢€s lizleti célok érdekében. Az lizletmenet-folytonossagi tervezés a
rendszer-visszadllitdssal ¢és az alternativ folyamatok ¢életbe I1éptetésével foglalkozik,
amennyiben a rendszer lizemszerli miikodése nem biztositott. Ez az EIR tervezésének ¢és
fejlesztési €letciklusanak is szerves részét kell képezze. Az iizletmenet-folytonossagi tervek
leirjak az EIR-ek helyreallithatosaganak szintjét, ugyanis nem minden rendszernek kell teljes
mértékben helyredllnia a miikodés folytonossdgdhoz. A rendszer-helyreallitasi céloknak
tiikkrozni sziikséges az alkalmazando torvényeket, végrehajtasi rendeleteket, egyéb rendeleteket,
iranyelveket, szabvanyokat, ajanlasokat, a szervezeti kockazattiirés mértékét és a rendszer
esetleges kiesésének hatdsat. Az iizletmenet-folytonossagi tervben szerepld intézkedések
magukban foglaljak a rendszer elavulésat, leallitasat, a manualis lizemmodba valo visszaallast,
az alternativ informacidaramlast és a rendszerek tamadasa esetére fenntartott lizemmodokban
valo mukodést. A vészhelyzeti tervezés és a biztonsagi események kezelési tevékenységeinek
Osszehangolasaval a szervezetek biztositjak, hogy a sziikséges tervezési tevékenységek
elvégzésre keriilnek és biztonsagi esemény esetén végrehajtasra keriiljenek. Az iizletmenet-
folytonossagi tervezés soran javasolt olyan nemzetk6zi szabvanyok szerint felépiteni az érintett

szervezet folyamatait, mint pl. az ISO 22301.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az lizletmenet-folytonossagi terv Osszhangban kell, hogy legyen a szervezet
2. A terv készitése soran fel kell becsiilni a rendszer helyreallitasi idejét és az adatvesztés
toleranciajat, szem elott tartva a rendszer kiesésének hatasat, figyelembe véve a jogi és

szabalyozasi kovetelményeket, szabvanyokat és ajanlasokat.




3. Meg kell allapitani azt a minimalis szolgaltatési szintet, amely a miikodés folytonossaganak

fenntartdsa érdekében sziikséges, és fel kell késziilni az esetleges redundans rendszerek és

biztonsagi mentések hasznalatara.

4. Fel kell késziilni a rendszerek manualis miikodésére, az alternativ informacidaramlasra és a

rendszer tamadasa esetén alkalmazando vésziizemre.

5. Meg kell hatarozni, hogy milyen szinten kell helyreédllni a rendszereknek a miikddés

folytonossaga érdekében.

6. Rendszeres gyakorlatokat ¢s teszteket kell végezni, hogy biztositsdk a terv hatékonysagat és

a személyzet felkésziiltségét.

7. Feliilvizsgalatokat és aktualizaldsokat kell végrehajtani a terven, hogy biztositsdk annak

relevanciajat és hatékony mikodését, figyelembe véve a valtozo lizleti, technoldgiai és

fenyegetési kornyezetet.

KAPCSOLODO INTEZKEDESEK

7.10. A folyamatos mukodésre felkészitd képzés

7.13. Uzletmenet-folytonossagi terv tesztelése

7.19. Biztonsagi tarolasi helyszin

7.23. Alternativ feldolgozasi helyszin

7.29. Telekommunikacids szolgaltatasok

7.35. Az elektronikus informacids rendszer mentései

7.43. Az elektronikus informdacios rendszer helyreallitasa és ujrainditasa
7.47. Alternativ kommunikécioés protokollok

7.49. Alternativ biztonsadgi mechanizmusok alkalmazésa

9.9.1. Biztonsagi események kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.2. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

MSZISO/IEC 27001:2023 REFERENCIA
7.5.1;7.5.2;7.53;A.52;A.5.29; A.8.14

NIST SP 800-53 REV.5 REFERENCIA
CP-2
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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7.3. UZLETMENET-FOLYTONOSSAGI TERV —

OSSZEHANGOLAS A KAPCSOLODO TERVEKKEL

7.3. A szervezet egyezteti az lizletmenet-folytonossagi tervet a kapcsolodo tervekért felelds

szervezeti egységekkel.

MAGYARAZAT

Az ¢érintett szervezetnek szamos kapcsolddo tervvel kell Osszehangolnia az iizletmenet-
folytonossagi tervét. Ezek kozé tartoznak a katasztrofa-helyreallitasi tervek, a kritikus
infrastruktura tervek, a mitkkddés folytonossadganak tervei, a valsagkommunikacios tervek, a
belsé fenyegetésekhez kapcsolodo, valamint a kockdzatmenedzsmenthez kapcsolodo tervek,
tovabba a kiilonboz6 vészhelyzeti tervek. A szervezetnek biztositania kell, hogy az iizletmenet-
folytonossagi terv Osszhangban legyen ezekkel a kapcsolodo tervekkel, hogy a vératlan
események esetén is megfeleld szinten tudja kezelni a folyamatait, és biztositani tudja a

miikddés megfeleld szintii folytonossagat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie, mely szervezeti egységek felelnek a kapcsolodo tervekért,
mint példaul az iizletmenet-folytonossagi terv, a katasztrofa helyredllitasi terv, a kritikus
infrastruktura terv, a mitkodés folytonossagi terv, a valsdgkommunikacios terv, stb.

2. A szervezetnek biztositania kell a készitéskori, ill. a periodikus egyeztetéseket ezekkel a
szervezeti egységekkel, hogy megvitassak és elfogadjak az iizletmenet-folytonossagi tervet, és
az alkalmazkodjon a kapcsolodo tervekhez.

3. Biztositani kell, hogy az EIR képes legyen tdmogatni a tervben leirtakat.

4. A szervezetnek dokumentdlnia kell az egyeztetési folyamatot, hogy nyomon kovethetd
legyen a folyamat és a fejlodés.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az tiizletmenet-
6.Az szervezetnek biztositania kell, hogy a szervezeti egységek tisztaban legyenek a tervvel, és
képesek legyenek végrehajtani a sziikséges 1épéseket egy esetleges kiberbiztonsagi esemény

esetén.

12




KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.2. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

MSZISO/IEC 27001:2023 REFERENCIA
A.5.30

NIST SP 800-53 REV.5 REFERENCIA
CP-2(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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7.4. UZLETMENET-FOLYTONOSSAGI TERV — KAPACITAS
TERVEZESE

7.4. A szervezet megtervezi a folyamatos miikddéshez sziikséges informaciofeldolgozo,

infokommunikacids és kornyezeti képességek biztositdsdhoz sziikséges kapacitast.

MAGYARAZAT

Az érintett szervezetnek meg kell terveznie a folyamatos miikodéshez sziikséges, valamint az
informéciofeldolgozd, infokommunikacios €s kornyezeti képességek biztositasahoz sziikséges
kapacitast. Ez magaban foglalja az EIR-ek kapacitdsanak tervezését, hogy azok képesek
legyenek kezelni a normdl és vészhelyzeti terhelést, valamint a kornyezeti tamogatas
megtervezését, hogy az EIR-ek tovabbra is miikodjenek, még akkor is, ha a kornyezeti feltételek
romlanak. A kapacitds monitorozas fontos szerepet jatszik ebben a folyamatban, mivel segit az
érintett szervezetnek nyomon kovetni és értékelni az EIR-k teljesitményét és kapacitasat,

valamint azonositani a potencialis problémakat és kockazatokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hatdroznia az EIR kapacitdsanak jelenlegi allapotat,
beleértve az informécidfeldolgozo, infokommunikacids és kornyezeti képességeket.

2. Meg kell hatarozni a jovObeni igényeket, figyelembe véve a vallalat novekedési terveit, a
technoldgiai fejlodést €s a piaci trendeket.

3. A szervezetnek 0ssze kell hasonlitania a jelenlegi kapacitast a jovébeni igényekkel, €s meg
kell hatdroznia a sziikséges valtoztatasokat.

4. A szervezetnek meg kell terveznie a sziikséges kapacitasbdvitést, beleértve az uj
berendezések beszerzését, a meglévo berendezések frissitését vagy a kapacitas bérbeadésat.

5. Végre kell hajtani a kapacitasbdvitési tervet, €s naplozni kell a valtozasokat a rendszerben.
6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a kapacitasbdvitési tervet,
hogy biztositsa az EIR képességeinek megfeleld mikodését.

7. A szervezetnek biztositania kell a kapacitasbdvitési tervet tamogat6 szabalyok ¢€s eljarasok

meglétét, és rogziteni kell a terv végrehajtasat és a kapacitas valtozasait.
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KAPCSOLODO INTEZKEDESEK

12.28. Vészhelyzeti tapellatas

12.31. Vészvilagitas

12.33. Tlizvédelem

12.37. Kornyezeti védelmi intézkedések

12.44. Az informécios rendszer elemeinek elhelyezése

17.12. Szolgaltataismegtagadassal jaré tdimadasok elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.2. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

MSZISO/IEC 27001:2023 REFERENCIA
A8.6

NIST SP 800-53 REV.5 REFERENCIA
CP-2(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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7.5. UZLETMENET-FOLYTONOSSAGI TERV — UZLETI

(UGYMENETI) FUNKCIOK VISSZAALLITASA

7.5. A szervezet meghatarozza az alapfunkcidk ujrakezdésének idOpontjat az iizletmenet-

folytonossagi terv aktivalasat kovetden.

MAGYARAZAT

Az érintett szervezetnek meg kell hataroznia az alapfunkcidk ujrakezdésének idépontjat az
lizletmenet-folytonossagi terv aktivalasat kovetden. Ez az id6pont lehet azonnali, rovid tava,
kozéptava vagy hossza tava, attdl fiiggden, hogy milyen gyorsan kell az EIR alapfunkcidit
yjrainditani a miikddés folytonossadganak biztositasa érdekében.

A szervezetnek dokumentalnia kell az alapfunkciok Gjrakezdésének idépontjat, hogy nyomon
kovethesse a folyamatot és értékelje a teljesitményt. Ez segithet azonositani a problémakat és

javitani a folyamatokat a jovOben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia az {izletmenet-folytonossagi terv aktivalasanak
idépont;jat.

2. A szervezetnek prioritast kell rendelnie az alapfunkciok Gjrakezdéséhez.

3. A szervezetnek figyelembe kell vennie az lizemzavarok sulyossagat és mértékét az EIR-ben
¢s annak tdmogatd infrastruktirdjaban, amikor meghatarozza az alapfunkciok ujrakezdésének
idépont;jat.

4. A szervezetnek dokumentaciot kell vezetnie a folyamatrol, hogy késébb feliilvizsgalhassa és

sziikség esetén modosithassa azt.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolddo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.2. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
CP-2(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddod szervezeti feladat az id6 intervallum meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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7.6. UZLETMENET-FOLYTONOSSAGI TERV —

ALAPFELADATOK ES ALAPFUNKCIOK FOLYAMATOSSAGA

7.6. A szervezet az alapfeladatok és alapfunkciok folyamatossagat tigy tervezi meg, hogy azok
tizemelési folyamatossagaban semmilyen, vagy csak csekély veszteség alljon eld. Fenntarthato
legyen a folyamatossag az EIR elsddleges feldolgozd vagy tarolasi helyszinén torténd teljes

helyreallitasaig.

MAGYARAZAT

A szervezeteknek gondoskodniuk kell arr6l, hogy a miikodés folyamatossdga fenntarthatd
legyen az EIR elsddleges feldolgozo vagy tarolasi helyszinén torténd teljes helyreallitasaig,
még akkor is, ha a vészhelyzet miatt az elsddleges feldolgoz6 vagy taroldsi helyszinek
valtoznak. Ez azt jelenti, hogy az EIR-nek képesnek kell lennie arra, hogy folyamatosan

miikddjon, minimalisan vagy veszteség nélkiil, egészen az EIR teljes helyreallitasig.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet eldszor végezzen lizletmenet-folytonossagi tervezést vagy tizleti hatdselemzést,
amelyben meghatdrozza az alapfeladatok és alapfunkciok folyamatossagi kritériumait.

2. A szervezet hatarozza meg az EIR elsédleges feldolgozd és/vagy tarolasi helyszineit,
amelyek a vészhelyzeti tervezés részét képezik.

3. Fel kell késziilni arra, hogy a vészhelyzeti tervezés soran meghatarozott elsddleges
feldolgoz6 és/vagy tarolési helyszinek a vészhelyzettdl fiiggden valtozhatnak.

4. A szervezetnek biztositania kell, hogy az EIR folyamatosan miikodjon (minimalis
veszteséggel, vagy veszteség nélkiil) a teljes helyreallitasig.

5. A szervezetnek dokumentdlnia sziikséges a teljes folyamatot, hogy nyomon kovethetd legyen
a folyamatossag fenntartdsa és a helyreéllitasi folyamat.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a vészhelyzeti terveket,

hogy biztositsa az EIR folyamatos miikddését minden koriilmények kozott.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.2. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-2(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- - X
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7.7. UZLETMENET-FOLYTONOSSAGI TERV — ALTERNATIV

FELDOLGOZASI ES TAROLASI HELYSZINEK

7.7. A szervezet a folytonossadg fenntartdsa érdekében megtervezi az alapfeladatok vagy
tarolasi helyszinekre, amig az EIR vissza nem allithat6 az elsddleges feldolgozasi vagy tarolasi

helyszinen.

MAGYARAZAT

Megfelel6 modon biztositani sziikséges az alapfeladatok vagy alapfunkciok minimalis, vagy
akar veszteség nélkiili atiranyitasat alternativ feldolgozési vagy tarolasi helyszinekre, amig az
EIR vissza nem allithat6 az elsédleges feldolgozasi vagy tarolasi helyszinen. A szervezetek altal
a vészhelyzeti tervezés részeként meghatarozott elsddleges feldolgozasi és/vagy tarolasi
helyszinek valtozhatnak a vészhelyzettel Osszefliggd koriilményektdl fiiggden. Az EIR
atirdnyitasdnak tervezése soran az ¢érintett szervezetnek meg kell hatdroznia azokat az
alapfeladatokat vagy alapfunkciokat, amelyeket minimalis vagy akar veszteség nélkiil at kell
iranyitani az alternativ feldolgozasi vagy tarolasi helyszinekre. Ez magédban foglalja az EIR
mikodésének megértését, az alapfeladatok vagy alapfunkcidk azonositasat, valamint azoknak
a stratégidknak ¢és modszereknek a kidolgozasat, amelyek segitségével ezeket az
alapfeladatokat vagy alapfunkcidkat at lehet iranyitani.

Az EIR atiranyitasanak tervezése soran dokumentalni kell a tervezési folyamatot, beleértve a
kockazatelemzést, a stratégiai tervezést, a végrehajtast €s a tesztelést, mely segithet azonositani
a tervezési folyamat soran felmeriilé problémakat, és lehetévé teszi a folyamat javitasat a

jovoben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia azokat az alapfeladatokat vagy alapfunkciokat,
amelyek folytonossaga kritikus a szervezet miikodése szempontjabol.
2. Fel kell mérni, hogy melyek azok az alternativ feldolgozasi vagy tarolasi helyszinek, amelyek

alkalmasak lehetnek az alapfeladatok vagy alapfunkciok atiranyitasara.
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3. Meg kell tervezni az alapfeladatok vagy alapfunkciok atiranyitasanak folyamatat, beleértve

a sziikséges eréforrasokat, az idokeretet, €s a kommunikacios tervet.

4. Tesztelni kell az atiranyitasi tervet, hogy biztositva legyen annak hatékonysaga ¢és
megbizhatdsaga.

5. Dokumentélni szilikséges az atiranyitasi tervvel kapcsolatos tevékenységeket, beleértve a
tesztelés eredményeit €s az esetleges valtoztatasokat.

6. Rendszeresen feliil kell vizsgalni €s frissiteni kell az atirdnyitasi tervet, hogy biztositva
legyen annak relevancidja és hatékonysaga.

7. Amikor az EIR visszadllithatd az elsddleges feldolgozasi vagy taroldsi helyszinen, a
szervezetnek gondoskodnia kell az alapfeladatok vagy alapfunkciok zokkendmentes
visszaallitasarol.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-2(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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7.8. UZLETMENET-FOLYTONOSSAGI TERYV —

EGYUTTMUKODES KULSO SZOLGALTATOKKAL

7.8. A szervezet 0sszehangolja sajat lizletmenet-folytonossagi tervét a kiilsé szolgaltatokkal,

hogy a folyamatos miikodéshez sziikséges kovetelmények teljesithetdk legyenek.

MAGYARAZAT

Az érintett szervezetnek szorosan egyiitt kell miikddnie a relevans kiilsé szolgaltatokkal, hogy
biztositsa az EIR folyamatos mitkddését. Ez magédban foglalja a vészhelyzeti tervekben, igy az
lizletmenet-folytonossagi tervben szereplé kovetelmények megértését és azoknak a kiilsd
szolgaltatok altal torténd teljesitését. Az érintett szervezetnek biztositania kell, hogy a kiilsé

szolgaltatok megértsék €s teljesitsék az EIR miikodéséhez sziikséges kovetelményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor fel kell mérnie, mely iizletmenet-folytonossagi feladatok fliggenek
kiils6 szolgaltatoktol. Ez magéaban foglalhatja az EIR-eket, a kommunikacios csatorndkat, a
logisztikai tdmogatast és mas, a miikodéshez sziikséges szolgaltatasokat.

2. Meg kell hatarozni a kiilsé szolgéltatokkal szemben tamasztott kdvetelményeket, beleértve
az EIR-ek rendelkezésre allasat, a valaszidoket, a helyreallitasi célokat és mas, a folyamatos
miikddéshez sziikséges tényezoket.

3. Ossze kell hangolni a szervezet iizletmenet-folytonossagi tervét a kiilsé szolgaltatokkal. Ez
magaban foglalhatja a k6zos gyakorlatokat, a dokumentalasi folyamatokat és a rendszeres
tesztelést, hogy biztositsak az EIR-ek és a szolgaltatasok rendelkezésre allasat a vészhelyzetek
soran.

4. Feliil kell vizsgalni és frissiteni kell az iizletmenet-folytonossagi tervet, hogy biztositva
legyen a kiils6 szolgéltatokkal vald Osszhang és a folyamatos miikddéshez sziikséges
kovetelmények teljesitése.

5. A szervezetnek biztositania kell, hogy a kiils6 szolgaltatok is megfeleljenek a kiberbiztonsagi
kovetelményeknek, és képesek legyenek fenntartani az EIR-ek biztonsagat és rendelkezésre
allasat a vészhelyzetek soran. Ez magaban foglalhatja a szolgéltatok naplozasat, a biztonsagi

események kezelését és a helyredallitasi tervek tesztelését.
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KAPCSOLODO INTEZKEDESEK

16.49. Kiilso elektronikus informacids rendszerek szolgéltatasai

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-2(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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7.9. UZLETMENET-FOLYTONOSSAGI TERV — KRITIKUS

EROFORRASOK MEGHATAROZASA

7.9. A szervezet meghatarozza az dsszes szervezet mitkodése szempontjabol kritikus eréforrast,

amelyek az alapfeladatok vagy az alapvetd lizleti folyamatok mitkkddéséhez sziikségesek.

MAGYARAZAT

Az érintett szervezetnek meg kell hatarozni az alapfeladatok, ill. alapfunkciok mitkodéséhez
szlikséges kritikus er6forrasokat. Erre a szervezeteknek lehetdségiik van 6nallo, kritikussagi
szint meghatdrozéasara iranyuld elemzés keretében, vagy az iizletmenet-folytonossagi tervezés,
ill. az tzleti hataselemzések részeként. Ahhoz, hogy az érintett szervezet alapfeladatai és
alapfunkcidi a vészhelyzeti miiveletek soran is folytatddhassanak, a kritikus eréforrasok
meghatdrozasa elengedhetetlen. A kritikus informacids eréforrasok azonositdsa megkdnnyiti
tovabba az érintett szervezeti eréforrasok priorizalasat. A kritikus eréforrasok technikai és
miikddési aspektusokat is tartalmaznak. A technikai aspektusok kozé tartoznak a
rendszerelemek, az informécids technoldgiai szolgaltatdsok, az informdacios technologiai
termékek és mechanizmusok. A miikodési aspektusok kozé tartoznak az eljarasok (azaz a
manudlisan végrehajtott miiveletek) és a személyzet (azaz azok a személyek, akik technikai

ellendrzéseket mitkddtetnek és/vagy manualis eljarasokat hajtanak végre).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia az 6sszes kritikus eréforrast, amelyek az alapfeladatok
vagy az alapvetd funkciok miikodéséhez sziikségesek. Ez magdban foglalhatja az 6nallo,
kritikussagi szint meghatarozasara iranyuld elemzést, az tlizletmenet-folytonossagi tervezést
vagy az lzleti hataselemzést.

2. Azonositani kell az EIR kritikus eszkozeit, hogy tovabbi ellendrzéseket lehessen alkalmazni
annak biztositdsa érdekében, hogy az érintett szervezet alapfeladatai és iizleti funkcioi a
vészhelyzeti miiveletek soran is folytatodhassanak.

3. Prioritast kell adni az eréforrasoknak az EIR kritikus eszkdzeinek azonositasa révén. Az EIR
kritikus eszkdzei magukban foglaljdk a technikai és milkddési szempontokat. A technikai

szempontok kéz¢ tartoznak a rendszerelemek, az informatikai szolgaltatasok, az informatikai
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termékek és mechanizmusok. A miikddési szempontok kozé tartoznak az eljarasok (azaz a
manudlisan végrehajtott miiveletek) és a személyzet (azaz azok a személyek, akik miikddtetik
a technikai ellendrzéseket és/vagy végrehajtjak a manualis eljarasokat).

4. Dokumentélni sziikséges az Osszes 1épést, amelyet a kritikus erdforrasok azonositdsa

érdekében tettek, hogy biztositva legyen a folyamat atlathatsaga és ellendrizhetdsége.

KAPCSOLODO INTEZKEDESEK

6.36. Rendszerelem leltar

15.21. Rendszerelemek kritikussdganak elemzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.2. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

MSZISO/IEC 27001:2023 REFERENCIA
A.5.30

NIST SP 800-53 REV.5 REFERENCIA
CP-2(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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7.10. A FOLYAMATOS MUKODESRE FELKESZITO KEPZES

7.10. A szervezet:

7.10.1. Az EIR felhasznaloi szaméra szerepkoriiknek vagy feleldsségi koriiknek megfeleld
folyamatos miikddésre felkészitd képzést tart:

7.10.1.1. szerepkorbe vagy feleldsségbe keriilésiiket kovetd meghatarozott idon beliil;
7.10.1.2. amikor az EIR valtozasai ezt sziikségessé teszik;

7.10.1.3. a szervezet altal meghatarozott gyakorisaggal.

7.10.2. Meghatarozott gyakorisaggal vagy meghatarozott eseményeket kovetden feliilvizsgalja

¢s frissiti a folyamatos mitkddésre felkészitd képzés tartalmat.

MAGYARAZAT

A folyamatos miikodésre felkészitd képzést az érintett szervezet a személyzet szerepkorének és
felelosségi korének megfeleléen szervezi meg, hogy a képzés tartalma és részletessége
megfeleld legyen. Példaul, néhany személynek csak azt kell tudnia, hogy mikor és hol
jelentkezzenek munkavégzésre a folyamatos miikodés ideje alatt, €s hogy a normal feladataikat
érinti-e ez. Az EIR adminisztratoroknak tovabbi képzésre lehet sziikségiik arra vonatkozodan,
hogyan hozzanak létre rendszereket alternativ feldolgozasi és tarolasi helyeken, hogyan
mikodtessék megfelelden a kijelolt rendszereket. A vészhelyzeti tervezésben érintett tovabbi
munkavallalok, vezetok pedig részletesebb képzést kaphatnak arrol, hogyan végezzéek el a
létfontossagu feladatokat kijeldlt helyszineken, €s hogyan létesitsenek kommunikaciot mas
szervezetekkel, kiils6 felekkel a folyamatos miikodéssel kapcsolatos tevékenységek
koordinalasa érdekében. A képzések tartalmat rendszeresen, ill. a szervezet altal meghatarozott

események mentén feliil kell vizsgalni és aktualizalni sziikséges.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek folyamatos miikddésre felkészitd képzést kell biztositania az EIR felhasznaloi
szamara, amely képzés a felhasznalok szerepkorének vagy feleldsségi korének megfelelo.

2. A képzést a szerepkorbe vagy felelosségbe keriilésiiket kovetd meghatarozott idon beliil kell
elvégezni.

3. Amikor az EIR valtozasai ezt sziikségessé teszik, a képzést frissiteni kell.

4. A képzést az érintett szervezet altal meghatarozott gyakorisaggal kell elvégezni.
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5. A szervezetnek meghatarozott gyakorisaggal vagy meghatarozott eseményeket kovetden

feliil kell vizsgélnia és frissitenie a folyamatos mukodésre felkészitd képzés tartalmat.

KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés

3.9. Szerepkor alapu biztonsagi képzés

3.13. A biztonsagi képzésre vonatkozd dokumentéaciok
7.2. Uzletmenet-folytonossagi terv

7.13. Uzletmenet-folytonossagi terv tesztelése

7.29. Telekommunikacids szolgaltatdsok

9.2. Képzés a biztonsagi események kezelésére

9.9.1. Biztonsagi események kezelése

9.35. Informacidszivargésra adott valaszlépések

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.3. A folyamatos miikodésre felkészitd képzés

MSZISO/IEC 27001:2023 REFERENCIA
A.6.3

NIST SP 800-53 REV.5 REFERENCIA
CP-3
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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7.11. A FOLYAMATOS MUKODESRE FELKESZITO KEPZES —
SZIMULALT ESEMENYEK

7.11. A szervezet a folyamatos miikddésre felkészité képzésben szimulalt eseményeket
alkalmaz, hogy eldsegitse a személyzet hatékony reagéaldsit a szervezet milkodése

szempontjabol kritikus helyzetekben.

MAGYARAZAT

Az érintett szervezet altal alkalmazott szimulélt események olyan kdrnyezetet teremtenek, ahol
a munkavallalok valés fenyegetd eseményeket tapasztalhatnak meg, beleértve példaul a
kibertamadasokat, a szervezeti adatokat titkositdé zsaroldvirus tamadasokat, vagy a hardver-
vagy szoftverhibakat, vagy éppen a fizikai biztonsagi fenyegetéseket. Ezek a szimulalt
események lehetévé teszik a munkavallalok szamdra, hogy gyakoroljdk és fejlesszék a
valaszreakcioikat, ¢és felkésziiljenek a valos helyzetekre. Az alkalmazott szimulalt események
segitenek a munkavallaloknak megérteni, hogy milyen Iépéseket kell tenniliik egy adott
helyzetben, ¢€s hogyan kell reagalniuk a kiilonbozé fenyegetésekre. Ez magaban foglalja a
helyes eljarasokat, a kommunikaciot, a dontéshozatalt is. A szimulacids tesztelés segit tovabba
a szervezetnek a biztonsagi eseménykezelési tervben foglaltak tesztelésében, igy a végrehajtott
szimulaciot kdvetden javasolt annak frissitése is, amennyiben indokolt. A szimulélt események
segitenek felismerni a fenyegetéseket, megérteni a kockazatokat, és megtanulni, hogyan kell

hatékonyan reagalni és kezelni az EIR-t érintd fenyegetéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy folyamatos miikddésre felkészitd képzési programot,
amely magaban foglalja a szimulalt eseményeket. Ez a program lehetové teszi a munkavallalok
szdmara, hogy valos fenyegetési eseményeket tapasztaljanak meg.

2. A szimulécios tesztek végrehajtasanal torekedni kell arra, hogy a tesztelés kontrollaltan, a
vonatkoz6 szabalyzatokkal (pl.: biztonsagi eseménykezelési terv) 6sszhangban torténjen, €s ne
veszélyeztesse a szervezet miikodési folyamatait.

3. A szervezetnek rendszeresen ellendriznie kell a képzési program hatékonysagat, és

dokumentélnia kell a képzési eseményeket és a személyzet reakcidit. Ez lehetové teszi, hogy a
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szervezet azonositsa a képzési programban, szabalyozési kdrnyezetben esetlegesen felmertiild
hidnyossagokat ¢€s javito intézkedéseket hajtson végre.

4. A szervezetnek biztositania kell, hogy a munkavallalok rendszeresen részt vegyenek a
képzési programban, és a szervezet naprakész legyen a legijabb fenyegetésekkel és a megfeleld

reagalési stratégidkkal kapcsolatban.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.3. A folyamatos miikodésre felkészitd képzés

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CP-3(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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7.12. A FOLYAMATOS MUKODESRE FELKESZITO KEPZES — A

KEPZESI KORNYEZETBEN HASZNALT MECHANIZMUSOK

7.12. A szervezet valés miikddési mechanizmusokat alkalmaz, hogy ezaltal alaposabb és

valosaghtibb vészhelyzeti képzési kdrnyezetet biztositson.

MAGYARAZAT

A miikddési mechanizmusok olyan folyamatokra utalnak, amelyeket egy szervezeti cél elérése
érdekében hoztak létre, vagy egy olyan rendszerre, amely egy adott szervezeti alapfeladatot
vagy alapfunkciét tamogat. A tényleges alapfeladatok ¢és alapfunkciok, valamint EIR-ek
¢s/vagy létesitmények felhasznalhatok szimulédlt események létrehozésara €s a szimulalt
események realitdsanak fokozasara a rendkiviili helyzetekre vonatkozd felkészités soran. A
szervezetnek valos miikddési mechanizmusokat kell alkalmaznia, hogy a munkavallalok minél

valosaghtibb kornyezetben késziilhessenek fel a krizishelyzetekre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a mitkddési mechanizmusokat, amelyeket alkalmazni
kivan a képzései soran, beleértve az alkalmazott rendszereket és fizikai helyszineket egyarant.
2. A szervezetnek ezutdn meg kell hataroznia, hogy melyik valos folyamatokat, EIR-t és/vagy
l1étesitményeket fogja hasznalni a szimulalt események generalasahoz és a szimulalt események
valosagtartalmanak fokozasdhoz a vészhelyzeti képzés soran.

3. A szervezetnek meg kell terveznie és végre kell hajtania a szimulalt eseményeket.

4. A szervezetnek dokumentalnia kell a szimuldlt eseményeket és a vészhelyzeti képzések
végrehajtasat.

5. A szervezetnek értékelnie kell a vészhelyzeti képzést és a szimulalt eseményeket. Ez
magaban foglalja a vészhelyzeti képzés és a szimulalt események hatékonysaganak értékelését,
valamint a mitkddési mechanizmusok €s az EIR tovabbfejlesztését a vészhelyzeti képzés és a

szimulalt események hatékonysaganak novelése érdekében.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

CP-3(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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7.13. UZLETMENET-FOLYTONOSSAGI TERV TESZTELESE

7.13. A szervezet:

7.13.1. meghatarozott gyakorisaggal és meghatarozott teszteken keresztiil vizsgalja az EIR-re
vonatkozo iizletmenet-folytonossagi tervet a terv hatékonysagénak ¢és a szervezet
felkésziiltségének felmérése céljabol; értékeli az iizletmenet-folytonossagi terv tesztelési
eredményeit;

7.13.2. feliilvizsgélja az iizletmenet-folytonossagi terv tesztelési eredményeit;

7.13.3. a feliilvizsgalat eredményei alapjan, sziikség esetén javitja a tervet.

MAGYARAZAT

Az iizletmenet-folytonossagi terv hatékonysaganak €s az érintett szervezet felkésziiltségének
felmérésére szolgdld tesztelési modszerek kozé tartoznak az ellendrzdlistdk, a kiilonbozo
gyakorlatok, a szimulaciok. Az érintett szervezetek a vészhelyzeti tervekben meghatarozott
kovetelmények alapjan hajtjadk végre a tesztelést, beleértve a vészhelyzeti miiveleteknek a
szervezeti miikodésre, eszkozokre €s személyekre gyakorolt hatasainak meghatarozasat.

Az lizletmenet-folytonossagi terv tesztelési eredményeinek értékelése soran elemezni kell a
tesztelés sordan kapott adatokat, hogy megallapitsdk a terv hatékonysagat és az esetleges
hianyossadgokat. Ez magéaban foglalja a tesztelési eredmények dokumentalasat, amelyet késébb

fel lehet hasznalni a terv tovabbfejlesztésére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia a tesztelési gyakorisagot és a tesztek tipusat,
amelyeken keresztiil vizsgalni fogja az EIR-re vonatkozd lizletmenet-folytonossagi tervet.

2. A szervezet - a tesztelés megfeleld végrehajtasat kovetden - értékeli az iizletmenet-
folytonossagi terv tesztelési eredményeit. Ez magaban foglalja a terv hatékonysaganak és a
szervezet felkésziiltségének felmérését.

3. Feliil kell vizsgalni az iizletmenet-folytonossagi terv tesztelési eredményeit. Ez magaban
foglalja a tervben taldlt esetleges gyengeségek azonositasat és a sziikséges valtoztatdsok
meghatdrozasat.

4. A feliilvizsgalat eredményei alapjan, sziikség esetén javitani sziikséges a tervet. Ez magaban

foglalhatja a tervben talalt gyengeségek kijavitasat €s a terv hatékonysaganak novelését.
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5. Végiil dokumentalni sziikséges a tesztelési eredményeket €s a tervben végrehajtott

valtoztatasokat. Ez lehetOvé teszi a szervezet szdmara, hogy nyomon kovesse a terv fejlodését
¢és hatékonysagat.
KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapu biztonsagi képzés

7.2. Uzletmenet-folytonossagi terv

7.10. A folyamatos mukodésre felkészitd képzés
7.29. Telekommunikacios szolgaltatdsok

7.35. Az elektronikus informécios rendszer mentései
9.5. Biztonsagi események kezelésének tesztelése
9.9.1. Biztonsagi események kezelése

13.2. Rendszerbiztonsagi terv

1.15. Tesztelés, képzés és felligyelet

19.2. Ellatasi lancra vonatkozo kockazatkezelési szabalyzat

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.4. Az izletmenet-folytonossagi terv tesztelése

MSZISO/IEC 27001:2023 REFERENCIA
A.5.29; A.5.30

NIST SP 800-53 REV.5 REFERENCIA
CP-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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7.14. UZLETMENET-FOLYTONOSSAGI TERV TESZTELESE —

OSSZEHANGOLAS A KAPCSOLODO TERVEKKEL

7.14. A szervezet egyezteti az lizletmenet-folytonossagi terv tesztelését a kapcsolddo tervekért

felelds szervezeti egységekkel.

MAGYARAZAT

A vészhelyzeti tervezési tervek kozé tartoznak példaul az lizletmenet-folytonossagi tervek, a
katasztrofa utani helyreallitasi tervek, a miikodésfolytonossagi tervek, a valsagkommunikécios
tervek, a kritikus infrastruktara-tervek, és a biztonsagi eseménykezelési tervek. Az tizletmenet-
folytonossagi tervet mind a készitési, mind a tesztelési fazisaiban egyeztetni sziikséges a
relevans kapcsolodo tervekért felelOs szervezeti egységekkel. Az lizletmenet-folytonossagi terv

tesztelését a tesztelés meginditasa el6tt sziikséges egyeztetni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a terveket, amelyek kapcsolodnak az EIR
lizletmenet-folytonossagi tervéhez. Ezek a tervek lehetnek példaul a katasztrofa utani
helyreallitasi tervek, a biztonsagi eseménykezelési tervek, a mitkddésfolytonossagi tervek, a
valsagkommunikacios tervek, a kritikus infrastruktura tervek, és a kiberbiztonsagi esemény-
reagalasi tervek.

2. A szervezetnek egyeztetnie kell a kapcsolodo tervekeért felelds szervezeti egységekkel a
kiberbiztonsagi kovetelményeknek valdo megfelelés érdekében. Ez magaban foglalja a tesztelési
folyamatok, a naplozas és dokumentacio, valamint a vészhelyzeti eljarasok koordinalasat.

3. A szervezetnek biztositania kell, hogy a tesztelési folyamatok Gsszhangban legyenek a
kapcsolodo tervekkel, és hogy ezek a tervek megfeleljenek a kiberbiztonsagi
kovetelményeknek.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a terveket, hogy biztositsa
azok relevancigjat és hatékonysagat. Ez magédban foglalja a kapcsolodo tervekért felelds
szervezeti egységekkel valo egyeztetést is.

5. A szervezetnek dokumentdlnia kell a tesztelési folyamatokat és az eredményeket, hogy

bizonyitékot szolgaltasson a kdvetelményeknek valdé megfelelésrol.
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KAPCSOLODO INTEZKEDESEK

9.34. Biztonsagi eseménykezelési terv

1.9. A szervezet miikddése szempontjabdl kritikus infrastruktara biztonsagi terve

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.4. Az iizletmenet-folytonossagi terv tesztelése

MSZISO/IEC 27001:2023 REFERENCIA
A.5.30

NIST SP 800-53 REV.5 REFERENCIA
CP-4(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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7.15. UZLETMENET-FOLYTONOSSAGI TERV TESZTELESE —

ALTERNATIV FELDOLGOZASI HELYSZIN

7.15. A szervezet teszteli az lzletmenet folytonossagi tervet az alternativ feldolgozasi
helyszinen:

7.15.1. a vészhelyzeti személyzetnek a Iétesitménnyel €és az elérhetd erdforrasokkal valo
megismertetése érdekében; és

7.15.2. az alternativ feldolgozasi helyszin képességeinek értékelése és a vészhelyzeti miiveletek

tdmogatésa céljabol.
MAGYARAZAT

Az alternativ feldolgozasi helyszin koriilményei jelentdsen eltérhetnek az elsddleges helyszin
koriilményeitdl. Az alternativ helyszin meglatogatdsa és a helyszinen rendelkezésre allo
tényleges képességek megismerése értékes informacidkat nyujthat a potencialis
sebezhetdségekrol, amelyek befolyasolhatjdk az érintett szervezet tizleti funkcioit. A helyszini
latogatas lehetOséget adhat a vészhelyzeti tervek, igy az iizletmenet-folytonossagi terv
finomitasara a tesztelés soran felfedezett sebezhetdségek kezelése érdekében.

A szervezetnek tesztelnie kell az iizletmenet-folytonossagi tervet az alternativ feldolgozasi
helyszinen. Ez magaban foglalja a vészhelyzeti személyzet megismertetését a Iétesitménnyel és
az elérhetd eréforrasokkal. Ez nem csak a személyzet felkésziiltségét noveli, hanem lehetdvé
teszi, hogy a személyzet jobban megértse az EIR miikdését és a helyszinen rendelkezésre allo
er6forrasokat.

Ezenkiviil az érintett szervezetnek értékelnie kell az alternativ feldolgozasi helyszin képességeit
és a vészhelyzeti muveletek tdmogatasat. Ez magaban foglalja az EIR teljesitményének,
kapacitdsanak és megbizhatosdganak értékelését, valamint a helyszinen rendelkezésre allo

eréforrasok, példaul az energiaellatas, a hiités és a fizikai biztonsag értékelését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell terveznie ¢€s eld kell készitenie a tesztelési folyamatot. Ez magaban
foglalja a tesztelési forgatokonyv kidolgozasat, a tesztelési iddpontok meghatarozasat, valamint

a tesztelésben részt vevd személyek kivalasztasat és felkészitését.
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2. A szervezetnek biztositania kell, hogy a vészhelyzeti személyzet megismerkedjen az
alternativ feldolgozasi helyszinnel és annak eréforrasaival. Ez magéban foglalhatja a helyszinen
torténd bejarasokat, a rendelkezésre allo EIR bemutatasat, valamint a helyszinen elérhetd egyéb
eréforrasok ismertetését.

3. A szervezetnek értékelnie kell az alternativ feldolgozasi helyszin képességeit. Ez magéaban
foglalja az EIR teljesitményének, megbizhatosaganak és biztonsaganak értékelését, valamint a
helyszin fizikai biztonsaganak felmérését.

4. A szervezetnek tesztelnie kell a vészhelyzeti miiveleteket az alternativ feldolgozasi
helyszinen. Ez magaban foglalja a vészhelyzeti eljardsok gyakorlasat, a vészhelyzeti
személyzet feladatainak és feleldsségeinek tesztelését, valamint a vészhelyzeti kommunikacios
rendszerek miikodésének ellendrzését.

5. A szervezetnek dokumentélnia sziikséges a tesztelési folyamat eredményeit, beleértve a
felmertiilt problémakat és az azokra adott valaszokat. A dokumentacid segithet a szervezetnek a
tesztelési folyamat eredményeinek értékelésében, az {iizletmenet-folytonossagi terv
finomitasaban, valamint a jovobeli tesztelések tervezésében.

6. A szervezetnek feliil kell vizsgalnia ¢és frissitenie kell a vészhelyzeti tervet a tesztelési

folyamat soran szerzett tapasztalatok alapjan.

KAPCSOLODO INTEZKEDESEK

7.23. Alternativ feldolgozasi helyszin

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.4. Az izletmenet-folytonossagi terv tesztelése

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-4(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

38




7.16. UZLETMENET-FOLYTONOSSAGI TERV TESZTELESE —

AUTOMATIZALT TESZTELES

7.16. A szervezet meghatdrozott automatizalt mechanizmusok segitségével teszteli az

izletmenet-folytonossagi tervet.

MAGYARAZAT

Az érintett szervezet olyan automatizalt mechanizmusokat kell alkalmazzon, amelyek segitenek
az lizletmenet-folytonossagi terv tesztelésében. Ezek a mechanizmusok képesek kell legyenek
a terv minden aspektusat atfogéan tesztelni, beleértve a kiilonbozd vészhelyzeti
forgatokonyveket €s a kiilonb6z0 tizleti funkcidkat. Az automatizalt mechanizmusok hasznalata
lehetdvé teszi, hogy az érintett szervezet realisztikus kornyezetben tesztelje az iizletmenet-
folytonossagi tervet. Ez azt jelenti, hogy az EIR valds terhelés alatt kertil tesztelésre, ami segit

felmérni, hogy az EIR hogyan reagdl a valds vészhelyzetekre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia egy iizletmenet-folytonossagi tervet, amely részletesen
leirja, hogy milyen Iépéseket kell tenniiik kiilonb6z6 kiberbiztonsagi események esetén.

2. A szervezetnek be kell szereznie a megfeleld automatizalt mechanizmusokat, amelyek
segitségével tesztelhetd az lizletmenet-folytonossagi terv. Ezek a mechanizmusok lehetnek
példaul szoftverek, amelyek képesek szimuldlni kiillonb6zd kiberbiztonsagi tamadasokat és
biztonsagi eseményeket.

3. A szervezetnek rendszeresen, eldre meghatarozott id6kozonként tesztelnie kell az
iizletmenet-folytonossagi tervet az automatizalt mechanizmusok segitségével. A tesztelés soran
az EIR-t és a tamogatott tizleti funkcidkat is meg kell terhelniiik, hogy valés koriilmények
kozott lassak, hogyan reagdl az EIR. A tesztelés soran a szakfeliigyelet biztositasa
elengedhetetlen.

4. A szervezetnek naplot kell vezetnie a tesztelések eredményeirdl, hogy nyomon kovethetd
legyen, melyik teszt milyen eredményt hozott, €s hogy sziikség esetén moddosithassak az

izletmenet-folytonossagi tervet.
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5. A szervezetnek rendszeresen feliill kell vizsgilnia ¢és frissitenie kell az iizletmenet-

folytonossagi tervet, hogy az mindig naprakész legyen és megfeleljen a kovetelményeknek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolddo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CP-4(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat az automatizalt mechanizmusok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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7.17. UZLETMENET-FOLYTONOSSAGI TERV TESZTELESE —

TELJES HELYREALLITAS ES REKONSTRUKCIO

7.17. Az tizletmenet-folytonossagi terv tesztelésének részét képezi a rendszer teljes és az utolsod

ismert allapotba torténd helyreéllitasa.

MAGYARAZAT

Az iizletmenet-folytonossagi terv tesztelése soran az érintett szervezeteknek biztositaniuk kell,
hogy képesek legyenek visszaallitani az EIR-t a teljes, utolso ismert allapotaba. A szervezetnek
gondoskodnia kell arrdl, hogy az iizletmenet-folytonossagi tesztelés részét képezze az EIR
teljes visszaallitdsa az utolsd ismert allapotba. A rendszer visszaallitasi idejének 6sszhangban
kell lennie a tervekben meghatarozott helyreallitasi idocélokkal (RTO, RPO). A tesztelés soran
az érintett szervezeteknek értékelniiik kell a helyreallitasi eljarasaik hatékonysagat, és sziikség

esetén modositaniuk kell a tervet a jovobeni helyreallitdsi miiveletek optimalizalasa érdekében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy iizletmenet-folytonossagi tervet, vagy ahhoz
kapcsolodoan egy katasztrofa utani helyredllitasi tervet, amelynek célja az szervezeti
alapfunkciok és iizleti funkciok helyreallitasa. Ez magaban foglalja a kiilonb6z0 tevékenységek
végrehajtasat, amelyek segitenek a szervezetnek visszatérni a normal miikddési allapotba.

2. A szervezetnek a teszt soran végre kell hajtania a teljes miikddési allapot visszaallitasat az
EIR vonatkozaséban, beleértve a hardver, a szoftverprogramok és az adatok allapotinformacioit
is.

3. A szervezetnek meg kell ériznie az EIR allapotinformécidit, hogy megkonnyitse az EIR
jrainditasat és a szervezet normal miikodési modjaba valo visszatérését, minimalis zavarokkal
az alapfeladatok és az alapfunkciok szamara.

4. A szervezetnek rendszeresen tesztelnie kell az iizletmenet-folytonossagi tervet, hogy
biztositsa, hogy képes lesz helyreallitani az EIR-t a legutobb ismert allapotba, ha sziikséges.

5. A szervezetnek dokumentalnia kell a tesztelést, hogy nyomon kovethesse a helyreallitasi
folyamatot és az esetleges problémakat. A dokumentacid segithet az érintett szervezetnek

azonositani a potencialis problémakat és megoldasokat talalni rajuk.
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KAPCSOLODO INTEZKEDESEK

7.43. Az elektronikus informacids rendszer helyreallitasa €s Ujrainditasa

17.77. Ismert allapot val6 meghibasodas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

CP-4(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

42




7.18. UZLETMENET-FOLYTONOSSAGI TERV TESZTELESE —

ONTESZTELES

7.18. A szervezet meghatarozott mechanizmusokat alkalmaz az EIR vagy rendszerelem

miikodésének zavardsara és hatranyos befolyasolasara.

MAGYARAZAT

Gyakran a legjobb mddszer az EIR ellenalld képességének értékelésére, ha valamilyen modon
zavarjak az EIR miikodését. Az érintett szervezet altal alkalmazott mechanizmusok szdmos
modon zavarhatjdk az EIR funkcibit vagy szolgéltatasait, beleértve a kritikus rendszerelemek
funkcionalitas akadalyoztatisat vagy a jogosultsigok megvaltoztatasat. Az automatizalt,
folyamatos és szimulalt kibertdmadasok és szolgaltatasi zavarok felfedhetik a véaratlan
funkcionalis fliggdségeket, és segithetnek a ndvelni a szervezet kiberbiztonsagi reziliencidjat

egy valodi kibertamadas esetén.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet el6szor hatdrozza meg azokat a mechanizmusokat, amelyeket az EIR vagy
rendszerelem mitkodésének zavarasara €s hatranyos befolyasolasara kivan alkalmazni. Ezek a
mechanizmusok szamos mddon zavarhatjak az EIR funkcidit vagy szolgaltatasait, beleértve a
megvaltoztatasat, a kritikus funkcionalitds akadalyozdsdt vagy a jogosultsagok
megvaltoztatasat.

2. A szervezet alkalmazza ezeket a mechanizmusokat az EIR zavarasara. Ez lehet automatizalt,
folyamatos, vagy szimulalt kibertamadas és szolgaltatas zavaras.

3. A szervezet naplozza és elemzi az EIR reakcidit €s teljesitményét a zavarasok alatt. Ez
segithet feltarni a varatlan funkcionalis fliggdségeket.

4. A szervezet végiil értékeli €s frissiti a mechanizmusokat és stratégiakat az EIR zavarasara €s

hatranyos befolyasolasara, a naplozott eredmények és tapasztalatok alapjan.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CP-4(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a mechanizmusok, illetve a rendszer vagy

rendszerelem meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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7.19. BIZTONSAGI TAROLASI HELYSZIN

7.19. A szervezet:

7.19.1. 1étrehoz egy biztonsagi tarolasi helyszint, beleértve a sziikséges megallapodasokat, a
rendszer biztonsagi mentési informacidinak tarolasahoz és visszakereséséhez;

7.19.2. biztositja, hogy a biztonsagi tarolasi helyszin ugyanolyan szintii védelmi intézkedéseket

biztositson, mint az elsddleges helyszin.

MAGYARAZAT

A biztonsagi taroldsi helyszinek foldrajzilag elkiiloniilnek az elsédleges tarolohelyektdl, az
informaciok ¢és adatok masolatat biztositjak, ha az elsédleges tarolohely nem elérhetd.
Hasonloképpen, az alternativ feldolgozasi helyszinek esetén, amik lehetOséget biztositanak,
arra az esetre, ha az elsddleges feldolgozasi helyszin nem allna rendelkezésre. A foldrajzilag
elosztott architektirdk, amelyek megfelelnek az {izletmenet folytonossagi kovetelményeket,
biztonsagi tarold helyszinnek is tekinthetdk. A biztonsagi tarold helyszinekre vonatkozo
megallapodasoknak hasonld biztonsagi kovetelményeknek kell megfelelniiik, mint az
elsédleges tarolo helyszineknek, igy ki kell térnie a megéllapodasnak tobbek kozott a biztonsagi
szabalyaira, a fizikai és kornyezeti biztonsagi kovetelményekre, valamint a biztonsagi
masolatokat tartalmazé adathordozok atadasanak é€s visszavételének koordinalésa. A biztonsagi
tarolo helyszinek tiikrozik az iizletmeneti folytonossagi tervekben foglalt kovetelményeket,
hogy a szervezetek a szervezeti rendszerek kompromittdlodasa, meghibasoddsa vagy

megszakadasa ellenére is fenn tudjak tartani az alapvetd iigymeneti €s tlizleti funkcidkat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az érintett szervezet hozzon létre egy biztonsagi tarolasi helyszint, amely foldrajzilag
kiilonbozik az elsédleges tarolasi helyszintdl, és képes a duplikalt informéciok és adatok
tarolasara, ha az elsddleges tarolasi helyszin nem érhetd el.

2. Az érintett szervezet biztositson alternativ feldolgozasi helyszineket, amelyek feldolgozasi
képességet biztositanak, ha az elsddleges feldolgozasi helyszin nem érhetd el.

3. Az ‘érintett szervezet fontolja meg a foldrajzilag elosztott architektirakat, amelyek

tamogatjak a vészhelyzeti kovetelményeket, mint alternativ tarolasi helyszineket.
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4. Az érintett szervezet kosson megallapodasokat az alternativ tarolasi helyszinekkel, amelyek
tartalmazzak a helyszinek kornyezeti feltételeit, az EIR és 1étesitmények hozzaférési szabalyait,
a fizikai és kornyezeti védelmi kovetelményeket, valamint a biztonsagi mentési adathordozok
szallitdsanak és visszakeresésének koordinéciojat.

5. Az ‘érintett szervezet biztositsa, hogy az alternativ taroldsi helyszinek tiikrozz¢k a
vészhelyzeti tervek kovetelményeit, igy az érintett szervezet képes fenntartani az alapvetd
kiildetési és iizleti funkciokat, annak ellenére, hogy az EIR-ben kompromittalodas, hiba vagy
zavar lép fel.

6. Az érintett szervezet biztositsa, hogy az alternativ tdroldsi helyszin ugyanolyan szintli

védelmi intézkedéseket biztositson, mint az elsédleges helyszin.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

7.23. Alternativ feldolgozasi helyszin

7.29. Telekommunikacids szolgaltatasok

7.35. Az elektronikus informacids rendszer mentései

7.43. Az elektronikus informdacios rendszer helyreallitasa és Ujrainditasa
11.4. Adathordozdk tarolasa

11.6. Adathordozok széllitasa

12.6. A fizikai belépés ellendrzése

17.102. Elosztott feldolgozas és tarolas

18.68. Eldrelathatdo meghibasodas megeldzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.5. Biztonsagi tarolasi helyszin

MSZISO/IEC 27001:2023 REFERENCIA
A529;A.7.5;A.8.14

NIST SP 800-53 REV.5 REFERENCIA
CP-6
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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7.20. BIZTONSAGI TAROLASI HELYSZIN — ELKULONITES AZ

ELSODLEGES TAROLASI HELYSZINTOL

7.20. A szervezet megfelelden elkiiloniti a biztonsagi tarolasi helyszint az elsddleges tarolasi

helyszintdl, az azonos veszélyeknek valo kitettségiik csokkentése érdekében.

MAGYARAZAT

Az érintett szervezet a kockazatértékelésekben meghatarozza azokat a fenyegetéseket, amelyek
a biztonsagos tarolasi helyszint érintik, ideértve a természeti katasztrofakat, szerkezeti hibakat,
ellenséges tamadasokat és a mulasztasokbol vagy elkdvetésekkel kapcsolatos hibdkat. A
szervezet meghatarozza, hogy mi szamit elegendd elkiilonitésnek az elsddleges €s az alternativ
tarolohelyek kozott, a fenyegetések tipusatdl fiiggéen. Olyan fenyegetések esetén, mint az
ellenséges tamadasok, a helyszinek kozotti elkiilonités mértéke kevésbé relevans.

Az EIR tarolohelyek elkiilonitése kritikus fontossdgu a kiberbiztonsag szempontjabol. A
szervezetnek biztositania kell, hogy az EIR elsddleges tarolohelye megfelelden elkiiloniiljon a
biztonsagi tarolohelytél. Ez azt jelenti, hogy a két helyszinnek nem szabad azonos
fenyegetéseknek kitettnek lennie, hogy minimalizaljak a potencialis kockézatokat. Példaul, ha
mind az elsddleges, mind a biztonsagi tarolohely ugyanazon a foldrajzi teriileten talalhato,
akkor mindkettd ugyanannak a természeti katasztrofanak lehet kitéve, vagy ha mindkét
telephely ugyanazon az aram betaplason keresztiil jut energidhoz, adott kiesés esetén mindkét

telephely érintett, igy ez komoly kockéazatot jelenthet az EIR szdmara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia a kockazatértékelésben azokat a fenyegetéseket,
amelyek a biztonsagos tarolasi helyszint érintik. Ezek a fenyegetések magukban foglalhatjék a
természeti katasztrofakat, a szerkezeti hibakat, az ellenséges tdmadasokat és a mulasztasokbol
vagy egyéb cselekményekbdl ered hibakat.

2. A szervezetnek meg kell hataroznia, hogy mi szamit elegendd elkiilonitésnek az elsddleges
¢s az alternativ tarolasi helyszinek kozott, figyelembe véve a relevans fenyegetéseket. Példaul

ellenséges tamadasok esetén a helyszinek kozatti elkiilonités mértéke kevésbé relevans.
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3. A szervezetnek ugy kell megterveznie és implementalnia az EIR-t, hogy az megfelelden

elkiilonitse a biztonsagi tarolasi helyszint az elsddleges tarolasi helyszintdl. Ez magaban

foglalhatja a fizikai elkiilonitést, a halozati elkiilonitést, vagy akar a kiilonboz6 szolgaltatok

hasznalatat is.

KAPCSOLODO INTEZKEDESEK

15.4. Kockazatértékelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.5. Biztonsagi tarolési helyszin

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-6(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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7.21. BIZTONSAGI TAROLASI HELYSZIN — HELYREALLITASI

IDO ES HELYREALLITASI PONT CELJAI

7.21. A szervezet a biztonsagi tarolasi helyszint ugy konfigurdlja, hogy az eldsegitse a
helyreallitasi tevékenységeket, 6sszhangban a helyreallitasi idore és a helyreallitasi pontokra

vonatkozo6 célokkal.

MAGYARAZAT

Az érintett szervezetek a vészhelyzeti tervezés részeként meghatarozzak a helyreallitasi idot €s
a helyreallitasi pontokat. A biztonsagi tarolasi helyszin konfigurdcidja magaban foglalja a
fizikai létesitményeket és az EIR-t, amelyek tdmogatjak a helyreallitasi muveleteket, és
biztositjak azok hozzaférhetdségét és helyes végrehajtasat.

eléréséhez. Ez magaban foglalja a megfeleld adatbiztonsagi protokollok, hal6zati beallitasok és
rendszerfeliigyeleti eszk6zok hasznalatat, amelyek mind hozzdjarulnak a helyreallitasi

folyamatok hatékonysagahoz és megbizhatdsagahoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet eldszor hatarozza meg a helyreallitasi id6t €s a helyreallitasi pontokat, mint a
vészhelyzeti tervezés részét.

2. A szervezetnek konfiguralnia kell a biztonsagi taroldsi helyszint. Ez magaban foglalja a
fizikai létesitményeket és az EIR-t, amelyek tdmogatjak a helyreallitasi miiveleteket.

3. A szervezetnek biztositania kell, hogy az EIR hozzaférhetd legyen és helyesen miikodjon a
helyreallitasi tevékenységek soran.

4. A szervezetnek ellendriznie kell, hogy az EIR konfiguracidja Osszhangban van-e a
helyreallitasi idére és a helyreallitasi pontokra vonatkozoé célokkal.

5. A szervezetnek naplot kell vezetnie a helyreallitasi tevékenységekrol, beleértve az EIR

crer

srer
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.5. Biztonsagi tarolasi helyszin

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-6(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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7.22. BIZTONSAGI TAROLASI HELYSZIN —

HOZZAFERHETOSEG

7.22. A szervezet azonositja a potencialis hozzaférési problémakat a biztonsagi tarolasi
helyszinhez egy meghatarozott teriiletre kiterjedd zavar vagy katasztrofa esetére €s ezek alapjan

konkrét kockazatcsokkentd intézkedéseket hatdroz meg.

MAGYARAZAT

Tertiileti zavarok alatt olyan zavarok értend6k, amelyek széles foldrajzi korben jelentkezhetnek.
A konkrét kockdzatcsokkentd intézkedések kozé tartozik a biztonsagi mentési informaciok
masolasa mas alternativ, biztonsagi tarolasi helyszinekre, ha hozzaférési problémak mertilnek
fel az eredetileg kijelolt biztonsagi tarolasi helyszineken, vagy fizikai hozzaférési terv készitése
a biztonsagi mentési informaciokhoz, ha a biztonsagi tarolasi helyszin -elektronikus
hozzéaférhetésége megszakad.

A katasztrofak esetében a szervezetnek elére meg kell hatdroznia a potencialis hozzaférési
problémékat a biztonsagi tdrolasi helyszin vonatkozasdban. Ez magaban foglalhatja a
modszerek értékelését. A szervezetnek dokumentilnia kell a hozzaférési problémak
megoldasara tett 1épéseket, és rendszeresen feliil kell vizsgalnia és frissitenie kell ezeket, hogy

biztositsa az EIR folyamatos biztonsagat és hozzaférhetdségét krizishelyzetek esetén is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet el6szOr azonositsa a potencidlis hozzaférési problémakat a biztonsagi tarolési
helyszinhez egy meghatarozott teriiletre kiterjedd zavar vagy katasztrofa esetére. Ez magaban
foglalhatja a hozzaférési utvonalak, a kommunikécids csatornak és az EIR hozzaférési
pontjainak vizsgalatat.

2. A szervezet végezzen kockéazatelemzést, hogy meghatarozza a potencialis hozzaférési
problémak valdszintiségét és hatasat. Ez magaban foglalhatja a kiilonbozé zavarok és
katasztrofak, példaul természeti katasztr6fak, ember okozta katasztrofak és technologiai hibak

elemzését.
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3. A szervezet hatdrozzon meg konkrét kockazatcsokkentd intézkedéseket a potencialis

hozzaférési problémak kezelésére.

4. A szervezet hajtson végre feliilvizsgalatot a kockazatcsokkentd intézkedések
hatékonysaganak értékelésére. Ez magdban foglalhatja a hozzaférési problémak
eléfordulasanak nyomon kovetését, a kockéazatcsokkentd intézkedések hatékonysaganak
értékelését és a sziikséges modositasok végrehajtasat.

5. A szervezet biztositsa a folyamatos képzést és tudatossagot a hozzaférési problémak
kezelésére ¢és a kockazatcsokkentd intézkedések alkalmazéasara. Ez magaban foglalhatja a
munkavallalok képzését a hozzaférési problémak felismerésére és kezelésére, valamint a

kockazatcsokkent6 intézkedések alkalmazasara.

KAPCSOLODO INTEZKEDESEK

15.4. Kockazatértékelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.5. Biztonsagi tarolasi helyszin

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

CP-6(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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7.23. ALTERNATIV FELDOLGOZASI HELYSZIN

7.23. A szervezet:

7.23.1. Kijjelol egy alternativ feldolgozasi helyszint azért, hogy ha az elsddleges feldolgozasi
képesség nem 4ll rendelkezésre, az EIR elére meghatarozott miiveleteit, elére meghatarozott
1d6n beliil - 6sszhangban a helyreallitasi idore és a helyreallitasi pontokra vonatkozé célokkal
- az alternativ helyszinen ujrakezdhesse, vagy folytathassa.

7.23.2. Gondoskodik arrol, hogy a mukodés ujrakezdéséhez, vagy folytatasdhoz sziikséges
eszkozok ¢és feltételek az alternativ feldolgozasi helyszinen, vagy meghatarozott idon beliil
rendelkezésre alljanak, akar kiils6 szervezettel kotott szerzodések altal biztositva.

7.23.3. Biztositja, hogy az alternativ feldolgozasi helyszin védelmi intézkedései egyenértékiiek

legyenek az elsddleges helyszinen alkalmazottakkal.

MAGYARAZAT

A tartalék feldolgozasi helyszinek foldrajzilag elkiiloniilnek az elsddleges feldolgozasi
helyektol, és biztositjak a feldolgozasi képességet abban az esetben, ha az elsédleges
feldolgozasi helyszin nem elérhetd. A tartalék feldolgozasi képesség megoldhatd fizikai
feldolgozasi helyszin vagy egyéb alternativik segitségével, példaul egy felhdalapu
szolgaltatohoz vagy mas, belsé vagy kiilsé feldolgozasi szolgaltatashoz valo atallassal. A
foldrajzilag elosztott kialakitds, amely megfelel a vészhelyzeti kovetelményeknek, szintén
tartalék feldolgozasi helynek tekinthetd. A tartalék feldolgozasi helyszinekre vonatkozé
szerzOdésekben meghatarozott intézkedések tartalmazzak a tartalék helyszin kornyezeti
feltételeit, a hozzaférési szabalyokat, a fizikai és kornyezeti kovetelményeket, valamint a
személyzet athelyezésének és beosztasdnak koordinaldsat. A tartalék feldolgozas helyszinekre
vonatkoz6 kovetelmények tiikrozik az vészhelyzeti tervekben szerepld kovetelményeket, a
szervezet célok ¢és alapfunkciok fenntartisa érdekében, a rendszerek zavaranak,

kompromittal6édasanak vagy meghibasodasanak ellenére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az ¢érintett szervezetnek ki kell jeldlnie egy alternativ feldolgozasi helyszint, amely
foldrajzilag kiilonbozik az els6dleges feldolgozasi helyszintdl. Ez a helyszin biztositja a

feldolgozasi képességet, ha az elsddleges helyszin nem all rendelkezésre.
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2. Az alternativ feldolgozasi képesség biztositasa lehet fizikai helyszin vagy mas alternativak,
mint példaul a feladatok atvétele egy felhd alapu szolgaltatohoz, vagy mas belsé vagy kiilsé
feldolgozasi szolgaltatashoz.

3. Az érintett szervezetnek gondoskodnia kell arrdl, hogy az alternativ feldolgozasi helyszinen,
vagy meghatarozott idon beliil rendelkezésre alljanak a miikodés ujrakezdéséhez, vagy
folytatasahoz sziikséges eszk6zok és feltételek, akar kiilsd szervezettel kotott szerzodések altal
biztositva.

4. Az alternativ feldolgozasi helyszinen alkalmazott védelmi intézkedéseknek
egyenértékiieknek kell lenniiik az elsddleges helyszinen alkalmazottakkal. Ez magaban foglalja
az alternativ helyszinek kornyezeti feltételeit, hozzaférési szabalyokat, fizikai ¢és
kornyezetvédelmi kovetelményeket, valamint a személyzet ataddsanak ¢és kijeldlésének
koordinacigjat.

5. Az ¢érintett szervezetnek kovetelményeket kell meghatdroznia az alternativ feldolgozasi
helyszinek szaméra, amelyek tlikrozik a vészhelyzeti tervekben foglalt kovetelményeket, hogy
fenntartsak az alapvetd alapfeladatokat és iizleti funkcidkat, annak ellenére, hogy zavar,

kompromittalas vagy hiba Iép fel az EIR-ben.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

7.19. Biztonsagi tarolasi helyszin

7.29. Telekommunikaciods szolgaltatasok

7.35. Az elektronikus informécios rendszer mentései

7.43. Az elektronikus informacids rendszer helyreallitasa €s Ujrainditasa
10.21. Kell6 idében torténd karbantartés

12.6. A fizikai belépés ellendrzése

12.28. Vészhelyzeti tapellatas

12.31. Vészvilagitas

12.43. Munkavégzésre kijelolt alternativ helyszin

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.1.4.6. Tartalék feldolgozasi helyszin
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MSZISO/IEC 27001:2023 REFERENCIA
A.529;A.7.5;A.8.14

NIST SP 800-53 REV.5 REFERENCIA
CP-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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7.24. ALTERNATIV FELDOLGOZASI HELYSZIN —

ELKULONITES AZ ELSODLEGES HELYSZINTOL

7.24. A szervezet olyan alternativ feldolgozasi helyszint jeldl ki, amely megfeleléen elkiiloniil
az elsddleges feldolgozasi helyszintl, az azonos fenyegetésekkel szembeni Kkitettség

csokkentése érdekében.

MAGYARAZAT

A fenyegetések, amelyek az alternativ feldolgozasi helyszineket érintik, az érintett szervezet
kockézatértékeléseiben keriilnek meghatarozasra, és magukban foglaljak a természeti
katasztrofakat, szerkezeti hibakat, ellenséges tdimadasokat és a mulasztasokbol ad6do hibékat.
A szervezetek meghatarozzak, hogy mi szamit elegendd elkiiloniilésnek az elsddleges és az
alternativ feldolgozési helyszinek kozott a szdmukra aggodalomra okot ad6 fenyegetések
alapjan. Olyan fenyegetések esetén, mint az ellenséges tdmadéasok, a helyszinek kozotti

elkilontlés kevésbé relevans.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a kockazatértékelés soran azokat a fenyegetéseket,
amelyek az alternativ feldolgozasi helyszint érinthetik. Ezek a fenyegetések magukban
foglalhatjdk a természeti katasztrofakat, a szerkezeti hibdkat, a tamadasokat és a
mulasztasokbol vagy elkovetésekkel kapcsolatos hibakat.

2. A szervezetnek meg kell hatdroznia, hogy mi szamit elegend¢ elkiilontilésnek az elsédleges
¢s az alternativ feldolgozasi helyszinek kozott, figyelembe véve a relevans fenyegetéseket.
P¢ldaul, ha a fenyegetések kozott szerepelnek tamadasok, akkor az elkiiloniilés mértéke
kevésbé relevans.

3. A szervezetnek ki kell jelolnie az alternativ feldolgozasi helyszint, amely megfeleléen
elkiiloniil az elsédleges helyszintdl.

4. A szervezetnek biztositania kell, hogy az EIR megfelelden miikodjon az alternativ

feldolgozasi helyszinen, és képes legyen kezelni az azonos fenyegetéseket.
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5. A szervezetnek dokumentéciot kell vezetnie az alternativ feldolgozasi helyszinen torténd

tevékenységekrél, hogy nyomon kovethetd legyen az EIR milkodése és a fenyegetések

kezelése.

KAPCSOLODO INTEZKEDESEK

15.4. Kockazatértékelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.1.4.6. Tartalék feldolgozasi helyszin

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

CP-7(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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7.25. ALTERNATIV FELDOLGOZASI HELYSZIN —

HOZZAFERHETOSEG

7.25. A szervezet azonositja a potencialis hozzaférési problémakat az alternativ feldolgozasi
helyszinhez egy meghatarozott teriiletre kiterjedd zavar vagy katasztrofa esetére €s ezek alapjan

konkrét kockazatcsokkentd intézkedéseket hatdroz meg.

MAGYARAZAT

A teriileti zavarok vagy katasztrofdk olyan események, amelyek befolydsolhatjdk az EIR
hozzaférését ¢és mukodését az alternativ feldolgozasi helyszinen. Példaul természeti
katasztrofak, mint az arvizek, foldrengések, tizvészek vagy ember altal okozott események,
mint a terrorcselekmények, habortk vagy nagyobb technoldgiai hibak. A szervezetnek
azonositania kell a potencidlis hozzaférési problémékat, amelyek ilyen zavarok vagy
katasztr6fak esetén felmeriilhetnek. Ez magdban foglalja a hozzaférési utvonalak, az
infrastruktura, az energiaellatds, a kommunikéaciés halozatok ¢és az EIR milkddésének
potencialis akadalyait vagy korlatait. A szervezetnek konkrét kockéazatcsokkentd
intézkedéseket kell meghataroznia ezekre a problémakra. A szervezetnek rendszeresen feliil kell
vizsgélnia és frissitenie kell a kockdzatcsokkentd intézkedéseket, hogy biztositsa az EIR

folyamatos miikodését €s hozzaférhetdségét minden koriilmények kozott.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a potencialis hozzaférési problémakat az alternativ
feldolgozasi helyszin vonatkozasdban egy meghatarozott teriiletre kiterjedd zavar vagy
katasztrofa esetére. Ez magaban foglalhatja a héalézati hozzaférési problémakat, a fizikai
hozzaférési korlatozasokat, vagy a sziikséges infrastruktira hianyat.

2. A szervezetnek értékelnie kell a kockdzatokat, amelyeket ezek a hozzaférési problémak
jelentenek az EIR szdmara. Ez magdban foglalhatja a kritikus adatok elvesztését, a
szolgaltatasok leallasat, vagy a biztonsagi eseményeket.

3. A szervezetnek meg kell hataroznia a kockazatcsokkentd intézkedéseket, amelyeket ezekre a

hozzaférési problémakra alkalmaznak. Ez magaban foglalhatja a redundans halozati

59




kapcsolatok 1étrehozasat, a fizikai hozzaférési pontok biztonsdganak novelését vagy az
alternativ feldolgozasi helyszinek 1étrehozasat.

4. A szervezetnek implementalnia kell ezeket a kockazatcsokkentd intézkedéseket, €s napldzni
kell azokat, hogy bizonyiték legyen a megfeleldsségrol.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a kockazatcsokkentd
intézkedéseket, hogy biztositsa az EIR folyamatos védelmét a teriiletre kiterjedé zavarokkal
szemben.

KAPCSOLODO INTEZKEDESEK

15.4. Kockazatértékelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.1.4.6. Tartalék feldolgozasi helyszin

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-7(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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7.26. ALTERNATIV FELDOLGOZASI HELYSZIN —

SZOLGALATAS PRIORITASA

7.26. A szervezet az alternativ feldolgozasi helyszinre vonatkozdéan olyan megallapodéasokat
kot, ¢és olyan intézkedéseket vezet be, amelyek a szervezet rendelkezésre allési
kovetelményeivel (koztiik a helyreallitasi idocélokkal) 6sszhangban allo szolgaltatasprioritasi

rendelkezéseket tartalmaznak.

MAGYARAZAT

A szolgaltatasprioritasi megallapodasok olyan megéllapodasokra utalnak, amelyek biztositjak,
hogy az érintett szervezet olyan prioritast €lvez, amely 6sszhangban van a rendelkezésre allasi
kovetelményeivel és az informécidforrasok rendelkezésre allasaval a logikai alternativ
feldolgozasi és/vagy a fizikai alternativ feldolgozési helyszinen. A szervezetek helyreallitasi
idécélokat allapitanak meg a vészhelyzeti tervezés részeként.

A szervezet az EIR-re vonatkozo prioritdsi megallapodasokat kot a szolgaltatokkal, hogy
biztositsa annak prioritasait a szervezet rendelkezésre allasi kovetelményeivel 6sszhangban.
Ezek az EIR megallapodasok tartalmazzék a logikai alternativ feldolgozasi helyszinek és a

fizikai alternativ feldolgozasi helyszinek informécioforrasainak rendelkezésre allasat is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hataroznia a rendelkezésre allasi kovetelményeit €s a
helyreallitasi id6célokat. Ezek a kovetelmények és célok alapjan hatarozzak meg, hogy milyen
prioritasu szolgaltatasokra van sziikségiik az alternativ feldolgozasi helyszinen.

2. A szervezetnek meg kell kotnie megallapodasokat a szolgéltatokkal, amelyek biztositjak,
hogy az EIR rendelkezésre allasi kovetelményeinek megfeleld prioritasu szolgaltatasokat
kapnak. Ezek a megallapodésok tartalmazzak a szolgaltatasprioritdsi rendelkezéseket.

3. A szervezetnek be kell vezetnie azokat az intézkedéseket, amelyek biztositjdk, hogy az
alternativ feldolgozasi helyszinen a szolgaltatasprioritasi rendelkezések betartasra keriilnek.
Ezek az intézkedések magukban foglalhatjdk a szolgaltatok teljesitményének naplozasat és

értékelését, valamint a szolgaltatasprioritasi rendelkezések betartasanak ellendrzését.
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4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a szolgaltatasprioritasi
megallapodasokat és intézkedéseket, hogy biztositsa, hogy azok tovabbra is 0sszhangban

vannak az EIR rendelkezésre allasi kovetelményeivel €s a helyreallitasi idocélokkal.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.1.4.6. Tartalék feldolgozasi helyszin

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-7(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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7.27. ALTERNATIV FELDOLGOZASI HELYSZIN —

HASZNALATRA VALO FELKESZITES

7.27. A szervezet ugy késziti fel az alternativ feldolgozési helyszint, hogy az meghatarozott

1d6n beliil készen alljon az alapfunkciok miikodésének tdmogatasara.

MAGYARAZAT

A helyszin eldkészitése magaban foglalja a konfiguréacids beallitasok 1étrehozasat az alternativ
feldolgozasi helyszinen - az EIR vonatkozasaban. Az alternativ feldolgozasi helyszin és az ott
1év6 EIR-ek konfiguracidja dsszhangban kell legyen az elsddleges helyszinnel, és a vonatkozo
kovetelményekkel. A szervezetnek gondoskodnia kell arrol, hogy az alternativ helyszin
megfelelden fel legyen készitve a kritikus funkcidk tdamogatasara a meghatarozott idén beliil.
telepitését, valamint a halézati kapcsolatok ¢és a biztonsagi intézkedések meglétét. A
szervezetnek biztositania kell, hogy az alternativ feldolgozéasi helyszin rendelkezzen a
sziikséges eroforrasokkal és képességekkel az alapvetd funkciok zavartalan miikodéséhez. A
szervezetnek dokumentaciot kell vezetnie az alternativ helyszin eldkészitésérdl, beleértve a
végrehajtott tevékenységeket, az esetleges problémakat és a megoldasokat. Ez lehetévé teszi a
szervezet szamara, hogy nyomon kovesse a folyamatot, értékelje a teljesitményt és sziikség
esetén modositsa a terveket. Az alternativ helyszin elOkészitése soran a szervezetnek
figyelembe kell vennie a kiilonb6z6 kockéazati tényezoket, beleértve a természeti katasztrofakat,
a szabotazst €s a kiberbiztonsagi fenyegetéseket. A szervezetnek megfeleld biztonsagi
intézkedéseket kell hoznia ezeknek a kockazatoknak a kezelésére, és rendszeresen feliil kell

vizsgalnia €s frissitenie a biztonsagi protokollokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet kijeloli az alternativ feldolgozasi helyszint, amelyet fel kell késziteni az
alapfunkcidk tdmogatasara.
2. A szervezetnek meg kell hataroznia az EIR konfiguracids bedllitdsait az alternativ

feldolgozasi helyszinen, 6sszhangban a f6 helyszinen sziikséges beéllitasokkal.
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3. A szervezetnek biztositania kell, hogy az alapvetd eszkdzok és a meghatarozott eréforrasok

rendelkezésre alljanak az alternativ feldolgozasi helyszinen.

4. A szervezetnek tesztelnie kell az alternativ feldolgozasi helyszint, hogy biztositsa, hogy az
képes lesz tdamogatni az EIR alapfunkcidit a meghatarozott idon beliil.

5. A szervezetnek dokumentilnia kell a felkésziilési folyamatot, beleértve a tesztelési
eredményeket és az esetleges problémakat, hogy sziikség esetén vissza lehessen kdvetni és
javitani lehessen a folyamatot.

6. A szervezetnek rendszeresen feliil kell vizsgalnia ¢€s frissitenie kell az alternativ feldolgozasi
helyszin felkésziilési tervét, hogy biztositsa, hogy az mindig naprakész legyen €s készen alljon

a hasznalatra.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracid
6.23. Konfiguracios beallitasok

7.13. Uzletmenet-folytonossagi terv tesztelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.1.4.6. Tartalék feldolgozasi helyszin

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-7(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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7.28. ALTERNATIV FELDOLGOZASI HELYSZIN — AZ
ELSODLEGES HELYSZINRE VALO VISSZATERES

AKADALYOZTATASA

7.28. A szervezet tervet készit és felkésziil azokra a koriilményekre, amikor nem lehetséges a

visszatérés az elsddleges feldolgozasi helyszinre.

MAGYARAZAT

Eléfordulhatnak olyan helyzetek, amelyek megakadalyozzdk a szervezetet abban, hogy
visszatérjen az elsOdleges feldolgozasi helyszinre, példaul, ha egy természeti katasztrofa
megrongalta vagy elpusztitotta a létesitményt. A szervezetnek tervet kell készitenie és fel kell
késziilnie ezekre a kortiilményekre. Ez a terv magaban foglalhatja a méasodlagos feldolgozasi
helyszinek hasznalatat, az adatok biztonsagos tarolasat és visszaallitasat, valamint a miikdés
folytonossadganak biztositdsat. Az EIR-nek képesnek kell lennie az adatok biztonsagos
tarolasara €s visszaallitdsara, valamint a miikodés folytonossdganak biztositasara a masodlagos
feldolgozasi helyszinen, amennyiben nem lehetséges a visszatérés az elsddleges feldolgozasi

helyszinre, vagy a szervezet gy dont, hogy nem tér vissza arra.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell ismernie ¢és értékelnie kell a kiillonb6z6 kockazatokat és
fenyegetéseket, amelyek megakadéalyozhatjdk a visszatérést az elsddleges feldolgozasi
helyszinre. Ez magaban foglalhatja a természeti katasztrofakat, mint példaul arviz vagy
hurrikan, de technologiai hibékat és emberi hibakat is.

2. A szervezetnek ki kell dolgoznia egy tervet, amely leirja, hogyan kezelik ezeket a helyzeteket.
Ez a terv magédban foglalhatja a mésodlagos feldolgozési helyszinek hasznélatat, az adatok
biztonsagos tarolasat és visszaallitasat, valamint a miikodés folytatasat a rendkiviili helyzetek
idején.

3. A szervezetnek tesztelnie kell a tervet, hogy biztositsa annak hatékonysagat, tovabba azt,
hogy a mésodlagos feldolgozasi helyszin alkalmas a hosszi tdvi miikddés biztositasara,

amennyiben a szervezet nem tér vissza az elsddleges feldolgozasi helyszinre.
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4. A szervezetnek dokumentalnia sziikséges a tesztelési eredményeket és a terv végrehajtasat,
hogy bizonyitékot szolgaltasson a kovetelményeknek valdo megfelelésrol.
5. A szervezetnek folyamatosan feliil kell vizsgalnia ¢€s frissitenie kell a kapcsolodo tervet, hogy

az naprakész legyen és megfeleljen a valtozo koriillményeknek ¢s fenyegetéseknek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-7(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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7.29. TELEKOMMUNIKACIOS SZOLGALTATASOK

7.29. A szervezet tartalék infokommunikacios szolgaltatasokat létesit. Erre vonatkozoan olyan
megallapodasokat kot, amelyek lehetdvé teszik az EIR alapfunkcidinak, vagy meghatarozott
miiveleteinek szdmara azok meghatarozott iddtartamon beliili ujrakezdését, ha az elsédleges
infokommunikacids kapacitds nem 4ll rendelkezésre sem az elsddleges, sem a tartalék

feldolgozasi vagy tarolasi helyszinen.

MAGYARAZAT

Az alkalmazott alternativ infokommunikécios szolgaltatdsoknak dsszhangban kell lenniiik a
vészhelyzeti tervekben foglalt tizletmenet-folytonossagi kovetelményekkel, melyek célja az
alapfeladatok és alapfunkcidk fenntartasa az elsddleges infokommunikécids szolgaltatdsok
elvesztése esetén. Az alternativ infokommunikacids szolgaltatdsok hasznalata tovabbi
szervezeti vagy kereskedelmi megoldasok vagy mitholdas kommunikéci6é hasznalatat foglalja
magaban. A szervezetnek érvényesitenie kell az alternativ szolgaltatdsokra vonatkozd

megallapodasaiban az iizletmenet-folytonossagi kovetelményeit.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek tartalék infokommunikdcids szolgéltatdsokat kell létrehoznia, amelyek
magukban foglaljak az adat- és hangszolgaltatasokat az elsddleges €s alternativ feldolgozasi és
tarolasi helyszinek szamara.

2. A szervezetnek meg kell hatdroznia az lizletmenet-folytonossagi tervekben szerepld,
vonatkoz6 kovetelményeket, hogy fenntartsak az alapvetd miikddési és tizleti funkciokat az
elsédleges infokommunikécids szolgéltatasok elvesztése esetén.

3. A szervezetnek ¢érvényesitenie kell az alternativ szolgéltatasokra vonatkozo
megallapodasaiban az {izletmenet-folytonossagi kovetelményeit, figyelembe kell vennie olyan
tényezOket, mint a rendelkezésre allas, a szolgaltatds mindsége és a hozzaférés, amikor

alternativ infokommunikacios megallapodasokat kot.
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KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv
7.19. Biztonsagi tarolasi helyszin

7.23. Alternativ feldolgozasi helyszin

7.47. Alternativ kommunikécioés protokollok

17.17. A hatarok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.7. Infokommunikécios szolgaltatasok

MSZISO/IEC 27001:2023 REFERENCIA

A.5.29;A7.11

NIST SP 800-53 REV.5 REFERENCIA
CP-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszeriizemeltetés, illetve az 1d6

intervallum meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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7.30. TELEKOMMUNIKACIOS SZOLGALTATASOK —
SZOLGALTATASPRIORITASI RENDELKEZESEK

7.30. Amennyiben A szervezet altal igénybe vett elsddleges és a tartalék infokommunikécios
szolgéltatdsok nyujtdsara szerzddés keretében keriil sor, akkor annak tartalmaznia kell a
szolgaltatasprioritasi rendelkezéseket, Osszhangban a szervezet rendelkezésre allasi

kovetelményeivel (koztiik a helyreallitasi idocélokkal).

MAGYARAZAT

Az érintett szervezetnek gondoskodnia kell arr6l, hogy az elsddleges és a tartalék
infokommunikéacids szolgéltatasok nyujtasdra vonatkozo szerzédéseik tartalmazzak a
szolgaltatasprioritasi rendelkezéseket. Ezeknek a rendelkezéseknek 6sszhangban kell lenniiik
az érintett szervezet rendelkezésre allasi kovetelményeivel, beleértve a helyreallitasi idocélokat
is. Mivel az EIR rendelkezésre allasa kritikus fontossadgu az érintett szervezet szadmara ezért a

szolgaltatasprioritasi rendelkezéseknek ezt tiikrozniiik kell.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia az elsddleges ¢és a tartalék infokommunikacios
szolgaltatasokat, amelyeket igénybe vesz.

2. A szervezetnek szerzddést kell kotnie az infokommunikéacids szolgaltatoval, amely
tartalmazza a szolgaltatasprioritasi rendelkezéseket.

3. A szerzddésnek Osszhangban kell lennie az érintett szervezet rendelkezésre allési
kovetelményeivel, beleértve a helyreallitasi idocélokat is.

4. A szervezetnek biztositania kell, hogy a szolgaltatd képes legyen teljesiteni ezeket a
kovetelményeket, és rendelkezzen a sziikséges erdforrasokkal €s kapacitassal.

5. A szervezetnek rendszeresen ellendriznie kell a szolgaltato teljesitményét, és dokumentalnia
kell a szolgaltatas mindségét ¢és a rendelkezésre allast.

6. Ha a szolgaltato nem tudja teljesiteni a szerzddésben foglaltakat, a szervezetnek
intézkedéseket kell tennie, példaul masik szolgaltatot kell keresnie.

7. A szervezetnek biztositania kell, hogy a szolgéaltato is betartja a kiberbiztonsagi

kovetelményeket, és megfeleld védelmet nyljt az EIR szdmara.
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8. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a szerzddést a valtozo

kovetelmények és koriilmények alapjan.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.7. Infokommunikacios szolgaltatasok

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CP-8(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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7.31. TELEKOMMUNIKACIOS SZOLGALTATASOK — KRITIKUS

MEGHIBASODASI PONT

7.31. A szervezet olyan tartalék infokommunikécios szolgaltatasokat vesz igénybe, amelyek
csokkentik az elsddleges infokommunikacids szolgaltatasokkal kozos hibalehetdségek

valoszinliségét.

MAGYARAZAT

Az érintett szervezet szdmara fontos, hogy a tartalék infokommunikacids szolgaltatasokat olyan
szolgaltatoktol szerezze be, akik nem ugyanazt a fizikai vonalat hasznaljak. Ez azért fontos,
mert ha az elsddleges ¢€s a tartalék szolgaltatasok ugyanazt a fizikai vonalat hasznaljak, akkor
azzal megnd a kozos hibalehetdségek (un. single-point-of-failure) kockazata.

Példaul, ha egy fizikai vonal meghibasodik, akkor mind az elsédleges, mind a tartalék
szolgaltatasok megszakadhatnak, ami komoly kockazatot jelent az EIR szamara. Ezért az
érintett szervezetnek biztositania kell, hogy a tartalék infokommunikéacids szolgaltatdsok
fizikailag kiilonb6z6 vonalakon miikédjenek.

Ezenkiviil fontos a szolgaltatoi atlathatosag a tényleges fizikai atviteli képesség tekintetében.
Az érintett szervezetnek tisztdban kell lennie azzal, hogy milyen fizikai infrastruktarat
hasznalnak a szolgaltatok, és hogy ez milyen hatdssal van az EIR-re. Az érintett szervezetnek a
dokumentécidiban rogzitenie kell az 6sszes relevans informaciot, beleértve a szolgaltatok altal
hasznalt fizikai vonalakat és azok allapotat, hogy képes legyen megfelelden kezelni a

kockézatokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia az elsédleges infokommunikacios
szolgaltatasokat, amelyekre timaszkodik a miikodése soran.

2. A szervezetnek fel kell mérnie az elsédleges infokommunikacids szolgaltatasok
hibalehetdségeit, és meg kell hatdroznia, melyek azok a teriiletek, ahol a hibak k&zos
eléforduléasa a legvalosziniibb.

3. A szervezetnek meg kell keresnie azokat a tartalék infokommunikacids szolgaltatasokat,

amelyek képesek csokkenteni az elsddleges szolgaltatisokkal kozds hibalehetéségek
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valosziniiségét. Ez magaban foglalhatja mas szolgaltatok hasznalatat, mas technoldgiak

alkalmazasat vagy redundans rendszerek Iétrehozasat.

4. A szervezetnek be kell integralnia ezeket a tartalék infokommunikaciés szolgaltatasokat az

EIR-be, és biztositania kell, hogy ezek a szolgéltatasok rendelkezésre allnak, ha az els6dleges

szolgaltatasok hibasodnak meg.

5. A szervezetnek rendszeresen dokumentdlnia kell és feliil kell vizsgdlnia a tartalék

infokommunikécids szolgaltatasok allapotat €s teljesitményét, hogy biztositsa, hogy ezek a

szolgaltatasok megfeleléen mitkddnek és csokkentik a kozos hibalehetdségek valoszinliségét.

6. A szervezetnek folyamatosan feliil kell vizsgadlnia ¢és frissitenie kell a tartalék

infokommunikdacios szolgéltatasok stratégiajat, hogy biztositsa, hogy az mindig megfelel az

aktualis kockazatoknak ¢€s az EIR igényeinek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.7. Infokommunikécios szolgaltatasok

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-8(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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7.32. TELEKOMMUNIKACIOS SZOLGALTATASOK —
ELSODLEGES ES MASODLAGOS SZOLGALTATOK

KULONVALASZTASA

7.32. A szervezet tartalék infokommunikacios szolgéltatdsokat szerez be, nem csak az
elsédleges szolgaltatoktol, hanem a toliikk elkiiloniilt fliggetlen szolgaltatoktol is, hogy

csokkentse a szervezet azonos fenyegetéseknek valo kitettségét.

MAGYARAZAT

Az infokommunikacids szolgaltatasokat érintd fenyegetéseket az ¢érintett szervezet
kockézatértékeléseiben hatdrozza meg, és ezek kozé tartoznak a természeti katasztrofak,
szerkezeti hibdk, kiber vagy fizikai tdmadéasok, valamint a mulasztasok vagy szandékos
(szervezeten belilli) karokozis. Az ¢érintett szervezetek csokkenthetik a kozos
sériilékenységeket azzal, hogy minimalizaljdk az infokommunikaciés szolgaltatok kozotti
megosztott infrastruktarat, és elegendd foldrajzi elkiilonitést érnek el a szolgaltatasok kozott.
Az érintett szervezetek megfontolhatjak egyetlen szolgaltatd hasznalatat olyan helyzetekben,
ahol a szolgéltatd képes alternativ infokommunikéacios szolgéltatdsokat nyujtani, amelyek
megfelelnek a kockazatértékelésben megfogalmazott elkiilonitési igényeknek. Ez a
megkozelités csokkenti az azonos fenyegetéseknek vald kitettséget, mivel a kiilonbozo
szolgaltatok altalaban kiilonb6z6 infrastruktarakat €s védelmi mechanizmusokat hasznalnak,
igy egy adott fenyegetés, amely az egyik szolgéltatot érinti, nem feltétleniil érinti a tobbit.
Ezenkiviil a tartalék szolgaltatok hasznalata lehetévé teszi az EIR gyors helyreallitasat egy

esetleges biztonsagi esemény esetén.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek kockazatelemzést kell végeznie, amelyben meghatirozza azokat a
fenyegetéseket, amelyek az infokommunikacios szolgaltatdsokat érintik. Ezek a fenyegetések
magukban foglalhatjdk a természeti katasztrofakat, a strukturalis hibakat, a kiber vagy fizikai
tamadésokat, valamint a mulasztdsokbol vagy szandékos (szervezeten beliili) karokozasbol

eredd hibakat.
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2. A szervezet csokkenti a kozos sériilékenységeket azzal, hogy olyan infokommunikécios

szolgaltatok szolgaltatasait veszi igénybe, amelyek fizikailag -elkiiloniilt vonalakat ¢és
infrastrukturat hasznalnak, valamint foldrajzilag megfelelden elkiiloniilnek egymastol.

3. A szervezet megfontolhatja egyetlen szolgaltatd hasznalatat olyan helyzetekben, ahol a
szolgaltatd képes alternativ infokommunikéciés szolgaltatdsokat nyUjtani, amelyek
megfelelnek a kockazatelemzésben megfogalmazott elvalasztasi igényeknek.

4. A szervezetnek tartalék infokommunikécids szolgaltatasokat kell beszereznie, nem csak az
elsédleges szolgaltatoktol, hanem a toliik elkiiloniilt fliggetlen szolgaltatoktol is.

5. A szervezetnek dokumentalnia kell a folyamatot, hogy nyomon kovethesse a valtozasokat és
a fejlesztéseket, valamint, hogy biztositsa a kiberbiztonsagi kovetelményeknek valo

megfelelést.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-8(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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7.33. TELEKOMMUNIKACIOS SZOLGALTATASOK —

SZOLGALTATOI UZLETMENET-FOLYTONOSSAGI TERV

7.33. A szervezet:

7.33.1. Eldirja, hogy az elsédleges ¢és a tartalék infokommunikacids szolgaltatoknak
rendelkeznitik kell izletmenet-folytonossagi tervvel.

7.33.2. Feliilvizsgalja a szolgaltatok iizletmenet-folytonossagi terveit annak érdekében, hogy
megfelelnek-e az altala meghatarozott iizletmenet-folytonossagi kovetelményeknek.

7.33.3. Meghatarozott gyakorisaggal bekéri a szolgaltatoktél a folyamatos miikodéssel

oo

MAGYARAZAT

Bizonyos esetekben a szolgaltatoi tiizletmenet folytonossagi tervek kivonata elegendd
evidenciaként szolgalhat a szervezet szamara a feliilvizsgalati kovetelmények teljesitésé¢hez. Az
infokommunikécids szolgalatok a Beliigyminisztériummal, valamint a BM Orszagos
Katasztrofavédelemmel egyeztetve részt vehetnek a katasztrofa wutdni helyreallitasi
gyakorlatokban is. A szervezetek az ilyen tipusu tevékenységeket felhasznéalhatjak a szolgaltatoi
lizletmenet-folytonossagi tervek feliilvizsgalataval, tesztelésével és képzésével kapcsolatos
kovetelmények teljesitése érdekében.

Az ¢érintett szervezet eldirja, hogy az elsddleges és a tartalék infokommunikacios
szolgaltatoknak rendelkezniiik kell izletmenet-folytonossagi tervvel. Ez a terv részletezi, hogy
a szolgaltatd hogyan kivanja biztositani a szolgaltatasok folyamatos miikddését varatlan
események, példaul természeti katasztrofak vagy technikai hibak esetén.

Az ¢érintett szervezet meghatarozott gyakorisaggal bekéri a szolgaltatoktol a folyamatos
szervezet szamara, hogy ellendrizze, hogy a szolgaltatok megfelelden felkésziiltek-e a véaratlan
események kezelésére, és hogy a szolgaltatasok folyamatosan miikddnek-e ilyen események
esetén is. A dokumentacid6 feliilvizsgalata soran az érintett szervezet napldzhatja a szolgaltatok
altal végzett tevékenységeket, és sziikség esetén visszajelzést adhat a szolgaltatoknak a tovabbi

fejlesztések érdekében.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eld kell irnia, hogy az elsddleges ¢és a tartalék infokommunikacios
szolgaltatoknak rendelkezniiik kell iizletmenet-folytonossagi tervvel.

2. A szervezet fellilvizsgalja a szolgaltatok iizletmenet-folytonossagi terveit. Ez azt jelenti, hogy
a szervezetnek meg kell vizsgalnia, hogy a szolgéltatok tervei megfelelnek-e az 4ltala
meghatarozott lizletmenet-folytonossagi kovetelményeknek. Ez magaban foglalhatja a tervben
szerepld lépések, stratégidk €s eljarasok értékelését.

3. A szervezet meghatarozott gyakorisaggal bekéri a szolgaltatoktol a folyamatos miikodéssel
szervezetnek rendszeresen ellendriznie kell, hogy a szolgéltatok megfelelden képzik-e a
személyzetiiket a folyamatos miikodés biztositdsa érdekében, €s rendszeresen tesztelik-e a
rendszereiket.

4. Az ¢érintett szervezetnek figyelembe kell vennie a szolgaltatok iizletmenet-folytonossagi
terveinek sajatossagait. Egyes esetekben a szolgaltatok tervének Osszefoglalasa elegendd
bizonyiték lehet az érintett szervezet szamara a feliilvizsgalati kovetelmény teljesitéséhez.

5. Az infokommunikacids szolgéltatok részt vehetnek folyamatos katasztrofa-helyreallitasi
gyakorlatokban is a Beliigyminisztérium és az allami és helyi korméanyzatok koordinacidjaban.
A szervezet ezeket a tevékenységeket hasznalhatja a szolgaltatok iizletmenet-folytonossagi
tervének fellilvizsgalataval, tesztelésével és képzésével kapcsolatos bizonyitékok igénylésére.
6. A szervezetnek dokumentélnia kell a fent emlitett tevékenységeket, hogy bizonyitani tudja,

hogy megfelel a kiberbiztonsagi kdvetelményeknek.

KAPCSOLODO INTEZKEDESEK

7.10. A folyamatos mukodésre felkészitd képzés

7.13. Uzletmenet-folytonossagi terv tesztelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
CP-8(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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7.34. TELEKOMMUNIKACIOS SZOLGALTATASOK —

MASODLAGOS TAVKOZLESI SZOLGALTATAS TESZTELESE

7.34. A szervezet meghatarozott gyakorisaggal teszteli a tartalék infokommunikacios

szolgéltatasokat.

MAGYARAZAT

Az érintett szervezetnek rendszeresen ellendriznie kell a tartalék infokommunikécios
szolgaltatdsokat, hogy biztositsa azok megfelel6 miikddését. Ez magdban foglalja a
szolgaltatasok tesztelését, hogy megbizonyosodjon arrél, hogy képesek helyettesiteni az
elsddleges szolgaltatasokat, ha sziikséges.

A tesztelés gyakorisaga az ¢érintett szervezet belsd szabalyaitél ¢és a szolgaltatasok
kritikussagatol fligg. Példaul, ha egy szolgaltatas létfontossagl az érintett szervezet miikddése
szempontjabol, akkor annak tesztelése gyakrabban torténhet meg.

A tesztelés soran dokumentacioval altal nyomon kdvethetd, hogy a tartalék infokommunikacios
szolgaltatdsok megfelelden mikodnek-e. Ha a tesztelés soran problémakat észlelnek, akkor

azokat azonnal orvosolni kell, hogy az EIR zavartalanul mitkddhessen.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a tartalék infokommunikacios szolgéltatasokat,
amelyeket tesztelni szeretne. Ez magaban foglalhatja a szervereket, halézati eszkozoket,
szoftvereket és egyéb rendszerelemeket.

2. A szervezetnek meg kell hatdroznia a tesztelés gyakorisagat. Ez lehet heti, havi, negyedéves,
félévente vagy évente, attol fiiggden, hogy milyen gyakran szeretnék ellendrizni a tartalék
infokommunikécids szolgaltatasok miikodését.

3. A szervezetnek létre kell hoznia egy tesztelési tervet, amely részletezi a tesztelési folyamatot,
beleértve a tesztelendd rendszerelemeket, a tesztelés id6pontjait, a tesztelési eljarasokat és a
tesztelési eredmények értékelését.

4. A szervezetnek végrehajtania kell a tesztelési tervet a meghatarozott idépontokban. Ez
magaban foglalhatja a tartalék infokommunikacios szolgaltatadsok miikodésének ellendrzését, a

hibak azonositasat és a hibak javitasat.
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5. A szervezetnek dokumentalnia kell a tesztelési eredményeket, beleértve a tesztelés

1dopontjat, a tesztelési eredményeket, a hibakat €s a hibak javitasat. A dokumentécio segithet
az ¢rintett szervezetnek nyomon kovetni a tartalék infokommunikacioés szolgaltatdsok
miikddését és javitani a kiberbiztonsagi teljesitményt.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a tesztelési tervet, hogy
biztositsa a tartalék infokommunikaciés szolgaltatdsok hatékony mukodését ¢€s a

kiberbiztonsagi kdvetelményeknek valo megfelelést.

KAPCSOLODO INTEZKEDESEK

7.10. A folyamatos mitkddésre felkészitd képzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-8(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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7.35. AZ ELEKTRONIKUS INFORMACIOS RENDSZER

MENTESEI

7.35. A szervezet:

7.35.1. Meghatarozott gyakorisdggal mentést készit az EIR-ben tarolt felhasznéloi szintl
informaciokrol, 6sszhangban a helyreéllitasi idore és a helyreallitasi pontokra vonatkozo
célokkal.

7.35.2. Meghatarozott gyakorisaggal mentést készit az EIR-ben tarolt rendszerszintli
informaciokrol, dsszhangban a helyreéllitasi idére és a helyredllitasi pontokra vonatkozé
célokkal.

7.35.3. Meghatarozott gyakorisaggal mentést készit az EIR dokumentaciojarol, beleértve a
biztonsagra vonatkozé informaciokat is, 0sszhangban a helyreallitasi idére €s a helyreallitasi
pontokra vonatkoz6 célokkal.

7.35.4. Megvédi a mentett informaciok bizalmassagat, sértetlenségét és rendelkezésre allasat

mind az elsddleges, mind a biztonsagi tarolasi helyszinen.

MAGYARAZAT

Az EIR informaciok magukban foglaljak az EIR allapotinformdcidkat, az operacios rendszert,
a koztes szoftvert, az alkalmazasszoftvert és a licenceket. A felhasznaldi szinti informaciok
olyan informaciokat is tartalmaznak, amelyek nem EIR informaciok. Az EIR biztonsagi
mentések sértetlenségének védelmére alkalmazott mechanizmusok koz¢é tartoznak a digitalis
alairasok ¢és a kriptografiai hash-ek. Az EIR biztonsagi mentések tiikrozik a vészhelyzeti
tervekben foglalt kovetelményeket, valamint az érintett szervezet egyéb kovetelményeit az
informaciok biztonsagi mentésével kapcsolatban.

Az EIR dokumentécioja magaban foglalja a biztonsagi informaciokat is. Az érintett szervezet
gondoskodik a mentett informacidok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak védelmérdl mind az elsddleges, mind a biztonsagi tarolasi helyszinen. A naplokban
rogzitik az EIR-ben tarolt informaciok biztonsagi mentésének gyakorisagat, dsszhangban a

helyreallitasi idére és a helyreallitasi pontokra vonatkozoé célokkal.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meghatarozott gyakorisaggal mentést kell készitenie az EIR-ben tarolt
felhasznaloi szintli informaciokrol. Ezek nem az EIR informaciok, szervezetenként eltérhet a
felhasznaloiként meghatarozott informacio.

2. Az szervezetnek meghatdrozott gyakorisaggal mentést kell készitenie az EIR-ben tarolt
rendszerszintli informaciokrol. Ez magaban foglalja a rendszer allapotara vonatkozo
informaciokat, az operacios rendszer szoftvert, a kdztes szoftvert, az alkalmazas szoftvert és a
licenceket.

3. A szervezetnek meghatarozott gyakorisdggal mentést kell készitenie az EIR
dokumentécidjarol, beleértve a biztonsagra vonatkozo informaciokat is.

4. A szervezetnek meg kell védenie a mentett informacidok bizalmassagat, sértetlenségét és
rendelkezésre allasat mind az elsddleges, mind a biztonsagi tarolasi helyszinen. A mentések
sértetlenségének védelmére hasznalt mechanizmusok koz¢é tartoznak a digitalis alairdsok €s a
kriptografiai hash-ek.

5. A szervezetnek biztositania kell, hogy az EIR mentések tiikrozzEek a vészhelyzeti tervekben
foglalt kovetelményeket, valamint az informéciok mentésére vonatkozd egyéb szervezeti
kovetelményeket.

6. A szervezetnek tisztdban kell lennie azzal, hogy vonatkozo torvények, végrehajtasi
rendeletek, iranyelvek, szabalyok, szabalyzatok, szabvanyok ¢és irdnymutatdsok
vonatkozhatnak rd, amelyek kovetelményeket tdmasztanak bizonyos informacidkkal (pl.
személyes adatok, kiilonleges személyes adatok) kapcsolatban. A szervezetnek be kell vonnia
a szervezet vezetd adatvédelmi tisztviseldjét €s jogi tanacsadojat ezen kdvetelmények helyes

teljesitése érdekében.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

7.19. Biztonsagi tarolasi helyszin

7.43. Az elektronikus informacids rendszer helyreallitasa €s Gjrainditasa
11.4. Adathordozodk tarolasa

11.6. Adathordozok szallitasa

17.40. Az adatatvitel bizalmassaga ¢és sértetlensége
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17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem
18.13. Az EIR monitorozasa

18.68. Eldrelathatdo meghibasodas megeldzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.8. Az elektronikus informacios rendszer mentései

MSZISO/IEC 27001:2023 REFERENCIA
A.5.29;A.5.33;A.8.13

NIST SP 800-53 REV.5 REFERENCIA
CP-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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7.36. AZ ELEKTRONIKUS INFORMACIOS RENDSZER
MENTESEI — MEGBIZHATOSAG ES SERTETLENSEG
TESZTELESE

7.36. A szervezet meghatdrozott gyakorisdggal teszteli a mentett informéciokat, az

adathordozok megbizhatdsaganak és az informacié sértetlenségének garantalasa érdekében.

MAGYARAZAT

Az EIR informaciok magukban foglaljdk az EIR allapotinformdcidkat, az operacios rendszert,
a koztes szoftvert, az alkalmazasszoftvert és a licenceket. A felhasznaldi szinti informaciok
olyan informacidkat is tartalmaznak, amelyek nem EIR informaciok. A mentések
sértetlenségének védelmére alkalmazott eljardsok kozé tartoznak a digitalis aldirasok és a
kriptografiai hash-ek. A mentések tiikrozik a vészhelyzeti tervek kovetelményeit, valamint az
mentésére vonatkoz6 egyéb szervezeti kovetelményeket. A szervezetekre vonatkozhatnak
olyan torvények, végrehajtasi rendeletek, rendeletek vagy iranyelvek, amelyek meghatarozott
informaciok (pl. személyes adatok, kiilonleges személyes adatok) tovabbi kovetelményeket
irnak el6. A szervezetnek egyeztetnie kell az adatvédelmi és jogi feleldssel ezen

kovetelményekkel kapcsolatban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a tesztelés gyakorisagat. Ez a gyakorisag fligg a szervezet
adatbiztonsagi kockazatanak mértékétdl és az adatok fontossagatol.

2. A szervezetnek rendszeresen ellendriznie kell a rendszerelemeit, ahol a mentett informaciok
tarolasra kerlilnek. Ez magaban foglalja az EIR hardver- és szoftverelemeinek ellendrzését,
hogy biztositsak azok megbizhatdsagat.

3. A szervezetnek tesztelnie kell az informacié visszadllitasara hasznalt miiveleteket. Ez
magaban foglalja a visszaallitdsi folyamatok ellendrzését, hogy biztositsak, hogy azok
megbizhatéan mitkodnek.

4. A szervezetnek ellendriznie kell az informacio sértetlenségét. Ez magaban foglalja a mentett
informéciok ellendrzését, hogy biztositsak, hogy azok nem sériiltek meg vagy valtoztak meg a

mentés ota.
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5. A szervezetnek dokumentélnia kell a tesztelési folyamatot. Ez magéban foglalja a tesztelési

eredmények rogzitését, hogy bizonyiték legyen a tesztelési folyamat megbizhatdsagarol.

6. Az ¢érintett szervezetnek fliggetlen ¢és szakosodott teszteket kell hasznalnia az EIR
megbizhatdsdganak minden aspektusara. Példaul a mentési fajlok véletlenszerli mintdjanak
visszafejtése és szallitasa az alternativ tarolohelyrdl vagy mentési helyrdl, és az informacid
Osszehasonlitasa az elsddleges feldolgozasi helyen 1évd ugyanazzal az informécidval,

biztosithatja a megbizhatosagot.

KAPCSOLODO INTEZKEDESEK

7.13. Uzletmenet-folytonossagi terv tesztelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.8. Az elektronikus informacids rendszer mentései

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-9(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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7.37. AZ ELEKTRONIKUS INFORMACIOS RENDSZER

MENTESEI — VISSZAALLITAS TESZTELESE MINTAVETELLEL

7.37. A szervezet a helyreallitasi terv tesztelésének részeként egy kivéalasztott mintat hasznal a

mentett informaciokbol az EIR kivalasztott funkcidinak helyreéllitasa soran.

MAGYARAZAT

Az EIR informaciok magukban foglaljak az EIR allapotinformaciokat, az operacids rendszert,
a koztes szoftvert, az alkalmazasszoftvert és a licenceket. A felhasznaloi szintli informacidk
olyan informdcidkat is tartalmaznak, amelyek nem EIR informaciok. A mentések
sértetlenségének védelmére alkalmazott eljardsok kozé tartoznak a digitalis aldirdsok €s a
kriptografiai hash-ek. A mentések tiikkrozik a vészhelyzeti tervek kdvetelményeit, valamint az
mentésére vonatkoz6 egyéb szervezeti kovetelményeket. A szervezetekre vonatkozhatnak
olyan torvények, végrehajtasi rendeletek, rendeletek vagy irdnyelvek, amelyek meghatarozott
informaciok (pl. személyes adatok, kiilonleges személyes adatok) tovabbi kovetelményeket
irnak eld. A szervezetnek egyeztetnie kell az adatvédelmi és jogi feleldssel ezen

kovetelményekkel kapcsolatban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR funkciéi helyreéllithatok és tamogatni tudjak a
szervezeti alapfeladataikat.

2. A helyreallitasi terv tesztelése soran alaposan tesztelni kell a kivalasztott EIR funkcidkat.

3. Ateszteléshez a mentett informéciokbol egy mintat vesznek, hogy meghatarozzak, a funkciok
az elvart modon mitkddnek-e.

4. A szervezet meghatarozhatja a funkciok €és a mentett informaciok mintaméretét.

5. A tesztelés eredményeit dokumentalni kell, hogy késébbi elemzésre és feliilvizsgalatra

keriilhessen sor.

KAPCSOLODO INTEZKEDESEK

7.13. Uzletmenet-folytonossagi terv tesztelése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.8. Az elektronikus informacios rendszer mentései

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-9(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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7.38. AZ ELEKTRONIKUS INFORMACIOS RENDSZER
MENTESEI — KRITIKUS INFORMACIOK ELKULONITETT

TARHELYE

7.38. A szervezet az EIR szervezet miikddése szempontjabol kritikus szoftvereinek és egyéb
biztonsaggal kapcsolatos informécidinak mentéseit az elsddleges feldolgozasi helyszintdl

elkiilonitett 1étesitményben vagy egy tlizbiztos taroldban tarolja.

MAGYARAZAT

Az elkiilonitett tarolas a kritikus informacidkra vonatkozik, fiiggetleniil a biztonsagi mentési
adathordozo tipusatol. Az EIR kritikus szoftverei kozé tartoznak az operacids rendszerek, a
koztes szoftverek, a kriptografiai kulcskezeld rendszerek és az behatolasérzékeld rendszerek. A
biztonsaggal kapcsolatos informaciok kozé tartoznak az EIR hardver, szoftver és firmware
komponenseinek leltarai. Az alternativ tarolohelyek, beleértve a foldrajzilag elosztott
architekturakat, az érintett szervezet szdmara kiilon tarold 1étesitményeket szolgaltatnak. Az
érintett szervezetek alternativ tarolohelyeken automatizalt biztonsdgi mentési folyamatokat

hajthatnak végre az elkiilonitett tdrolas biztositasa érdekében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia, melyek azok a szoftverek és informéciok,
amelyek kritikusak az EIR mitkddése szempontjabol. Ide tartoznak az operacids rendszerek,
koztes szoftverek, kriptografiai kulcskezeld rendszerek és behatolasérzékeld rendszerek,
valamint a hardver, szoftver és firmware elemek leltarai.

2. A szervezetnek biztositania kell, hogy ezeknek a kritikus informacidknak a mentéseit
elkiilonitett 1étesitményben vagy tlizbiztos taroldoban tarolja. Az elkiilonitett tarolds lehet
automatizalt biztonsagi mentési folyamatok alkalmazésa alternativ tarolohelyeken, példaul
adatkézpontokban.

3. A szervezetnek figyelembe kell vennie a foldrajzi elosztottsdgot is, amikor elkiilonitett
tarolohelyeket valaszt. Ez azt jelenti, hogy a kiilonb6zd adatokat kiilonb6zd helyeken kell

tarolni, hogy minimalizaljak a kockéazatot, ha egy helyszin kompromittalodik.
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4. A szervezetnek dokumentélnia kell a mentési folyamatot, hogy nyomon kdvethet6 legyen,
mely adatokat mentették el, mikor és hol. Ez segit az adatvesztés esetén a helyreallitasban,

valamint a biztonsagi események nyomon kdvetésében €s elemzésében.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracié
6.23. Konfiguracios beallitasok

6.36. Rendszerelem leltar

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.8. Az elektronikus informacios rendszer mentései

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CP-9(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a miikodés szempontjabol kritikus

szoftverek és egyéb biztonsaggal kapcsolatos informéaciok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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7.39. AZ ELEKTRONIKUS INFORMACIOS RENDSZER

MENTESEI — ATVITEL MASODLAGOS TAROLASI HELYSZINRE

7.39. A szervezet meghatirozott adatatviteli sebességgel vagy meghatarozott id6 alatt,
Osszhangban a helyreéllitasi iddre €s a helyreallitasi pontokra vonatkoz6 célokkal, atmasolja az

EIR mentésének informacioit az alternativ taroléasi helyszinre.

MAGYARAZAT

Az EIR mentési informacidit elektronikusan vagy a tarolasara szolgald adathordozé fizikai
szallitdsaval lehet atvinni az alternativ tarolasi helyszinre. Az atvitel mddja fiigg az adatok
mennyiségétol, a rendelkezésre allo savszélességtdl, az adatatviteli sebességtol és a
helyreallitasi id6tdl €s a helyreallitasi pontoktol.

Az érintett szervezetnek elére meg kell hataroznia az adatatviteli sebességet, hogy 6sszhangban
legyen a helyredllitasi idére és a helyredllitdsi pontokra vonatkoz6 célokkal. Példaul, ha a
helyreallitasi 1d6 célja 24 6ra, akkor az EIR-nek képesnek kell lennie arra, hogy az Osszes

mentési informaciot 24 o6ran beliil atmasolja az alternativ tarolasi helyszinre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia a helyreallitasi idot €s a helyreallitasi pontokat,
amelyek meghatarozzak, hogy mennyi id6 alatt €s milyen gyakran kell a mentéseket atmasolni
az alternativ tarolasi helyszinre.

2. A szervezetnek meg kell hatdroznia az adatatviteli sebességet, amelyet az EIR mentésének
informacioinak a&tmésolasara hasznalnak. Ez a sebesség 6sszhangban kell legyen a helyreallitasi
1dovel és a helyreallitasi pontokkal.

3. A szervezetnek ki kell valasztania egy alternativ taroldsi helyszint, ahova az EIR mentésének
informécioit atmasoljak. Ez a helyszin lehet egy masik fizikai helyszin, vagy egy felh6 alapu
tarolo.

4. A szervezetnek be kell allitania az EIR mentésének informacidinak automatikus dtmasolasat
az alternativ tarolasi helyszinre a meghatarozott adatatviteli sebességgel €s a meghatarozott

1d6kozonként.
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5. A szervezetnek dokumentalnia kell kell az EIR mentésének informacidinak atmésolasat, hogy
nyomon kovetheté legyen a folyamat ¢&s biztosithatd legyen a kiberbiztonsagi
kovetelményeknek valo megfelelés.

6. Az érintett szervezetnek rendszeresen ellendriznie kell az EIR mentésének informacidinak
atmasolasat, hogy biztositsa a folyamat zavartalan miikodését és a helyreallitasi 1d6 és a

helyreallitasi pontok betartasat.

KAPCSOLODO INTEZKEDESEK

7.23. Alternativ feldolgozasi helyszin
11.3. Adathordozok cimkézése

11.4. Adathordozok tarolasa

11.6. Adathordozok széllitasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.8. Az elektronikus informacios rendszer mentései

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-9(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az a helyreallitasi idére €s a helyreallitasi
pontra vonatkozo célkitlizésekkel Osszhangban 1évé idOtartam ¢€s atviteli sebesség

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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7.40. AZ ELEKTRONIKUS INFORMACIOS RENDSZER

MENTESEI — REDUNDANS MASODLAGOS RENDSZER

7.40. A szervezet az EIR biztonsagi mentését egy masodlagos, redundans rendszeren tarolja,
amely az elsddleges EIR-td] kiilonallo helyen talalhato, és informacidvesztés vagy miikodési

zavarok nélkil allithato tzembe.

MAGYARAZAT

A rendszerbiztonsag és a miikodésfolytonossag fenntartisara a legjobb megoldas, ha ketté vagy
tobb redundans rendszer 1étezik. Ezek az alternativ rendszerek tiikrozik az elsédleges rendszer
Ha ilyen tipust redundanciat alkalmaznak, és a két rendszer kozott kell6 foldrajzi tavolsag van,
az is elképzelhetd, hogy a masodlagos rendszer egy mésik feldolgozasi helyként is szolgalhat.
Ez a megkdzelités szamos eldnnyel jarhat. Megbizhatobb lesz a miikddés, mivel ha az egyik
rendszer ledll, a tobbi még mindig mitkoddképes marad. A megfeleld folyamatokkal tdimogatott
redundans rendszerek csokkentik a szolgaltataskiesést, mivel barmely probléma esetén azonnal
atallhatnak a masodlagos rendszerre, ami jelentdsen csokkenti a leallasi idét. Mivel az
informéciokat kiilonb6zo helyeken taroljak, ez csokkenti az adatvesztés kockazatat. Mindegyik
rendszer rendelkezik a teljes adatmasolattal, igy az adatok helyreallitasa egyszeri, ha barmelyik
rendszer meghibasodik.

Egy ilyen rendszer megtervezése és fenntartasa azonban koltséges lehet, és sziikséges hozza a
kapacitéassal, az adatatviteli sebességgel és az adatok szinkronizalasaval kapcsolatos kérdések

megoldasa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor 1étre kell hoznia egy masodlagos, redundans EIR-t, amely tiikrozi az
elsddleges EIR-t, beleértve az informacidk replikéciojat is.

2. A szervezetnek biztositania kell, hogy elegendd foldrajzi tavolsag legyen az elsddleges és a
masodlagos EIR k6zott. Ez a tavolsag segit megeldzni, hogy egyetlen helyi biztonsagi esemény

mindkét rendszert érintse.
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3. A szervezetnek rendszeresen tesztelnie kell a masodlagos EIR-t, hogy biztositsa annak

képességét az informaciovesztés nélkiili mikodésre €s az elsdédleges EIR helyreallitasara.

4. A szervezetnek dokumentalnia kell a tesztelési folyamatot és az eredményekrdl, hogy
bizonyitékot szolgaltasson a redundéans rendszer miikodoképességérol.

5. Az érintett szervezetnek biztositania kell, hogy a masodlagos EIR rendelkezzen a szilikséges
biztonsagi intézkedésekkel, beleértve a fizikai €s halozati védelmet, valamint a megfeleld
hozzaférés-kezelést.

6. Az érintett szervezetnek rendszeresen frissitenie kell a masodlagos EIR-t, hogy az mindig
naprakész legyen ¢és tiikrozze az els6dleges EIR aktualis allapotat.

KAPCSOLODO INTEZKEDESEK

7.23. Alternativ feldolgozasi helyszin

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-9(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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7.41. AZ ELEKTRONIKUS INFORMACIOS RENDSZER
MENTESEI — KETTOS JOVAHAGYAS A TORLESRE VAGY

MEGSEMMISITESRE

7.41. A szervezet kettds jovahagyashoz koti a szervezet altal meghatarozott biztonsagi mentési

informaciok torlését vagy megsemmisitését.

MAGYARAZAT

A kettés jovahagyds biztositja, hogy a biztonsdgi mentési informacidok torlése vagy
megsemmisitése csak akkor torténhet meg, ha azt két felhatalmazott személy végzi el. Azok a
személyek, akik torlik vagy megsemmisitik a biztonsagi mentési informaciokat, rendelkeznek
azzal a szakértelemmel vagy készséggel, hogy megallapitsdk, a tervezett informacid torlése
vagy megsemmisitése megfelel-e az érintett szervezet szabélyainak és eljardsainak. Az
Osszejatszas kockazatanak csokkentése érdekében az érintett szervezet fontolora veheti a kettds
Az EIR kritikus szerepet jatszik az érintett szervezet miikodésében, €s a biztonsadgi mentési
informaciok torlése vagy megsemmisitése jelent0s hatdssal lehet az EIR miikodésére és
sértetlenségére. Ezért fontos, hogy az ilyen tipusti miiveletek csak kettds jovahagyas utan

torténjenek meg, hogy minimalizaljak a hibak és a nem megfeleld torlések kockazatat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia és dokumentdlnia a biztonsagi mentési
informaciok torlésének vagy megsemmisitésének szabalyait és eljarasait.

2. A szervezetnek ki kell jeldlnie legalabb két személyt, akik rendelkeznek a sziikséges
képességekkel és szakértelemmel a biztonsagi mentési informéciok torlésének vagy
megsemmisitésének végrehajtasara. Ezeknek a személyeknek meg kell érteniiik €s kovetniiik
kell az érintett szervezet szabalyait és eljarasait.

3. A szervezetnek implementalnia kell a kettés jovahagyasi eljarast az EIR-ben. Ez azt jelenti,
hogy a biztonsagi mentési informaciok térlése vagy megsemmisitése csak akkor hajthatd végre,

ha mindkét kijelolt személy jovahagyja azt.
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4. A szervezetnek dokumentélnia kell minden torlési vagy megsemmisitési miiveletet az EIR-
ben, beleértve a kettds jovahagyast is. A dokumentacioban rogziteni kell a torlés vagy
megsemmisités idOpontjat, a végrehajtd személyeket, €s a torlés vagy megsemmisités részleteit.
5. A szervezetnek rendszeresen feliill kell vizsgalnia és frissitenie kell a biztonsagi mentési
informaciok torlésének vagy megsemmisitésének szabalyait és eljarasait, valamint a kettds

jovahagyasi eljarast, hogy biztositsa azok hatékonysagat és relevanciajat.

crer

hogy csokkentse az 0sszejatszas kockazatat.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése
2.59. FelelOsségek szétvalasztasa

11.2. Hozzaférés az adathordozokhoz

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CP-9(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biztonsdgi mentésekrdl szolo

informaci6é meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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7.42. AZ ELEKTRONIKUS INFORMACIOS RENDSZER
MENTESEI — KRIPTOGRAFIAI VEDELEM

7.42. A szervezet kriptografiai mechanizmusokat alkalmaz, hogy megakadéalyozza a

meghatéarozott biztonsagi mentési informéciok jogosulatlan felfedését és modositasat.

MAGYARAZAT

A kriptografiai mechanizmusok kivalasztasanak alapja a biztonsagi mentés adatainak bizalmas
¢s sértetlenséget garantalé védelme. A kivélasztott mechanizmusok erdssége az informécio
biztonsagi besoroldsaval ardnyos. A kriptografiai védelem az elsddleges €s a masodlagos
helyszineken tarolt informacidkra egyarant vonatkozik. Azok a szervezetek, amelyek a tarolt
informaciok védelmére kriptografiai mechanizmusokat alkalmaznak, a kriptografiai

kulcskezelési megoldasokat is figyelembe veszik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia a kriptografiai mechanizmusokat, amelyeket a
biztonsagi mentési informaciok védelmére kivan alkalmazni. Ez a dontés a biztonsagi mentési
informaciok bizalmassaganak ¢€s sértetlenségének megdrzésén alapul.

2. A szervezetnek biztositania kell, hogy a kivalasztott mechanizmusok erdssége aranyban all
3. A szervezetnek alkalmaznia kell a kriptografiai védelmet az EIR biztonsagi mentési
informécioira mind az elsédleges, mind az méasodlagos vagy tovabbi helyszinein.

4. A szervezetnek, amennyiben kriptografiai mechanizmusokat alkalmaz az informécio
védelmeére, figyelembe kell vennie a kriptografiai kulcskezelési megoldasokat is.

5. A szervezetnek dokumentalnia kell a kriptografiai mechanizmusok hasznalatat, azok nyomon
kovetésére és ellendrzésére. A dokumentacio segithet az érintett szervezetnek azonositani €s
kezelni a potencialis biztonsagi problémakat.

6. Az érintett szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a kriptografiai
mechanizmusokat, hogy biztositsa azok hatékonysagat és relevanciajat a valtozd biztonsagi

kdrnyezetben.
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KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem
17.81. Téarolt (at rest) adatok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-9(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biztonsdgi mentésekrdl szolo

informécié meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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7.43. AZ ELEKTRONIKUS INFORMACIOS RENDSZER

HELYREALLITASA ES UJRAINDITASA

7.43. A szervezet a meghatarozott helyredllitasi idével és helyreallitasi ponttal kapcsolatos
célkitlizésekkel Osszhangban 1évé iddtartam alatt gondoskodik az EIR wutolsé ismert,
iizembiztos allapotba torténd helyreallitdsarol ¢és qjrainditdsardl egy Osszeomlast,

kompromittalodast vagy hibat kdovetden.

MAGYARAZAT

A helyreallitds a vészhelyzeti terv tevékenységeinek végrehajtasat jelenti, amelyek célja az
érintett szervezet alapfeladatainak ¢és alapfunkcioinak helyredllitasa. Az ujrainditds a
helyreallitast kdvetden torténik, €s magdban foglalja az EIR-ek teljes, lizembiztos allapotba
vald visszaallitasanak tevékenységeit. A helyredllitasi és Gjrainditasi miiveletek tiikrozik a
szervezeti alapfeladatokat €s az lizleti (ligymeneti) célkitiizéseket; a helyreallitasi pontokat, a
helyreallitasi id6t €s az ujrainditasi célkitlizéseketet; valamint az érintett szervezet mérészamait,
amelyek 0sszhangban vannak a vészhelyzeti terv kovetelményeivel. Az Gjrainditas magaban
foglalja azoknak az ideiglenes EIR képességeknek a kikapcsoldsat, amelyekre a helyreallitasi
miveletek sordn sziikség lehetett. Az Ujrainditds tovabba magaban foglalja a teljesen
helyredllitott EIR képességek értékelését, a folyamatos monitorozasi tevékenységek
yjrainditasat, az EIR ujraengedélyezését, €s a tevékenységeket, amelyek az EIR-t €s az érintett
szervezetet  felkészitik a  jovobeli  Osszeomldsokra, szabalyok  megsértésére,
kompromittalédasokra vagy hibakra. A helyredllitasi és Ujrainditasi képességek magukban
foglalhatjak az automatizalt mechanizmusokat és a manualis eljarasokat. Az €rintett szervezetek
a vészhelyzeti tervezés részeként hatarozzak meg a helyreallitasi idot és a helyreallitasi pont

célkitiizéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet a vészhelyzeti tervezés részeként meghatarozza a helyreallitadsi idot és a
helyreallitasi pont célokat.
2. A szervezetnek a helyreéllitas soran végre kell hajtania a vészhelyzeti tervnek foglaltakat az

érintett szervezet alapfeladatanak és alapfunkcidinak helyreallitdsa érdekében.
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3. A helyreallitast kovetden az ujrainditas soran meghatarozott tevékenységeket hajtanak végre
az EIR teljes lizembiztos allapotba valo visszaallitdsdhoz.

4. A helyreallitasi €s Gjrainditasi miiveletek tiikkrozik az alapfeladatokat €s tlizleti (ligymeneti)
célkittizéseket, igy, mint helyreallitasi pont és id6, valamint az Gjrainditasi célok, és a szervezet
altal meghatarozott mérdszamok, amelyek Osszhangban vannak a vészhelyzeti terv
kovetelményeivel.

5. A helyreéllitasi folyamat soran dokumentalni kell az 6sszes tevékenységet, hogy nyomon
kovethetd legyen a folyamat €s a jovobeni biztonsagi események megeldzése érdekében tanulni

lehessen belble.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

7.13. Uzletmenet-folytonossagi terv tesztelése

7.19. Biztonsagi tarolasi helyszin

7.23. Alternativ feldolgozasi helyszin

7.35. Az elektronikus informacids rendszer mentései
9.9.1. Biztonsagi események kezelése

16.16. Biztonsagtervezési elvek

17.77. Ismert allapot val6 meghibasodas

18.68. Elorelathaté meghibasodas megeldzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.9. Az elektronikus informacios rendszer helyreallitasa és Gijrainditasa

MSZISO/IEC 27001:2023 REFERENCIA
A.5.29

NIST SP 800-53 REV.5 REFERENCIA
CP-10

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az a helyreéllitasi idovel és a

helyreallitasi ponttal 6sszhangban 4ll6 idétartam meghatarozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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7.44. AZ ELEKTRONIKUS INFORMACIOS RENDSZER
HELYREALLITASA ES UJRAINDITASA — TRANZAKCIOK

HELYREALLITASA
7.44. A szervezet tranzakci6 alapu EIR-ek esetén tranzakcid-helyreallitast hajt végre.

MAGYARAZAT

Tranzakcio-alapu EIR-ek kozé tartoznak az adatbazis-kezeld EIR-ek és a tranzakciofeldolgozo
EIR-ek. A tranzakcio-helyreallitast tdmogatd mechanizmusok kozé tartozik a tranzakcid
visszagorgetése €s a tranzakcid napldzasa.

A tranzakci6 visszagorgetése egy olyan folyamat, amelyben az érintett szervezet visszaallitja
az EIR allapotat a tranzakcié kezdOpontjara, ha a tranzakciot nem sikertilt teljesen végrehajtani.
Ez biztositja, hogy az EIR konzisztens maradjon, és megakadalyozza az adatok elvesztését vagy
sériilését.

A tranzakci6 naplozasa soran a szervezet naplozza a tranzakcio 6sszes 1épését. Ha a tranzakcio
nem sikeriil, a naplé segitségével a szervezet képes visszaallitani az EIR allapotat a tranzakcid
kezdete eldtti allapotra. A naplozas lehetdvé teszi az érintett szervezet szamara, hogy nyomon
kovesse a tranzakciok torténetét, €s segit a hibakeresésben €s a problémak megoldasaban.
Ezek a mechanizmusok nélkiilozhetetlenek a tranzakcid-alapt EIR-ekben, mivel biztositjak az
adatok sértetlenségét €s rendelkezésre allasat, valamint megvédik az érintett szervezetet az

adatvesztéstol vagy adatsériiléstol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia, hogy mely EIR-ek tartoznak a tranzakcié-alapt
kategoriaba. Ezek altalaban adatbazis-kezeld és tranzakciofeldolgozo rendszerek.

2. A szervezetnek implementdlnia kell a tranzakcié-helyreallitast timogatdé mechanizmusokat.
Ezek koz¢ tartozik a tranzakcid visszagorgetése €s a tranzakcio naplozasa.

3. A tranzakcid visszagorgetése esetén az érintett szervezetnek biztositania kell, hogy az EIR
képes legyen visszavonni a tranzakcidkat, ha hiba torténik. Ez azt jelenti, hogy az EIR-nek

képesnek kell lennie visszaallitani az adatokat a tranzakcio eldtti allapotba.
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4. A tranzakcié naplozdsa esetén az érintett szervezetnek naplot kell vezetnie minden
tranzakciorol, amit az EIR végrehajt. Ez lehetdvé teszi az érintett szervezet szamara, hogy
nyomon kdvethesse a tranzakciok torténetét, és helyreallithassa azokat, ha sziikséges.

5. A szervezetnek rendszeresen ellendriznie kell az EIR-eket, hogy biztositsa a tranzakcio-
helyreéllitasi mechanizmusok megfelelé miikodését.

6. A szervezetnek biztositania kell, hogy a tranzakcio-helyreallitasi mechanizmusok
megfelelnek a kiberbiztonsadgi kovetelményeknek. Ez magaban foglalja a tranzakciok
sértetlenségének és bizalmassaganak és rendelkezésre allasanak ellendrzését.

7. A szervezetnek képzést kell biztositania a munkatarsak szdmara a tranzakcio-helyreallitasi

mechanizmusok hasznalatarol és a kiberbiztonsagi legjobb gyakorlatokrol.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.9. Az elektronikus informacios rendszer helyreéllitasa és ujrainditasa

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
CP-10(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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7.45. AZ ELEKTRONIKUS INFORMACIOS RENDSZER
HELYREALLITASA ES UJRAINDITASA — MEGHATAROZOTT

IDON BELULI VISSZAALLITAS

7.45. A szervezet biztositja, hogy a rendszerelemeket elére definialt helyreallitasi id6 alatt
helyre lehessen allitani, olyan ellendrzott konfiguraciobol és sértetlenségvédett informaciokbol,

amelyek a rendszerelem ismert miikddési allapotat reprezentaljak.

MAGYARAZAT

A helyreallitas soran a rendszerelemeket ellendrzott konfiguraciobol allitjak helyre. Ez azt
jelenti, hogy a szervezetnek rendelkeznie kell egy olyan konfiguraci6 menedzsment
lehetévé teszi a szervezet szamara, hogy gyorsan ¢és hatékonyan helyreéllitsa a
rendszerelemeket a kivant allapotba. A rendszerelemek helyreéllitdsa sordn a szervezetnek
biztositania kell, hogy a helyreéllitott informéciok sértetlenségvédettek legyenek. Ez azt jelenti,
hogy a szervezetnek rendelkeznie kell olyan biztonsagi intézkedésekkel, amelyek
megakadalyozzék az informéciok modositasat, torlését vagy megsemmisitését a helyreallitas

soran.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek definialnia kell egy helyreéllitasi id6t, amely alatt a rendszerelemeket helyre
kell allitani.

2. A szervezetnek biztositania kell, hogy rendelkezésre alljon egy ellendrzott konfiguracio,
amely a rendszerelemek ismert miikddési allapotat képviseli. Ez a konfiguracié lehet egy
biztonsagi mentés vagy egy szabvanyositott rendszerkép.

3. A szervezetnek biztositania kell, hogy a helyreéllitasi folyamat soran csak sértetlenségvédett
informaciokat hasznaljanak. Ez azt jelenti, hogy az informaciokat meg kell védeni a
modositasoktol, torléstdl vagy hozzaférési kisérletektdl a helyreallitasig.

4. A szervezetnek rendszeresen ellendriznie kell a helyreéllitasi folyamatot, hogy biztositsa a
helyreallitasi 1d6 betartasat és a rendszerelemek helyes miikodését. Ez magaban foglalhatja a

helyreallitasi naplok ellendrzését €s a helyreallitasi folyamat tesztelését.
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5. A szervezetnek biztositania kell, hogy a helyreallitasi folyamatot a szervezet dsszes érintett
részlege ismeri €s megérti. Ez magaban foglalhatja a helyreallitasi folyamat dokumentalasat és
a személyek képzését.

6. A szervezetnek rendszeresen feliil kell vizsgdlnia és frissitenie kell a helyreallitasi
folyamatot, hogy biztositsa annak hatékonysagat és relevanciajat a rendszerelemek a valtozo
allapothoz képest.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracid

6.23. Konfiguracios beallitasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.4.9. Az elektronikus informacios rendszer helyreallitasa és Gijrainditasa

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CP-10(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az helyreallitasi idOszakok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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7.46. AZ ELEKTRONIKUS INFORMACIOS RENDSZER
HELYREALLITASA ES UJRAINDITASA — RENDSZERELEM

VEDELEM
7.46. A szervezet védi azokat a rendszerelemeket, amelyeket a helyreéllitas soran hasznalnak.

MAGYARAZAT

Az érintett szervezet védi azokat a rendszerelemeket, amelyeket a helyredllitds soran
hasznalnak. Ez magéaban foglalja a fizikai és technikai ellendrzéseket is. A helyreallitas és
yjrainditas soran hasznalt biztonsagi mentési és helyreallitasi elemek koz¢ tartozhatnak példaul
a router tablak (routing table), forditoprogramok (compiler) és egyéb EIR szoftverek. A
szervezet gondoskodik arrdl, hogy ezek a rendszerelemek megfeleléen védettek legyenek mind
fizikai, mind technikai szempontbol. A szervezetnek biztositania kell, hogy ezek az elemek ne
legyenek hozzaférhetdek illetéktelen személyek szdmara, azokat megfelelden karbantartsak és
frissitsék, hogy megvédjék oket a potencialis kiberbiztonsagi fenyegetésektdl. Ezenkiviil az
érintett szervezetnek naploznia is sziikséges, hogy nyomon kdvethesse és ellendrizhesse a

rendszerelemek hasznalatat és védelmét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a rendszerelemeket, amelyeket a helyreallitas
soran hasznalnak. Ezek lehetnek hardverek, firmware-ek és szoftverek.

2. A szervezetnek fizikai és technikai védelmi intézkedéseket kell bevezetnie a rendszerelemek
fizikai biztonsagi intézkedéseket, valamint a szoftverek és firmware-ek biztonsagi frissitéseit.
3. A szervezetnek biztonsagi mentéseket kell készitenie a rendszerelemekrdl, és helyreallitasi
terveket kell kidolgoznia. A biztonsagi mentéseknek magukban kell foglalniuk az Gsszes
helyreallitashoz sziikséges szoftvert, melyeket a szervezetnek kell meghataroznia.

4. A szervezetnek naploznia €s monitoroznia kell, hogy nyomon kdvethesse a rendszerelemek
allapotat és a hozzajuk torténd hozzaféréseket. A napldzéas segithet a rendellenességek és a

biztonsagi események korai felismerésében.
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5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a helyreéllitasi terveket

¢s a biztonsagi intézkedéseket, hogy biztositsa a rendszerelemek védelmét a valtozo

kiberbiztonsagi fenyegetésekkel szemben.

6. A szervezetnek képzést kell biztositania a munkatarsak szdmara a helyreallitasi

folyamatokrol és a rendszerelemek védelmének fontossagarol.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése
2.60. Legkisebb jogosultsag elve

11.2. Hozzéférés az adathordozdkhoz
11.4. Adathordozok tarolasa

12.6. A fizikai belépés ellendrzése

12.17. A fizikai hozzaférések felligyelete

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
CP-10(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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7.47. ALTERNATIV KOMMUNIKACIOS PROTOKOLLOK

7.47. A szervezet biztositja a meghatarozott alternativ. kommunikacios protokollok

alkalmazasat a miiveletek folyamatossaganak fenntartasa érdekében.

MAGYARAZAT

A vészhelyzeti tervek és az ezekhez kapcsolddo vészhelyzeti képzés vagy tesztelés részeként
az ¢érintett szervezet beépit egy alternativ kommunikacios protokoll képességet az EIR-ek
ellendlld képességének kialakitdsa érdekében. A kommunikéaciés protokollok valtasa
befolyasolhatja a szoftvereket és az EIR miikddési aspektusait. A szervezetek értékelik az
alternativ kommunikacios protokollok bevezetésének potencialis mellékhatasait a megvalositas
elott.

Az alternativ kommunikacids protokollok alkalmazasa segit a szervezetnek fenntartani a
miiveletek folyamatossagat, még olyan esetekben is, amikor a f6 kommunikécios csatornadk
nem miikkddnek. Ez lehetdvé teszi a szervezet szamdra, hogy gyorsan reagaljon a varatlan
eseményekre, minimalizalja a miiveletek zavarait és fenntartsa az EIR miikodését.

Az alternativ kommunikaciés protokollok alkalmazasanak dokumentaldsa és rendszeres
feliilvizsgalata segit a szervezetnek biztositani, hogy ezek a protokollok megfeleléen mitkédnek
¢s készen allnak a hasznalatra, amikor sziikség van rajuk. A dokumentécio6 és feliilvizsgalat
segit az érintett szervezetnek azonositani és kezelni az esetleges problémakat, mieldtt azok

hatassal lennének az EIR mukodésére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia a vészhelyzeti terveket, amelyek magukban foglaljak az
alternativ kommunikacios protokollok alkalmazasanak képességét, mint a szervezeti EIR
rendszerek ellendlld képességének 1étrehozasanak részét.

2. A szervezetnek be kell épitenie a vészhelyzeti képzéseket vagy teszteket, amelyek az
alternativ kommunikacios protokollok alkalmazasat is magukban foglaljak.

3. A szervezetnek figyelembe kell vennie, hogy a kommunikaciés protokollok valtasa
befolyasolhatja az alkalmazasokat €s a rendszerek miikddési aspektusait.

4. A szervezetnek értékelnie kell az alternativ kommunikaciés protokollok bevezetésének

potencialis mellékhatasait a megvalositas elott.
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5. A szervezetnek dokumentalnia kell, hogy nyomon kdvethesse és ellendrizhesse az alternativ

kommunikécids protokollok alkalmazasat és hatékonysagat.

6. A szervezetnek folyamatosan feliil kell vizsgalnia és frissitenie kell a vészhelyzeti terveket

¢s a kommunikécios protokollokat, hogy biztositsa az EIR-ek ellendllo képességét és a

miveletek folyamatossagat.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv
7.29. Telekommunikacios szolgaltatdsok

7.49. Alternativ biztonsadgi mechanizmusok alkalmazasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

A.5.29

NIST SP 800-53 REV.5 REFERENCIA

CP-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az alternativ kommunikacids protokollok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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7.48. ATALLAS BIZTONSAGOSUZEMMODRA

7.48. Az érintett EIR a szervezet altal meghatarozott korlatozasokkal rendelkezd biztonsagos

iizemmodba valt, amennyiben a szervezet altal meghatarozott feltételek észlelésre kertilnek.

MAGYARAZAT

Azon EIR-ek esetében, amelyek kritikus alapfeladatokat és alapfunkciokat tamogatnak -
példaul katonai miiveleteket, erdmiivek miiveleteit és 1égi forgalomiranyitasi miiveleteket - a
szervezetek meghatarozhatnak bizonyos feltételeket, amelyek alatt ezek az EIR-ek atvaltanak
egy elére meghatirozott biztonsdgos lizemmodra. A biztonsdgos iizemmod, amelyet
automatikusan vagy manualisan lehet aktivalni, korlatozza azokat a miiveleteket, amelyeket az
EIR végrehajthat, amikor ezek a feltételek eldallnak. A korlatozas magaban foglalja csak a
kivalasztott funkciok végrehajtasanak engedélyezését, amelyeket korlatozott teljesitmény

mellett vagy csokkentett kommunikacids savszélességgel lehet végrehajtani.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az szervezetnek azonositania kell azokat a feltételeket, amelyek esetén az EIR biztonsagos
lizemmodra kell valtania.

2. A szervezetnek meg kell hataroznia, hogy milyen funkcidkat engedélyez a biztonsagos
iizemmodban. A korlatozasok kozé tartozhat, hogy csak kivalasztott funkcidok futtathatok,
amelyek korlatozott energiaellatas mellett vagy csokkentett kommunikacios savszélességgel is
elvégezhetok.

3. A szervezetnek dokumentalnia kell, hogy nyomon kdvethesse, mikor és milyen koriilmények
kozott valt az EIR biztonsagos lizemmadra. Ez segit az érintett szervezetnek a kiberbiztonsagi

események elemzésében €s a jovObeni biztonsagi események megeldzésében.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracid

16.16. Biztonsagtervezési elvek

17.77. Ismert allapot val6 meghibasodas
18.68. Eldrelathatdo meghibasodas megeldzése

18.79. Hiba esetén alkalmazand6 biztonsagi eljarasok
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

CP-12

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a feltételek, illetve a korlatozasokkal

rendelkezd biztonsagos lizemmadd meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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7.49. ALTERNATIV BIZTONSAGI MECHANIZMUSOK

ALKALMAZASA

7.49. A szervezet a meghatarozott tartalék vagy kiegészitd biztonsdgi mechanizmusokat
alkalmazza a meghatdrozott biztonsagi funkciok megvalositdsdra, amikor az elsddleges

biztonsagi funkcid megvaldsitasa nem elérhetd vagy veszélyeztetett.

MAGYARAZAT

A tartalék vagy kiegészitd biztonsdgi mechanizmusok alkalmazasa megndveli az EIR
rugalmassagat, elOsegiti a vészhelyzeti tervezést €s a miveletek folyamatossagat. Az
iizletmenet-folytonossag biztositdsa érdekében az érintett szervezetek implementalhatnak
tartalék vagy kiegészitd biztonsagi mechanizmusokat. Ezek a mechanizmusok lehetséges, hogy
kevésbé hatékonyak, mint az elsddleges mechanizmusok, azonban a tartalék vagy kiegészitd
mechanizmusok alkalmazdsa tamogatja az ilizletmenet-folytonossagot, amely maskiilonben
hatranyosan érintett lehet, ha a miiveleteket fel kellene fiiggeszteni, amig az elsddleges funkciok
megvaldsitdsanak eszkozeit helyreallitjadk. Amennyiben egy szervezet figyelembe veszi a
koltségeket és a sziikséges erdfeszitést, eldfordulhat, hogy a tartalék vagy kiegészitd
mechanizmusokat csak az EIR, a rendszerelemek vagy az EIR szolgaltatdsok altal nyujtott
kritikus biztonsagi képességekre alkalmazza. Példaul, ha a tobbtényezds tokeneket alkalmaz -
amelyek a biztonsagos hitelesités standard eszkozei - kompromittalodnak, a szervezet egyszer

hasznalatos eszk6zoket hasznalhat helyettiik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a biztonsagi funkcidkat, amelyek kritikusak az
iizletmenet-folytonossag szempontjabol.

2. A szervezetnek ki kell dolgoznia egy tartalék vagy kiegészitd biztonsagi mechanizmusokat
tartalmaz6 tervet, amelyeket akkor lehet alkalmazni, ha az elsddleges biztonsagi funkciok
megvaldsitdsa nem lehetséges vagy veszélyeztetett.

3. A szervezetnek figyelembe kell vennie a koltségeket és a sziikséges erdfeszitéseket,

amelyeket az alternativ képességek biztositasa igényel.
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4. A szervezetnek készen kell dllnia arra, hogy a tartalék vagy kiegészitd mechanizmusokat

alkalmazza, ha sziikséges.
5. A szervezetnek dokumentalnia kell a tartalék vagy kiegészité mechanizmusok alkalmazésat,
hogy nyomon kovethetd legyen a biztonsagi funkciok megvalositasa és a potencialis biztonsagi

események.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv
7.47. Alternativ kommunikacioés protokollok

18.68. Eldrelathatdo meghibasodas megeldzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A.5.29

NIST SP 800-53 REV.5 REFERENCIA
CP-13

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az alternativ vagy kiegészitd biztonsagi

mechanizmusok, illetve a biztonsagi funkciok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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