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4.1. SZABALYZAT ES ELJARASRENDEK

4.1. A szervezet:

4.1.1. Kidolgozza, dokumentélja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

4.1.1.1. a szervezeti-, folyamat és rendszerszintli kovetelményeket tartalmazo naplozasra €s
elszamoltathatdsagra vonatkoz6 szabalyzatot, amely

4.1.1.1.1. meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felel0sségeket, a vezetdi
elkdtelezettséget, a szervezeten beliili egylittmiikddés kereteit és a megfeleldségi kritériumokat,
tovabba

4.1.1.1.2. 6sszhangban van a szervezetre vonatkozo, hatalyos jogszabalyokkal, iranyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

4.1.1.2. a naplézasi ¢és elszamoltathatésagi eljardsrendet, amely a napldzésra ¢és
elszadmoltathatosdgra vonatkozd szabalyzat és az ahhoz kapcsolodo ellendrzések
megvaldsitasat segiti eld.

4.1.2. Kijelol egy, a szervezet altal meghatarozott személyt, aki a naplozasra ¢és
elszamoltathatosdgra vonatkozd szabdlyzat és eljarasok kidolgozasanak, dokumentalasanak,
kiadasanak és megismertetésének irdnyitasaért felel.

4.1.3. Feliilvizsgalja és frissiti az aktualis naplozasra és elszamoltathatosdgra vonatkozo
szabalyzatot €s a napldzasi €s elszdmoltathatosagi eljarasokat és eljarasrendet a szervezet altal
meghatdrozott gyakorisaggal és a szervezet altal meghatirozott események bekdvetkezését

kovetden.

MAGYARAZAT

A naplozast és elszamoltathatosdgot magaban foglalé szabalyzatnak és a kapcsolodo
megfeleld mindségben ¢és megfeleld szempontok mentén elkészitett szabalyzatok ¢és
eljarasrendek nagy mértékben jarulnak hozza a szervezet biztonsaganak megoOrzésé¢hez. Az
elkésziilt szabalyzatoknak ¢és eljarasrendeknek Osszhangban kell lenniiik egymassal és a
szervezet informaciobiztonsagi kdrnyezetével. A szervezeti szintli biztonsagi szabalyzatok és
eljarasrendek hasznalata altaldban elénydsebb, hiszen sziikségtelenné teheti a kiilonbozd

szervezeti célok vagy rendszerek szintjén kialakitandé szabalyzatokat és eljarasrendeket. A




szervezet azonban donthet Gigy (amennyiben a szervezet felépitése ezt indokolja), hogy a
szabalyzati szinten megjelend kovetelményeket egy altalanos biztonsagi szabalyzatban [pl.:
Informécidbiztonsagi Szabalyzat (IBSZ)], vagy tobb szabalyzatban implementélja, mig az
eljarasrendek szintjén megjelend kovetelményeket (melyek a szabalyzatban foglalt
kovetelményeket részletezik rendszer- és szerepkori szinten) beépitheti a rendszerbiztonsagi
tervébe, vagy tobb kiilonb6z6é dokumentumban jeleniti meg azokat. A szervezetnek kiemelt
figyelmet kell forditania mind a szabalyzat, mind az eljarasrendek megfeleld frissitésére.
A frissitéseket kivaltd események Ilehetnek értékelésbdl vagy (feliil)vizsgalatbol eredd
megallapitdsok, biztonsagi események vagy valtozdsok a hatalyos jogszabalyokban,
iranyelvekben, szabalyozasokban, szabvanyokban ¢€s ajanlasokban. A szervezetnek szem elott
kell tartania, hogy az elvart védelmi intézkedések egyszerii Gjra kozlése nem mindsiilhet

szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a naplézést €s elszamoltathatésagot magaban foglalo
szabalyzat ¢s eljarasrendek kidolgozasaval, dokumentalasaval, jovahagyasaval, kiadasaval és
megismertetésével kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arrdl, hogy a naplozast és elszdmoltathatosagot
magaban foglalo szabalyzatban foglaltak megfelelnek a szervezetre vonatkoz6 hatalyos
jogszabalyoknak, iranyelveknek, szabalyozasoknak, szabvanyoknak €s ajanlasoknak.

3. A szervezetnek - a megfeleld szereplok bevonasaval, dokumentéalt médon - ki kell dolgoznia
a vonatkozo szabdlyzatot és a kapcsolddo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabdlyzat ¢s a kapcsolodo eljarasrendek kidolgozéasanal a szervezetnek figyelembe kell
vennie a ra vonatkozo sajatossagokat. Az elvart védelmi intézkedések sz6 szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell a naplozast és elszamoltathatosagot
magaban foglald szabdlyzatban €s az ahhoz kapcsolddd eljarasrendekben megfogalmazott

elvarasokat, ezaltal biztositva azok tényleges megvalosulasat.




6. A szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell az aktualis naplozast és

elszamoltathatdosagot magéban foglaldo szabalyzatot/szabalyokat,

illetve a kapcsolodo

eljarasrendeket a szervezet altal meghatarozott gyakorisaggal, valamint a szervezet altal

meghatdrozott események bekovetkezését kovetden.

KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.12.1. Naploézasi eljarasrend

MSZISO/IEC 27001:2023 REFERENCIA
52;53;7.5.1;752;753;A.5.1;A5.2; A54;A.5.31;A.5.36; A.5.37

NIST SP 800-53 REV.5 REFERENCIA
AU-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA
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Magas
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4.2. NAPLOZHATO ESEMENYEK

4.2. A szervezet:

4.2.1. Meghatarozza a naplozhato €s naplézandé eseményeket, és felkésziti erre az EIR-t.
4.2.2. Egyezteti a naplozasi elvarasokat a naplozasi informaciot igénylo szervezeti egységekkel,
hogy irdnymutatassal és informaciokkal segitse a naplozand6 események kivalasztasat.

4.2.3. Meghatarozza az EIR-en beliil naplézandé eseménytipusokat, €s az azokhoz kapcsolodd
gyakorisagot vagy az azt sziikségessé tevo eseményeket.

4.2.4. Indokolja, hogy a kivélasztott eseménytipusok, miért alkalmasak a biztonsagi események
utdlagos kivizsgaldsdnak tamogatasara;

4.2.5. Meghatarozott gyakorisaggal feliilvizsgalja és frissiti a naplézasra kivalasztott

eseménytipusokat.

MAGYARAZAT

Azok az eseménytipusok igényelnek naplézast az EIR-ben, amelyek jelentdsek és relevansak
az EIR biztonsaga szempontjabol. Az események naplézédsa tamogatja a specifikus
monitorozasi €s napldozasi igényeket is. A napléozandd eseménytipusok kozé tartoznak pl. a
jelszovaltozasok, a sikeres vagy sikertelen bejelentkezési kisérletek, a biztonsagi funkcidkhoz
kapcsolodo sikertelen hozzaférések, a privilegizalt jogosultsdgok hasznalata, a hitelesité adatok
hasznalata, az adatmiiveletek valtozasai, illetve a bizalmas adatokhoz kapcsolddo lekérdezések.
Az események naplozasanak kovetelményei, beleértve a specifikus eseménytipusok
naplozasanak sziikségességét, szdmos mdas védelmi intézkedés kapcsan megjelennek. A
naplobejegyzések kiilonbozd szinteken generalhatok, beleértve a csomagszintet is, ahogy az
informacio athalad a halézaton. Az eseménynaplozas megfeleld szintjének kivalasztasa fontos
része a monitorozasi ¢s naplozasi képességnek, és segithet azonositani a problémak
gyokérokait. Az egyes naplézandd események a szervezet igényei alapjan idével valtozhatnak.
Példaul a szervezet meghatarozza, hogy az EIR-nek képesnek kell lennie naplozni minden
sikeres ¢s sikertelen fajlhozzaférést, azonban ezt a funkcidét nem kapcsolja be a szervezet, mivel
negativan hatna az EIR teljesitményére. Ezért fontos, hogy a szervezet idordl-idoére
feliilvizsgalja és szilikség esetén frissitse a naplozandd eseményeket annak érdekében, hogy
azok tovabbra is relevansak legyenek €s tdmogassdk a szervezeti igények megvalosulasat. A

naplézando6 €s naplozhato eseményekkel kapcsolatos biztonsagi kovetelmények a "Fiokkezelés




— Automatikus naplozasi miiveletek", a "Hozzaférési szabalyok érvényesitése — Hozzaférés-
ellenérz6 mechanizmusok ellendrzott feliilbiralata", a "Legkisebb jogosultsag elve —
Privilegizalt funkciok hasznélatanak naplézasa", a "Tavoli hozzaférés — Feliigyelet és
iranyitas", a "A konfiguraciovaltozasok feliigyelete (valtozaskezelés)", a "A valtoztatasokra
vonatkoz6  hozzaférés korlatozasok —  Automatizalt hozzaférés-érvényesités ¢€s
naplobejegyzések", az "Eszkozok azonositasa és hitelesitése — Dinamikus cimkiosztds", a
"Tavoli karbantartas — Naplozas és feliilvizsgalat", az "Adathordozok tarolasa — Automatizalt
korlatozott hozzaférés", a "A fizikai belépés ellendrzése", a "A hatarok védelme — Halozati
privilegizalt hozzaférések", a "Kartékony kodok elleni védelem — Jogosulatlan parancsok
¢észlelése", a "Az EIR monitorozasa — Engedély nélkiili halozati szolgéltatasok", a "Szoftver- és
informaciosértetlenség — Naplozas €s riasztas", a "Bemeneti informéacio ellendrzés — Manualis

feltilirasi képesség" kontrolloknal is kifejtésre keriiltek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a naplozhatd és naplézandd eseményeket, és fel kell
készitenie az EIR-t erre a feladatra.

2. A szervezetnek egyeztetnie kell a naplozési elvarasokat a naplozasi informaciot igényld
szervezeti egységekkel, hogy minden sziikséges informacié rendelkezésre alljon a naplokban.
3. A szervezetnek meg kell hataroznia az EIR-en beliil naplozandé eseménytipusokat, és az
azokhoz kapcsolodo gyakorisagot vagy az azt sziikségessé tevé eseményeket.

4. A szervezetnek ugy kell meghatdroznia a naplézandé eseményeket, hogy azok ne
akadalyozzak az EIR szervezeti célok eléréséhez sziikséges teljesitményét.

5. A szervezetnek meghatarozott gyakorisaggal feliil kell vizsgalnia €s szlikség esetén frissitenie

kell a naplozasra kivalasztott eseménytipusokat.

KAPCSOLODO INTEZKEDESEK
2.2. Fiokkezelés

2.15. Hozzaférés-ellenOrzés érvényesitése
2.60. Legkisebb jogosultsag elve

2.71. Sikertelen bejelentkezési kisérletek
2.75.1. A rendszerhasznalat jelzése

2.89. Biztonsagi tulajdonsagok




2.100. Tavoli hozzaférés

4.3. Naplobejegyzések tartalma
4.5. Naplozas tarkapacitasa

4.7. Naplozasi hiba kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.12.2. Naplozhato események

MSZISO/IEC 27001:2023 REFERENCIA
A8.15

NIST SP 800-53 REV.5 REFERENCIA
AU-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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4.3. NAPLOBEJEGYZESEK TARTALMA

4.3. A szervezet biztositja, hogy a naplobejegyzésekbdl az alabbi informacidok megallapithatoak
legyenek:

4.3.1. milyen tipusu esemény tortént;

4.3.2. mikor tortént az esemény;

4.3.3. hol tortént az esemény;

4.3.4. mibdl szarmazott az esemény; €s

4.3.5. mi volt az eseménynek a kimenetele, valamint

4.3.6. az eseményhez kapcsolddo személyek, alanyok, objektumok.

MAGYARAZAT

A napldézas funkciot tamogatd tartalom magaban foglalhatja az esemény leirasat, az
iddébéelyegeket, forras és cél cimeket, felhasznaldi vagy végrehajtd folyamat azonositokat, a

sikeres vagy sikertelen végrehajtasra vonatkozo informdciokat, és az érintett fajlneveket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy a naplobejegyzések tartalmazzédk az események
leirasat. Ez lehetévé teszi, hogy megallapithassak, milyen tipust esemény tortént.

2. A naplobejegyzéseknek idobélyegeket is tartalmazniuk kell, amelyek segitségével
meghatarozhat6, mikor tortént az esemény.

3. A szervezetnek biztositania kell, hogy a naplobejegyzések tartalmazzadk a forras- és
célobjektumok cimét. Ez lehetové teszi, hogy megallapithassak, az esemény forrasat és céljat.
4. A naplobejegyzéseknek tartalmazniuk kell a felhasznaléi vagy a végrehajtoi folyamat
azonositojat. Ez lehetové teszi, annak a megallapitasat, hogy az eseményt mely felhasznalo
vagy mely feldolgozé folyamat hajtotta végre.

5. A szervezetnek biztositania kell, hogy a naplobejegyzések tartalmazzak az események

kimenetelét.
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KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események

4.24. Id6bélyegek

4.40. Naplobejegyzések 1étrehozéasa

4.48. Munkaszakasz-ellen6rzés

10.11. Tavoli karbantartas

13.9. K6zponti kezelés

16.16. Biztonsagtervezési elvek

18.42. Szoftver- és informacidsértetlenség

18.66. Hibakezelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.12.3. Naplobejegyzések tartalma

MSZISO/IEC 27001:2023 REFERENCIA
A.5.28;A.8.15

NIST SP 800-53 REV.5 REFERENCIA
AU-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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4.4. NAPLOBEJEGYZESEK TARTALMA — KIEGESZITO

NAPLOINFORMA CIOK

4.4. Az EIR a naplobejegyzésekben tovabbi, a szervezet altal meghatarozott kiegészitd

informéciokat is rogzit.

MAGYARAZAT

Az EIR funkcionalitasatol fiigg, hogy a naplobejegyzések tartalmat a szervezet képes-e
konfiguralni és igy lehetséges-e az, hogy a szervezet tovabbi informéciokkal lassa el a
naplobejegyzéseket. A szervezet fontolora veheti tovabbi informacidk hozzdadasat a
naplobejegyzésekhez, beleértve, de nem kizardlag, a hozzaférés-feliigyeleti vagy aramlas
ellendrzési szabalyokat, amelyek érvényesitésre keriiltek, €s a csoportfiokok felhasznaldinak
egyéni azonositoéit. Megfontolandé a kiegészitd informaciok korlatozasa csak azokra az
informéciokra, amelyekre kifejezetten sziikség van a naplozasi kovetelmények teljesitéséhez.
A talsdgosan sok kiegészitd informacid6 megnehezitheti az érdeklédésre szamot tartod

informaciok megtalalasat.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az EIR-nek képesnek kell lennie a naplobejegyzésekben a minimalisan elvart informaciokon
tal kiegészitd informacidk hozzaadasara 1s. Ez az EIR naplézéasi funkciojanak
konfiguralhatosagatol fiigg.

2. A szervezet megfontolhatja tovabbi informéciok hozzdadasat a naplobejegyzésekhez,
beleértve, de nem kizarolag, az alkalmazott hozzaférés-feliigyeleti szabalyokat vagy az
adataramlasi szabalyokat, valamint a csoportfiokok felhasznaloinak egyéni azonositoit.

3. A szervezet megfontolhatja a kiegészito naplobejegyzési informacio korlatozasat csak azokra
az informdaciokra, amelyekre kifejezetten sziikség van a naplozasi kovetelmények
teljesitéséhez. A naplobejegyzésekben meglévo, sziikségesnél tobb informacid ronthatja a

napléelemzési tevékenység hatékonysagat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.12.3. Naplobejegyzések tartalma

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AU-3(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kiegészitd informacié meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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4.5. NAPLOZAS TARKAPACITASA

4.5. A szervezet elegend0 méretli tarkapacitast biztosit a naplozasra, figyelembe véve a

naplézasi funkcidkat és a meghatarozott megdrzési kovetelményeket.

MAGYARAZAT

Az ¢érintett szervezet figyelembe veszi a naplézéasi tipusokat és a naplofeldolgozasi
kovetelményeket, amikor a naplok szamara fenntartott tarhelykapacitdst meghatarozza.
Elegend¢ tarkapacités biztositdsa a naplobejegyzések szdmara csokkenti annak valdszinliségét,
hogy a nem megfelelé kapacitds a naplozési képesség elvesztését vagy csokkenését
eredményezheti.

A szervezetnek biztositania kell, hogy az EIR rendelkezzen elegendd tarhellyel a naplézéashoz,
figyelembe véve az elvart naplozasi funkcidkat és a meghatarozott megdrzési kovetelményeket
is. Ez azt jelenti, hogy az EIR-nek képesnek kell lennie arra, hogy kezelje és tarolja az dsszes
naplobejegyzést, amelyeket a szervezet naplozasi szabalyzata eldir, és teljesiti a szabalyozoi

eloirasokat is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek elegendd tarkapacitast kell biztositania a naplézésra, figyelembe véve a
meghatarozott napldzasi tipusokat, illetve funkcidkat, valamint a meghatarozott megorzési- €s
napléfeldolgozasi kovetelményeket.

2. A szervezetnek rendszeresen ellendriznie kell a naplézasra fenntartott tarkapacitasat, annak
érdekében, hogy eldsegitse a naplozas folyamatos miikodését. Az ellendrzés soran a
szervezetnek meg kell bizonyosodnia arrél, hogy a naplobejegyzések altal elfoglalt tarhely nem
foglalja el a rendelkezésre all6 tarhely adott szazalékat.

3. A szervezetnek meg kell terveznie és végre kell hajtania egy naplokezelési stratégiat, amely
magaban foglalja a naplofajlok rendszeres archivalasat és torlését, igy biztositva a tarkapacitas

optimalis kihasznalasat, ill. a megdrzési kovetelményeket is.
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KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események

4.7. Naplozasi hiba kezelése

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.22. Naplobejegyzések csokkentése és jelentéskészités

4.25. Naploinformaciok védelme

4.38. A naplobejegyzések megorzése

4.40. Naplobejegyzések 1étrehozéasa

4.48. Munkaszakasz-ellen6rzés

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.4. Naplo tarkapacitas: Az érintett szervezet a naplozasra elegendé méretii tarkapacitast

biztosit, a biztonsagi osztalyba sorolasbol kovetkezd naplozasi funkciok figyelembevételével.

MSZISO/IEC 27001:2023 REFERENCIA
A8.6

NIST SP 800-53 REV.5 REFERENCIA
AU-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a naplok megdrzésére vonatkozod

kovetelmények meghatarozasa

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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4.6. NAPLO TARKAPACITAS — NAPLOK ATVITELE
ALTERNATIV TAROLASI HELYSZINRE

4.6. A szervezet meghatarozott gyakorisaggal tovabbitja a naplobejegyzéseket a
forrasrendszerb6l vagy rendszerelembdl egy kiilonadlld rendszerbe, rendszerelembe vagy

tarolorendszerbe.

MAGYARAZAT

A naplok atvitele, mas néven a forrasrendszerbdl vagy rendszerelembdl torténd athelyezés
gyakori folyamat a korlatozott naplotarolasi kapacitassal rendelkezd rendszerekben, amely igy
tamogatja a naplofajlok hosszabb tavi rendelkezésre allasat. A kezdeti naplotaroldt csak
atmenetileg hasznéljak, amig a rendszer nem tud kommunikalni a naplétarolasra kijelolt
masodlagos vagy helyettesitd rendszerrel. Amikor ez megtorténik a naplok athelyezésre
kertilnek. A naplok alternativ trolorendszerbe torténd atvitele " A naploinformaciok védelme —
Tarolas fizikailag kiilonalldé rendszereken vagy rendszerelemeken" védelmi intézkedés
kovetelményeihez hasonléan torténik, mivel a naplokat egy masik helyre viszik at. "A
naploinformaciok védelme — Téarolds fizikailag kiilonalld rendszereken vagy
rendszerelemeken" védelmi intézkedés alkalmazasdnak célja azonban a naplobejegyzések
bizalmassaganak ¢és sértetlenségének a védelme. A szervezetek valaszthatjadk a védelmi
intézkedés mindkét megvaldsitasi modjat. Tehat vagy a naplok tarolasi kapacitasat novelik meg,
vagy a naplok és a naplobejegyzések bizalmassaganak, sértetlenségének és rendelkezésre

allasanak megorzésérdl gondoskodnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia a naplobejegyzések tovabbitasanak gyakorisagat.
Ez a gyakorisag fligghet a rendszer leterheltségétdl, a naplozott események szamatdl és a
naplozas céljatol.

2. A szervezetnek ki kell valasztania egy kiilonallo rendszert, rendszerelemet vagy
tarolorendszert, ahova a naplobejegyzéseket tovabbitja. Ez a rendszer lehet egy masik szerver,

egy felhd alapu tarold vagy egy masik, a naplozast tiamogato infrastruktira.

17




3. A szervezetnek be kell allitania a forrasrendszert vagy rendszerelemet, hogy a meghatarozott

gyakorisaggal tovabbitsa a naplobejegyzéseket a kivalasztott rendszerbe, rendszerelembe vagy
tarolorendszerbe. Ez magéaban foglalhatja a naplobejegyzések automatikus tovabbitasanak
beallitasat, vagy a naplobejegyzések manualis tovabbitasanak litemezését.

4. A szervezetnek biztositania kell, hogy a naplobejegyzések tovabbitdsa soran a
naplobejegyzések bizalmassaga, sértetlensége €s rendelkezésre allasa megmarad. Ez magaban
foglalhatja a naplobejegyzések titkositdsat a tovabbitas soran, és a naplobejegyzések
biztonsagos tarolasat a cél rendszerben, rendszerelemben vagy tarolorendszerben.

5. Végiil, az ¢érintett szervezetnek rendszeresen ellendriznie kell a naplobejegyzések
tovabbitasanak folyamatat, hogy biztositsa a tovabbitas hatékonysagat és a naplobejegyzések
biztonsagat. Ez magaban foglalhatja a tovabbitas gyakorisaganak feliilvizsgalatat, a tovabbitas
soran felmeriild hibak nyomon kdvetését és a naplobejegyzések biztonsaganak ellendrzését a

cél rendszerben, rendszerelemben vagy tarolorendszerben.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-4(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

18




4.77. NAPLOZASI HIBA KEZELESE

4.7. A szervezet naplozasi hiba esetén:
4.7.1. Riasztja a meghatarozott személyeket vagy szerepkoroket a szervezet altal meghatarozott
1d6n beliil.

4.7.2. Tovabbi meghatarozott intézkedéseket hajt végre.

MAGYARAZAT

A naplozasi hibak kozé tartoznak a szoftver- és hardverhibak, a naplobejegyzések rogzitési
mechanizmusainak hibdi, valamint a naplobejegyzések tarolokapacitasdnak a kritikus
kiiszobértéket meghalado kihasznaldsa. Az érintett szervezet altal meghatarozott intézkedések
kozé tartozhat a legrégebbi naplobejegyzések feliilirasa, az EIR leéllitasa és a naplobejegyzések
generalasanak leallitasa. A szervezet tovabbi intézkedéseket is meghatdrozhat a napldzasi

folyamat hibai esetén, a hiba tipusa, helye, sulyossaga vagy ezek kombindcioja alapjan.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell alakitania egy naplozasi hibakezeld megoldast, amely képes
azonositani a naplozasi tevékenységhez kapcsolodd szoftver- és hardverhibakat, vagy a
naplobejegyzések rogzitési mechanizmusanak hibdit, valamint a napld tarolokapacitasra
vonatkoz6 kritikus kihasznalasi szint elérését.

2. A szervezetnek meg kell hataroznia a teenddket a naplozasi folyamat hibai esetén. Ezek az
intézkedések tartalmazhatjak a legrégebbi naplobejegyzések feliilirasat, az EIR leallitasat, vagy
a naplobejegyzések generalasanak leallitasat.

3. A szervezetnek tovabbi intézkedések meghozatalara is sziikség lehet a naplozési folyamat
hibai esetén, figyelembe véve a hiba tipusat, helyét, sulyossagat vagy ezek kombinaciojat.

4. A szervezetnek nyilvantartést kell vezetnie az dsszes riasztasrol, hogy nyomon kovethesse a
hibaeseményeket és a valaszintézkedéseket. A nyilvantartas segithet az érintett szervezetnek
felismerni a mintazatokat, értékelni a riasztasi rendszer hatékonysagat és tovabbfejleszteni a

biztonsagi kovetelményeket.
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KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események

4.5. Naplozas tarkapacitasa

4.22. Naplobejegyzések csokkentése és jelentéskészités
4.25. Naploinformaciok védelme

4.38. A naplobejegyzések megorzése

4.40. Naplobejegyzések 1étrehozasa

4.48. Munkaszakasz-ellen6rzés

18.13. Az EIR monitorozasa

18.67. Informécid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.12.5. Naplozasi hiba kezelése

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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4.8. NAPLOZASI HIBA KEZELESE — TARHELYKAPACITAS

FIGYELMEZTETES

4.8. Az EIR a szervezet altal meghatirozott idon beliill figyelmezteti a meghatdrozott
személyeket, szerepkoroket és helyszineket, ha a lefoglalt napl6zasi tarhely eléri a maximalis

naplozasi tarhely szervezet altal meghatarozott szézalékos értékeét.

MAGYARAZAT

A szervezet rendelkezhet tobb naplézasra fenntartott tarhellyel, melyeket tobb
rendszerkomponens kozott oszt el. Az egyes tarhelyek kiilonb6z6 tarhelykapacitassal
rendelkezhetnek.

Amikor egy rendszerkomponens naplozasi tarhelye eléri a maximalis kapacitas egy bizonyos
szazalékat - amit a szervezet hataroz meg - az EIR a szervezet altal meghatarozott idon beliil
értesiti a meghatarozott személyeket, szerepkoroket és/vagy helyszineket. Ez annak
biztositasara szolgal, hogy a szervezet értesiiljon a napldzési tarhelykapacitas korlatjarol, és
megtehesse a sziikséges intézkedéseket annak megeldzésére, hogy az EIR naplozasi funkcidja
tarhely hianya miatt megszakadjon.

Az EIR maga is képes lehet a naplotarolas automatikus kezelésére, olyan stratégidk
alkalmazaséaval, mint a naplorotacié és a napldarchivalas, igy biztositva a naplozasi funkcio

folyamatos mikodését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a maximalis naplozasi tarhely szazalékos értékét, ami azt
a kiiszobot jelenti, amikor a naplozasi tarhely elér egy bizonyos szintet. Amennyiben ez
megtorténik, az EIR-nek figyelmeztetést kell kiildenie a meghatarozott személyeknek,
szerepkoroknek és/vagy helyszineknek.

2. A szervezetnek ugy kell bedllitania az EIR-t, hogy folyamatosan figyelje a napl6zési tarhely
aktualis kihasznaltsagat.

3. A szervezetnek meg kell hataroznia a figyelmeztetés kiildésére vonatkozé szabalyokat az
EIR-ben. Ez magaban foglalja a figyelmeztetés kiildésének iddpontjat, illetve az értesitendd

személyeket, szerepkoret és/vagy helyszineket.
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4. A szervezetnek folyamatosan kovetnie kell az EIR figyelmeztetéseit, hogy biztositsa a
naplézasi tarhely optimalis kihasznaltsagat €s a napldzas folyamatos mitkodését.

5. A szervezetnek nyilvantartast kell vezetnie az 6sszes riasztasrol, hogy nyomon kdvethesse a
hibaeseményeket és a valaszintézkedéseket. A nyilvantartas segithet az érintett szervezetnek
felismerni a mintdzatokat, értékelni a riasztasi rendszer hatékonysagat €s tovabbfejleszteni a

biztonsagi kovetelményeket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.12.5. Naplozaési hiba kezelése

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AU-5(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a személyek, szerepek €s helyszinek,

illetve az 1d6 intervallum meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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4.9. NAPLOZASI HIBA KEZELESE — VALOS IDEJU RIASZTASOK

4.9. Az EIR riasztast kiilld a meghatarozott személyeknek vagy szerepkoroknek, ha a

meghatarozott, valds idejii riasztast igényld hibaesemények koziil barmelyik bekovetkezik.

MAGYARAZAT

A riasztasok slirgds lizenetek a szervezet részére. A valos ideji riasztasok az esemény
detektalasat kovetden néhany masodpercen beliil vagy még annal is gyorsabban elkiildik a
riasztast tartalmazo iizenetet. Ezek a riasztadsok kritikus fontossdguak lehetnek a szervezet
szamara, mivel lehetévé teszik, hogy a szervezet gyorsan reagaljon a potencialisan kartékony
eseményekre, és ezaltal minimalizalni lehessen a lehetséges karokat. A valos ideji riasztasok
alapjan a szervezet képes lehet azonositani a gyakori hibaeseményeket, és megteheti a

sziikséges intézkedéseket a hasonld események megeldzésére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy mely hibaesemények igényelnek valds idejii
riasztast. Ezek olyan események, melyek jelentds kockdzatot jelentenek az EIR biztonsagara
vagy miikodésére nézve.

2. Miutan a szervezet meghatdrozta a riasztast igényld hibaeseményeket, a szervezetnek meg
kell hataroznia a riasztasok cimzettjeit. Ezek lehetnek konkrét személyek, példaul a szervezet
elektronikus informacios rendszer biztonsagéaért felelés munkavallaldja, vagy szerepkordok,
példaul a rendszergazdak.

3. Az szervezetnek ugy kell bedllitania az EIR-t, hogy automatikusan kiildjon valés idejii
riasztasokat a meghatarozott hibacsemények bekovetkezése esetén.

4. A szervezetnek nyilvantartast kell vezetnie az 6sszes riasztasrol, hogy nyomon kovethesse a
hibaeseményeket és a valaszintézkedéseket. A nyilvantartas segithet az érintett szervezetnek
felismerni a mintdzatokat, értékelni a riasztasi rendszer hatékonysagat €s tovabbfejleszteni a

biztonsagi kovetelményeket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.5. Naplozaési hiba kezelése

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-5(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a valds idejii periodus, illetve a

személyek, szerepek ¢€s helyszinek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.10. NAPLOZASI HIBA KEZELESE — KONFIGURALHATO
FORGALMI KUSZOBERTEKEK

4.10. A szervezet olyan konfigurdlhaté halézati kommunikécios forgalmi kiiszobértéket
alkalmaz, amely megfelel a naplézas tarolasi kapacitasi korlatjainak és a kiiszobérték feletti

forgalmat visszautasitja vagy késlelteti.

MAGYARAZAT

A szervezetnek megvan a képessége arra, hogy elutasitsa vagy késleltesse a haldzati
kommunikécios forgalom feldolgozédsat, ha ez a forgalom meghaladja a naplézas tarolasi
kapacitasanak korlatjait. Az elutasité vagy késleltetési reakciot a szervezet altal meghatarozott
forgalmi mennyiségi kiiszobértékek valtjak ki, amelyek a naplozas tarolokapacitdsanak

valtozéasa alapjan modosithatok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a hal6zati kommunikécios forgalmi kiiszobértéket. Ez a
kiiszobérték a naplozas tarolasi kapacitasanak fiiggvényében valtozhat.

2. A szervezetnek olyan konfiguralhato haldzati kommunikécios forgalmi kiiszobértéket kell
alkalmaznia, amely képes visszautasitani vagy késleltetni a forgalmat, ha ez a forgalom
meghaladja a napldzés tarolési kapacitasanak korlatjait.

3. A szervezetnek rendszeresen ellendriznie kell a naplozas tarolasi kapacitasat, és sziikség

esetén modositania kell a halozati kommunikécios forgalmi kiiszobértéket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AU-5(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.11. NAPLOZASI HIBA KEZELESE — LEALLITAS HIBA ESETEN

4.11. A szervezet meghatarozott naplozasi hibdk esetén kezdeményezi az EIR teljes vagy
részleges leallitasat, vagy korlatozza az elérhetd ligymeneti €s tlizleti funkcidkat, kivéve, ha a

szervezet rendelkezik alternativ naplozasi képességgel.

MAGYARAZAT

A szervezet meghatirozza a naplozasi hibak azon tipusait, amelyek automatikus
rendszerleallast vagy korlatozott miikodést valthatnak ki. A szervezeti célok és az iizletmenet
folytonossadganak biztositdsdnak fontossiga miatt a szervezetek meghatarozhatjak, hogy a
naplézasi hiba jellege nem olyan stlyos, hogy az indokolna a szervezeti miikodési célokat €s
az alapvet0 tizleti funkciokat tdmogatd EIR teljes leallitasat. Ezekben az esetekben az EIR
részleges ledllitdsa vagy csokkentett lizemmodban torténd miikodtetése lehet életszert

alternativa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a naplozasi hibakat, amelyek az EIR automatikus
leallitasat vagy csokkentett lizemmodban torténd mikodését valtjak ki.

2. A szervezeti mikodési célok és az alapvetd lizleti funkcidk folyamatos biztositdsanak
fontossaga miatt a szervezet donthet ugy, hogy a naplézasi hiba természete nem olyan sulyos,
hogy az indokolnd azon EIR teljes leallitasat, amely tamogatja a szervezet alapvetd ligymenetét
¢s lizleti funkcioit. Ilyen esetekben az EIR részleges leéllitasa vagy a csokkentett iizemmaodban
torténd miikodés lehetnek életszeri alternativak.

3. A szervezetnek rendelkeznie kell alternativ naplozasi képességgel, hogy a meghatarozott
naplézasi hibdk minél kevésbé befolydsoljak az iigymenet és iizleti funkciok normal
mikodését. Amennyiben a szervezet rendelkezik alternativ naplozasi képességgel,
eléfordulhat, hogy naplozasi hiba esetén nem kell kezdeményeznie az EIR teljes vagy részleges

leallitasat, illetve a csokkentett lizemmodra torténo attérést.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AU-5(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a napldzasi hibak meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.12. NAPLOZASI HIBA KEZELESE — ALTERNATIV NAPLOZASI

KEPESSEG

4.12. Az EIR alternativ napl6zési funkciot biztosit arra az esetre, ha az elsddleges naplozasi

funkcié meghibasodik.

MAGYARAZAT

Mivel az alternativ naplozasi képesség rovid tdva védelmi megoldas lehet, amelyet az
elsddleges naplozasi képesség hibdjanak kijavitasaig alkalmaznak, a szervezet
meghatarozhatja, hogy az alternativ naplézasi képességnek csak az elsddleges naplozasi
funkcionak a hiba altal érintett részét kell ellatnia. Az alternativ naplozasi funkcid Iényege, hogy
biztositja az EIR folyamatos miikddését és a naplok elérhetdségét, még akkor is, ha az
elsddleges naplézasi funkcié meghibasodik. Ez kritikus fontossagu lehet, mivel a naplok fontos
informaciokat tartalmaznak az EIR mikodésérdl, beleértve a potencidlis biztonsagi
eseményeket és a rendszerhasznalati mintakat.

Az alternativ naplozasi funkcid hasznalata azt is lehetdvé teszi a szervezet szdmara, hogy
gyorsan reagaljon a hibakra és minimalizdlja a szolgaltatas kiesését. Az alternativ naplozasi
funkci6 haszndalata segithet tovabba a hibdk diagnosztizaldsdban €s a hibajavitasban, mivel a

naplok gyakran tartalmaznak részletes informaciokat a hiba jellegérdl és idopontjarol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR rendelkezzen egy alternativ napl6zési
funkcioval, amely akkor hasznélatos, ha az elsddleges naplozasi funkcié meghibasodik.

2. A szervezetnek meg kell hataroznia, hogy milyen esetekben tekinti hibasnak az elsédleges
naplézasi funkciot. Ez lehet példaul a naplozasi funkcid teljes leallasa, vagy a naplozasi funkcio
teljesitményének jelentds csokkenése.

3. A szervezetnek biztositania kell, hogy az alternativ napl6zasi funkcio képes legyen legalabb
a legfontosabb naplozasi feladatok elvégzésére, amig az elsddleges naplozasi funkcid hibajat ki

nem javitjak.

29




KAPCSOLODO INTEZKEDESEK

4.25. Naploinformaciok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-5(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az alternativ naplozasi funkcio

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.13. NAPLOBEJEGYZESEK FELULVIZSGALATA, ELEMZESE ES

JELENTESTETEL

4.13. A szervezet:

4.13.1. Meghatarozott gyakorisaggal feliilvizsgalja €s elemzi a rendszer naplobejegyzéseit a
nem megfeleld vagy szokatlan tevékenységre utal6 jelek és az ilyen tevékenységek lehetséges
hatdsai szempontjabol.

4.13.2. Jelenti ezeket a szervezet altal meghatarozott személyeknek vagy szerepkoroknek.
4.13.3. Modositja a naplobejegyzések feliilvizsgalatanak, elemzésének és jelentésének szintjét,

amennyiben hiteles informaciok €s informacioforrasok alapjan a kockazat valtozik.

MAGYARAZAT

A naplobejegyzések feliilvizsgélata, elemzése és jelentése magaban foglalja az érintett
szervezet altal végzett informaciobiztonsagi naplozast, beleértve a fiokok hasznalatanak, tavoli
hozzaférésnek, vezeték nélkiili kapcsolatnak, mobil eszkdz csatlakozasnak, konfiguracios
beallitasoknak, a rendszerkomponens leltaranak, karbantartdé eszk6zok hasznalatanak és nem
helyi karbantartasnak, fizikai hozzaférésnek, hdmérsékletnek és paratartalomnak, berendezések
szallitasanak ¢és eltavolitasanak, az EIR interfészeinél tortén6 kommunikacionak, valamint a
mobil kéd vagy az internetes hanghivas (VoIP) hasznéalatanak monitorozasabol eredd naplozast.
Az eredményeket jelenthetik a szervezet olyan egységeinek, mint a biztonsagi eseménykezeld
csapat, a helpdesk, valamint a biztonsagi szakteriilet. Ha a szervezetnek megtiltjdk a
naplobejegyzések feliilvizsgalatat és elemzését, vagy képtelen ilyen tevékenységeket
végrehajtani, a feliilvizsgalatot vagy elemzést mas, ilyen felhatalmazéssal rendelkezd szervezet
végezheti el. A naplobejegyzések feliilvizsgalatanak, elemzésének ¢és jelentésének
gyakorisagat, hatokorét és/vagy mélységét a szervezet igényei szerint lehet modositani az

ujonnan beérkezett informéciok alapjan.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor kell hataroznia a naplobejegyzések feliilvizsgalatanak és elemzésének
gyakorisdgat. Ez magaban foglalja a szervezet altal végzett informacidbiztonsagi naplozast,

beleértve a fiokok haszndlatanak, tavoli hozzaférésnek, vezeték nélkiili kapcsolatnak, mobil
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eszkdz csatlakozésnak, konfiguracios bedllitasoknak, a rendszerkomponens leltaranak,
karbantartd eszkozok hasznalatdnak és nem helyi karbantartasnak, fizikai hozzaférésnek,
homérsékletnek és paratartalomnak, berendezések szallitasanak ¢és eltavolitasanak, az EIR
interfészeinél torténd kommunikacionak, valamint a mobil kod vagy az internetes hanghivas
(VoIP) hasznalatanak monitorozasabodl eredd naplozast.

2. A szervezetnek jelentenie kell a naplobejegyzések feliilvizsgalatanak és elemzésének
eredményeit a szervezet altal meghatarozott személyeknek vagy szerepkoroknek. Ez magaban
foglalhatja a biztonsagi eseménykezeld csapatot, a helpdesket, valamint a biztonsagi
szakteriiletet.

3. Ha a szervezet nem tudja elvégezni a naplobejegyzések feliilvizsgalatat és elemzését, akkor
a feliilvizsgalatot vagy elemzést mas, ilyen felhatalmazéassal rendelkezd szervezettel
végeztetheti el.

4. A szervezetnek modositania kell a naplobejegyzések feliilvizsgalatanak, elemzésének és
jelentésének gyakorisadgat, hatokorét és/vagy mélységét, ha olyan informécidk birtokaba jut,
amelyek ezt indokoltta teszik.

5. A szervezetnek meg kell hatdroznia a naploelemzés eredményei alapjan sziikséges
cselekvéseket, és végre kell hajtania ezeket annak érdekében, hogy kezelje az azonositott
kiberbiztonsagi kockazatokat.

6. A szervezetnek dokumentalnia kell a naplofeliilvizsgalati és elemzési folyamatot, beleértve
a gyljtott adatokat, az elemzési eredményeket €s a végrehajtott cselekvéseket, hogy

bizonyitékot szolgaltasson a kiberbiztonsagi kovetelményeknek valo megfelelésrol.

KAPCSOLODO INTEZKEDESEK
2.2. Fidkkezelés

2.15. Hozzaférés-ellendrzés érvényesitése

2.59. Feleldsségek szétvalasztasa

2.60. Legkisebb jogosultsag elve

2.71. Sikertelen bejelentkezési kisérletek

2.100. Tavoli hozzaférés

4.22. Naplobejegyzések csokkentése €s jelentéskészités

4.51. Szervezeten ativeld naplozés
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5.2. Biztonsagi értékelések
5.14. Folyamatos feliigyelet

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.6. Naplovizsgalat és jelentéskészités

MSZISO/IEC 27001:2023 REFERENCIA
A.5.25;A.6.8;A.8.15

NIST SP 800-53 REV.5 REFERENCIA
AU-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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4.14. NAPLOBEJEGYZESEK FELULVIZSGALATA, ELEMZESE ES

JELENTESTETEL — AUTOMATIZALT FOLYAMATINTEGRACIO

4.14. A szervezet automatizalt mechanizmusokat hasznal a naplobejegyzések

feliilvizsgalatanak, elemzésének ¢és jelentési folyamatainak integralasara.

MAGYARAZAT

A kovetkezd szervezeten beliili folyamatok szdmara lehet hasznos a naplobejegyzések
feliilvizsgalatanak, elemzésének ¢és jelentési folyamatainak automatizaldsa: incidenskezelés,
folyamatos  feliigyelet, {izletmenet-folytonossagra  vonatkoz6 eljardsrend, gyants
tevékenységek kivizsgalasa €és az azokra adott valasz. Az automatikus mechanizmusok
automatikusan 0Osszegyljtik €s elemzik a naplobejegyzéseket, annak érdekében, hogy
azonositsak a potencialis biztonsdgi problémakat és fenyegetéseket. Az eredményeket
jelentések formajaban tovabbitjdk a megfeleld személyeknek vagy szerepkdroknek, lehetévé

téve szamukra, hogy gyorsan reagaljanak a problémakra é¢s minimalizaljak a kockazatokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek a 4.13-as pontban meghatarozott intézkedések mellett az alabbiakat kell
megtennie:

1. A szervezetnek be kell vezetnie automatikus mechanizmusokat a naplébejegyzések
feltilvizsgalatara, elemzésére €s jelentési folyamataira. Ez magaban foglalhatja a naploelemzési
eszk6zok, mint példaul a SIEM rendszerek hasznalatat.

2. A szervezetnek integralnia kell ezeket a mechanizmusokat a meglévd EIR kornyezetébe. Ez
azt jelenti, hogy az automatikus naploelemzési és jelentési folyamatoknak képesnek kell
lenniiik az EIR kiilonb6z6 komponenseivel torténd kommunikaciora és azokbol szarmazo

adatok feldolgozasara.

KAPCSOLODO INTEZKEDESEK

1.7. Szervezeti architektura
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.6. Naplovizsgalat és jelentéskészités

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-6(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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4.15. NAPLOBEJEGYZESEK FELULVIZSGALATA, ELEMZESE ES
JELENTESTETEL — NAPLOZASI TARHELYEK

OSSZEKAPCSOLASA

4.15. A szervezet elemzi ¢és Osszekapcsolja a kiilonbozé tarhelyeken talalhatod

naplobejegyzéseket a teljes szervezetre kiterjedd helyzetfelismerés érdekében.

MAGYARAZAT

A teljes szervezetre Kkiterjedd helyzetfelismerés magaban foglalja a felismerést a
kockézatkezelés mindharom szintjén (szervezeti szint, c€lkitlizés/iizleti folyamat szint, EIR
szint) €s tamogatja az egész szervezetre kiterjedd felismerést. Az érintett szervezet elemzi és
Osszekapcsolja a kiilonbozo tarhelyeken talalhatd naplobejegyzéseket. Ez azt jelenti, hogy az
érintett szervezet Osszegyljti ¢és Osszehasonlitia a kiilonb6zd forrasokbol szdrmazd
naplobejegyzéseket, annak érdekében, hogy atfogd képet kapjon a szervezet egészének
biztonsagi allapotar6l. A naplézasi tarhelyek Osszekapcsolasa lehetové teszi a szervezet
szamara, hogy azonositsa a mintazatokat, a rendellenességeket és a potencidlis biztonsagi
fenyegetéseket. Ez segithet a szervezetnek a kockédzatok kezelésében, a biztonsagi események

megeldzésében és a valaszidok csokkentésében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy mely naplozasi tarhelyeket kivanja 6sszekapcsolni
¢s ezt kovetden Ossze kell gytijtenie a kiillonb6zd tarhelyeken talalhato naplobejegyzéseket. Ez
magaban foglalhatja az EIR 4altal generalt naplobejegyzéseket, a halozati forgalommal
kapcsolatos naplobejegyzéseket, az alkalmazasok altal generalt naplobejegyzéseket, valamint
az egyes adatbazisok altal generalt naplobejegyzéseket is.

2. A szervezetnek implementalnia kell egy naploelemzd eszkozt vagy szolgaltatast (pl.: SIEM

rendszer) amely képes 0sszegylijteni, elemezni és dsszekapcsolni a naplobejegyzéseket.

KAPCSOLODO INTEZKEDESEK

4.40. Naplobejegyzések 1étrehozéasa

9.9.1. Biztonsagi események kezelése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.6. Naplovizsgalat és jelentéskészités

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-6(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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4.16. NAPLOBEJEGYZESEK FELULVIZSGALATA, ELEMZESE ES

JELENTESTETEL — KOZPONTI VIZSGALAT ES ELEMZES

4.16. Az EIR biztositja a tobb rendszerelembdl szarmazd naplobejegyzések kozponti

feliilvizsgalatat és elemzését.

MAGYARAZAT

A kozponti feliilvizsgalatok €s elemzések automatizalt rendszerei k6z¢ tartoznak a biztonsagi
informécio- ¢és eseménykezelé (SIEM) eszkozok. A SIEM képes Osszegylijteni ¢€s
Osszehasonlitani a kiilonb6z6 EIR-ekbdl szarmazo naplobejegyzéseket, lehetdvé téve az érintett
szervezet szamara, hogy atfogd képet kapjon az EIR-ek allapotarol és azok tevékenységérol.
Ez a funkcio kiillondsen hasznos lehet a kiberbiztonsagi események kezelésében, mivel lehetové
teszi a szervezet szdmara, hogy gyorsan azonositsa ¢és reagdljon a potencialis biztonsagi
fenyegetésekre. Példaul, ha egy adott EIR rendellenes tevékenységet mutat a naplobejegyzések
alapjan, a SIEM kozpontilag észlelheti ezt, és értesitheti az érintett személyeket vagy
szerepkoroket. Ezen kiviil a SIEM éltal végzett kozponti naploelemzés segithet a szervezetnek
megérteni, hogy mely EIR-ek mitkddnek jol, és melyek igényelnek tovabbi figyelmet vagy
javitast. Ez lehet6veé teszi a szervezet szamara, hogy hatékonyabban menedzselje az eréforrasait

¢s ezaltal javitsa az EIR-ek teljesitményét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell szereznie egy olyan automatizalt eszkdzt, amely képes a kdzponti
feliilvizsgalatok ¢€s elemzések végrehajtasara pl.: biztonsagi informacié- €s eseménykezeld
eszkoz (SIEM).

2. A szervezetnek a gyakorlatban is alkalmaznia kell az eszkozt, és tigy kell beallitani, hogy
képes legyen 0sszegylijteni a tobb EIR-bdl szdrmazo6 naplobejegyzéseket.

3. A szervezetnek be kell allitania a naplobejegyzések gyiijtésének paramétereit, beleértve a
gylijtendd adatok tipusat, a gylijtés gyakorisagat €s idOtartamat.

4. A szervezetnek rendszeresen elemeznie a naplobejegyzéseket, hogy azonositsa a potencialis
biztonsagi problémékat vagy biztonsagi eseményeket. (A SIEM termékek automatikusan

elvégzik a naplobejegyzések elemzését.)
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KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események
4.40. Naplobejegyzések 1étrehozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AU-6(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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4.17. NAPLOBEJEGYZESEK FELULVIZSGALATA, ELEMZESE ES

JELENTESTETEL — FELUGYELETI KEPESSEGEK

INTEGRALASA

4.17. A szervezet egyesiti a naplok elemzését a sériilékenységmenedzsment soran keletkezett
informaciokkal, a teljesitményadatokkal, a rendszerfeliigyeleti informécidokkal vagy egyéb
forrasokbol begytijtott informaciokkal a nem megfelelé vagy szokatlan tevékenységek

azonositasanak javitasa érdekében.

MAGYARAZAT

A feliigyeleti képességek integralasa nem igényel sériilékenység-szkennelést, teljesitményadat
generalast vagy rendszerfeliigyeletet. Ehelyett a feliigyeleti képességek integralasdhoz az
sziikséges, hogy a szkennelés, a feliigyelet vagy mas adatgytijtési tevékenységek altal generalt
informaciok elemzése egyesitésre keriiljon a naplok elemzésével. A biztonsagi informacio- és
eseménykezeld (SIEM) eszk6zok segithetnek a naplobejegyzések tobb rendszerkomponensbol
és elemzésében. A szervezet altal kifejlesztett szabvanyositott naploelemzési szkriptek
hasznalata (sziikség szerinti helyi szkriptmodositasokkal) koltséghatékonyabb megkozelitést
biztosit a gylijtott naplobejegyzésekkel kapcsolatos informaciok elemzéséhez. A
naplobejegyzésekkel kapcsolatos informaciok Osszevetése a sériilékenység-szkennelési
informéciokkal fontos az EIR-en lefolytatott sériilékenység-szkennelés valosagtartalmanak
megallapitadsdban, illetve az észlelt tdimadasi események szkennelési eredményekkel torténd
Osszevetésben. A teljesitményadatokkal torténd korrelacidé feltarhatja a szolgaltatés-
megtagadasos tamadasokat vagy mas tipusu tdmadasokat, amelyek az er6forrasok jogosulatlan
hasznalatahoz vezetnek. Az rendszerfeliigyeleti informaciokkal torténd Osszevetés segithet a
tamadéasok felderitésében ¢és a napldinformaciok miikodési helyzetekhez vald jobb

hozzarendelésében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell gytijtenie a naplokat, a sériilékenységi szkennelési informaciokat, a

teljesitmény adatokat €s a rendszerfeliigyeleti informéciokat.
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2. A szervezetnek egyesitenie kell az 6sszegytijtott informaciok elemzését. Ez azt jelenti, hogy
a naplok elemzését Ossze kell kapcsolni a sériilékenységi szkennelési informaciokkal, a
teljesitményadatokkal és a rendszerfeliigyeleti informaciokkal.

3. A szervezet hasznalhat biztonsagi informacio- és eseménykezeld SIEM) eszkozt, amelyek
segithet a tobb rendszerkomponensbdl szdrmazod naplobejegyzések Osszegyiijtésében,
4. A szervezetnek 0Ossze kell vetnie a naplobejegyzésekkel kapcsolatos informdaciokat a
sérilékenység-szkennelési  informaciokkal, hogy  meghatdrozza a  szkennelések
valosagtartalmat, illetve abban is segithet, hogy a szervezet Osszeveti az észlelt tamadasi
eseményeket a szkennelési eredményekkel.

5. A szervezetnek Ossze kell kapcsolnia a naplébejegyzésekkel kapcsolatos informaciokat
teljesitményadatokkal, ami segithet a szolgaltataismegtagadasi tdmadasok vagy mas tipusu
tdmadasok felfedezésében.

6. A szervezetnek Ossze kell kapcsolnia a naplobejegyzésekkel kapcsolatos informéciokat a
rendszerfeliigyeleti informaciokkal, ami segithet a tamadasok felfedezésében ¢és a

napléinforméciok miikddési helyzetekhez valo jobb hozzarendelésében.

KAPCSOLODO INTEZKEDESEK

4.40. Naplobejegyzések 1étrehozasa

9.9.1. Biztonsagi események kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.6. Naplovizsgalat és jelentéskészités

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-6(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat az egyéb forrasokbol begyiijtott

adatok/informaciok meghatarozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.18. NAPLOBEJEGYZESEK FELULVIZSGALATA, ELEMZESE ES

JELENTESTETEL — OSSZEVETES A FIZIKAI FELUGYELETTEL

4.18. A szervezet Osszeveti a naplobejegyzésekbdl szarmazd informaciokat a fizikai hozzaférés
feliigyeletébdl nyert adatokkal, a szokatlan, nem odailld, gyants vagy rosszindulata

tevékenységek azonositasara vonatkozo képességek fejlesztése érdekében.

MAGYARAZAT

Az érintett szervezet Osszeveti a fizikai hozzaférési naplobejegyzésekkel kapcsolatos
informéciokat az FEIR naplobejegyzéseivel, mely segithet a gyantis tevékenységek
azonositasaban, vagy az azt alatamasztd bizonyitékok feltarasaban. Példaul, ha egy adott
felhasznaloi fiokkal logikai hozzaférés tortént az EIR-hez, de a fizikai biztonsagi informaciok
szerint a személy nem volt jelen az intézményben, amikor a logikai hozzaférés tortént, akkor
az visszag¢lésre utalhat. Az ilyen tipusu Osszefiiggések feltarasa hozzajarulhat a szokatlan, nem
odaillo, gyanis vagy rosszindulati tevékenységek azonositdsara vonatkozd képességek

fejlesztéséhez.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek 0ssze kell gytijtenie a naplobejegyzésekbdl szarmazé informacidkat, valamint
a fizikai hozzaférés feliigyeletébol szarmazd adatokat.

2. A szervezetnek Ossze kell vetnie a naplobejegyzésekbdl €s a fizikai hozzaférés feliigyeletébdl
szarmaz6 adatokat. Ez segithet a gyanus tevékenységek azonositasdban, vagy az azt
alatamasztd bizonyitékok feltdrdsaban. Példdul, ha egy adott felhaszndloi fiokkal logikai
hozzaférés tortént az EIR-hez, de a fizikai biztonsagi informacidk szerint a személy nem volt

jelen az intézményben, amikor a logikai hozzaférés tortént, akkor az visszaélésre utalhat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.6. Naplovizsgalat és jelentéskészités
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MSZISO/IEC 27001:2023 REFERENCIA
A.7.4

NIST SP 800-53 REV.5 REFERENCIA
AU-6(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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4.19. NAPLOBEJEGYZESEK FELULVIZSGALATA, ELEMZESE ES

JELENTESTETEL — ENGEDELYEZETT MUVELETEK

4.19. A szervezet meghatirozza az engedélyezett tevékenységeket minden olyan
rendszerfolyamathoz, szerepkorhoz vagy felhasznédlohoz, amely a naplobejegyzések

feltilvizsgalataval, elemzésével és jelentésekkel kapcsolatos.

MAGYARAZAT

A szervezetek a rendszerfiok-kezelési tevékenységeken keresztiil hatdrozzdk meg a
rendszerfolyamatok, szerepkorok és felhasznalok szamara engedélyezett miiveleteket, amelyek
a naplobejegyzések feliilvizsgalataval, elemzésével ¢és jelentésével kapcsolatosak. A
naplobejegyzések informacioival kapcsolatos engedélyezett miiveletek meghatarozasakor a
legkisebb jogosultsag elvét kell érvényesiteni. Az engedélyezett miiveleteket a rendszer

kényszeriti ki, melyek kdzé az olvasés, az iras, a végrehajtas, a hozzdadas és a torlés tartozik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az engedélyezett tevékenységeket minden olyan
rendszerfolyamathoz, szerepkorhoz vagy felhasznédlohoz, amely a naplobejegyzések
feliilvizsgalataval, elemzésével és a jelentésekkel kapcsolatosak.

2. Az engedélyezett tevékenységek meghatarozasat a szervezetnek a rendszerfiok-kezelési
tevékenységeken keresztiil kell elvégeznie.

3. Az engedélyezett tevékenységek meghatarozasa soran a szervezetnek a legkisebb jogosultsag
elvét kell érvényesitenie a naplobejegyzésekkel kapcsolatos informaciokhoz valé hozzaférés
soran.

4. Az engedélyezett tevékenységeket az EIR-nek kell kikényszeritenie.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-6(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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4.20. NAPLOBEJEGYZESEK FELULVIZSGALATA, ELEMZESE ES
JELENTESTETEL — PRIVILEGIZALT PARANCSOK TELJES

SZOVEGES ELEMZESE

4.20. A szervezet elvégzi a naplozott privilegizalt parancsok teljes szdveges elemzését a
rendszer egy fizikailag és funkcionalisan elkiilonitett elemében vagy alrendszerében, vagy mas,

kifejezetten erre az elemzésre szolgalo rendszerben.

MAGYARAZAT

A privilegizalt utasitasok teljes szoveges elemzése kiilon kornyezetet igényel a privilegizalt
felhasznalokkal kapcsolatos naplobejegyzések elemzéséhez tigy, hogy az ilyen informaciok ne
sériiljenek azon a rendszeren, ahol a felhaszndloknak megemelt jogosultsagaik vannak,
beleértve a privilegizalt parancsok végrehajtasara valo képességet is. A teljes szoveges elemzés
a privilegizalt parancsok teljes szovegét figyelembe vevd elemzést jelenti (pl.: parancsok és
paraméterek), szemben a csak a parancs nevét figyelembe vevo elemzéssel. A teljes szoveges

elemzés magaban foglalja a mintaillesztés és a heurisztikus modszerek hasznalatat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy fizikailag és funkcionalisan elkiilonitett elemet vagy
alrendszert, vagy egy masik, kifejezetten a privilegizalt parancsok teljes szoveges elemzésére
szolgalo rendszert.

2. Ezutén a szervezetnek naploznia kell minden privilegizalt parancsot, amelyet a felhasznalok
arendszerben végrehajtanak. Ez magéaban foglalja a parancsok és a paraméterek teljes szovegeét.
3. A naplozott adatokat a szervezetnek at kell vinni a kiilonallé elembe vagy alrendszerbe, vagy
mas, kifejezetten erre az elemzésre szolgalo rendszerbe. Fontos, hogy ez az atvitel biztonsagos
modon torténjen, hogy ne veszélyeztesse a naplozott informaciok sértetlenségét.

4. A szervezetnek el kell végeznie a naplozott privilegizalt parancsok teljes szoveges elemzését.
Ez magéban foglalja a mintaillesztés €s a heurisztikus modszerek alkalmazésat is.

5. Az elemzés eredményeit a szervezetnek fel kell hasznalnia a kiberbiztonsaggal kapcsolatos
intézkedések tovabbi fejlesztésére, példaul a privilegizalt felhasznalok tevékenységének jobb

nyomon kovetésére és a potencialis biztonsagi rések azonositasara.
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KAPCSOLODO INTEZKEDESEK

4.3. Naplobejegyzések tartalma
4.25. Naploéinformaciok védelme
4.38. A naplobejegyzések megdrzése
4.40. Naplobejegyzések 1étrehozéasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AU-6(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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4.21. NAPLOBEJEGYZESEK FELULVIZSGALATA, ELEMZESE ES

JELENTESTETEL — OSSZEVETES A NEM TECHNOLOGIAI

FORRASOKBOL SZARMAZO INFORMACIOKKAL

4.21. A szervezet 6sszeveti a naplobejegyzésekbdl szdrmazo informacidkat a nem technologiai
forrasokbol szarmazé informacidkkal, a teljes szervezetre kiterjedd helyzetfelismerés javitasa

érdekében.

MAGYARAZAT

A nem technolégiai forrasok kozé tartoznak azon szervezeti szabalyozok megsértését
dokumentéald feljegyzések, amelyek példaul az informacios eszk6zok nem megfeleld
hasznalataval kapcsolatosak. Az ilyen informaciok segithetnek a célzott elemzési
tevékenységekben a potencidlisan rosszindulatii bennfentes tevékenység felderitése érdekében.
A szervezet korldtozza a nem technoldgiai forrasokbol szarmazo informéciokhoz vald
hozzaférést azok bizalmas jellege miatt. A korlatozott hozzaférés minimalizélja a személyes
adatokkal kapcsolatos informaciok véletlen kiszolgaltatdsanak lehetdségét olyan személyek
esetében, akiknek nem sziikséges ismernilik az emlitett informéciokat. A nem technologiai
forrasokbdl szarmazoé informacidk és a naplobejegyzések Osszevetése altalaban csak akkor
torténik meg, ha egyes személyeket azzal gyanusitanak, hogy érintettek voltak egy biztonsagi
eseményben. A szervezetnek az ilyen intézkedések kezdeményezése eldtt célszertii jogi tanacsot

kérni.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek Ossze kell gytijtenie a naplobejegyzésekbdl szarmazo informaciokat. Ezek a
bejegyzések tartalmazhatnak adatokat a rendszerhaszndlattal, a halozati forgalommal, a
felhasznaloi tevékenységekkel és egyéb eseményekkel kapcsolatban.

2. A szervezetnek 6ssze kell gytijtenie a nem technologiai forrasokbdl szarmazo informéciokat.
Ez lehet példaul a szervezeti szabalyozok megsértését dokumentalo feljegyzések, amelyek az
informécios eszkdzok nem megfeleld hasznélataval kapcsolatosak.

3. A szervezetnek korlatoznia kell a nem technoldgiai forrasokbdl szdrmazoé informacidokhoz

valé hozzaférést, mivel ezek bizalmas adatokat tartalmazhatnak. A korlatozott hozzaférés
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minimalizalja a személyes adatokkal kapcsolatos informaciok véletlen kiszolgaltatdsanak

lehetéségét olyan személyek esetében, akiknek nem sziikséges ismerniiik az emlitett
informaciokat.

4. A szervezetnek Ossze kell vetnie a naplobejegyzésekbdl és a nem technologiai forrasokbol
szarmazd informdcidkat. Ez altaldban akkor torténik meg, ha egyes személyeket azzal
gyanusitanak, hogy érintettek voltak egy biztonsagi eseményben.

5. A szervezetnek célszerli jogi tandcsot kérnie, mieldtt ilyen Gsszehasonlitd tevékenységet
kezdeményezne. Ez segit biztositani, hogy az 6sszehasonlitas sordn a szervezet szem elott tartsa
az érintettek jogait és a szervezet jogi kotelezettségeit.

KAPCSOLODO INTEZKEDESEK

1.13. Belso6 fenyegetés elleni program

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-6(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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4.22. NAPLOBEJEGYZESEK CSOKKENTESE ES

JELENTESKESZITES

4.22. A szervezet lehetdséget biztosit naplobejegyzések csokkentésre €s jelentéskészitésre:
4.22.1. amely tamogatja az igény esetén végzendd naplofeliilvizsgdlati, naploelemzési és
jelentéstételi kovetelményeket, valamint a biztonsagi eseményeket kovetd tényfeltarod
vizsgalatokat;

4.22.2. amely nem valtoztathatja meg a naplobejegyzések eredeti tartalmat €s idérendjét.

MAGYARAZAT

A naplobejegyzések csokkentése egy olyan folyamat, amely manipuldlja a gytijtott
napléinforméciokat ¢és egy Osszefoglald formatumba szervezi azokat, igy konnyebben
értelmezheték az elemzOk szdmara. A naplobejegyzések csokkentési €s jelentéskészitési
képességei nem mindig szarmaznak ugyanabbol az EIR-b6l vagy ugyanattél az érintett
szervezettol, amelyek a napldézési tevékenységeket végzik. A naplobejegyzések csokkentési
képessége magaban foglalja a modern adatbanyaszati technikakat fejlett adatsziir6kkel, annak
érdekében, hogy azonositani lehessen a szokatlan tevékenységeket a naplobejegyzésekben. A
naplocsokkentési megoldas altal nyujtott jelentéskészitési képességnek képesnek kell lennie
testreszabhatd jelentések generdldsara. A naplobejegyzések idérendi sorrendje problémat
jelenthet, ha a bejegyzés idObélyegének részletessége nem elegendd, ezért a
forrasrendszerekben gondoskodni kell arr6l, hogy kelléen pontos id6bélyeggel legyenek ellatva
a naplobejegyzések. A naplocsokkentd megoldas nem valtoztathatja meg a naplobejegyzések

eredeti tartalmat €s idérendjét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell egy naplocsokkentési megoldast, amely képes manipulélni a
gyljtott napldinforméciokat és egy Osszefoglalé formatumba szervezni azokat, melyek igy
konnyebben értelmezhetok az elemzOk szamara.

2. A szervezetnek figyelembe kell vennie, hogy a naplobejegyzések iddrendi sorrendje
problémat jelenthet, ha a bejegyzés idobélyegének részletessége nem elegendd. Ezért a

szervezetnek biztositania kell, hogy a forrasrendszerek kelléen pontos napld bejegyzésket
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allitsanak eld, a naplocsokkentési megoldas pedig ne valtoztathassa meg a naplobejegyzések

eredeti tartalmat €s idérendjét.

3. A szervezetnek a naplocsokkentési megoldasanak modern adatbanyaszati technikakat kell

tartalmaznia specidlis adatszlir6kkel, annak érdekében, hogy azonositani lehessen a szokatlan

tevékenységeket a naplobejegyzésekben.

4. A szervezetnek biztositania kell, hogy a naplocsokkentési megoldas képes legyen

testreszabhat6 jelentések generalasara.

KAPCSOLODO INTEZKEDESEK

2.2. Fiokkezelés

4.2. Naplozhat6 események

4.3. Naplobejegyzések tartalma

4.5. Naplozas tarkapacitasa

4.7. Naplozasi hiba kezelése

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.40. Naplobejegyzések 1étrehozasa

4.51. Szervezeten ativeld naplozés

6.18. A valtoztatasokra vonatkozo6 hozzaférés korlatozasok

8.21. A hitelesitésre szolgalo eszk6zok kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.7. Naplocsokkentés és jelentéskészités

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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4.23. NAPLOBEJEGYZESEK CSOKKENTESE ES

JELENTESKESZITES — AUTOMATIKUS FELDOLGOZAS

4.23. A szervezet gondoskodik arrél, hogy a naplébejegyzések automatikusan feldolgozhatok,

rendezhetdk és kereshetok legyenek a meghatarozott adatmezdk tekintetében.

MAGYARAZAT

A relevans események azonosithatok a naplobejegyzések tartalma alapjan, beleértve az érintett
rendszereréforrasokat, a hozzaférhetd informécids objektumokat, a felhasznalok azonositoi, az
események tipusait, az események helyszineit, az események datumait és idépontjait, az érintett

IP-cimeket, illetve a sikeres vagy sikertelen eseményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a naplobejegyzésekben szerepld adatmezdket, amelyek
alapjan a napldobejegyzések automatikusan feldolgozhatok, rendezhetdk és kereshetok lesznek
pl.: felhasznaloi azonositok, esemény tipusa, helyszine, datuma és idépontja, IP-cim stb.

2. A szervezetnek implementalnia kell egy olyan megoldast, amely képes automatikusan
feldolgozni, rendezni és keresni a naplobejegyzéseket a meghatarozott adatmezdk alapjan.

3. A szervezetnek biztositania kell, hogy a naplofeldolgozé megoldas rendszeresen frissiiljon
¢s karbantartasra keriiljon, hogy a naplobejegyzések folyamatosan feldolgozhatok, rendezhetok
¢és kereshetok legyenek.

4. A szervezetnek rendszeres ellendrzéseket kell végeznie a naplofeldolgozo megoldason, hogy

biztositsa a naplobejegyzések megfeleld feldolgozasat, rendezését és keresését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.7. Naplocsokkentés €s jelentéskészités

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

AU-7(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolodo szervezeti feladat az adatmezO6k meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

55




4.24. IDOBELYEGEK

4.24. A szervezet:

4.24.1. Belso rendszerorakat hasznal a naplobejegyzések idobélyegeinek eldallitasahoz.
4.24.2. 1dobélyegeket rogzit a naplobejegyzésekben, amelyek megfelelnek a szervezet altal
meghatdrozott pontossagra vonatkozd kovetelményeknek, a koordinalt vilagidét hasznaljak és

magukba foglaljak a helyi id6eltolodast.

MAGYARAZAT

Az EIR éltal generalt idobélyegek tartalmazzak a datumot és az idét. Az id6t altalaban
koordinalt vilagidében (UTC), ami a Greenwichi k6zépidé (GMT) modern formdja, vagy helyi
1idében, UTC-tdl torténd eltérés feltiintetésével szokas megjeleniteni. Az idémérés pontossaga
a rendszerorak és a referenciaorak kozotti szinkronizacié mértékére utal (pl. az 6rak tobb szaz
milliszekundumon vagy tiz milliszekundumon beliili szinkronizacidja). A szervezet kiilonb6z6
rendszerelemek szamdra kiilonb6z6é iddrészletességet hatarozhat meg. Az idészolgaltatas
kritikus lehet mas biztonsagi képességek, példaul a hozzaférés-felligyelet, az azonositas €s a
hitelesités szempontjabol, attol fiiggden, hogy milyen mechanizmusokat hasznal a szervezet

ezeknek a képességeknek a tdmogatasara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az 4ltala hasznalt belsé rendszerorak pontosak és
szinkronizaltak legyenek, mivel ezeket hasznaljdk a naplobejegyzések iddbélyegeinek
eldallitasahoz.

2. A szervezetnek iddbélyegeket kell rogzitenie a naplobejegyzésekben. Ezeknek az
1dobélyegeknek meg kell felelniiik a szervezet altal meghatarozott pontossagra vonatkozo
kovetelményeknek.

3. A szervezetnek javasolt az iddbélyegeket a koordindlt vilagidét (UTC) felhasznalva
megjeleniteniiik, amely a Greenwichi kozépidé (GMT) modern megfeleldje, vagy a helyi idot

a koordinalt vilagidétdl (UTC) torténd eltérés feltiintetésével.
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KAPCSOLODO INTEZKEDESEK

4.3. Naplobejegyzések tartalma
4.40. Naplobejegyzések 1étrehozasa
4.48. Munkaszakasz-ellen6rzés

17.123. Rendszerid6 szinkronizalasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.12.8. Id6bélyegek

MSZISO/IEC 27001:2023 REFERENCIA
A8.17

NIST SP 800-53 REV.5 REFERENCIA
AU-8
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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4.25. NAPLOINFORMACIOK VEDELME

4.25. Az EIR:

4.25.1. Megvédi a naploinformaciot és a naplokezeld eszkozoket a jogosulatlan hozzaféréssel,
modositassal és torléssel szemben.

4.25.2. Jogosulatlan hozzaférés, mddositas vagy a naploinformacié torlésének észlelésekor

értesiti a meghatarozott személyeket vagy szerepkoroket.

MAGYARAZAT

A naploinforméaciok magukban foglaljdk az EIR-ben végrehajtott tevékenységek sikeres
ellendrzéséhez sziikséges Osszes informaciot, példaul a naplobejegyzéseket, a naplofajlok
beallitasait, a vizsgalati jelentéseket €s a személyazonositasra alkalmas informaciokat. A
naplokezeld eszkozok azok a programok és eszkozok, amelyeket az EIR naplozasara és a
naplozasi tevékenységek elvégzésére hasznalnak. Az naploinformaciok védelme a technikai
védelemre dsszpontosit, s a naplokezeld eszk6zokhoz torténd hozzaférést és azok futtatasat az
arra jogosult személyekre korlatozza. A naploinformaciok fizikai védelmét mind az
adathordozok védelmének intézkedései, mind a fizikai €s kornyezeti védelem intézkedései
biztositjak. A napldinformaciokhoz torténd jogosulatlan hozzéaférés feliigyelete kritikus
fontossagu a kiberbiztonsagi események gyors észleléséhez és kezeléséhez, valamint az érintett

szervezet kiberbiztonsagi allapotanak folyamatos monitorozéasahoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR-ben végrehajtott tevékenységek sikeres
ellendrzéséhez sziikséges Osszes informacidé rendelkezésre alljon pl.: naplobejegyzések,
naplofajlok beallitasai, a vizsgalati jelentéseket és a személyazonositasra alkalmas informaciok.
2. A szervezetnek kiemelt figyelmet kell forditania a naploinformacidk technikai védelmére.
Korlatoznia kell a naplozasi eszkdzokhoz torténd hozzaférést, annak érdekében, hogy
megakadalyozza a jogosulatlan hozzaférést, modositast, illetve torlést.

4. A szervezetnek fizikailag is meg kell védenie kell a napléinformaciokat. A naploinformaciok
fizikai védelmét a szervezet az adathordozok védelmére, illetve a fizikai és kdrnyezeti

védelemre vonatkozo biztonsagi kdvetelmények betartdsaval tudja biztositani.
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5. A szervezetnek gy kell beéllitania az EIR-t, hogy amennyiben jogosulatlan hozzaférést,

modositast vagy a naploinformaciok torlését észleli, képes legyen értesitést kiildeni a

meghatarozott személyeknek vagy szerepkoroknek.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

2.60. Legkisebb jogosultsag elve

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

4.38. A naplobejegyzések megdrzése
4.48. Munkaszakasz-ellen6rzés

11.2. Hozzaférés az adathordozokhoz
11.4. Adathordozok tarolasa

12.2. A fizikai belépési engedélyek

12.6. A fizikai belépés ellendrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.9. A naploinformaciok védelme

MSZISO/IEC 27001:2023 REFERENCIA
A.5.33;A.8.15

NIST SP 800-53 REV.5 REFERENCIA
AU-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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4.26. A NAPLOINFORMACIOK VEDELME — EGYSZER IRHATO
ADATHORDOZO

4.26. Az EIR a naplobejegyzéseket egy hardveresen kikényszeritett, egyszer irhato

adathordozora rogziti.

MAGYARAZAT

A naplofijlok hardveresen kikényszeritett, egyszer irhatdé adathordozora torténd irdsa a
naplofijlok kezdeti létrehozasdra és a naplofajlok biztonsdgi mentésére vonatkozik. A
naplofajlok hardveresen kikényszeritett, egyszer irhaté adathordozoéra torténd irdsa nem
vonatkozik a naplofajlokba torténd irast megelézéen a naploadatok kezdeti generalasara. Az
egyszer irhatd, sokszor olvashatdo (WORM) adathordozok kozé tartozik a CD (Compact Disc-
Recordable (CD-R)), a Blu-Ray (Blu-Ray Disc Recordable (BD-R)) és a DVD (Digital
Versatile Disc-Recordable (DVD-R)). Ezzel szemben a kapcsolhatéd irdsvédelemmel ellatott
adathordozok, példaul a szalagos kazettak, az USB-meghajtok (Universal Serial Bus), az
yrairhatd CD-k (Compact Disc Re-Writeable (CD-RW)) és az ujrairhaté DVD (Digital
Versatile Disc-Read Write (DVD-RW)) hasznalata irasvédett, de nem egyszer irhatd

adathordozénak mindsil.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia arrdl, hogy a létrehozott naplobejegyzéseket az EIR egy
hardveresen kikényszeritett, egyszer irhaté adathordozora irja.

2. A szervezetnek keriilnie kell az olyan kapcsolhato irdsvédelemmel ellatott adathordozok
hasznalatat, mint a szalagos kazettak, az USB-meghajtok (Universal Serial Bus), az Gjrairhato
CD-k (Compact Disc Re-Writeable (CD-RW)) és az ujrairhatdo DVD (Digital Versatile Disc-
Read Write (DVD-RW)).

KAPCSOLODO INTEZKEDESEK

4.5. Naplozas tarkapacitasa

4.7. Naplozasi hiba kezelése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AU-9(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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4.27. A NAPLOINFORMACIOK VEDELME — TAROLAS
FIZIKAILAG KULONALLO RENDSZEREKEN VAGY

RENDSZERELEMEKEN

4.27. Az EIR a naplobejegyzéseket meghatarozott gyakorisaggal eltarolja egy olyan tarhelyen,

amely a keletkezési helyétdl fizikailag elkiiloniilt rendszer vagy rendszerelem része.

MAGYARAZAT

Az EIR naplébejegyzéseinek tarolasa egy olyan tarhelyen, amely fizikailag elkiiloniilt az EIR-
tél vagy a rendszerelemeitdl, segit biztositani, hogy az EIR kompromittalasa ne eredményezze
a naplobejegyzések kompromittalasat is. A naplobejegyzések tarolasa kiilonallo fizikai
rendszeren vagy rendszerelemen meg0rzi a naplobejegyzések bizalmassagat és sértetlenségét,
¢s megkonnyiti a naplobejegyzések kezelését szervezeti szinten. A naplobejegyzések tarolasa
kiilonallo rendszeren vagy rendszerelemen vonatkozik a naplobejegyzések eredeti, legeneralt

verzidjara, valamint a naplobejegyzések biztonsagi mentésére is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR naplobejegyzéseit egy olyan tarhelyen tarolja,
amely fizikailag elkiiloniilt az EIR-t6l vagy annak elemeitdl. Ez segit megel6zni, hogy az EIR
kompromittalasa esetén a naplobejegyzések is kompromittalodjanak. Emellett igy megorizhetd
a naplobejegyzések bizalmassaga ¢és sértetlensége, illetve konnyebbé valik a naplobejegyzések
kezelése szervezeti szinten.

2. A szervezetnek a naplobejegyzések eredeti, legeneralt verziojat, valamint a naplobejegyzések
biztonsagi mentését is egy olyan tarhelyen kell tarolnia, mely a napléinformaciok keletkezési
helyétdl fizikailag elkiiloniilt rendszer vagy rendszerelem része.

3. A szervezetnek rendszeresen ellendriznie kell a naplobejegyzések tarolasi kovetelményeit.

KAPCSOLODO INTEZKEDESEK

4.5. Naplozas tarkapacitasa

4.7. Naplozasi hiba kezelése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.9. A napléinformaciok védelme

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AU-9(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisadg meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.28. A NAPLOINFORMACIOK VEDELME — KRIPTOGRAFIAI

VEDELEM

4.28. A szervezet kriptografiai eszkozoket alkalmaz a napléinforméciok és a naplokezeld

eszkoz sértetlenségének védelmére.

MAGYARAZAT

Az ¢érintett szervezet kriptografiai eszkdzoket alkalmaz a naploinformaciok sértetlenségének
védelmére, beleértve az aszimmetrikus kriptografiat hasznalod alairt hash funkciokat. Ez
lehetévé teszi a nyilvanos kulcs terjesztését a hash informécio ellendrzéséhez, mikdzben
megorzi a hash generalasdhoz hasznalt titkos kulcs bizalmassagat.

Az EIR naploinformacioinak sértetlenségének védelme nem csak az adatok biztonsagat noveli,
hanem segit az érintett szervezetnek megfelelni a kiilonb6z6 biztonsagi kdvetelményeknek is.
A kriptografiai eszk6zok hasznalata segithet a szervezetnek bizonyitani, hogy megfeleld

intézkedéseket tett a naploinformaciok €s a naplokezeld eszkozok védelmére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy milyen kriptografiai eszkdzoket kivan alkalmazni
a naploinformaciok és a naplokezeld eszkoz sértetlenségének védelmére.

2. A szervezetnek ki kell vélasztania egy megfeleld kriptografiai eszkozt. Az eszkoz altal
alkalmazott kriptografiai algoritmusnak biztositania kell a napléinformaciok sértetlenségét, és
meg kell akaddlyoznia a nem engedélyezett modositasokat.

3. A szervezetnek implementalnia kell a kivélasztott kriptografiai eszkozt. Ez magéaban
foglalhatja a kriptografiai eszkdz beallitasait, a kulcskezelést €és a kriptografiai eszkoz

hasznalatanak szabalyait.

KAPCSOLODO INTEZKEDESEK

4.33. Letagadhatatlansag
17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.9. A napléinformaciok védelme

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-9(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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4.29. A NAPLOINFORMACIOK VEDELME — PRIVILEGIZALT

FELHASZNALOK HOZZAFERESE

4.29. A szervezet a napldzasi funkciok kezeléséhez csak egy meghatérozott jogosultsagi szinttel
rendelkezé felhaszndloi csoportnak vagy felhasznaldi szerepeknek ad hozzéaférési

jogosultsagot.

MAGYARAZAT

Azok a személyek vagy szerepkorok, akik privilegizalt hozzaféréssel rendelkeznek egy
rendszerhez, és akik egyben az adott rendszer altal végzett naplozéas targyat is képezik,
befolyasolhatjak az naplézasi informaciok megbizhatdsagat azaltal, hogy korlatozzak a
naplozasi tevékenységeket vagy modositjdk a naplobejegyzéseket. A privilegizalt
hozzaférésnek a naplozassal kapcsolatos jogosultsdgok és az egyéb jogosultsagok kozotti
tovabbi elkiilonitése korlatozza a naplézéassal kapcsolatos jogosultsagokkal rendelkezd

felhasznalok vagy szerepkorok szamat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia azokat a felhasznalokat vagy szerepkoroket,
akiknek jogosultsaga van az EIR naplézési funkcidinak kezelésére.

2. A szervezetnek be kell allitania a jogosultsagi szinteket, amelyek meghatarozzak, hogy mely

rrrrr

funkciodihoz.

3. A szervezetnek rendszeresen ellendriznie kell a jogosultsagi szinteket, annak érdekében,
hogy biztositsa, hogy csak a megfelel6 felhaszndlok vagy szerepkorok rendelkeznek
hozzaférési jogosultsdggal az EIR naplozési funkcidihoz. Amennyiben sziikséges a
szervezetnek modositania kell a jogosultsagokat.

4. A szervezetnek dokumentalnia kell a folyamatot, beleértve a privilegizalt felhasznalok vagy
szerepkorok meghatdrozasat, a hozzaférési jogosultsagok beallitdsat ¢és a rendszeres

ellenOrzéseket is.

KAPCSOLODO INTEZKEDESEK

2.59. FelelOsségek szétvalasztasa
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AU-9(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a kiemelt jogosultsaggal rendelkezd

felhasznalok, valamint a kiemelt jogosultsagok meghatarozasa EIR-rel.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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4.30. A NAPLOINFORMACIOK VEDELME — KETTOS
JOVAHAGYAS

4.30. A szervezet kikényszeriti a kettds jovahagyast a szervezet altal meghatdrozott

naploinformaciok athelyezéséhez vagy torléséhez.

MAGYARAZAT

A szervezet a napldinformaciok kiilonboz6 tipusaihoz kiilonb6zd beallitasi lehetdségeket
valaszthat. A kettds jovahagyasi mechanizmusok két jogosult személy jovahagyasat igénylik a
feliigyeleti funkciok végrehajtasahoz. Az Osszejatszas kockéazatanak csokkentése érdekében a
Amennyiben a koz- ¢és kornyezeti biztonsag érdekében azonnali valaszlépésekre van sziikség,

a szervezet mellézheti a kettds jovahagyasi mechanizmusok alkalmazasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely naploinformaciok athelyezéséhez vagy torléséhez
sziikséges a kettds jovahagyas.

2. A szervezetnek kettds jovahagyasi mechanizmust kell bevezetnie, amely két feljogositott
személy jovahagyasat igényli a meghatarozott napléinformaciok athelyezéséhez vagy
torléséhez.

3. Az Gsszejatszas kockazatanak csokkentése érdekében a szervezetnek rotalnia kell a kettds
jovéahagyasi feladatokat eltéré személyek kozott.

4. A szervezetnek nem sziikséges kettds jovahagyasi mechanizmust alkalmaznia, amikor
azonnali valaszokra van sziikség a koz- €s kornyezetbiztonsag biztositasa érdekében.

5. A szervezetnek biztositania kell, hogy az EIR-ben a kettds jovahagyas alkalmazasa

megfeleléen dokumentélva legyen.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-9(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a napléinformaciok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.31. A NAPLOINFORMACIOK VEDELME — HOZZAFERES

CSAK OLVASASRA

4.31. A szervezet csak olvasasi hozzaférést biztosit a naploinformécidkhoz a privilegizalt

felhasznalok vagy szerepkorok egy meghatarozott részhalmazanak.

MAGYARAZAT

A privilegizalt felhasznalok vagy szerepkorok jogosultsagainak csak olvasdsra torténd
korlatozasa segit mérsékelni a szervezeteknek okozott potencidlis karokat, amelyeket az ilyen
felhasznalok vagy szerepkorok okozhatnak pl.: naplobejegyzések torlése annak érdekében,

hogy a rosszindulatu tevékenység elfedésre keriiljon.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia, mely felhasznalok vagy szerepkorok
rendelkeznek privilegizalt hozzaféréssel a naploinformacidkhoz.

2. A szervezetnek 1étre kell hoznia egy részhalmazt ezekbdl a privilegizalt felhasznalokbol vagy
szerepkorokbdl, akiknek a napléinforméciokhoz csak olvasasi hozzaférést kivan biztositani.

3. A szervezetnek be kell allitania a megfelelé hozzaférési jogosultsagokat, annak érdekében,
hogy ezek a kivalasztott felhasznalok vagy szerepkorok csak olvasasi hozzaféréssel
rendelkezzenek a naploinforméciokhoz.

4. A szervezetnek rendszeresen ellendriznie kell a jogosultsagi szinteket, annak érdekében,
hogy biztositsa, hogy csak a megfeleld felhasznalok vagy szerepkorok rendelkeznek
hozzaférési jogosultsdggal az EIR naplozasi funkcidihoz. Amennyiben sziikséges a
szervezetnek modositania kell a jogosultsagokat.

5. A szervezetnek dokumentalnia kell a folyamatot, beleértve a privilegizalt felhasznalok vagy
szerepkorok meghatarozasat, a hozzaférési jogosultsagok beallitdsdt és a rendszeres

ellendrzéseket is.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AU-9(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a kiemelt jogosultsaggal rendelkezd

felhasznalok, valamint a kiemelt jogosultsagok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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4.32. A NAPLOINFORMACIOK VEDELME — TAROLAS ELTERO
OPERACIOS RENDSZERT FUTTATO RENDSZERELEMEN

4.32. Az EIR a napléinformacidkat egy olyan rendszerelemben tarolja, amely eltéré operacios

rendszert futtat, mint a naplézott rendszer vagy rendszerelem.

MAGYARAZAT

A naplézéasi informécidk taroldsa egy masik operacids rendszert futtatd rendszerelemen
csokkenti annak kockdzatat, hogy a rendszerre jellemzd sériilékenység a naplobejegyzések

kompromittalodasat eredményezze.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell valasztania egy olyan rendszerelemet, amely eltérd operacids rendszert
futtat, mint a naplézott rendszer vagy rendszerelem annak érdekében, hogy az EIR-el
kapcsolatos naploinformaciokat az emlitett rendszerelemben tarolja.

2. A szervezetnek ugy kell beéllitania a naplozassal kapcsolatos konfiguraciot a naplozott
rendszerben vagy rendszerelemben, hogy a napldéinformaciok tovabbitodjanak az eltérd
operacids rendszert futtatd rendszerelembe.

3. A szervezetnek biztositania kell, hogy a naploinformacidk biztonsdgos modon tovabbitodnak

¢s tarolodnak az 0j rendszerelemben.

KAPCSOLODO INTEZKEDESEK

4.5. Naplozas tarkapacitasa
4.7. Naplozasi hiba kezelése
4.38. A naplobejegyzések megorzése

17.85. A rendszerelemek esetében alkalmazott valtozatos informécios technologidk

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AU-9(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.33. LETAGADHATATLANSAG

4.33. Az EIR megcafolhatatlan bizonyitékot szolgaltat arra, hogy egy személy vagy a nevében
fut6 feldolgozasi folyamat végrehajtott egy a szervezet 4altal meghatarozott, a

letagadhatatlansag kovetelménye ala es6 tevékenységet.

MAGYARAZAT

A letagadhatatlansag hatalya ald tartozd egyéni miiveletek kozé tartozik az informaciok
létrehozasa, az tizenetek kiildése és fogaddsa, valamint az informacidok jovéhagyasa. A
letagadhatatlansdg védelmet nyajt a szerzék azon allitasai ellen, hogy bizonyos
dokumentumokat nem 0Ok irtak, emellett ha a kiild6 azt allitja, hogy nem ¢ kiildott iizenetet, a
cimzett azt allitja, hogy nem 6 kapott lizenetet, az alair6 pedig azt allitja, hogy nem 0 irta ala a
dokumentumokat. A letagadhatatlansagi szolgaltatasok felhasznalhatok annak megallapitasara,
hogy az informacid egy adott személytdl szdrmazik-e, vagy hogy egy adott személy végzett-e
bizonyos miiveleteket. Az érintett szervezet kiillonbozd technikdk vagy mechanizmusok,
példaul digitalis aldirdsok és digitalis lizenetatvételi elismervények alkalmazasaval valositja

meg a letagadhatatlansagot eldsegitd szolgaltatasokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az EIR-nek képesnek kell lennie arra, hogy megcéafolhatatlan bizonyitékot szolgéltasson
arrdl, hogy egy személy vagy a nevében futd feldolgozasi folyamat milyen tevékenységet
hajtott végre.

2. A szervezetnek letagadhatatlansagot eldsegité szolgéltatasokat kell igénybe vennie,
amelyeket kiilonb6z6 technikak vagy mechanizmusok alkalmazésaval lehet elérni, beleértve a

digitalis alairasokat és a digitalis lizenetatvételi elismervényeket.

KAPCSOLODO INTEZKEDESEK

4.25. Naploinformaciok védelme

1.13. Belso6 fenyegetés elleni program

16.16. Biztonsagtervezési elvek

17.40. Az adatatvitel bizalmassaga és sértetlensége

17.49. Kriptografiai kulcs eldallitasa és kezelése
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17.53. Kriptografiai védelem

17.58. Biztonsagi tulajdonsagok atvitele

17.62. Nyilvanos kulcst infrastruktira tantsitvanyok
17.73. Munkaszakasz hitelessége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.10. Letagadhatatlansag: Az elektronikus informacios rendszer védelmet biztosit az ellen,
hogy egy adott személy az éltala hasznalt alkalmazas tekintetében letagadhassa, hogy elvégzett-

e egy, a letagadhatatlansag kdvetelménye ald sorolt tevékenységet.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-10

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsoldédod szervezeti feladat a letagadhatatlansag kovetelménye alé

esO tevékenység meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- = X
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4.34. LETAGADHATATLANSAG — SZEMELYAZONOSSAG
TARSITASA

4.34. Az EIR:

4.34.1. Az informécio eléallitojanak személyazonossagat 0sszekapcsolja az informacidval, a
szervezet altal meghatarozott mdédon.

4.34.2. Biztositja a jogosult személyek szamara, hogy megallapithassdk az informécio

eldallitojanak személyazonossagat.

MAGYARAZAT

A személyazonossag informacidkhoz tarsitdsa timogatja a naplozasi kovetelményeket, amelyek
segitségével a szervezeti személyzet szamara lehetové valik, hogy informécidatadas esetén
azonositani lehessen, hogy ki allitott el6 egy adott informaciot. A szervezet az informacid
eléallitoja és az informacid kozotti azonositd kapcesolat erdsségét az informaciod biztonsagi

kategoridja és mas relevans kockazati tényezok alapjan hatarozzak meg €s hagyjak jova.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek a személyazonossagot informaciokhoz kell térsitania, igy a szervezeti
személyzet szdmara lehetdvé valik, hogy informacidatadas esetén azonositani lehessen, hogy
ki allitott el6 egy adott informaciot.

2. Az EIR-nek képesnek kell lennie az informacié eldallitojanak személyazonossagat
informaciohoz kapcsolni a szervezet altal meghatarozott médon.

3. Az EIR-nek biztositania kell a jogosult személyek szdmara, hogy megallapithassdk az

informaci6 eléallitdjanak személyazonossagat.

KAPCSOLODO INTEZKEDESEK

2.28. Informacidaramlasi szabalyok érvényesitése

2.89. Biztonsagi tulajdonsagok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-10(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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4.35. LETAGADHATATLANSAG — AZ INFORMACIOT
ELOALLITO EGYEN SZEMELYAZONOSSAGI KAPCSOLATANAK

HITELESITESE

4.35. A szervezet:
4.35.1. meghatarozott gyakorisaggal ellendrzi az informaciot eldallito  egyén
személyazonossaganak ¢€s az eldallitott informacionak az dsszekapcsolasat; és

4.35.2. ellendrzési hiba esetén végrehajtja az szervezet altal meghatarozott miiveleteket.

MAGYARAZAT

Az informaciot eldallito személyazonossaganak az eldallitott informacidohoz torténd
tarsitdsanak ellendrzése megakadalyozza az informdcié modositasat az eldallitas és a
feliilvizsgalat kozott. A kapcsolatok hitelesitését példaul kriptografiai ellendrzé oOsszegek
(checksums) alkalmazéasaval lehet elérni. A szervezet meghatarozza, hogy az ellenérzések

felhasznaloi kérésre torténnek-e, vagy automatikusan generalodnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a személyazonossadg ¢és az eldallitott informacid
Osszekapcsolasanak ellendrzési gyakorisagat.

2. A szervezetnek implementdlnia kell az EIR-ben egy olyan funkciot, amely képes az
ellendrzések végrehajtdsdra. Ez a funkcié lehet egy kriptografiai ellen6rzd Osszegeket
(checksums) hasznalé megoldas, amely képes validalni az sszekapcsolasokat.

3. A szervezetnek dontenie kell arrol, hogy az ellenérzések a felhasznaloi kérések alapjan vagy
automatikusan generalodjanak.

4. Ha az EIR hibat észlel az ellendrzés soran, a szervezetnek a meghatarozott miiveleteket kell
végrehajtania pl.: hibas tranzakciok visszavondsa, a hibads adatok javitdsa, vagy a hibas

miveletek ismételt végrehajtasa.
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KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése
2.28. Informacioaramlasi szabalyok érvényesitése

2.89. Biztonsagi tulajdonsagok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-10(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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4.36. LETAGADHATATLANSAG — FELUGYELETI LANC

4.36. A szervezet fenntartja az informacio kibocsatdjahoz és feliilvizsgaldjahoz tartozo

hitelesitd adatokat a 1étrehozott feliigyeleti lancon beliil.

MAGYARAZAT

A feliigyeleti lanc egy olyan folyamat, amely nyomon kdveti a bizonyitékok mozgasat a gytijtés,
a megorzes €s az elemzés €letciklusan keresztiil, dokumentalva minden egyes személyt, aki a
bizonyitékot kezelte, tovabba a bizonyiték gyiijtésének vagy atadasanak datumat és idopontjat,
valamint az 4tadds céljat. Ha a feliilvizsgalatot végzd egy emberi személy, vagy ha a
feltilvizsgalati funkci6 automatizalt, de elkiiloniil a kiadasi vagy atadasi funkciotol, akkor a
rendszer a kiadand6 informacié feliilvizsgaloja személyazonossagat Osszekapcsolja az
informécioval és az informécio cimkéjével. Emberi feliilvizsgalat esetén a feliilvizsgalok vagy
kiadok hitelesitd adatainak megdrzése lehetdvé teszi a szervezet szamara annak azonositasat,
hogy ki vizsgélta feliil és adta ki az informaciot. Automatizalt feliilvizsgalatok esetében

biztositja, hogy csak jovahagyott feliilvizsgalati funkciokat hasznaljanak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy feliigyeleti lancot, amely nyomon koveti az informacié
mozgasat a gyljtéstdl, a biztonsagos tarolason at, egészen az elemzésig.

2. Ha az informacio feliilvizsgaloja egy személy, vagy ha a feliilvizsgalati funkci6 automatizalt,
de kiilon all a kiadasi vagy atadasi funkciotol, az EIR hozzéarendeli az informacid
feliilvizsgaldjanak azonositojat az informécidhoz és az informacio cimkéjéhez.

3. A szervezetnek gondoskodnia kell a feliilvizsgalok vagy kiadok hitelesitd adatainak
megorzeésérdl, ha azok személyek.

4. Ha az informacio feliilvizsgalata automatizalt, a szervezetnek biztositania kell, hogy csak
jovéahagyott feliilvizsgalati funkcidkat hasznaljanak.

5. A szervezetnek naplot kell vezetnie minden 1€pésrdl, amelyet az informacid megszerzése,
tarolasa és elemzése soran tett, beleértve az Osszes személy azonositdjat, aki hozzafért az
informacidhoz, az informéci6é gylijtésének vagy atadasdnak datumat és idejét, valamint az

atadas céljat.
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6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a feliigyeleti lancot, hogy

biztositsa az adatok naprakészségét €s pontossagat.

KAPCSOLODO INTEZKEDESEK

2.28. Informacidaramlasi szabalyok érvényesitése

2.89. Biztonsagi tulajdonsagok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A.5.28

NIST SP 800-53 REV.5 REFERENCIA
AU-10(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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4.37. LETAGADHATATLANSAG — AZ INFORMACIOT
ELLENORZO EGYEN SZEMELYAZONOSSAGI KAPCSOLATANAK
HITELESITESE

4.37. A szervezet:

4.37.1. ellendrzi az informaciot feliilvizsgald egyén személyazonossaganak ¢és a feliilvizsgalt
informacionak az 6sszekapcsolasat az informacio atadési vagy kiadasi pontjainal, a kiadas vagy
az atadas elott a szervezet altal meghatarozott biztonsagi tartomanyokban; és

4.37.2. ellendrzési hiba esetén végrehajtja az szervezet altal meghatarozott miiveleteket.

MAGYARAZAT

Az informacidk ellendrzése soran a feliilvizsgal6 személyazonossadganak az informécidhoz vald
kotése az atadasi vagy kozzétételi pontokon megakadalyozza az informécid jogosulatlan
modositasat a feliilvizsgalat és az atadés, vagy kozzététel kozott. A kapcsolatok hitelesitését
kriptografiai ellenérzé Osszegek (checksums) alkalmazéasaval lehet elémi. A szervezet
meghatarozza, hogy az ellenérzések felhasznaldi kérésre torténnek-e, vagy automatikusan

generalodnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hatdroznia a biztonsagi tartomanyokat, ahol az informacio
atadéasa vagy kiadasa torténik.

2. A szervezetnek be kell vezetnie egy megoldast, amely ellendrzi az informéciot feliilvizsgalo
egyén személyazonossaganak ¢€s a feliilvizsgalt informacionak az 6sszekapcsolasat.

3. A szervezetnek biztositania kell, hogy az ellenérzési folyamatok mind a felhasznaloi kérések
alapjan, mind az automatikusan generalt események esetén végrehajtasra keriiljenek.

4. A szervezetnek meg kell hataroznia és implementalnia kell azokat a miiveleteket, amelyeket
ellenérzési hiba esetén végrehajtanak. Ez magaban foglalhatja példaul a hibas tranzakciok
visszavonasat, a rendszer allapotanak visszaallitdsat a hiba el6tti allapotra, vagy a hibas
tranzakciok javitasat.

5. A szervezetnek napldoznia kell minden ellendrzési eseményt és annak hibat, hogy nyomon

kovethetd legyen a rendszer allapota és a hibak kezelési folyamata.
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KAPCSOLODO INTEZKEDESEK

2.28. Informaciodaramlasi szabalyok érvényesitése

2.89. Biztonsagi tulajdonsagok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

AU-10(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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4.38. A NAPLOBEJEGYZESEK MEGORZESE

4.38. A szervezet a naplobejegyzéseket a jogszabalyi és a szervezeten beliili
informaciomegorzési kovetelmények szerint meghatarozott iddtartamig megdrzi a biztonsagi

események utdlagos kivizsgalasanak biztositasa érdekében.

MAGYARAZAT

A szervezet a naplobejegyzéseket addig 0rzi meg, amig meg nem allapitja, hogy azokra mar
nincs sziikség és nem hasznalhatok fel adminisztrativ, jogi, napldzési vagy egyéb miikddési
célokra. A naplobejegyzések meglrzését és elérhetdségét biztositani kell a vonatkozo
jogszabalyok szerint arra az esetre is, ha egy illetékes hatésag (pl.: rendvédelmi szerv)
megkeresést kiilld a szervezetnek. A szervezet standard kategoéridkat dolgoz ki a
naplobejegyzések szamara az ilyen tipust intézkedésekkel kapcsolatban, ¢és standard

valaszadasi folyamatot dolgoz ki minden egyes intézkedéstipushoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatiroznia a naplobejegyzések megdrzésének iddtartamat,
figyelembe véve az adminisztrativ, jogi, naplozasi és egyéb miikodési szempontokat.

2. A szervezetnek biztositania kell a naplobejegyzések elérhetdségét az esetleges hatdsagi
megkeresések esetére.

3. A szervezetnek standard kategoriakat kell kialakitania a naplobejegyzések besoroléasara.

4. A szervezetnek standard vélaszadasi folyamatokat kell kidolgoznia a hatosagi keresések

kezelésére.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhato események

4.5. Naplozas tarkapacitasa

4.7. Naplozasi hiba kezelése

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.25. Naploéinformaciok védelme

4.48. Munkaszakasz-ellen6rzés

11.8. Adathordozok torlése
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15.10. Sériilékenységmonitorozas és szkennelés

18.67. Informécid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.11. A naplobejegyzések megorzése: Az érintett szervezet a naplobejegyzéseket
meghatdrozott - a jogszabalyi és az érintett szervezeten beliili informacidé megdrzési
kovetelményeknek megfeleld - iddtartamig meglrzi a biztonsagi események utdlagos

kivizsgaladsanak biztositasa érdekében.

MSZISO/IEC 27001:2023 REFERENCIA
A.5.28;A.8.15

NIST SP 800-53 REV.5 REFERENCIA
AU-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kovetelmények szerint meghatarozott

id6tartamig torténd megdrzés meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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4.39. A NAPLOBEJEGYZESEK MEGORZESE — HOSSZU TAVU

VISSZAKERESESI KEPESSEG

4.39. A szervezet olyan intézkedéseket alkalmaz, amelyek biztositjak a rendszer éaltal generalt

naplobejegyzések hosszu tavu visszakereshetdségét.

MAGYARAZAT

A szervezetnek hozzéd kell férnie a hosszi tavu tarolast igényld naplobejegyzésekhez és
biztositania kell azok olvashatosagat (évenkénti idérendben). A naplobejegyzések
visszakeresésének megkonnyitése érdekében alkalmazott intézkedések kozé tartozik a
naplobejegyzések konvertdlasa ujabb formatumba, a naplobejegyzések olvasasara alkalmas
berendezések megtartasa, valamint a sziikséges dokumentacio megorzése, annak érdekében,

hogy a személyzet megértse, hogyan kell értelmezni a bejegyzéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell a rendszer altal generalt naplobejegyzések hosszu tava
visszakereshetdségét.

2. A szervezetnek olyan intézkedéseket kell alkalmaznia, melyek biztositjak a naplobejegyzések
visszakeresésének megkonnyitését. A visszakereshetds€g megkdonnyitése érdekében
alkalmazott intézkedések kozé pl.: a naplobejegyzések konvertalasa tijabb formatumba.

3. A szervezetnek meg kell tartania azokat az eszkozoket, amelyek képesek olvasni a
naplobejegyzéseket, annak érdekében, hogy biztositsa azok hosszu tavl hozzaférhetdségét.

4. A szervezetnek meg kell tartania a sziikséges dokumentaciot, amely segit a személyzetnek
megérteni, hogyan kell értelmezni a naplobejegyzéseket. Ez magaban foglalhatja a
naplobejegyzések formatumanak, struktirajanak €s tartalmanak leirasat.

5. A szervezetnek rendszeresen ellendriznie kell ezeket az intézkedéseket, hogy biztositsa a

naplobejegyzések hosszu tavu visszakereshetdségét.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AU-11(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az intézkedések meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.40. NAPLOBEJEGYZESEK LETREHOZASA

4.40. Az EIR:

4.40.1. Biztositja a naplobejegyzés generalasi képességet a "Naplozhatd események" pontban
meghatarozott naplozhatd eseményekre.

4.40.2. Lehetové teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak,
hogy mely naplézhato események legyenek naplozva az EIR egyes elemei altal.

4.40.3. Naplobejegyzéseket allit el6 a "Naplozhatd események" pont szerinti eseményekre az

"Naplobejegyzések tartalma" pontban meghatérozott tartalommal.

MAGYARAZAT

Az EIR kiilonb6z6 elemeibdl naplobejegyzések generalhatoak. Az események utdlagos
kivizsgaldsdban tamogatast nyOjtdé eseménytipusok azok az eseménytipusok, amelyekre
naplobejegyzéseket kell generalni, és ezek csak egy részét képezik az dsszes eseménytipusnak,
amelyekre az EIR képes naplobejegyzéseket generalni. Az eseménytipusokra vonatkozo

eldirasok a "Naplozhato események" kontrollnal keriiltek bévebben kifejtésre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az EIR-nek képesnek kell lennie naplobejegyzések generalni a "Naplozhaté események"
pontban meghatarozott eléirasoknak megfelelden.

2. Az EIR-nek lehetévé kell tennie meghatarozott személyeknek vagy szerepkoroknek, hogy
kivélasszak, mely naplozhato események legyenek naplézva az EIR egyes elemei altal.

3. Az EIR-nek naplobejegyzéseket kell eldallitania a "Naplozhato események" pont szerinti
eseményekre az "Naplobejegyzések tartalma" pontban meghatarozott tartalommal.

4. Az ¢érintett szervezetnek biztositania kell, hogy az EIR miikodése megfeleljen a fenti

kovetelményeknek.

KAPCSOLODO INTEZKEDESEK

2.60. Legkisebb jogosultsag elve
2.100. Tavoli hozzaférés

4.2. Naplozhato események

4.3. Naplobejegyzések tartalma
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4.5. Naplozas tarkapacitasa

4.7. Naplozasi hiba kezelése

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.22. Naplobejegyzések csokkentése és jelentéskészités

4.48. Munkaszakasz-ellen6rzés

6.18. A valtoztatasokra vonatkozo hozzaférés korlatozasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.12.12. Naplogeneralas

MSZISO/IEC 27001:2023 REFERENCIA
A8.15

NIST SP 800-53 REV.5 REFERENCIA
AU-12

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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4.41. NAPLOBEJEGYZESEK LETREHOZASA — AZ EGESZ
RENDSZERRE KITERJEDO ES IDOBELI NAPLOZASI

NYOMVONAL.

4.41. Az EIR a szervezet altal meghatarozott rendszerelemekbdl szarmazoé naplobejegyzésekbdl
egy rendszerszintli naplot allit 6ssze, amely a szervezet altal meghatarozott tiiréshataron beliili

1dobélyegek alapjan kertiil 6sszekapcsolasra.

MAGYARAZAT
Az EIR naplobejegyzéseinek idobelisége megfeleld, ha az egyes naplobejegyzések idobélyegei
megbizhatéan 6sszekapcsolhatok mas naplobejegyzések idobélyegeivel. Ezaltal a szervezet

altal meghatarozott tiiréshataron beliil idérendi sorrend keriil 1étrehozasra a naplobejegyzések

kozott.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a rendszerelemeket, amelyekbdl
naplobejegyzéseket szeretne gytijteni.

2. A szervezetnek meg kell hataroznia a tiiréshatart, amelyen beliil az idébélyegek alapjan
Osszekapcsolja a naplobejegyzéseket. Ez azt jelenti, hogy a szervezetnek el kell dontenie,
mennyi iddeltolodas fogadhato el a naplobejegyzések idobélyegei kozott anélkiil, hogy azok
relevancidja vagy megbizhatosaga veszélybe kertilne.

3. A szervezetnek ugy kell beéllitania az EIR-t ugy, hogy az 6sszegytijtse ezeket a (a kiilonb6zo
rendszerelemekbdl szarmazd) naplobejegyzéseket, €s Osszeallitson beldliik egy EIR-szintl
naplot.

4. A szervezetnek rendszeresen ellendriznie kell az EIR-szintli naplét, hogy az az elvarasoknak

megfelelden miikodik.

KAPCSOLODO INTEZKEDESEK
4.24. Id6bélyegek

17.123. Rendszerid6 szinkronizalasa
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.12. Naplogeneralas

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AU-12(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo

szervezeti

feladat a rendszerelemek,

illetve a

rendszerelemekbdl szarmazod naplobejegyzések idobélyegei kozotti kapcsolati tlréshatéar

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.42. NAPLOBEJEGYZESEK LETREHOZASA — SZABVANYOS

FORMATUMOK

4.42. Az EIR az egész rendszerre kiterjedd szabvanyos formatumu naplobejegyzésekbdl allo

naplot allit dssze.

MAGYARAZAT

A szabvanyokat alkalmazé naplobejegyzések eldsegitik az eszkozok €s az EIR-ek kozotti
atjarhatosadgot ¢és informéciocserét. Az atjarhatosdg és az informacidcsere eldsegitése
megkonnyiti az eseményekkel kapcsolatos informaciok eldallitasat, amelyek konnyen
elemezhetdek és Osszefliggésbe hozhatdak. Ha a naplozasi mechanizmusok nem felelnek meg
a szabvanyositott formatumoknak, az EIR-ek az egész EIR-re kiterjedé napldéalloményok

Osszeallitasakor az egyes naplobejegyzéseket szabvanyositott formatumokba alakitjak at.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR naplobejegyzései megfelelnek a
szabvanyoknak. Ez eldsegiti az atjarhatdsagot és az informaciocserét az eszkozok és az EIR
kozott.

2. Ha az EIR napl6z6 mechanizmusai nem felelnek meg a szabvanyositott formatumoknak,
akkor a szervezetnek gondoskodnia kell arrdl, hogy az EIR az egyes napldobejegyzéseit
szabvanyos formatumokra konvertalja, amikor osszedllitja az egész EIR-re kiterjedd naplokat.
3. A szervezetnek folyamatosan ellendriznie kell az EIR napléz6 mechanizmusait, hogy

biztositsa a szabvanyos formatumoknak valé megfelelést.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
AU-12(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.43. NAPLOBEJEGYZESEK LETREHOZASA —

FELHATALMAZOTT SZEMELYEK VALTOZTATASAI

4.43. Az EIR lehetdséget biztosit a meghatarozott személyeknek vagy szerepkoroknek, hogy
megvaltoztassdk az egyes rendszerelemek naplézésat a meghatarozott eseménykritériumok

alapjan egy meghatarozott idétartamon beliil.

MAGYARAZAT

Az EIR lehetdséget biztosit a meghatarozott személyeknek vagy szerepkordknek, hogy
megvaltoztassdk az egyes rendszerelemek napldzasat, lehetévé téve az érintett szervezetek
szamara, hogy sziikség szerint kiterjesszék vagy korlatozzak a naplozast. A rendszereréforrasok
megorzése érdekében korlatozott naplozast ki lehet terjeszteni (ideiglenesen vagy tartdsan)
bizonyos veszélyhelyzetek kezelésére. Ezen kiviil a naplozas korlatozhatd az eseménytipusok
egy meghatdrozott csoportjara, ezzel konnyitve a naplocsokkentést, az elemzést és a
jelentéstételt. A szervezet idOkorlatokat allithat be, amelyeken beliil a naplozasi miveletek

megvaltoznak (pl. kdzel valos idében, perceken vagy orakon beliil).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek lehetdvé kell tennie a meghatarozott személyek vagy szerepkorok szdmara,
hogy megvaltoztassak az EIR naplozasat. Ez lehetOvé teszi a szervezet szamara, hogy sziikség
esetén kiterjessze vagy korlatozza a naplozast, annak érdekében, hogy megfeleljen a szervezeti
kovetelményeknek.

2. A szervezetnek az EIR erdforrasainak megorzése érdekében korlatozott naplozast kell
alkalmaznia, amit ki lehet terjeszteni bizonyos veszélyhelyzetek kezelésére.

3. A szervezet a naplozast korlatozhatja az eseménytipusok egy meghatarozott csoportjara, hogy
megkonnyitse a naplocsokkentést, az elemzést és a jelentéstételt.

4. A szervezet idokorlatokat allithat be, amelyekben a napl6zasi miiveletek megvaltoznak (pl.

kozel valds idOben, perceken vagy orakon beliil).

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.12. Naplogeneralas

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-12(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a személyek és szerepek, illetve a

rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.44. INFORMACIOK KISZIVARGASANAK FIGYELEMMEL
KISERESE

4.44. A szervezet:

4.44.1. Rendszeresen figyelemmel kiséri a meghatarozott nyilt forrasti informaciokat vagy
informacios oldalakat a szervezeti informaciok jogosulatlan nyilvanossagra hozatalanak
bizonyitékaiért.

4.44.2. Ha fény deriil az informacio6 nyilvanossagra hozatalara:

4.44.2.1. értesiti a meghatarozott személyeket vagy szerepkoroket; és

4.44.2.2. tovabbi meghatarozott intézkedéseket hajt végre.

MAGYARAZAT

Az informéciok jogosulatlan kozzététele az adatszivargds egyik forméja. A nyilt forrasu
informéciok kozé tartoznak példaul a kozosségi média oldalakon, a kodmegosztod
platformokon, tarhelyeken, valamint a sotét web (dark web) feliiletein megtalalhatéd
informaciok. A szervezeti informaciok kozé tartoznak példaul a szervezet birtokdban 1évo

személyes adatok vagy a szervezet altal 1étrehozott, bizalmas informéaciok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek rendszeresen figyelemmel kell kisérnie a meghatarozott nyilt forrast
informaciokat vagy informacios oldalakat pl.: kozosségi média oldalak, kodmegoszto
platformok, tarhelyek, dark web. A szervezet ezt tobbféle modon is megteheti, példaul
idészakos OSINT (nyilt informacidogytijtés) vizsgalat elvégzésével és/vagy a sotét weben (dark
web) fellelhetd informaciok folyamatos monitorozasaval.

2. Ha a szervezet felfedezi, hogy olyan informacio kertilt nyilvanossagra, amely nem publikus,
azonnal értesitenie kell a meghatarozott személyeket vagy szerepkoroket pl.: szervezet vezetdi,
a kiberbiztonsagért felelés szervezeti egység, az adatvédelmi tisztviseld és a relevans
hatosagok.

3. A szervezetnek tovabbi meghatarozott intézkedéseket kell végrehajtania az informacio
jogosulatlan kozzétételének kezelésére pl.: stratégia kidolgozasa a nyilvanos kommunikéciora,

biztonsagi esemény esetén a megfeleld hatosagok értesitése.
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4. A szervezetnek dokumentalnia kell a szervezeti informéciok jogosulatlan nyilvanossagra

hozatalat, illetve az ezzel kapcsolatban megtett szervezeti intézkedéseket.

KAPCSOLODO INTEZKEDESEK

2.124. Nyilvanosan elérhet6 tartalom

12.6. A fizikai belépés ellendrzése

1.13. Bels6 fenyegetés elleni program

15.10. Sériilékenységmonitorozas €s szkennelés
17.17. A hatarok védelme

18.80. Adatszivargas észlelésének timogatasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A.8.12;A.8.16

NIST SP 800-53 REV.5 REFERENCIA
AU-13

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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4.45. INFORMACIO KISZIVARGASANAK FIGYELEMMEL

KIiSERESE — AUTOMATIZALT ESZKOZOK HASZNALATA

4.45. A szervezet meghatarozott automatizalt mechanizmusok segitségével figyelemmel kiséri

a nyilt forrasu informéciokat és informaciés oldalakat.

MAGYARAZAT

Az automatizalt mechanizmusok koz¢ sorolhatok olyan kereskedelmi forgalomban elérhetd
szolgaltatasok, amelyek értesitéseket €s riasztasokat biztositanak a szervezetek szamdra. Az
automatizalt szkriptek is ide sorolhatok, melyek figyelemmel kisérik a weboldalakon megjelend

Uj bejegyzéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek a 4.44-es pontban meghatarozott intézkedések mellett az alabbiakat kell
megtennie:

1. A szervezetnek be kell szereznie vagy le kell fejlesztenie olyan automatizalt
mechanizmusokat, amelyek képesek figyelemmel kisérni a meghatirozott nyilt forrast
informaciokat vagy oldalakat. Az automatizalt mechanizmusok kozé sorolhatok olyan
kereskedelmi forgalomban elérhetd szolgaltatdsok, amelyek értesitéseket és riasztdsokat
biztositanak a szervezetek szamdra. Az automatizalt szkriptek is ide sorolhatok, melyek
figyelemmel kisérik a weboldalakon megjelend 01j bejegyzéseket.

2. A szervezetnek gy kell bedllitania az automatizalt mechanizmusokat, hogy rendszeresen
ellendrizzék a kivalasztott informéciokat ¢és oldalakat. Ennek soran az automatizalt
mechanizmusok értesitéseket kiildhetnek, amikor 1) informaciok vagy frissitések érkeznek.

3. A szervezetnek rendszeresen feliil kell vizsgalnia és értékelnie kell az automatizalt
mechanizmusok altal gy{ijtott informacidkat. Sziikség esetén modositani kell az automatizalt
mechanizmusok beallitasait, illetve amennyiben a begytijttt informécio alapjan indokolt, meg

kell tenni a szilikséges intézkedéseket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-13(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

929




4.46. INFORMACIO KISZIVARGASANAK FIGYELEMMEL
KiSERESE — FIGYELEMMEL KIiSERT WEBHELYEK

FELULVIZSGALATA

4.46. A szervezet meghatarozott gyakorisaggal feliilvizsgalja a figyelemmel kisért nyilt forrast

informacios oldalak listajat.

MAGYARAZAT

A figyelemmel kisért nyilt forrast informécids oldalak aktudlis listdjanak rendszeres
feltilvizsgalata segit abban, hogy a kivalasztott oldalak tovabbra is relevansak maradjanak. A
feltilvizsgalat lehetdséget ad arra is, hogy 0j nyilt forrasu informacios oldalak keriiljenek
felvételre, amelyek bizonyitékot szolgaltathatnak a szervezeti informacidk jogosulatlan
kozzétételére. A figyelemmel kisért weboldalak listajat a fenyegetések felderitésére szolgalo,

mas hiteles informacidéforrasokbol szarmazo informacidk alapjan lehet 6sszeallitani.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek rendszeresen feliil kell vizsgélnia és értékelnie kell a figyelemmel kisért nyilt
forrdsu informacids oldalak listajat. Sziikség esetén moddositani kell a figyelemmel kisért
oldalak listajat, ami azt is jelentheti, hogy j nyilt forrast informacids oldal keriil felvételre a
mar meglévo listaba. Emellett amennyiben a begylijtott informacio alapjan indokolt, meg kell
tenni a sziikséges intézkedéseket.

2. A szervezetnek gondoskodnia kell a feliilvizsgalattal kapcsolatos feleldsségi feladatok
ellatasarol.

3. A szervezetnek dokumentdlnia kell a feliilvizsgalatokat és az ahhoz kothetden megtett

intézkedéseket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

AU-13(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.47. INFORMACIO KISZIVARGASANAK FIGYELEMMEL

KIiSERESE — INFORMACIOK JOGOSULATLAN MASOLASA

4.47. A szervezet felderitési technikékat, folyamatokat és eszkozoket alkalmaz annak
meghatarozasara, hogy kiilsé entitdsok jogosulatlan moédon masoljadk-e a szervezeti

informaciodkat.

MAGYARAZAT

A szervezeti informaciok kiilso entitdsok altali jogosulatlan felhasznéldsa vagy masoldsa karos
hatassal lehet a szervezeti mikodésre és az eszkdzokre, beleértve a szervezeti hirnév sériilését
is. Ilyen tevékenység lehet példaul egy szervezeti weboldal masoldsa egy tamado altal, aki
megprobalja magat a weboldalt tizemeltetd szervezetnek kiadni. A szervezeti informaciok kiilsé
entitasok altali jogosulatlan masoldsdnak megallapitdsdra hasznalt felderitési eszkdzok,
technikak és folyamatok kozé tartozik az internet iranyabol elérhetd weboldalak atvizsgalésa,
a kozosségi meédia figyelemmel kisérése, valamint a munkatarsak képzése a szervezeti

informaciok jogosulatlan felhasznaldsanak felismerésére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell szereznie a megfeleld felderitd eszkozoket, technikakat és
folyamatokat, amelyek segitségével képes lesz meghatirozni, hogy kiils6 entitdsok
jogosulatlanul mésoljak-e a szervezeti informaciokat. Ilyen tevékenység lehet példaul egy
szervezeti weboldal masolasa egy tamado altal, aki megprobalja magat a weboldalt izemeltetd
szervezetnek kiadni.

2. A szervezetnek rendszeresen ellendriznie kell, hogy kiils6 entitdsok jogosulatlanul masoljak-
e a szervezeti informaciokat. A szervezet ezt tobbféle modon is megteheti, példaul idészakos
OSINT (nyilt informéciogylijtés) vizsgalat elvégzésével és/vagy a sotét weben (dark web)
fellelhetd informaciok folyamatos monitorozasaval.

3. A szervezetnek dokumentalnia kell az elvégzett ellendrzés eredményét és sziikség esetén meg

kell tennie a megfeleld intézkedéseket.
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4. A szervezetnek rendszeresen felill kell vizsgalnia és sziikség esetén frissitenie kell a

felderitési technikait, folyamatait €s eszkozeit, hogy biztositsa azok hatékonysagat és

naprakészségét.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-13(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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4.48. MUNKASZAKASZ-ELLENORZES

4.48. A szervezet:

4.48.1. Gondoskodik arrol, hogy bizonyos felhasznalok vagy szerepkorok meghatarozott
koriilmények kozott rogzithessék, megtekinthessék, meghallgathassdk vagy naplozhassak egy
felhasznal6i munkaszakasz tartalmat.

4.48.2. A munkaszakasz ellendrzési tevékenységeket a hatdlyos jogszabalyokkal,

szabalyzatokkal, iranyelvekkel 6sszhangban dolgozza ki és valodsitja meg.

MAGYARAZAT

A munkaszakaszok naplozasa magaban foglalja a billentytileiitések nyomon kovetését, a
meglatogatott webhelyek nyilvantartasat, valamint az informacid- vagy fajlatvitelek rogzitését.
A munkaszakaszok naplozasi képessége az eseménynaplozas mellett keriil bevezetésre, €s
magaban foglalhatja specialis munkaszakasz-felvételi technologia alkalmazasat. A szervezetek
mérlegelik, hogy a munkaszakaszok naplozisa hogyan tarhat fel olyan informaciokat az
egyénekrdl, amelyek adatvédelmi kockdzatot jelenthetnek, valamint azt, hogy hogyan lehet
ezeket a kockdzatokat csokkenteni. Mivel a munkaszakaszok napldzasa hatassal lehet a
rendszer €s a haldzat teljesitményére, a szervezetek jol meghatarozott helyzetekben aktivaljak
a képességet. A szervezet konzultalhat jogi tanacsadokkal, az allampolgéri jogokért felelds
biztossal ¢és az adatvédelmi tisztviselokkel annak biztositasa érdekében, hogy minden jogi,
adatvédelmi, allampolgari jogi vagy polgari jogi kérdéssel - beleértve a személyazonositasra

alkalmas informéciok felhasznalasat is - megfeleléen foglalkozzanak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a felhasznal6i munkaszakaszok tartalméanak rogzitésére,
megtekintésére, meghallgatasara vagy naplozasara feljogositott felhasznaldi vagy szerepkori
feladatok ellatasarol.

2. A szervezetnek meg kell valdsitania a munkaszakaszok ellendrzési tevékenységeit a hatalyos
jogszabalyokkal, szabalyzatokkal és iranyelvekkel dsszhangban. Ez magaban foglalhatja a

specializalt munkaszakasz-felvételi technologidk bevezetését.
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3. A szervezetnek figyelembe kell vennie, hogy a munkaszakaszok ellendrzése informéciokat

tarhat fel az érintett személyekrdl, amelyek adatvédelmi kockazatot jelenthetnek, és ezeket a
kockézatokat mérlegelnie kell.

4. Mivel a munkaszakaszok ellendrzése befolyasolhatja az EIR és a haldzat teljesitményét, a
szervezetnek jol meghatarozott helyzetekben célszeri csak aktivalnia ezt a képességet.

5. A szervezetnek sziikség esetén konzultalnia kell jogi tandcsadokkal, allampolgari jogokért
felelds biztossal és adatvédelmi tisztségviselokkel, hogy biztositsa, hogy minden jogi,
adatvédelmi, allampolgari jogi vagy polgari jogi kérdéssel - beleértve a személyazonositasra

alkalmas informéciok felhasznalasat is - megfeleléen foglalkozzanak.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése
2.75.1. A rendszerhasznalat jelzése

4.2. Naplozhato események

4.3. Naplobejegyzések tartalma

4.5. Naplozas tarkapacitasa

4.7. Naplozasi hiba kezelése

4.24. Idébélyegek

4.25. Naploinformaciok védelme

4.38. A naplobejegyzések megorzése
4.40. Naplobejegyzések 1étrehozéasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A.8.15

NIST SP 800-53 REV.5 REFERENCIA
AU-14

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.49. MUNKASZAKASZ ELLENORZES — RENDSZERINDITAS

4.49. Az EIR automatikusan elinditja a munkaszakasz ellen6rzéshez sziikséges folyamatokat a

rendszerinditaskor.

MAGYARAZAT

A rendszerinditaskor automatikusan elinduld, a munkaszakaszok ellendrzéséhez sziikséges
folyamatok abban segitenek, hogy az egyes személyek vonatkozasaban begylijtott informaciok

teljeskoriiek legyenek és ne lehessen azokat manipuldlni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR automatikusan elinditja a munkaszakasz
ellenérzéséhez szlikséges folyamatokat a rendszerinditas soran.

2. A szervezetnek meg kell bizonyosodnia rdla, hogy az EIR megfelelden rogziti az egyes
személyek munkaszakaszaval kapcsolatos informaciokat.

3. A szervezetnek biztositania kell, hogy az EIR altal, az egyes személyek munkaszakaszaval

kapcsolatosan begytijtitt informaciokat ne lehessen manipulélni.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-14(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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4.50. MUNKASZAKASZ ELLENORZESE — TAVOLI
MEGFIGYELES ES LEHALLGATAS

4.50. A szervezet biztositja és megvalositja azt a képességet, hogy az arra feljogositott
felhasznalok valds iddben tavolrdl megtekinthessék ¢és meghallgathassdk a létrehozott

felhasznal6i munkaszakaszhoz kapcsolodo tartalmat.

MAGYARAZAT

Az EIR-nek képes arra és biztositja, hogy valos id6ben, tavolrél, az arra feljogositott
felhasznalok megtekinthessék és meghallgathasséak a 1étrehozott felhasznal6i munkaszakaszhoz

kapcsolodo tartalmat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR rendelkezzen a sziikséges technoldgiai
képességekkel a valos ideji, tavoli hozzaféréshez. Ez magaban foglalhatja a megfeleld
szoftverek és hardverek beszerzését, valamint a megfeleld haldzati infrastruktara kiépitését.

2. A szervezetnek meg kell hataroznia és be kell allitania a felhasznaldi jogosultsagokat az EIR-
ben ahhoz, hogy az arra felhatalmazott felhasznalok hozzaférjenek a valos idejli, tavoli
hozzaférést biztosito funkcidhoz.

KAPCSOLODO INTEZKEDESEK

2.100. Tavoli hozzaférés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-14(3)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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4.51. SZERVEZETEN ATIiVELO NAPLOZAS

4.51. A szervezet meghatarozott modszereket alkalmaz a meghatarozott naploinformaciok
kiils6 szervezetekkel torténd egyeztetésére, amikor a naploinformaciot a szervezeti hatarokon

tulra tovabbitjak.

MAGYARAZAT

Ha a szervezet kiils6 szervezetek rendszereit vagy szolgéltatasait hasznalja, akkor a naplézasi
képesség Osszehangolt, szervezeten ativeld megkdzelitést tesz sziikségessé. Példaul a konkrét
szolgaltatdsokat igényld egyének személyazonossaganak biztositdsa a szervezeti hatarokon
atnyuloan gyakran nehézségekbe titkozhet. Ezért gyakran eléfordul, hogy a szervezeten ativeld
naplézas csupan az eredeti rendszerben rOgziti a kérést benyujtd személyek
személyazonossagat, €s a tobbi rendszer csak azt rogziti, hogy a kérések egy arra jogosult
személytdl szarmaznak. A szervezet fontoléra veheti, hogy az informacidcsere-

megallapodasokba belefoglaljak a naplozasi informéciok védelmére vonatkozo6 folyamatokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a moddszereket, melyeket a meghatarozott
naploinformaciok kiilsé szervezetekkel torténd egyeztetésére kivan alkalmazni, amikor a
napléinforméciot a szervezeti hatarokon talra tovabbitjak.

2. A szervezetnek ki kell dolgoznia és alkalmaznia kell a meghatarozott modszereket a
naploinformaciok kiilsé szervezetekkel torténd egyeztetésére. Ez magéban foglalhatja a
naploinformaciok tovabbitasanak modjat, a naploinformaciok védelmét, valamint a
napléinforméciok egyeztetésének folyamatat.

3. A szervezetnek figyelembe kell vennie a személyek azonositdsanak nehézségeit, akik
kiilonboz6 szolgéltatasokat igényelnek a szervezeti hatarokon tul. Ez jelentds teljesitménybeli
kockézatokkal is jarhat.

4. A szervezetnek be kell épitenie a napldinformaciok kovetelményeinek és védelmének
koordinalasara vonatkozo6 folyamatokat az informaciocserére vonatkozo megallapodasokban.
5. A szervezetnek gondoskodnia kell arrdl, hogy a naploinformaciok megfelelden védettek

legyenek, amikor azokat a szervezeti hatarokon talra tovéabbitjak.
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KAPCSOLODO INTEZKEDESEK

4.3. Naplobejegyzések tartalma
4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.22. Naplobejegyzések csokkentése és jelentéskészités

5.6. Informaciocsere

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
AU-16

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a mddszerek, illetve a napléinforméciok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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4.52. SZERVEZETEN ATIVELO NAPLOZAS —

NAPLOINFORMACIOK MEGOSZTASA

4.52. A szervezet biztositja a meghatdrozott naploéinformacidkat a meghatarozott szervezetek

szdmara az adott informacidémegosztasi megallapodéasok alapjan.

MAGYARAZAT

A naplézési informaciok elosztott jellege miatt a naplozasi informaciok szervezeteken ativeld
megosztasa alapvetd fontossagu lehet az elvégzett naplozas hatékony elemzéséhez. Példaul
eléfordulhat, hogy egy szervezet naplobejegyzései nem nyujtanak elegendd informacidt ahhoz,
hogy meghatarozzak, hogy a mas szervezeteknél dolgoz6 személyek megfelelden hasznaljak-e
a szervezeti informacids eréforrasokat. Bizonyos esetekben csak az adott személyek sajat
szervezete rendelkezik megfeleld ismeretekkel ennek megallapitdsdhoz, igy a naplozasi

informéciok szervezetek kozotti megosztasara van sziikség.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy milyen napléinformacidkat kell megosztania a
meghatarozott szervezetekkel. Ez magdban foglalhatja a halézati tevékenységeket, a
rendszereszkdzok hasznalatat, a felhaszndloi miveleteket és mas, a kiberbiztonsaggal
kapcsolatos tevékenységeket.

2. A szervezetnek létre kell hoznia egy informaciomegosztasi megallapodast a meghatarozott
szervezetekkel. Ez a megallapodés részletezi, milyen informacidkat osztanak meg, hogyan és
mikor torténik a megosztas, és milyen biztonsagi intézkedések vannak érvényben az informacio
védelme érdekében.

3. A szervezetnek biztositania kell, hogy a napléinformaciok biztonsagosan kertiljenek atadasra
a meghatarozott szervezeteknek. Ez magéban foglalhatja az adatok titkositasat, a biztonsagos
atviteli csatornak hasznalatat és az adatok sértetlenségének ellendrzését.

4. A szervezetnek rendszeresen feliil kell vizsgalnia ¢€s frissitenie kell az informaciomegosztasi
a megosztott informaciok tipusanak, a megosztas gyakorisdganak és az alkalmazott

modszereknek, valamint a biztonsagi intézkedéseknek a feliilvizsgalatat.
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KAPCSOLODO INTEZKEDESEK

9.9.1. Biztonsagi események kezelése

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
AU-16(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a szervezetek, illetve a meghatarozott

szervezetek szamara az adott informacidémegosztasi megallapodasok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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