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1.1. INFORMACIOBIZTONSAGI SZABALYZAT

1.1. A szervezet:

1.1.1. kidolgozza és kihirdeti az informaciobiztonsagi szabalyzatot, amely:

1.1.1.1. - atfogd képet nyujt a biztonsagi kovetelményekrol, valamint a kovetelményeknek valod
megfelelés érdekében a szervezet daltal mukodtetett, vagy bevezetni kivant védelmi
intézkedésekrol.

1.1.1.2. - meghatarozza a célkitiizéseket, a hato- €s szerepkoroket, a feleldsségeket, a vezetoi
elkotelezettséget, a szervezeten beliili egyiittmiikodés kereteit és a megfeleldségi kritériumokat.
1.1.1.3. - leirja az informéciobiztonsagért felelds szervezeti egységek kozotti egylittmiikddést.
1.1.1.4. - a szervezet vezetdje altal kertil jovahagyasra, aki felel0sséget vallal és elszamoltathato
a szervezeti miiveletek (beleértve a célkitlizéseket, funkciokat, imézst és hirnevet), a szervezeti
eszkozok, személyek, mas szervezetek szempontjabol szamottevonek tartott kockazatokeért.
1.1.2. Feliilvizsgalja és frissiti az informaciobiztonsagi szabalyzatot a szervezet altal
meghatarozott gyakorisaggal és a szervezet altal meghatarozott események bekovetkezését
kovetden.

1.1.3. Gondoskodik arro6l, hogy az informéciobiztonsagi szabalyzat jogosulatlanok szamara ne

legyen megismerhetd, mddosithato.

MAGYARAZAT

Az informacidbiztonsagi szabalyzat egy szervezeti szintii dokumentum, amely atfogd képet
nyUjt az érintett szervezet informaciobiztonsagi kdvetelményeirdl. Leirja az egész szervezetre
érvényes biztonsagi szabalyokat és kovetelményeket, amelyek az egész szervezeten beliil
kotelezd érvényliek. Az informécidbiztonsagi szabalyzat lehet egyetlen dokumentum vagy
dokumentumok gytijteménye is. A szabalyzat elegendd informdaciot nyujt a biztonsagi
kovetelményekrdl, hogy lehetdvé tegye a szabalyzat szandékaval egyértelmiien 6sszhangban
1évé megvaldsitast. Az informacidbiztonsagi szabalyzat frissitései sordn az érintett szervezet
reagal a szervezetben bekovetkezett valtozasokra, valamint a szabdlyzatban foglaltak
végrehajtasa ¢és a (feliil)vizsgalatok soran azonositott problémakra. A meghatarozott biztonsagi
kovetelményeket végre kell hajtani szervezeti szinten, valamint az {izleti folyamatok szintjén,
tovabba elengedhetetlenek a szervezet informdaciobiztonsagi céljainak kezeléséhez ¢és

eléréséhez. Az egyes EIR-ekhez tartozd rendszerbiztonsagi tervek és az érintett szervezet




informaciobiztonsagi szabalyzatnak egyiitt teljes képet kell nyljtaniuk a szervezetben

alkalmazott biztonsagi kovetelményekrél ¢és megvaldsitott védelmi intézkedésekrol.
Amennyiben ez szilikséges, az informaciobiztonsagi szabdlyzat hivatkozik a kiilonalld
rendszerbiztonsagi tervekre vagy eljarasrendekre, amelyek tartalmazzék az alacsonyabb szintli
rendelkezéseket. Az informacidbiztonsagi szabalyzat frissitését kivaltdo események lehetnek
értékelésbol vagy (feliil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy
valtozasok a hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban és
ajanlasokban. Az elvart védelmi intézkedések egyszerii Gjrakdzlése nem mindsiilhet szervezeti

szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek - a megfeleld szereplok bevonasaval, dokumentalt modon - ki kell dolgoznia
egy informéciobiztonsagi szabdlyzatot, amely atfogd képet nyujt a szervezet biztonsagi
kovetelményeirdl és ezek alapjan bevezetett vagy bevezetni kivant védelmi intézkedésekrdl. Ez
a szabalyzat meghatdrozza a szervezet biztonsagi célkitlizéseit, a hatalyat, szerep- és feleldsségi
koroket, a vezetdi elkotelezettséget, a szervezeten beliili és kiviili egyiittmiikodés kereteit,
valamint a megfeleléségi kritériumokat.

2. A szervezetnek meg kell bizonyosodnia arr6l, hogy az informaciobiztonsagi szabalyzatban
foglaltak megfelelnek a szervezetre vonatkozo hatalyos jogszabalyoknak, iranyelveknek,
szabalyozasoknak, szabvanyoknak és ajanldsoknak. Az elvart védelmi intézkedések egyszerli
ujrakdzlése nem mindsiilhet elfogadhato informaciobiztonsagi szabalyzatnak.

3. A szervezet vezetdjének jova kell hagynia a szabalyzatot, ¢s feleldsséget kell vallalnia a
szervezeti tevékenyseégekért, a szervezeti eszkozokért, a szervezethez kothetd személyekért, a
mas szervezetek szempontjabol szamottevonek tartott kockazatokért.

4. A szervezetnek gondoskodnia kell az informacidbiztonsagi szabalyzat megfeleld
kihirdetésérdl, valamint az érintett felekkel torténd megismertetésérol.

5. A szervezetnek a gyakorlatban is alkalmaznia kell az informacidbiztonsagi szabalyzatban
megfogalmazott elvardsokat, ezaltal biztositva azok tényleges megvalosulasat.

6. A szervezetnek gondoskodnia kell arrdl, hogy az informatikai biztonsagi szabalyzat

jogosulatlanok szdmara ne legyen megismerhetd. Az informdaciobiztonsagi szabalyzat




modositasara csupan az erre jogosultsaggal rendelkez6 személyeknek, dokumentéalt médon van
lehetdsége.

7. A szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell az aktualis
informéciobiztonsagi szabalyzatot a szervezet altal meghatarozott gyakorisaggal, valamint a

szervezet altal meghatarozott események bekdvetkezését kvetden.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.1.1. Informatikai biztonsagi szabalyzat

MSZISO/IEC 27001:2023 REFERENCIA

4.1;42;43;44;52;53;6.1.1; 6.2; 7.4; 7.5.1; 7.5.2; 7.5.3; 8.1; 9.3.1; 10.1; A.5.1; A.5.2;
A.54;A.531;A.5.36

NIST SP 800-53 REV.5 REFERENCIA
PM-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X




1.2. ELEKTRONIKUS INFORMACIOS RENDSZEREK

BIZTONSAGAERT FELELOS SZEMELY

1.2. A szervezet vezetdje a jogszabalyi kovetelményeknek megfeleld, az elektronikus
informacios rendszerek biztonsagaért felelds személyt nevez ki a szervezeti szintl
informaciobiztonsagi szabalyzatnak valo megfelelés koordinalasara, fejlesztésére, bevezetésére

¢s fenntartasara és biztositja szamara a célok eléréséhez sziikséges eréforrasokat.

MAGYARAZAT

Az érintett szervezet vezetdje a jogszabalyi kovetelményeknek megfeleléen nevezi ki az EIR
biztonsagaért felelés személyt. Ez a személy felelds az érintett szervezet szintl
informaciobiztonsagi szabalyzatnak vald megfelelés koordinalasaért, fejlesztéséért,
bevezetéséért ¢s fenntartasaért. Az érintett szervezet vezetdje biztositja szamdra a célok

eléréséhez sziikséges erdforrasokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet vezetdje kijelol egy személyt, aki felelds lesz az elektronikus informacids
rendszerek biztonsagaért. Ennek a személynek fiiggetlennek kell lennie (pl. nem lehet egy
személyben az informatikai vagy mas vezeto).

2. A szervezet vezetdje biztositja, hogy a kijeldlt személy rendelkezzen a célok eléréséhez
sziikséges eroforrasokkal. Ez magaban foglalhatja a megfeleld képzést, eszkozoket,

technologiat €s timogatd személyzetet.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.1.2. Az elektronikus informacios rendszerek biztonsagéaért felelds személy

MSZISO/IEC 27001:2023 REFERENCIA
5.1;5.3;A5.2




NIST SP 800-53 REV.5 REFERENCIA
PM-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X




1.3. INFORMACIOBIZTONSAGOT ERINTO EROFORRASOK

1.3. A szervezet:

1.3.1. Beépiti az informdaciobiztonsagi célok végrehajtdsahoz ¢és fejlesztéséhez sziikséges
er6forrasokat az éves koltségvetés tervezésébe €s beruhdzasi kérelmeibe, valamint dokumental
minden olyan esetet, amelyek e kdvetelmény alol kivételt képeznek.

1.3.2. Gondoskodik arrél, hogy a sziikséges dokumentéacié O0sszhangban legyen a hatalyos
torvényekkel, végrehajtasi rendeletekkel, iranyelvekkel, szabalyozasokkal, szabvanyokkal és
ajanlasokkal.

1.3.3. Biztositja az informaciobiztonsagi célok végrehajtasdhoz és fejlesztéséhez tervezett

forrasokat.

MAGYARAZAT

A szervezetek fontolora vehetik egy informdciobiztonsagért felelds szakértéi csoport
1étrehozasat, amelybe a sziikséges erdforrasok bevonasanak részeként specialis szakértelemmel
rendelkezd személyeket vonnak be. A szervezetek kijeldlhetnek ¢s felhatalmazhatnak egy
beruhazasi feliilvizsgalati bizottsagot vagy hasonld csoportot, hogy iranyitsa és feliigyelje a

beruhdzastervezési és -ellendrzési folyamat informacidbiztonsagi szempontjait.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell fontolnia, hogy olyan specialis szakértelemmel és szakmai
elhivatottsaggal rendelkezé felelds(ok)et [Un. '"security champion"] nevez ki az
informéciobiztonsag teriiletére, és a sziikséges eréforrasok bevonasanak részeként biztositja
szamara/szamukra a sziikséges jogkoroket €s eréforrasokat.

2. A szervezet kijelolhet és felhatalmazhat egy, a beruhdzasok feliilvizsgalataért felelds
csoportot, hogy kezelje és feliigyelje az informaciobiztonsagi szempontokat a koltségvetés
tervezési és ellendrzési folyamataban.

3. A szervezet gondoskodik arrol, hogy a sziikséges dokumentdcid Osszhangban legyen a
hatalyos torvényekkel, végrehajtdsi rendeletekkel, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal. Ez magaban foglalja az EIR biztonsagi szabalyzatainak,
eljarasrendjeinek, eljarasainak dokumentalasat, valamint a kivételek dokumentalasat és

naplozasat.




4. A szervezet biztositja az informdaciobiztonsagi célok végrehajtdsdhoz és fejlesztéséhez
tervezett forrasokat. Ez magéban foglalja a sziikséges anyagi forrdsok biztositasat, valamint a
sziikséges személyi €s technikai er6forrasok biztositasat. Az érintett szervezetnek biztositania
kell, hogy ezek az er6forrdsok beépiiljenek az éves koltségvetés tervezésébe €és beruhazasi

kérelmeibe.

KAPCSOLODO INTEZKEDESEK

1.4. Intézkedési terv és mérfoldkovei

16.2. Er6forrasok rendelkezésre allasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
5.1;6.2;7.1

NIST SP 800-53 REV.5 REFERENCIA
PM-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X




1.4. INTEZKEDESI TERV ES MERFOLDKOVEI

1.4. A szervezet:

1.4.1. Bevezet egy folyamatot, amely biztositja, hogy az informécidbiztonsag €s az ellatasi lanc
kockézatkezelése, valamint a kapcsolodo szervezeti elektronikus informacios rendszerek (a
tovabbiakban: EIR-ek) intézkedési tervei:

1.4.1.1. - ki legyenek dolgozva ¢€s karban legyenek tartva;

1.4.1.2. - dokumentaljak a helyreallitdé informaciobiztonsagi €s ellatasi lanc kockazatkezelési
intézkedéseket, hogy megfelelden reagaljanak a szervezeti miiveletek és eszkozok, személyek,
mas szervezetek kockazataira;

1.4.1.3. - a meghatérozott jelentési kovetelmények bemutatasra kertiljenek.

1.4.2. Attekinti az intézkedési terveket és mérfoldkoveket, hogy azok osszhangban allnak-e a
szervezeti kockadzatmenedzsment stratégiaval és a kockdzatkezelési intézkedések szervezeti

szintli prioritasaival.

MAGYARAZAT

Az intézkedési terv €s a mérfoldkdvei kulcsfontossagu szervezeti dokumentum, amelyet a
vezetdség felé jelenteni kell. A szervezetek intézkedési terveket és mérfoldkoveket dolgoznak
ki az egész szervezetre kiterjedden, a priorizalt kockazatkezelési intézkedésekkel, biztositva az
Osszhangot a szervezet céljaival és célkitiizéseivel. Az intézkedési terv €s a mérfoldkoveinek
frissitése a végrehajtott intézkedések értékelése €s a folyamatos monitoring tevékenység
alapjan torténik. Tobb intézkedési terv is l1étezhet egyszerre, az EIR-nek, az tizleti folyamatnak

¢s a szervezet Osszetettségének megfelelden.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie egy folyamatot, amely biztositja, hogy az
informaciobiztonsagi ¢és ellatasi lanc kockéazatkezelési intézkedések, valamint az EIR-ek
intézkedési tervei kidolgozasra és karbantartasra keriiljenek.

2. A szervezetnek dokumentalnia kell a helyredllitd informdaciobiztonsagi €s ellatasi lanc
kockézatkezelési intézkedéseket, hogy megfelelden reagalhasson a szervezet miiveleteinek és

eszkozeinek, személyeknek, mas szervezeteknek a kockazataira.

10




3. A szervezetnek be kell tartania a meghatarozott jelentési kovetelményeket, hogy megfeleljen

a szabalyozasi eldirasoknak.

4. A szervezetnek at kell tekintenie az intézkedési terveket és mérfoldkoveket, hogy biztositsa,

srer

hogy azok Osszhangban vannak a szervezet kockdzatkezelési stratégidjaval és a
kockazatkezelési intézkedések szervezeti szintli prioritasaival.

5. A szervezetnek dokumentalnia kell az 6sszes 1épést és intézkedést, hogy biztositsa a folyamat
atlathatosagat €s nyomon kovethetdségét.

KAPCSOLODO INTEZKEDESEK

5.9. Az intézkedési terv és mérfoldkovei
5.14. Folyamatos feliigyelet

1.3. Informaciobiztonsagot érintd eréforrasok
15.20. Kockazatokra adott valasz

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.1.3. Az intézkedési terv és mérfoldkovei

MSZISO/IEC 27001:2023 REFERENCIA
6.1.1;6.2;7.5.1;7.5.2; 7.5.3; 8.3; 9.3.2; 10.2

NIST SP 800-53 REV.5 REFERENCIA
PM-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X

11




1.5. ELEKTRONIKUS INFORMACIOS RENDSZEREK

NYILVANTARTASA

1.5. A szervezet 1étrehozza és a szervezet EIR-jeiben bekovetkezett valtozasok (pl.: 4j rendszer
bevezetése, meglévd rendszer kivezetése) esetén frissiti, valamint a szervezet altal

meghatarozott gyakorisaggal feliilvizsgalja az EIR-ek nyilvantartasat.

MAGYARAZAT

Az érintett szervezetnek létre kell hoznia egy listat vagy adatbazist, amelyben nyomon koveti
az Osszes elektronikus informdcids rendszerének (EIR) rendszerelemeit és Osszetevdit. Ez
magaban foglalja a szoftvereket, hardvereket, halozati infrastruktarat és egyéb technologiai
eszkozoket.

Az EIR-ek nyilvéantartasa rendkiviil fontos a szervezet szamara, mivel segit azonositani, hogy
mely rendszerek fontosak az {izletmenet szempontjabdl, lehetové teszi, hogy a szervezet
nyomon kdvethesse a rendszerek jelenlegi allapotat, beleértve a frissitéseket, konfiguraciokat
¢s egyéb valtozasokat, segit a szervezetnek felmérni a rendszerek kockazatat, mivel a régi vagy
elavult rendszerek gyakran nagyobb kockazatot jelentenek, lehetdvé teszi az IT csapat szamara,
hogy hatékonyabban tervezzen és végrehajtson karbantartasi és frissitési feladatokat €s eldsegiti

a sziikséges dokumentécio €s a hitelesitési kovetelmények teljesitését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor 1étre kell hoznia egy EIR nyilvantartast. Ez magéban foglalja az
Osszes EIR azonositasat és kategorizalasat a szervezeten beliil.

2. A szervezetnek meg kell hatdroznia a nyilvantartas frissitésének gyakorisagat. Ez lehet
hetente, havi vagy negyedéves rendszerességgel, attol fliggden, hogy milyen gyakran valtoznak
az EIR-ek vagy azok rendszerelemei, 0sszetevoi.

3. A szervezetnek rendszeresen ellendriznie kell az EIR-eket, hogy biztositsa azok
megfeleloségét ¢€s naprakészségét. Ez magaban foglalja az EIR-ek ellendrzését a
nyilvantartasban rogzitett valtozasok alapjan.

4. A szervezetnek dokumentélnia kell az EIR-ek véltozasait, beleértve az 1) rendszerelemek

hozzéadasat, a meglévok modositasat vagy torlését.

12




5. A szervezetnek biztositania kell, hogy az EIR-ek nyilvantartidsa naprakész és pontosan

egyezik a valdsaggal. Ez magiban foglalja a nyilvantartds rendszeres feliilvizsgalatat és
frissitését.

6. A szervezetnek biztositania kell, hogy a nyilvantartdsban szerepld 6sszes EIR megfelel az
aktualis kiberbiztonsagi kovetelményeknek. Ez magéban foglalja a naploban rdgzitett
biztonsagi események ellendrzését és a sziikséges intézkedések megtételét a biztonsagi

problémak kezelésére.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PM-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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1.6. BIZTONSAGI TELJESITMENY MERESE

1.6. A szervezet kifejleszti az EIR-ei biztonsagi mérésének rendszerét, folyamatosan feliigyeli

a teljesitménymutatokat, és rendszeres jelentéseket készit ezekrol.

MAGYARAZAT

Az ¢érintett szervezet - az informdaciobiztonsagi szervezési intézkedéseire, valamint azok
ellendrzésére vonatkozd hatékonysag ndovelése érdekében - kifejleszti az EIR-ek biztonsagi
mérésének rendszerét. A mérési rendszer akkor eredményes, ha az az érintett szervezet
kockézatkezelési stratégidjaval, tovabba milkddési és menedzsment céljaival szoros
kapcsolatban all. Egy szofisztikaltan megalkotott, biztonsagi teljesitmény mérésére szolgalo
program olyan teljesitménymutatokat hasznal, melyek valds és reprezentativ képet adnak a
menedzsment szamara az EIR biztonsagarol, illetdleg az érintett szervezet altal alkalmazott
biztonsagi iranyitasi rendszer allapotar6l. A biztonsagi teljesitménymutatok irdnyulhatnak
példaul a rendszer allapotidra (rendszerfrissitések és azok hatékonysaga - rendszerek
naprakészsége), iranyulhatnak az érintett szervezet kiberbiztonsagi reziliencidjara
(virusvédelem hatékonysaga, dolgozok biztonsagtudatossaga - példaul egy phishing
kampannyal szembeni ellenallasa, egy adott képzést kovetd vizsga eredményei, vagy a
felhasznalok jelszokezelési szokasai), iranyulhatnak tobbek kozott a szervezet reakcioidejére
(pl. atlagos biztonsagi esemény reagalasi 1do, sériillékenységek felfedése utani frissitési és
hibakezelési eljarasi 1d6), de a rendelkezésre allas monitoring kapcsan is szamos
teljesitménymutatd meghatarozhat6. Gyakori teljesitménymutaté tovabba az iizletmenet-
folytonossadg vonatkozdsadban az iizletmenet-folytonossagi és katasztrofa utani helyreallitasi
tesztelés végrehajtasi ideje és annak hatékonysaga. Az érintett szervezetek fiiggetleniil attol,
hogy tanusitottak-e az ISO/IEC 27001 szabvanyra, a teljesitménymutatok megfeleld
kivalasztasa érdekében segitségiil hivhatjak az ISO/IEC 27004 nemzetk6zi szabvanyt.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell fejlesztenie az EIR-re vonatkozo biztonsagi mérésének rendszerét.
2. A szervezetnek folyamatosan monitoroznia kell az 4ltala meghatdrozott
teljesitménymutatokat. Rendszeresen ellendrizni kell a meghatdrozott mérészamokat, és

figyelemmel kell kisérni a valtozasokat. Ez lehetové teszi a szervezet szdmara, hogy idében
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¢szlelje a potencialis biztonsagi problémakat, és megtegye a sziikséges 1épéseket a kockazatok

csOkkentése érdekében.

3. A szervezetnek rendszeresen jelentéseket kell készitenie az EIR biztonsagi mérési
rendszerének eredményeir6l. Ezek a jelentések részletes informdacidkat tartalmaznak a
mérdszamok aktudlis allapotarol, a valtozasokrol €s a potencialis kockdzatokrol. A jelentések
segitenek a szervezetnek a kiberbiztonsagi stratégia finomitasdban, és lehetdvé teszik a
vezetdség szamara, hogy megalapozott dontéseket hozzanak a biztonsagi kérdésekben.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az EIR biztonsagi mérési
rendszerét, hogy biztositsa annak relevancidjat és hatékonysagat a valtoz6 kiberbiztonsagi

kdrnyezetben.

KAPCSOLODO INTEZKEDESEK

5.14. Folyamatos feliigyelet

1.10. Kockazatkezelési stratégia

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.5.2. A biztonsagi teljesitmény mérése: Az érintett szervezet kifejleszti, felligyeli az

elektronikus informacids rendszerei biztonsagi mérésének rendszerét.

MSZISO/IEC 27001:2023 REFERENCIA
5.3;6.1.1;6.2; 9.1

NIST SP 800-53 REV.5 REFERENCIA
PM-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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1.7. SZERVEZETI ARCHITEKTURA

1.7. A szervezet kifejleszti és fenntartja a szervezeti szervezetrendszert, amely tekintettel van
mindazon kockazatokra, amelyek hatassal lehetnek a szervezeti miikkddésre, az eszkdzokre, az

egyénekre és mas szervezetekre.

MAGYARAZAT

A biztonsagi kovetelmények €s védelmi intézkedések integralasa a vallalati architekturaba segit
annak biztositdsaban, hogy a biztonsagi megfontolasok a rendszerfejlesztési életciklus soran
mindvégig érvényesiiljenek, és kifejezetten kapcsolodjanak a szervezet miikddési céljaihoz és
iizleti folyamataihoz. A biztonsagi kovetelmények integraldsanak folyamata a vallalati
architektardba €és a szervezet biztonsagi architektirdiba is bedgyazodik, Osszhangban a
szervezeti kockazatkezelési stratégiaval. Jelen kovetelmény esetében az Osszes szervezeti
rendszerre vonatkozé biztonsagi kovetelményt alakitjak ki. A Tervezés kovetelménycsoport
részét képezd Biztonsagi Architektira kovetelmény esetében a biztonsagi architekturat az
egyedi rendszerek szintjén alakitjadk ki. A rendszerszintli architektira Osszhangban van a
szervezet szamara meghatarozott biztonsagi architektiraval. A biztonsagi kovetelmények ¢és a
védelmi intézkedések integracidja a leghatékonyabban a kockazatkezelési keretrendszer és a
tdmogato biztonsagi szabvanyok és iranymutatdsok kovetkezetes alkalmazasaval valosithato

meg.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fejlesztenie kell egy vallalati architekturat, amely integraltan kezeli az 6sszes
szervezeti biztonsagi kovetelményt.

2. A szervezetnek a biztonsagi kdvetelmények integracios folyamata soran 6ssze kell hangolnia
a vallalati architektarat és az érintett szervezet biztonsagi architektarait, valamint a szervezet
kockazatkezelési stratégidjat. A "Informéciobiztonsdgi architektira leirds (Tervezés)"
kovetelmény esetében a biztonsagi és adatvédelmi architektiirdkat egyetlen EIR szintjén kell
kifejleszteni. Az egyes EIR szintli architektirdaknak Osszhangban kell allniuk a szervezet
a legjobban a Kockazatkezelési Keretrendszer szigorui alkalmazasaval, valamint a kiilonb6z6

biztonsagi szabvanyok ¢€s iranyelvek segitségével lehet elérni.
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3. A szervezetnek dokumentalnia kell az egész folyamatot, hogy nyomon kdvethesse a fejlodést

¢s az felmeriil6 problémakat.

KAPCSOLODO INTEZKEDESEK

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
13.2. Rendszerbiztonsagi terv

13.6. Informaciobiztonsagi architektara leiras

1.12. Szervezeti miikddés ¢€s iizleti folyamatok meghatarozasa
15.2. Biztonsagi osztalyba sorolés

16.3.1. A rendszer fejlesztési életciklusa

16.16. Biztonsagtervezési elvek

16.87. Fejlesztdi biztonsagi architektara €s tervezés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PM-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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1.8. SZERVEZETI ARCHITEKTURA — TEHERMENTESITES

1.8. A szervezet mas rendszerekbe, rendszerelemekbe szervezi at vagy kiilsé szolgéltatbhoz
szervezi ki a szervezet altal meghatérozott €s a szervezet mitkodése szempontjabol nem kritikus

funkciokat vagy szolgaltatdsokat.

MAGYARAZAT

Nem minden funkcié vagy szolgéltatas, amelyet egy rendszer nyujt, alapvetd fontossagu a
szervezet mikddési céljai vagy az iizleti funkcioi szempontjabol. A nyomtatas vagy masolas
egy példa lehet a szervezet szamara nem alapvetd, de tAmogatd szolgaltatasra. Amennyiben
lehetséges, az ilyen tamogato, de nem alapvetd funkcidkat vagy szolgaltatasokat nem helyezik
egy helyre az alapveté mukodési célokat vagy lizleti funkciokat tdmogato funkcidkkal vagy
szolgaltatasokkal. Az ilyen funkcidk ugyanazon a rendszeren vagy rendszerdsszetevon vald
fenntartasa noveli a szervezet miikodési céljai szempontjabol alapvetd fontossagu funkcidinak
vagy szolgaltatdsainak a tdmadasi feliiletét. A tdmogat6, de nem létfontossagu funkciok nem
kritikus rendszerbe, rendszerelembe vagy kiilsé szolgaltatohoz torténd athelyezése szintén
novelheti a hatékonysagot azaltal, hogy ezeket a funkcidkat vagy szolgaltatdsokat olyan
személyek vagy szolgéltatok irdnyitdsa ald helyezi, akik a funkciok vagy szolgaltatdsok

szakértoi.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia, mely funkciok €s szolgaltatasok nem kritikusak
a szervezet miikodése szempontjabol.

2. A szervezetnek at kell helyeznie a tamogato, de nem alapvetd fontossagi funkciokat és
szolgaltatdsokat azoktol az EIR-ekbdl vagy rendszerelemekbdl, amelyek az alapvetd
alapfeladatokat vagy tizleti funkciokat tdimogatjak.

3. A szervezetnek at kell helyeznie a tdmogatd, de nem létfontossagu funkcidkat egy nem
kritikus EIR-re, rendszerelemre vagy kiilsé szolgaltatohoz.

4. A szervezetnek dokumentalnia kell a nem kritikus funkciok és szolgaltatasok athelyezését,
hogy nyomon kovethetd legyen a folyamat ¢€s biztosithatd legyen a biztonsagi

kovetelményeknek vald megfelelés.
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KAPCSOLODO INTEZKEDESEK

16.16. Biztonsagtervezési elvek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PM-7(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a nem alapveté funkcidok vagy

szolgaltatdsok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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1.9. A SZERVEZET MUKODESE SZEMPONTJABOL KRITIKUS

INFRASTRUKTURA BIZTONSAGI TERVE

1.9. A szervezet a szervezet miikodése szempontjabol kritikus infrastruktura és kulcsfontossagu
er6forrasok biztonsagi tervének kidolgozasa, dokumentaldsa és frissitése sordn kezeli az

informaciobiztonsagi kérdéseket.

MAGYARAZAT

A védelmi stratégidk a kritikus eszkozok és eréforrasok rangsoroldsan alapulnak. A szervezet
miikodése szempontjabol kritikus infrastruktira és a kulcsfontossagt eréforrasok
meghatarozasara €s a kapcsolddo infrastruktura védelmi tervének elkészitésére vonatkozo
kovetelményeket és itmutatast a vonatkoz6 jogszabalyok, végrehajtasi rendeletek, irdnyelvek,

szabalyok, rendeletek, szabvanyok és iranymutatasok tartalmazzak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, melyek a szervezet miikodése szempontjabol kritikus
infrastrukturak és kulcsfontossagu eréforrasok.

2. A szervezetnek ki kell dolgoznia az ezen infrastruktirdk biztonsagi tervét. Ez a terv
tartalmazza az informaciobiztonsagi kérdéseket, beleértve az EIR védelmét és a kiberbiztonsagi
fenyegetések kezelését.

3. A szervezetnek dokumentéalnia kell a biztonsagi tervet, beleértve az EIR-re vonatkozo
informéciobiztonsagi intézkedéseket. Ez magaban foglalja a biztonsagi eljarasokat, a
kiberbiztonsagi fenyegetések kezelésének modszereit, €s a szervezet mitkodése szempontjabol
kritikus infrastruktarak €s er6forrasok védelmének stratégiait.

4. A szervezetnek rendszeresen frissitenie kell a szervezet mitkodése szempontjabol kritikus
infrastrukturdk biztonsagi tervet, hogy az naprakész legyen és megfeleljen a valtozo
kiberbiztonsagi kdrnyezetnek. Ez magéban foglalja az EIR-re vonatkozé informéciobiztonsagi
intézkedések feliilvizsgalatat és modositasat, valamint az infrastrukturdk és erdéforrasok
védelmének stratégidinak aktualizalasat.

5. A szervezetnek dokumentélnia kell a biztonsagi terv kidolgozésanak, modositasanak és

frissitésének folyamatat.
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KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

7.13. Uzletmenet-folytonossagi terv tesztelése

12.44. Az informdcios rendszer elemeinek elhelyezése

13.2. Rendszerbiztonsagi terv

1.10. Kockazatkezelési stratégia

1.12. Szervezeti miikddés é€s iizleti folyamatok meghatarozasa
15.4. Kockazatértékelés

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PM-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X

21




1.10. KOCKAZATMENEDZSMENT STRATEGIA

1.10. A szervezet:

1.10.1. Kidolgoz egy atfogo stratégiat, amely kezeli:

1.10.1.1. - az EIR-ek miikddésével és hasznalatdval Osszefliggd, a szervezet mitkddéséhez,
vagyonelemeihez, a szervezethez kothetd személyekhez, és mas szervezetekhez kapcsolodd
biztonsagi kockazatokat.

1.10.1.2. - a személyes adatok kezelésébdl fakadd kockéazatokat.

1.10.2. Az egész szervezeten beliil egységesen alkalmazza a kockdzatmenedzsment stratégiat.
1.10.3. A szervezet altal meghatarozott gyakorisaggal és esetekben feliilvizsgalja és frissiti a

kockézatmenedzsment stratégiat, hogy meg tudjon felelni a szervezeti valtozasoknak.

MAGYARAZAT

Az egész szervezetre kiterjedd kockéazatkezelési stratégia magadban foglalja a szervezet
kockézattlirésének meghatarozéasat, a kockéazatcsokkentési stratégiakat, az elfogadhato
kockézatértékelési modszereket, a szervezet egészére kiterjedd kockazatértékelésének
folyamatat, valamint a kockdzat idébeli nyomon kovetésére szolgaldo megkozelitéseket. A
kockazatkezelésért felelds vezetd (a szervezet vezetdje vagy kijeldlt képviseldje) 6sszehangolja
az informacidbiztonsag iranyitasi folyamatait a stratégiai, operativ és koltségvetési tervezési
folyamatokkal. A kockéazatkezelésért felelds vezetd altal vezetett kockazatkezelési iranyitasi
funkci6 eldsegitheti a kockazatkezelési stratégia kovetkezetes alkalmazasat az egész
szervezetre kiterjedéen. A kockazatkezelési stratégiat a szervezeten beliilli és kiviili, mas
forrasokbdl szarmazo6, a kockéazatokkal kapcsolatos informacidkkal lehet alatamasztani annak
biztositasa érdekében, hogy a stratégia kellden széles korti €és atfogo legyen. Az ellatasi lanc
kockézatkezelési stratégidja szintén hasznos informaciokat szolgaltathat a szervezet egészére

kiterjedd kockazatkezelési stratégidhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia egy atfogd kockazatkezelési stratégiat, amely tartalmazza a
szervezet kockazattlirését, a kockazatok csokkentésének stratégiait, az elfogadhatd

kockézatértékelési modszertanokat, egy folyamatot a biztonsagi kockazatok értékelésére az
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egész szervezeten belill, valamint a szervezet kockazattiirésével Osszhangban, és a

megkozelitéseket a kockazatok idébeli nyomon kovetésére.

2. A kockazatkezelésért felelés személy Osszehangolja az informdéciobiztonsagi iranyitasi
folyamatokat a stratégiai, operativ és koltségvetési tervezési folyamatokkal.

3. Az EIR-ekkel kapcsolatos ellatasi lanc kockazatkezelési stratégia, hasznos bemeneteket is
4. Az érintett szervezet altal meghatarozott gyakorisaggal és esetekben feliilvizsgalja €s frissiti
a kockazatkezelési stratégiat, hogy meg tudjon felelni a szervezeti valtozasoknak. Ezt a

folyamatot naplozni kell, hogy biztositsa a folyamat atlathatosagat és nyomon kovethetdségét.

KAPCSOLODO INTEZKEDESEK

2.1. Szabalyzat ¢és eljarasrendek

4.1. Szabalyzat és eljarasrendek

3.1. Szabalyzat és eljarasrendek

5.1. Szabalyzat és eljarasrendek

5.2. Biztonsagi értékelések

5.9. Az intézkedési terv és mérfoldkovei
5.11. Engedélyezés

5.14. Folyamatos feliigyelet

6.1. Szabalyzat és eljarasrendek

7.1. Szabalyzat és eljarasrendek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
43;4.4;6.1.1;6.1.2;6.2;7.5.1;7.5.2;7.5.3; 10.1

NIST SP 800-53 REV.5 REFERENCIA
PM-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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1.11. ENGEDELYEZESI FOLYAMATOK MEGHATAROZASA

1.11. A szervezet:

1.11.1. Engedélyezési folyamatokon keresztiil kezeli az EIR-ek és azok kornyezetének
biztonsagi allapotat.

1.11.2. Kijeloli a szervezet kockazatmenedzsment folyamatdnak feleldseit (névvel és
feleldsségi korrel ellatva).

1.11.3. Beilleszti az engedélyezési folyamatokat a szervezet egészét atfogo

kockazatmenedzsment keretrendszerbe.

MAGYARAZAT

A szervezeti rendszerek és mikodési kornyezetiik engedélyezési folyamatai megkovetelik az
egész szervezetre kiterjedd kockazatkezelési eljaras kialakitasat, amelyhez a szervezet
segitségiil hivhatja meglévd kockdzatkezelési keretrendszerek iranymutatdsait, valamint a
kapcsolodo biztonsagi szabvanyokat, amelyek alapjan implementalhat €s végrehajthat az egész
szervezetre kiterjedden. Ezen eljarés kialakitasdban kulcsfontossagu szerepet tolt be egy
kockézatkezelésért felelds vezetd és minden egyes szervezeti rendszer esetében egy kijelolt
engedélyezd. A szervezet engedélyezési folyamatait a folyamatos ellendrzési folyamatokkal
integraljak, hogy megkonnyitsék a szervezeti mikodésre, a szervezeti eszkozokre,
személyekre, €s mas szervezetekre vonatkozo biztonsagi kockazatok folyamatos megértését és

elfogadasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek engedélyezési folyamatokat kell 1étrehoznia az EIR-ek és azok miikddési
kornyezetének biztonsagi allapotanak kezelésére. A kockézatkezelési folyamatokért felelds
személyt és az egyes EIR-ekért felelds engedélyezdket kell kijeldlni.

2. A szervezetnek be kell illesztenie az engedélyezési folyamatokat a szervezet egészét atfogod
kockazatkezelési keretrendszerbe.

3. A szervezet engedélyezési folyamatait Gssze kell hangolni a folyamatos feliigyeleti
folyamatokkal, hogy eldsegitsék a biztonsagi kockéazatok folyamatos megértését ¢s elfogadasat

az érintett szervezet miikodésére, eszkozeire, személyekre, mas szervezetekre.
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4. A szervezetnek dokumentélnia kell az engedélyezési folyamatokat, hogy nyomon kdvethesse

¢s ellendrizhesse a folyamatokat €s az esetleges biztonsagi eseményeket.

KAPCSOLODO INTEZKEDESEK

5.11. Engedélyezés
5.14. Folyamatos feliigyelet

13.2. Rendszerbiztonsagi terv

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A52

NIST SP 800-53 REV.5 REFERENCIA
PM-10

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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1.12. SZERVEZETI MUKODES ES UZLETI FOLYAMATOK

MEGHATAROZASA

1.12. A szervezet:

1.12.1. Meghatarozza a szervezeti célokat és az iizleti folyamatokat, figyelembe véve az
informaciobiztonsagot, valamint a szervezeti mukodésre, eszkozokre, személyekre, mas
szervezetekre gyakorolt kockéazatokat.

1.12.2. Meghatarozza a szervezeti célokbdl és iizleti folyamatokbdl adodd informaciévédelmi
igényeket.

1.12.3. Meghatarozott gyakorisadggal feliilvizsgalja és modositja a szervezeti célokat €s az iizleti

folyamatokat.

MAGYARAZAT

A szervezeti célokkal és az alapfunkciokkal dsszhangban megalkotott informaciévédelmi
igények hatdrozzak meg a szervezet ¢és az FEIR-ek szdmdara szilikséges biztonsagi
kovetelményeket. A biztonsagi kovetelmények meghatdrozasdhoz hozzatartozik annak a karos
hatdsnak a megértése, amelyet az informaciok veszélyeztetése vagy sériilése eredményezhet. A
miikodési célokat és az alapfunkcidkat, valamint a kapcsolodo védelmi kovetelményeket a

szervezeti iranyelvekkel és eljarasokkal 6sszhangban dokumentalni sziikséges.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a szervezeti célokat és az alapfunkciokat, figyelembe
véve az informacidbiztonsagot és a szervezeti mikodésre, EIR-re, személyekre, mas
szervezetekre gyakorolt kockéazatokat.

2. A szervezetnek meg kell hatdroznia a szervezeti célokbol és alapfunkcidkbol adddo
informéciovédelmi igényeket.

3. A szervezetnek dokumentalnia kell az alapfeladatok és az alapfunkciok meghatarozésait,
valamint a hozzajuk kapcsol6do védelmi kdvetelményeket az érintett szervezet szabalyzatai €s

eljarasrendjei szerint.

27




4. A szervezetnek meghatarozott gyakorisaggal feliil kell vizsgalnia és modositania a szervezeti

c¢lokat és az alapfunkciokat, hogy biztositsa azok relevancidjat €s hatékonysagat a valtozo

kornyezeti és lizleti koriilmények kozott.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

13.2. Rendszerbiztonsagi terv

1.7. Szervezeti architektira

1.9. A szervezet miikodése szempontjabol kritikus infrastruktira biztonsagi terve
15.2. Biztonsagi osztalyba sorolés

15.4. Kockazatértekelés

15.21. Rendszerelemek kritikussaganak elemzése

16.2. Er6forrasok rendelkezésre allasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
4.1

NIST SP 800-53 REV.5 REFERENCIA
PM-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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1.13. BELSO FENYEGETES ELLENI PROGRAM

1.13. A szervezet bevezet egy belso fenyegetések elleni programot, amely magaban foglalja egy
tobb szakteriiletet atfogd, belsd fenyegetéssel kapcsolatos biztonsagi események kezelését

végz0 csoport mitkddtetését.

MAGYARAZAT

A belso fenyegetések elleni programok olyan védelmi intézkedéseket tartalmaznak, amelyek a
rosszindulatii bennfentes tevékenységet a technikai és nem technikai informaciok integralasaval
¢s elemzésével fedezik fel és akadalyozzdk meg. A kdzpontositott integralasi és elemzési
képességen talmenden a belsd fenyegetés elleni programok megkdvetelik a szervezetektdl,
hogy készitsenek belsé fenyegetésre vonatkoz6 szabalyzatokat ¢és biztositsanak ezzel
kapcsolatos tudatossagi képzést a munkavallalok szdmara, szerezzenek be kiilsd forrasbdl olyan
informaciokat, amelyek a fenyegetettség elemzéséhez sziikségesek, és végezzenek dnértékelést
a szervezet belsd fenyegetettségi helyzetérdl. Kiillondsen hasznos lehet a humanerdforras
szervezeti egység bevonasa, mivel bizonyitékokat lehet szerezni arra, hogy bizonyos tipust
belsé szabalysértéseket gyakran megeldzik a munkahelyi elégedetlen viselkedési mintak és a
konfliktusok a kozvetlen munkatarsakkal és mas kollégakkal. Tovabba ajanlott a jogi szervezeti
egység bevondsa, beleértve az adatvédelemért felelds tisztviseldvel vald konzultaciot, aki
biztositja, hogy a feliigyeleti tevékenységek 0Osszhangban legyenek az alkalmazando
torvényekkel, végrehajtasi rendeletekkel, irdnyelvekkel, belsd szabalyokkal, szabvanyokkal és

utmutatokkal.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet vezetdje nevezzen ki egy megfelelden magas rangl vezetot, aki felelds lesz a
belsd fenyegetések elleni program megvalositasaért és feliigyeletéért.

2. A szervezetnek szabalyzatba kell foglalnia a bels6é fenyegetések elleni meghatarozottakat és
egy ehhez tartozo eljarasrendet is dokumentalni sziikséges.

3. A szervezetnek host-alapu felhasznaldéi monitorozast kell megvalositania a szervezet
tulajdonaban all6 EIR(ek)-en.

4. A szervezetnek belsé fenyegetésekkel kapcsolatos tudatossagi képzést kell biztositania a

munkavallalok szamara.
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5. A szervezetnek sajat magéan beliil lehetdség szerint minél tobb informacidforrasbol (példaul

minden szervezeti egységtol) hozzdjarulast és hozzaférést kell szereznie az altaluk kezelt
informaciokhoz a belsé fenyegetések elemzéséhez.

6. A szervezetnek onértékelést kell végeznie sajat, belsé fenyegetésekkel szembeni allapotarol.
7. A szervezetnek javasolt kihaszndlnia a mar meglévd, példaul az eseménykezeld csapatokat.
8. A szervezetnek folyamatosan napléznia ¢€s elemeznie kell a belsé fenyegetésekkel
kapcsolatos eseményeket, hogy idében észlelhessék és megeldzhessék a potencidlis belsd

fenyegetéseket.

KAPCSOLODO INTEZKEDESEK

2.60. Legkisebb jogosultsag elve

3.2. Biztonsagtudatossagi képzés

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.22. Naplobejegyzések csokkentése és jelentéskészités

4.33. Letagadhatatlansag

4.40. Naplobejegyzések 1étrehozasa

4.44. Informaciok kiszivargasanak figyelemmel kisérése

5.14. Folyamatos feliigyelet

8.14. Azonosito kezelés

9.9.1. Biztonsagi események kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PM-12

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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1.14. BIZTONSAGI SZEMELYZET KEPZESE

1.14. A szervezet létrehozza a biztonsagi személyzet képzését ¢és fejlesztését eldsegitd

programot.

MAGYARAZAT

A biztonsagi személyzet képzését és fejlesztését eldsegité programok magukban foglaljak a
biztonsagi feladatok és feladatok ellatdsdhoz sziikséges ismeretek, készségek és képességek
meghatarozasat, a szerepkor alapu képzési programok kidolgozasat a biztonsagi szerep- €s
felelosségi korokkel megbizott személyek szdmara, valamint szabdlyok €s irdnymutatasok
kidolgozasat a biztonsaggal kapcsolatos pozicidkat betoltd személyek és a palyazok egyéni
képzettségének mérésére és fejlesztésére. A képzési programok mérhetdvé teszik az egyéni
teljesitményt, valamint karrierutat biztositanak a biztonsagi szerepkoroket betdltok szamara,
ezzel is 0sztondzve a szakembereket a teriileten valo elérelépésre €s a nagyobb feleldsséggel

jard poziciok betoltésére.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azt a tudast, készségeket és képességeket, amelyekre
sziikség van a biztonsaggal kapcsolatos feladatok elvégzéséhez.

2. A szervezetnek szerepkor-alapu képzési programokat kell kifejlesztenie azok szamara, akik
biztonsagi szerep- ¢s feleldsségi koroket latnak el.

3. A szervezetnek meglévd szabvanyokat és iranyelveket kell alkalmaznia az egyéni képesitések
méréséhez €s fejlesztéséhez a biztonsagi pozicidkban dolgozok és jelentkezdk szamara.

4. A szervezetnek biztonsagi karrierutakat be kell kidolgoznia a programban, hogy 6sztonézze
a biztonsagi szakembereket a teriileten valo eldrelépésre €s a nagyobb feleldsségfel jaro
poziciok betoltésére.

5. A szervezetnek a programokat ugy kell kialakitania, hogy 0sztondzzék a képesitéssel
rendelkezd személyeket a biztonsagi poziciok betdltésére.

6. A szervezetnek a biztonsagi munkaerd-fejlesztési programokat Gssze kell hangolnia a
szervezeti biztonsagi tudatossag és képzési programokkal, és 6sszpontositania kell a személyzet
alapvetd biztonsagi képességeinek fejlesztésére és intézményesitésére, hogy ilyen modon is

védje a szervezet miikodését, eszkozeit €s a személyeket.
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7. A szervezetnek dokumentilnia kell a programban részt vevok eldrehaladasarol és

fejlodésérdl, hogy biztositsa a program hatékonysagat €s folyamatos fejlesztését.

KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés

3.9. Szerepkor alapu biztonsagi képzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
7.2;A.6.3

NIST SP 800-53 REV.5 REFERENCIA
PM-13

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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1.15. TESZTELES, KEPZES ES FELUGYELET

1.15. A szervezet:

1.15.1. Bevezet egy folyamatot, amely biztositja, hogy a szervezeti EIR-ekhez kapcsolodo
biztonsagi tesztelések, képzések és feliigyeleti tevékenységek elvégzésére vonatkozo szervezeti
tervek megfeleld fejlesztés €s karbantartas mellett folyamatosan végrehajtasra keriiljenek.
1.15.2. Feliilvizsgalja és 0sszehangolja a terveit a szervezeti kockazatmenedzsment stratégiaval

¢s a kockazatkezelési intézkedésekre vonatkozo, az egész szervezetre kiterjedd prioritasokkal.

MAGYARAZAT

Az egész szervezetre kiterjedd biztonsagi tesztelési, képzési €és feliigyeleti folyamat segit
biztositani, hogy a szervezet mindig tisztan lassa a tesztelési, képzési ¢és feliigyeleti
tevékenységek aktudlis allapotat, és lehetOsége nyilik arra, hogy ezeket a tevékenységeket
Osszehangoltan kezelje. A folyamatos feliigyeleti folyamatok novekvd fontossagéaval, az
informéciobiztonsagi védelmi intézkedések megvaldsitasaval a kockazatelemzések alapjan,
valamint az egész szervezetre kiterjedd biztonsagi kovetelmények széles korti hasznalataval a
szervezet Osszehangolja ¢és konszolidalja a kiilonb6zé biztonsagi kovetelmények
megvalosulasat tdmogatd folyamatos értékelések részeként rutinszertien végzett tesztelési és
feliigyeleti tevékenységeket. A biztonsagi képzési tevékenységek, bar az egyes rendszerekre és
konkrét szerepkorokre Osszpontositanak, az Gsszes szervezeti elemre kiterjedd koordinéciot
igényelnek. A tesztelési, képzési és felligyeleti terveket és tevékenységeket az aktualis

fenyegetés- €s sériilékenységi vizsgalatok eredményei alapjan hatdrozzdk meg.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie egy folyamatot, amely biztositja, hogy az EIR-ekhez
kapcsolodo biztonsagi tesztelések, képzések ¢és feliigyeleti tevékenységek folyamatosan
végrehajtasra keriiljenek. Ez magaban foglalja a tesztelési, képzési és feliigyeleti tervek
fejlesztését és karbantartasat.

2. A szervezetnek gondoskodnia kell arrol, hogy ezek a tevékenységek Osszehangoltak

legyenek.
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3. A szervezetnek biztositania kell, hogy a tesztelési, képzési és feliigyeleti tervek és

tevékenységek a jelenlegi fenyegetés- ¢és sériilékenységi vizsgalati eredmények alapjan

késziilnek.

4. A szervezetnek feliil kell vizsgdlnia és Ossze kell hangolnia a terveit a szervezeti

kockézatkezelési stratégiaval és a kockazatkezelési intézkedésekre vonatkozo, az egész

szervezetre kiterjedd prioritasokkal.

5. A szervezetnek dokumentalnia kell a tesztelési, képzési €s feliigyeleti tevékenységeket, hogy

biztositsa a folyamatok atlathatdsagat és a feleldsséget.

KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés

3.9. Szerepkor alapu biztonsagi képzés

5.14. Folyamatos feliigyelet

7.13. Uzletmenet-folytonossagi terv tesztelése
9.5. Biztonsagi események kezelésének tesztelése
1.13. Bels6 fenyegetés elleni program

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.5.1. Az érintett szervezet:

MSZISO/IEC 27001:2023 REFERENCIA
6.2

NIST SP 800-53 REV.5 REFERENCIA
PM-14

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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1.16. SZAKMAI CSOPORTOKKAL ES KOZOSSEGEKKEL VALO

KAPCSOLATTARTAS

1.16. A szervezet:

1.16.1. Felveszi ¢és kialakitja a kapcsolatot a kivalasztott szakmai csoportokkal és
kozosségekkel annak érdekében, hogy

1.16.1.1. - eldsegitse a szervezethez kothetd személyek folyamatos biztonsagi oktatasat és
képzését;

1.16.1.2. - naprakész informaciokkal rendelkezzen az ajanlott biztonsagi gyakorlatok,
technikdk és technologiak terén;

1.16.1.3. - megossza az aktudlis biztonsaggal kapcsolatos informacidkat, beleértve a

fenyegetéseket, sériilékenységeket €s biztonsagi eseményeket.

MAGYARAZAT

A szakmai csoportokkal és kozosségekkel valo folyamatos kapcsolattartas fontos a gyorsan
valtozo technologidk és fenyegetések kozepette. A szakmai csoportok és kozosségek kozé
tartoznak a specialis érdekcsoportok, szakmai szovetségek, forumok, hircsoportok, felhasznaloi
csoportok és a hasonld szervezetekben dolgozd biztonsagi szakemberek csoportjai. A
szervezetek a miikodési célok és az lizleti funkciok alapjan valasztjdk ki a biztonsagi
csoportokat ¢és egyesiileteket. A szervezetek megosztjadk egymassal a fenyegetésekkel,
sebezhetdségekkel és biztonsagi eseményekkel kapcsolatos informécidkat (megfeleld feltételek
mentén), valamint a kontextudlis tudast igénylé ismereteket €s a vonatkozd toérvényeknek,
végrehajtasi rendeleteknek, iranyelveknek, szabéalyzatoknak, eldirasoknak, szabvanyoknak és

iranymutatasoknak val6é megfelelési technikakat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell valasztania azokat a szakmai csoportokat és kozosségeket, amelyekkel
kapcsolatot kivan 1étrehozni.

2. Miutan kivalasztotta a megfeleld csoportokat, a szervezetnek kapcsolatot kell 1étesitenie
ezekkel a csoportokkal, ¢és aktivan részt kell vennie a kozosségek ¢€s csoportok

tevékenységeiben. Ez magédban foglalhatja a rendszeres kommunikéciot, a szakmai- vagy
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érdekcsoportok altal szervezett eseményeken vald részvételt, és a kozzétett informaciok

kovetését.

3. A szervezetnek folyamatosan biztositania kell a szervezethez kothetd személyek biztonsagi
oktatadsat és képzését. Ez magédban foglalhatja a biztonsagi gyakorlatok, technikdk és
technologidk oktatasat, valamint a fenyegetések, sériilékenységek és biztonsagi események
ismertetését.

4. A szervezetnek naprakész informaciokkal kell rendelkeznie az ajanlott biztonsagi
gyakorlatokrol, technikakrol és technologiakrol. Ez magéaban foglalhatja a csoportoktol és
kozosségektdl szdrmazd informéciok kovetését, valamint sajat kutatdsok ¢és elemzések
veégzesét.

5. A szervezetnek meg kell osztania az aktualis biztonsaggal kapcsolatos informécidkat,
beleértve a fenyegetéseket, sériilékenységeket €s biztonsagi eseményeket. Ez magaban
foglalhatja az informaciok megosztasat a csoportokkal és kdzosségekkel.

6. A szervezetnek dokumentalnia kell a biztonsagi eseményeket, és rendszeresen feliil kell

vizsgalnia a naplot, hogy azonositsa a potencialis problémakat és javitasi lehetdségeket.

KAPCSOLODO INTEZKEDESEK

16.66. Fejlesztdi biztonsagi tesztelés

18.37. Biztonsagi riasztasok és tajékoztatasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
7.4;A.5.6

NIST SP 800-53 REV.5 REFERENCIA
PM-15

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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1.17. FENYEGETETTSEG TUDATOSITO PROGRAM

1.17. A szervezet a fenyegetésekkel kapcsolatos informaciok megosztasara fenyegetettség
tudatositd programot vezet be, amely magaban foglalja a fenyegetések felismerését szolgalo

szervezeten beliili és szervezetek kozotti informacidomegosztasi képességet.

MAGYARAZAT

A folyamatosan valtozo €s egyre kifinomultabb fenyegetések, kiilonosen a fejlett, tartos
fenyegetések (APT csoportok) miatt egyre valoszinlibb, hogy a tAmadok sikeresen behatolnak
a szervezeti EIR-ekbe, rendszerelemekbe vagy veszélyeztetik azokat. Az egyik legjobb
technika ennek kezelésére az, ha a szervezetek megosztjdk egymassal a fenyegetésekkel
kapcsolatos informdciodikat, beleértve a szervezetek altal tapasztalt fenyegetési eseményeket
(azaz azokat a taktikdkat, technikakat és eljarasokat), szervezetek altal bizonyos tipusu
fenyegetésekkel szemben hatdsosnak taldlt kockazatcsokkentd intézkedéseket, valamint a
fenyegetési informacidkat (azaz a fenyegetésekre vonatkozo jelzéseket és figyelmeztetéseket).
A fenyegetésekre vonatkozo informaciok megosztasa lehet kétoldali vagy tobboldaliu. A
tobboldali fenyegetésmegosztas keretében a szereplok fenyegetési informéciokat megosztod
csoportot hoznak létre. A fenyegetésekkel kapcsolatos informaciok kiilonleges

megallapodasokat és védelmet igényelhetnek, vagy szabadon megoszthatok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor létre kell hoznia egy fenyegetettség tudatositd programot. Ez a
program magéban foglalja a fenyegetések felderitését és azokrol sz616 informéaciok megosztasat
a szervezeten beliil és mas szervezetekkel.

2. A szervezetnek ki kell dolgoznia egy stratégiat a fenyegetések felderitésére. Ez magéban
foglalhatja a fenyegetések azonositasat, értékelését €s priorizalasat az EIR-en beliil.

3. A szervezetnek létre kell hoznia egy informéaciomegosztasi rendszert, amely lehetéveé teszi a
fenyegetésekkel kapcsolatos informaciok gyors és hatékony megosztasat a szervezeten beliil és
mas szervezetekkel.

4. A szervezetnek meg kell hataroznia a fenyegetésekkel kapcsolatos informaciok

megosztasanak szabdlyait és eljarasait. Ez magaban foglalhatja a megosztand6 informéaciok
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tipusat, a megosztds modjat és idozitését, valamint a megosztasért felelés személyeket vagy

csoportokat.

5. A szervezetnek rendszeresen naplot kell vezetnie a fenyegetésekkel kapcsolatos informaciok
megosztasarol, hogy nyomon kovethesse a program hatékonysagat és sziikség esetén
modosithassa azt.

6. A szervezetnek biztositania kell, hogy a fenyegetésekkel kapcsolatos informaciok
megosztasa megfeleléen védett legyen, hogy megakadalyozza az informaciok illetéktelen
hozzaférését vagy felhasznalasat.

7. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a fenyegetettség tudatositd
programjat, hogy biztositsa annak relevancidjat és hatékonysdgat a folyamatosan valtozo

fenyegetési kornyezetben.

KAPCSOLODO INTEZKEDESEK

9.9.1. Biztonsagi események kezelése

1.13. Bels6 fenyegetés elleni program

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A5.7

NIST SP 800-53 REV.5 REFERENCIA
PM-16

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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1.18. FENYEGETETTSEG TUDATOSITO PROGRAM —

FENYEGETESI INFORMACIOK AUTOMATIZALT MEGOSZTASA

1.18. A szervezet automatizalt mechanizmusokat alkalmaz a fenyegetésekkel kapcsolatos

informaciok megosztasi hatékonysaganak maximalizalasa érdekében.

MAGYARAZAT

A monitorozas hatékonysaganak maximalizalasa érdekében fontos tudni, hogy az érzékeloknek
milyen fenyegetéseket és mutatokat kell keresnitik. A jol bevalt keretrendszerek, szolgaltatasok
¢s automatizalt eszk6zok hasznalataval a szervezetek javitjak azon képességiiket, hogy gyorsan
megosszak egymassal €s beirjak a megfeleld fenyegetésekkel kapcsolatos informaciokat

(szignattréakat) a megfigyeld eszk6zokbe.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, milyen fenyegetést indikalo jeleket kell keresnie az EIR-
ben.

2. A szervezetnek jol megalapozott keretrendszereket és szolgéltatasokat kell alkalmaznia,
amelyek segitenek a fenyegetések azonositasdban és kezelésében.

3. A szervezetnek automatizalt eszkozoket kell hasznalnia a fenyegetésekkel kapcsolatos
informaciok gyors megosztasahoz €s a relevans fenyegetés-észlelési szignatarak EIR-be torténd
beirasdhoz. Ez magéaban foglalja az automatizalt fenyegetés-észlelési és reagalo rendszerek,
valamint a fenyegetés-intelligencia platformok hasznalatat.

4. A szervezetnek folyamatosan frissitenie kell a fenyegetés-észlelési szignatirakat ¢és
dokumentélnia kell az EIR-be torténd beirasukat, hogy naprakész legyen a legujabb
fenyegetésekkel €és kockazatokkal kapcsolatban.

5. A szervezetnek rendszeresen ellendriznie kell az EIR miikodését és a fenyegetés-észlelési
szignatarak hatékonysagat, hogy biztositsa a kiberbiztonsdgi kovetelményeknek vald
megfelelést. Ez magédban foglalja a naplok elemzését és a fenyegetés-€szlelési szignaturak

hatékonysaganak értékelését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A5.7

NIST SP 800-53 REV.5 REFERENCIA
PM-16(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

42




1.19. KOCKAZATMENEDZSMENT KERETRENDSZER

1.19. A szervezet:

1.19.1. Azonositja és dokumentalja:

1.19.1.1. - a kockazatelemzést, kockazatkezelést és a kockazatok feliigyeletét érintd
feltételezéseit;

1.19.1.2. - a kockazatelemzést, kockazatkezelést €s a kockazatok feliigyeletét érintd
megkotéseit;

1.19.1.3. - akockdzatmenedzsment sordn figyelembe vett prioritdsokat és kompromisszumokat;
tovabba

1.19.1.4. - a szervezet kockazattiird képességét.

1.19.2. Megosztja a kockazatmenedzsment tevékenység eredményeit a szervezet altal
meghatarozott személyekkel.

1.19.3. A szervezet altal meghatarozott gyakorisaggal elvégzi a kockazatmenedzsment

keretrendszer szempontrendszerének feliilvizsgalatat €s frissitését.

MAGYARAZAT

A kockazatkezelési keretrendszer kialakitasa akkor a leghatékonyabb, ha a szervezet szintjén
és az érdekelt felekkel - beleértve a mukodési célok, az tzleti funkcidk és a rendszer
tulajdonosait - konzultdlva torténik. A kockazatkezelési folyamat részeként azonositott
feltételezések, korlatozasok, kockazattiird képesség, prioritdsok €s kompromisszumok alapul
szolgéalnak a kockézatkezelési stratégidhoz, amely viszont a kockazatértékelés, a kockazati
valaszadas ¢és a kockézatfigyelési tevékenységek elvégzéséhez sziikséges informacidkkal
szolgal. A kockazatkezelés eredményeit megosztjdk az érintett szervezethez kothetd
személyekkel, beleértve a miikodési célok és az iizleti funkciok tulajdonosait, az informécidok
tulajdonosait vagy kezeldit, a rendszer tulajdonosait, az engedélyezésre jogosult vezetdket, a

szervezet informaciobiztonsagi vezetdjét és a kockazatkezelésért felelds személyt.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania és dokumentalnia kell a kockazatelemzést, kockazatkezelést és
a kockézatok felligyeletét érintd feltételezéseit. Ez magaban foglalja a kockézatkezelés soran

figyelembe vett prioritdsokat €s kompromisszumokat, valamint az érintett szervezet
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kockézattlird képességét, tovabba azonositania és dokumentalnia kell a kockazatelemzést,
kockézatkezelést és a kockazatok feliigyeletét érintd megkotéseit.

2. A szervezetnek meg kell osztania a kockazatkezelési tevékenység eredményeit a szervezet
altal meghatarozott személyekkel.

3. A szervezet altal meghatarozott gyakorisdggal el kell végeznie a kockéazatkezelési
keretrendszer szempontrendszerének feliilvizsgalatat és frissitését. Ez magaban foglalja a
kockézatkezelési stratégia, a kockazatelemzés, a kockdzatvalasz ¢és a kockazatfeliigyeleti
tevékenységek feliilvizsgalatat és frissitését.

4. A napldzas sordn az érintett szervezetnek figyelemmel kell kisérnie és dokumentélnia kell a
kockazatkezelési tevékenységeket, beleértve a kockazatok azonositasat, értékelését, kezelését

¢s feliigyeletét.

KAPCSOLODO INTEZKEDESEK

5.14. Folyamatos feliigyelet
1.10. Kockazatkezelési stratégia
15.4. Kockazatértekelés

15.20. Kockazatokra adott véalasz

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
43;6.1.2;6.2;7.4;7.5.1;752;7.5.3

NIST SP 800-53 REV.5 REFERENCIA
PM-28

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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1.20. KOCKAZATKEZELESERT FELELOS SZEREPKOROK

1.20. A szervezet kijelol:

1.20.1. Egy kockazatkezelésért felelds személyt, aki Osszehangolja a szervezeti
informaciobiztonsagi iranyitasi folyamatokat a stratégiai, miikodési és koltségvetés-tervezési
folyamatokkal.

1.20.2. Egy kockazati vezetd szerepkort betoltd személyt, aki biztositja a kockazatok szervezeti
szintll attekintését és elemzését, valamint a kockdzatmenedzsment szervezeten beliili egységes

miikodését.
MAGYARAZAT

A kockazatkezelésért felelds személy kinevezése elOsegiti, hogy a szervezeti
informaciobiztonsagi iranyitasi folyamatok illeszkedjenek a szervezet stratégiai, miikodési és
koltségvetés-tervezesi folyamataiba, ill. 6sszhangban legyenek azokkal. A kockazati vezetd a
szervezet egészére kiterjedd kockdzatkezelési tevékenységek vezetésért felelds. A kockazati
vezetd szerepkort betdltd személy kinevezése eldsegiti, hogy a kockazatok a szervezet egészére
kiterjed6 szemszOgbdl keriiljenek attekintésre és elemzésre, valamint azt, hogy a

kockazatkezelés az egész szervezeten beliil kovetkezetes legyen.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell jelolnie egy kockazatkezelésért felelds személyt.

2. A szervezetnek ki kell jelolnie egy kockézati vezetot.

3. A kockazatkezelésért felelds személynek €s a kockazati vezetdnek egyiitt kell miikodniiik,
hogy biztositsdk a szervezeti kockazatkezelési folyamatok integralasat a szervezet Osszes
relevans folyamataba.

4. A kockézatkezelésért felelés személynek és a kockazati vezetdnek rendszeresen
dokumentélniuk kell a kockéazatkezelési tevékenységeket, beleértve a kockdzatok azonositasat,
értékelését, kezelését és monitorozasat.

5. A szervezetnek biztositania kell, hogy a kockazatkezelésért felelds személy és a kockazati
vezetd rendelkezzen a sziikséges képesitéssel, erdforrasokkal és tamogatassal a feladataik

eredményes végrehajtasdhoz.
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6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a kockazatkezelési

folyamatokat, hogy biztositsa azok hatékonysagat €s relevancidjat a valtozdé kockazati

kornyezetben.

KAPCSOLODO INTEZKEDESEK

1.2. Elektronikus informécios rendszerek biztonsagéért felelds személy

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

5.1;5.2;5.3;9.3.1;A5.2

NIST SP 800-53 REV.5 REFERENCIA

PM-29

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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1.21. ELLATASI LANC KOCKAZATMENEDZSMENT
STRATEGIAJA

1.21. A szervezet:

1.21.1. Kidolgoz egy a szervezet egészére kiterjedd, az ellatasi lanc kockazatainak kezelésére
vonatkoz6 stratégiat az EIR-ek, rendszerelemek és rendszerszolgéltatasok fejlesztésével,
beszerzésével, karbantartasaval, lizemeltetésével €s selejtezésével kapcsolatosan.

szervezeti egységében.

1.21.3. A véltozasok lekovetésére az 4altala meghatarozott gyakorisaggal rendszeresen

crer

MAGYARAZAT

Az egész szervezetre kiterjedd ellatdsi lanc kockazatainak kezelésére vonatkozé stratégia
tartalmazza a szervezet ellatasi lancra vonatkozo kockazattiirésének egyértelmi kifejezését, az
elfogadhat6 ellatasi lanc kockazatcsokkentési stratégiakat vagy védelmi intézkedéseket, az
ellatasi lancbol fakado kockazatok kovetkezetes értékelésére és nyomon kovetésére szolgalod
folyamatot, az ellatasi lanc kockazatkezelési stratégia végrehajtasara és kommunikacidjara
vonatkoz6 megkdzelitéseket, valamint a kapcsolodo szerep- €s feleldsségi koroket. Az ellatasi
lancra vonatkoz6 kockéazatkezelés magaban foglalja az EIR-ek, rendszerelemek ¢&s
rendszerszolgaltatasok fejlesztésével, beszerzésével, karbantartidsaval ¢és selejtezésével
kapcsolatos biztonsagi kockdzatok figyelembevételét. Az ellatdsi lanc kockéazatkezelési
tajekoztato jellegii Iehet az ellatasi lancra vonatkozo irdnyelvek és a rendszerszintii ellatasi lanc
kockazatkezelési tervek tekintetében. Ezen tilmenden ezen kockazatkezelési funkcid
szervezetre kiterjedd alkalmazésat. Az ellatasi lancra vonatkozo kockazatkezelési stratégiat
szervezeti, valamint lizleti funkcidk szintjén hajtjak végre, mig az ellatasi lanc kockazatkezelési

tervek rendszerszinten keriilnek végrehajtasra.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet kidolgoz egy, az egész szervezetre kiterjedd ellatasi lancra vonatkozo
kockézatkezelési stratégiat.

2. A szervezetnek meg kell fontolnia, hogy az ellatasi lancra vonatkoz6 kockéazatkezelési
stratégiat beépiti a szervezeti kockazatkezelési stratégidjaba.

3. A szervezetnek meg kell kiilonbdztetnie az ellatasi lanc kockazatkezelési stratégiat, amelyet
a szervezeti ¢és lUzleti folyamatok szintjén kell végrehajtania, valamint az ellatasi lanc

kockézatkezelési terveit, amelyeket az EIR-ek szintjén.

crer

a valtozasok nyomon kovetése érdekében az altala meghatarozott gyakorisaggal.

KAPCSOLODO INTEZKEDESEK

6.47. A szoftverhasznalat korlatozasai

1.10. Kockazatkezelési stratégia

19.1. Szabdalyzat és eljarasrendek

19.2. Ellatasi lancra vonatkozo6 kockazatkezelési szabalyzat
19.4. Ellatasi lancra vonatkozé kovetelmények és folyamatok
19.8. Rendszerelemek €s kapcsolodo adatok eredetisége
19.13. Beszerzési stratégiak, eszk6zok €és modszerek

19.16. Beszallitok értekelése €s feliilvizsgalata

19.18. Ellatasi lanc miikddésbiztonsaga (OPSEC)

19.19. Ertesitési megallapodasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
4.4;6.2;,7.5.1;7.5.2;7.5.3

NIST SP 800-53 REV.5 REFERENCIA
PM-30
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X

49




1.22. ELLATASI LANC KOCKAZATMENEDZSMENT STRATEGIA
— UZLETMENET (UGYMENET) SZEMPONTJABOL KRITIKUS

TERMEKEK BESZALLITOI

1.22. A szervezet azonositja, rangsorolja és értékeli azokat a beszallitokat, amelyek a szervezet
miikddése szempontjabol kritikus technologidkat, termékeket és szolgaltatdsokat szallitanak a

szervezet alapvet6 feladatainak ellatasahoz.

MAGYARAZAT

Az egész szervezetre kiterjedd ellatasi lanc kockdzatainak kezelésére vonatkozé stratégia
tartalmazza a szervezet ellatasi lancra vonatkozo kockazattiirésének egyértelmii kifejezését, az
elfogadhato ellatasi lanc kockdzatcsokkentési stratégidkat vagy védelmi intézkedéseket, az
ellatasi lancbol fakado kockazatok kovetkezetes értékelésére és nyomon kovetésére szolgalo
folyamatot, az ellatasi lanc kockazatkezelési stratégia végrehajtasara és kommunikacidjara
vonatkoz6 megkdzelitéseket, valamint a kapcsolodo szerep- €s feleldsségi koroket. Az ellatasi
lancra vonatkoz6 kockéazatkezelés magaban foglalja az EIR-ek, rendszerelemek ¢&s
rendszerszolgaltatasok fejlesztésével, beszerzésével, karbantartidsaval ¢és selejtezésével
kapcsolatos biztonsagi kockdzatok figyelembevételét. Az ellatdsi lanc kockéazatkezelési
tajekoztato jellegii Iehet az ellatasi lancra vonatkozo irdnyelvek és a rendszerszintii ellatasi lanc
kockazatkezelési tervek tekintetében. Ezen tilmenden ezen kockazatkezelési funkciod
szervezetre kiterjedd alkalmazésat. Az ellatasi lancra vonatkozo kockazatkezelési stratégiat
szervezeti, valamint lizleti funkcidk szintjén hajtjak végre, mig az ellatasi lanc kockazatkezelési

tervek rendszerszinten keriilnek végrehajtasra.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor azonositania kell azokat a beszallitokat, akik a szervezet mikodése

szempontjabol kritikus technolégidkat, termékeket és szolgaltatasokat szallitanak.
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2. A szervezetnek rangsorolnia kell ezeket a beszallitokat a szervezet miikodésének
szempontjabol. Ez azt jelenti, hogy meg kell hatdrozniuk, mely beszallitok termékei €s/vagy
szolgaltatasai nélkiilozhetetlenek a szervezet alapvetd feladatainak ellatasahoz.

3. A szervezetnek rendszeresen értékelnie kell a beszallitokat a beszallitoi feliilvizsgalatok
segitségével.

4. A szervezetnek elemzést kell végeznie az ellatasi lanc kockazatarol, hogy azonositsa azokat
az EIR-eket vagy rendszerelemeket, amelyeknél tovabbi ellatasi lanc kockazatcsokkentd
intézkedésekre van sziikség.

5. A szervezetnek dokumentdlnia kell a beszallitoi feliilvizsgalatokat és az ellatasi lanc
kockazatelemzési folyamatokat, hogy nyomon kovethessék a kockazatok valtozasait és a

kockézatcsokkentd intézkedések hatékonysagat.

KAPCSOLODO INTEZKEDESEK

15.4. Kockazatértékelés

19.16. Beszallitok értekelése €s feliilvizsgalata

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PM-30(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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1.23. FOLYAMATOS FELUGYELETI STRATEGIA

1.23. A szervezet folyamatos feliigyeleti stratégiat fejleszt ki és folyamatos feliigyeleti
programot miikddtet, amely magaban foglalja:

1.23.1. Az egész szervezet szamara teljesitménymutatok meghatarozasat.

1.23.2. A feliigyelet és a hatékonysag-értékelés gyakorisaganak meghatarozasat.

1.23.3. A teljesitménymutatok folyamatos, a feliigyeleti stratégia szerint torténd figyelemmel
kisérését.

1.23.4. A felligyelet és az elvégzett értékelések adatai kozotti dsszefliggések €és informaciok
elemzését.

1.23.5. A védelmi intézkedések értékelésék és felligyeleti informaciok eredményébdl
szarmaztatott valaszlépések megtételét.

1.23.6. Az EIR biztonsagi allapotardl rendszeres idokozonként, a kijelolt személyeknek torténd

jelentést.

MAGYARAZAT

A szervezeti szinten torténd folyamatos feliigyelet eldsegiti, hogy a szervezetnek folyamatos €s
valos képe legyen a szervezet biztonsagi allapotarol, ezzel tdmogatva a szervezet
kockazatkezelési dontéseit. A folyamatos kifejezés azt jelenti, hogy a szervezetek a
kockézatalapu dontések tdmogatasahoz megfeleld gyakorisaggal értékelik és monitorozzak a
védelmi intézkedéseket ¢és a kapcsolodd kockazatokat. A kiilonbozo tipusu védelmi
intézkedések eltérd feliigyeleti gyakorisagot igényelhetnek. A folyamatos feliigyelet
eredményei irdnymutatist adnak és tamogatjak a szervezetek kockazatkezelési valaszait
(intézkedéseit). A folyamatos felligyeleti programok lehetové teszik a szervezetek szamara,
hogy a védelmi intézkedéseket a valtozd mukodési célokkal és iizleti igényekkel,
fenyegetésekkel, sériilékenységekkel és technologidkkal jellemezhetd, rendkiviil dinamikus
miikodési kornyezetekben is fenntartsdk. A biztonsaggal kapcsolatos informéciokhoz vald
folyamatos hozzaférés a jelentéseken keresztiil biztositja a szervezet vezetdi szamara a
hatékony, gyors és megalapozott kockazatkezelési dontések meghozataldnak képességét,
beleértve a folyamatos jovahagyasi dontéseket is. A kockazatok kezelésének tovéabbi

megkonnyitése érdekében a szervezet fontolora veszi a szervezet altal meghatarozott
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feligyeleti mérdszamok oOsszehangoldsdt a kockazatkezelési stratégiaban meghatarozott

kockazatturéssel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia egy stratégiat, amely meghatdrozza a feliigyeleti
tevékenységek gyakorisagat és modszereit, valamint a mérdszdmokat, amelyek alapjan a
felligyeleti tevékenységek hatékonysagat értékelik.

2. A szervezetnek fen kell tartania kell egy programot, amely a feliigyeleti stratégia szerint
folyamatosan figyelemmel kiséri a mérészdmokat.

3. A szervezetnek elemeznie kell a feliigyeleti és vizsgalati adatok kozotti Osszefiiggéseket,
hogy meghatarozza a védelmi intézkedések hatékonysagat.

4. A szervezetnek valaszlépéseket kell tennie a védelmi intézkedések értékelése €s a feliigyeleti
informéciok eredményei alapjan.

5. A szervezetnek rendszeres idOkozonként jelentést kell készitenie az EIR biztonsagi
allapotardl a kijelolt személyek szamara.

6.A szervezetnek dokumentalnia kell a folyamatos feliigyeleti tevékenységeket, hogy nyomon
kovethetd legyen a feliigyeleti tevékenységek hatékonysdga és a védelmi intézkedések

hatékonysaga.

KAPCSOLODO INTEZKEDESEK

2.2. Fidkkezelés

2.60. Legkisebb jogosultsag elve

2.100. Tavoli hozzaférés

3.13. A biztonsagi képzésre vonatkozd dokumentéaciok

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.44. Informaciok kiszivargasanak figyelemmel kisérése

5.2. Biztonsagi értékelések

5.9. Az intézkedési terv és mérfoldkovei

5.11. Engedélyezés

5.14. Folyamatos feliigyelet
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
44;6.2;74;7.5.1;7.52;7.53;9.1;9.2.2; 10.1; 10.2

NIST SP 800-53 REV.5 REFERENCIA
PM-31

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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