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17.1. SZABALYZAT ES ELJARASRENDEK

17.1. A szervezet:

17.1.1. Kidolgozza, dokumentélja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

17.1.1.1. a szervezeti-, folyamat és rendszerszintii kovetelményeket tartalmazo rendszer- és
kommunikécidovédelmi szabalyzatot, amely

17.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a szerepkoroket, a feleldosségeket, a
vezetdi elkotelezettséget, a szervezeten belilli egyiittmlikodés kereteit és a megfeleldségi
kritériumokat, tovabba

17.1.1.1.2. 6sszhangban van a szervezetre vonatkozé hatalyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

17.1.1.2. a rendszer- és kommunikaciovédelmi eljarasrendet, amely a rendszer- ¢és
kommunikéciovédelmi szabalyzat és az ahhoz kapcsolodo ellendrzések megvaldsitasat segiti
eld.

17.1.2. Kijelol egy, a szervezet altal meghatarozott személyt, aki a rendszer- ¢&s
kommunikéciovédelmi szabalyzat és eljarasok kidolgozasanak, dokumentélésanak, kiadasanak
¢s megismertetésének iranyitasaért felel.

17.1.3. Feliilvizsgalja és frissiti az aktualis rendszer- és kommunikéacidvédelmi szabalyzatot és
a rendszer- ¢és kommunikaciovédelmi eljardsokat ¢és eljarasrendet a szervezet altal
meghatdrozott gyakorisaggal és a szervezet altal meghatirozott események bekdvetkezését

kovetden.

MAGYARAZAT

A rendszer- ¢és kommunikdciovédelmi szabalyzat ¢és eljardsok a rendszer- ¢és
kommunikéciovédelem kovetelménycsoportba tartozo védelmi intézkedésekkel foglalkoznak,
amelyek az EIR-ekben, illetve a szervezetekben bevezetésre kertilnek.

A kockazatkezelési stratégia fontos tényezd az ilyen tipusu szabalyzatok és eljarasrendek
létrehozasa soran. A szabdlyzatok és eljarasrendek hozzajarulnak a biztonsag garantalasahoz.
Ezért fontos, hogy a szervezet informacidbiztonsagi szabalyozasi kornyezete, a rendszer- €s
kommunikéciovédelmi szabélyzat és az ahhoz kapcsolodo eljarasrendek 6sszhangban legyenek

egymassal. A szervezeti szintli biztonsagi szabalyzatok és eljarasrendek altalaban




elényosebbek, ¢és sziikségtelenné tehetik a szervezeti célok vagy rendszerek szintjén
kialakitandé szabalyzatokat és eljarasrendeket. A szabalyok helyet kaphatnak egy altalanos
biztonsagi szabalyzatban (pl.: Informaciobiztonsagi Szabalyzat (IBSZ)), illetve tobb
szabalyzatban is megjelenhetnek, attél fliggden, hogy az érintett szervezetnek milyen a
felépitése. Amennyiben sziikséges, létrehozhatok eljarasrendek az informacidbiztonsagi
iranyitasi rendszer, a szervezeti célok vagy iizleti folyamatok, illetve az EIR-ek tamogatasara.
Az eljarasrendek leirjak miként valdésulnak meg a szabalyok vagy a védelmi intézkedések, €s
azok hogyan érintik az eljarasrend targyat képezd egyént vagy szerepkort. Az eljarasrendek
képezhetik a rendszerbiztonsagi terv részét, illetve egy vagy tobb kiillon dokumentumban is
helyet kaphatnak. A rendszer- és kommunikaciovédelmi szabélyzat és eljarasrendek frissitését
kivalto események lehetnek értékelésbol vagy (feliil)vizsgalatbol eredé megallapitasok,
biztonsagi események vagy valtozasok a hatalyos jogszabalyokban, iranyelvekben,
szabalyozasokban, szabvanyokban ¢€s ajanldsokban. A szervezetnek szem el6tt kell tartania,
hogy az elvart védelmi intézkedések egyszerii ujrakozlése nem mindsiilhet szervezeti

szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a rendszer- és kommunikaciovédelmi szabalyzat és
eljarasrendek  kidolgozasaval, = dokumentéalasaval, jovahagyasaval, kiadasaval ¢és
megismertetésével kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arr6l, hogy a rendszer- és kommunikaciovédelmi
szabalyzatban foglaltak megfelelnek a szervezetre vonatkozd hatdlyos jogszabalyoknak,
iranyelveknek, szabalyozasoknak, szabvanyoknak €s ajanlasoknak.

3. A szervezetnek - a megfeleld szereplok bevondsaval, dokumentéalt modon - ki kell dolgoznia
a vonatkozo szabdalyzatot és a kapcsolddo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabalyzat és a kapcsolodo eljarasrendek kidolgozasanal a szervezetnek figyelembe kell
vennie a ra vonatkozo6 sajatossagokat. Az elvart védelmi intézkedések sz6 szerinti atvétele nem

mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.
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5. A szervezetnek a gyakorlatban is alkalmaznia kell a rendszer- és kommunikacidovédelmi

szabalyzatban ¢és az ahhoz kapcsolodo eljarasrendekben megfogalmazott elvardsokat, ezaltal

biztositva azok tényleges megvalosulésat.

6. A szervezetnek feliil kell vizsgélnia és sziikség esetén frissitenie kell az aktualis rendszer- és

kommunikéciovédelmi szabalyzatot/szabalyokat, illetve a kapcsolodo eljarasrendeket a

szervezet altal meghatarozott gyakorisdggal, valamint a szervezet altal meghatarozott

események bekovetkezését kovetden.

KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések
16.16. Biztonsagtervezési elvek

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.1. Rendszer- és kommunikéaciévédelmi eljarasrend

MSZISO/IEC 27001:2023 REFERENCIA
52;53;7.5.1;752;753;A.5.1;A.5.2; A54;A.5.31;A.5.36; A.5.37

NIST SP 800-53 REV.5 REFERENCIA
SC-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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17.2. RENDSZER ES FELHASZNALOI FUNKCIOK
SZETVALASZTASA

17.2. Az EIR szétvalasztja a felhasznalok altal elérhetd funkcidkat - beleértve a felhasznaloi

interfész szolgaltatasait - a rendszer tizemeltetési funkcioktol.

MAGYARAZAT

A rendszeriizemeltetési funkciok kozé tartoznak példdul az adatbazisok, a halozati
rendszerelemek, a munkadllomasok vagy szerverek kezeléséhez sziikséges, jellemzden
privilegizalt felhasznaloi hozzaférést igényld funkciok. A felhasznaloi funkcidk szétvalasztasa
a rendszeriizemeltetési funkcioktol torténhet fizikai vagy logikai szinten. A szervezet kiilon
szamitogépekkel, kiilonb6z6 kozponti feldolgozoegységekkel, operacidsrendszerek kiilonb6zo
példanyaival, kiilon halozati cimekkel, virtualizacios technikékkal vagy ezek kombinacidival
valosithatja meg a rendszeriizemeltetéssel kapcsolatos funkciok szétvalasztasat a felhasznaloi
funkcioktol. Ez a fajta szétvalasztds magédban foglalja példaul a webes adminisztracios
interfészeket, amelyeken az EIR erdforrasainak tobbi felhasznaloiétol eltérd hitelesitési
modszereket haszndlnak. A rendszer és a felhaszndloi funkcidk elkiilonitése magaban

foglalhatja az adminisztrativ interfészek elkiilonitését a kiilonbozo tartomanyokban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a rendszeriizemeltetési funkcioit, valamint az azokhoz
sziikséges privilegizalt felhasznal6di hozzaféréseket.

2. A szervezetnek szét kell valasztania felhasznaloi funkcidkat €s az EIR rendszeriizemeltetési
funkcioit fizikai vagy logikai megoldasokkal.

3. A szervezetnek biztositania kell a rendszeriizemeltetési funkciok és a felhasznaldi funkcidok
szétvalasztdsa magaban foglalja a webes adminisztrativ interfészeket, amelyek a rendszer
barmely mas eréforrasanak felhasznaldi szamara kiilon hitelesitési modszereket alkalmaznak.
Az EIR ¢s a felhasznaloi funkciok szétvalasztasa elérhetd a biztonsagtervezési alapelveinek
alkalmazasaval.

4. A szervezetnek dokumentélnia kell a rendszerbiztonsagi tervben az éltala szétvélasztott

felhasznaloi funkcidkat.
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KAPCSOLODO INTEZKEDESEK

2.60. Legkisebb jogosultsag elve

16.7. Beszerzések

16.16. Biztonsagtervezési elvek

17.4. Biztonsagi funkciok elkiilonitése

17.17. A hatarok védelme

17.72. Architektira és tartalékok név/cim feloldasi szolgaltatas esetén
17.96. Rendszer felosztasa

17.108. A folyamatok elkiilonitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.2. Alkalmazas szétvalasztds: Az elektronikus informaciés rendszer elkiiloniti a
felhasznalok altal elérhetd funkcionalitast (beleértve a felhasznéloi feliilet szolgaltatasokat) az

elektronikus informacids rendszer iranyitasi funkcionalitasatol.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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17.3. RENDSZER ES FELHASZNALOI FUNKCIOK
SZETVALASZTASA — NEM PRIVILEGIZALT FELHASZNALOK

INTERFESZEI

17.3. Az EIR megakadalyozza a rendszeriizemeltetési funkciok megjelenitését a felhasznaloi

interfészeken a nem privilegizalt felhasznalok szamara.

MAGYARAZAT

A rendszerlizemeltetési funkciok nem privilegizalt felhasznalok szdmaéra torténd
megjelenitésének megakadalyozasa a feliileteken biztositja, hogy a rendszeriizemeltetési
lehetdségek, beleértve a rendszergazdai jogosultsagokat is, ne legyenek elérhetdek az altalanos
felhasznalok szamara. A felhaszndloi hozzaférés korldtozasa megakadalyozza az ilyen
informéciok elérhetdségének megsziintetésére altaldnosan hasznalt grey-out opcié hasznalatat
is. Az egyik lehetséges megoldas a rendszergazdai beallitasok visszatartdsa mindaddig, amig a

felhasznalok rendszergazdai jogosultsagokkal rendelkezé munkameneteket nem hoznak 1étre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely felhasznaldi interfészek jelenitenek meg
rendszeriizemeltetési funkcidkat. Ez magaban foglalhatja a rendszerbeallitasokat, az
adminisztratori jogosultsagokat és mas, a rendszer mitkodéséhez kapcsolodo beallitasokat.

2. A szervezetnek meg kell hataroznia, mely felhaszndlok rendelkeznek privilegizalt
hozzaféréssel.

3. A szervezetnek korlatoznia kell a nem privilegizalt felhasznalok hozzaférését a
rendszerilizemeltetési funkciokhoz.

4. A szervezetnek alkalmaznia kell egy EIR-t, amely csak akkor teszi elérhetévé a
rendszeriizemeltetési funkciokat, ha a felhasznalok adminisztratori jogosultsagokkal
rendelkez6 munkamenetet inditanak.

5. A szervezetnek napléznia kell minden hozzaférést és modositast, amelyet a felhasznalok a
rendszeriizemeltetési funkciokhoz végeznek. Ez lehetévé teszi a szervezet szamdra, hogy
nyomon kovesse, ki fért hozza ezekhez a funkcidkhoz, és milyen valtoztatdsokat hajtottak

veégre.

14




6. A szervezetnek rendszeresen felill kell vizsgalnia és frissitenie kell a hozzaférési
jogosultsagokat, hogy biztositsa, hogy csak a megfelelé felhasznalok férjenek hozzd a

rendszeruzemeltetési funkciokhoz.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-2(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.4. BIZTONSAGI FUNKCIOK ELKULONITESE

17.4. Az EIR elkiiloniti a biztonsagi funkciokat a nem biztonsagi funkcioktol.

MAGYARAZAT

Az EIR a biztonsagi funkcidkat rendszeren beliil particiok és tartomanyok segitségével
megvaldsitott hatarokkal kiiloniti el a nem biztonsagi funkcioktol. Ez az elkiilonités hatarozza
meg a hozzaférést a biztonsagi funkciokat ellaté hardverhez, szoftverhez és firmware-hez,
valamint védelmet biztosit ezek szdmara. Az EIR-ek szdmos modon valositjdk meg az
elvalasztast (azaz a biztonsagi funkcidk szétvalasztasat a nem biztonsagi funkcioktol), ilyen
példaul biztonsagi mag (security kernel) biztositasa. Nem kernel kod esetében a biztonsagi
funkci6 elszigeteltségét gyakran a fajlrendszer védelmével érik el, amellyel védik a kédot a
lemezen, ¢és a cimtartomany védelmét, amellyel a futtathatd kodot védik. Az EIR-ek a
biztonsagi funkciokhoz valé hozzaférést hozzaférés-feliigyeleti mechanizmusok és a legkisebb
jogosultsag elvével képesek korlatozni. Mig az ideélis esetben a biztonsagi funkci6 elszigetelési
hatarain beliili 6sszes kod csak biztonsagi szempontbol relevans kodot tartalmazna, néha

sziikség lehet rd, hogy nem biztonsagi funkciokat is tartsunk az elkiilonitési hatarokon beliil.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek implementdlnia kell egy elkiilonitd hatart az EIR-en beliil, particiok és
domainek segitségével. Ez a hatar szabalyozza a hozzaférést és védi a hardver, szoftver és
firmware integritasat, amelyek a rendszerbiztonséagi funkcioit végzik.

2. A szervezetnek kodelvalasztast kell végrehajtania az EIR-ben, példaul biztonsagi magok
biztositasaval processzor gyliriik vagy processzor modok segitségével. A nem magkod esetében
a biztonsagi funkciok elkiilonitése gyakran fajlrendszer-védelmekkel érhetd el.

3. A szervezetnek korlatoznia kell a hozzaférést az EIR biztonsagi funkcidihoz hozzaférés-
felligyeleti mechanizmusok hasznalataval, ¢és a legkisebb jogosultsdg elvének
implementalasaval.

4. A szervezetnek néha sziikséges a nem biztonsagi funkciok kivételként torténd bevonasat

biztositania.
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5. A szervezetnek el kell érnie a biztonsagi funkciok és a nem biztonséagi funkciok elkiilonitését
a biztonsagtervezési alapelvek alkalmazéasaval.
6. A szervezetnek dokumentalnia kell az EIR biztonsagi és nem biztonsagi funkcidinak

elkiilonitését, hogy bizonyithassa a kovetelményeknek vald megfelelését.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

2.60. Legkisebb jogosultsag elve

2.129. Referencianak vald megfeleldség vizsgalata

6.2. Alapkonfiguracid

6.15. Biztonsagi hatasvizsgalatok

16.7. Beszerzések

16.15. Az elektronikus informacids rendszerre vonatkoz6 dokumentaciéd
16.16. Biztonsagtervezési elvek

16.76.1. Fejlesztési folyamat, szabvanyok és eszkdzok

16.87. Fejlesztdi biztonsagi architektara €s tervezés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.3. Biztonsagi funkciok elkiilonitése: Az elektronikus informécios rendszer elkiiloniti a

biztonsagi funkcidkat a nem biztonsagi funkcioktol.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SC-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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17.5. BIZTONSAGI FUNKCIOK ELKULONITESE — HARDVER

SZINTU
17.5. Az EIR hardver szintli mechanizmusokat alkalmaz a biztonsagi funkciok elkiilonitésére.

MAGYARAZAT

A hardveres szétvalasztasi mechanizmusok ko6zé tartoznak a mikroprocesszorokban
megvaldsitott hardveres gytiriarchitektirdk és a hardveres cimszegmentalds, amelyet a
logikailag elkiiloniilé, kiilon attribatumokkal rendelkezd taroloobjektumok tamogatasara

hasznalnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mely biztonsagi funkciokat kell elkiiloniteni az
EIR-ben. Ez magaban foglalhatja az adatokhoz vald hozzéaférést, a felhasznaloi hitelesitést, a
napldozast €s mas fontos biztonsagi funkciokat.

2. A szervezetnek ki kell valasztania €s be kell szereznie a sziikséges hardvereket, amelyek
tamogatjak a hardver szintii elkiilonitési mechanizmusokat. Ez magaban foglalhatja a megfeleld
mikroprocesszorokat és mas hardverelemeket.

3. A szervezetnek implementélnia kell a hardver szintii elkiilonitési mechanizmusokat az EIR-
ben. Ez magadban foglalhatja a hardvergylrii-architektarak beallitdsat és a cimszegmensek
konfiguralésat.

4. A szervezetnek tesztelnie kell az EIR hardver szintii elkiilonitési mechanizmusait, hogy

biztositsa, hogy megfeleléen miikddnek és hatékonyan elkiilonitik a biztonsagi funkcidkat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-3(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.6. BIZTONSAGI FUNKCIOK ELKULONITESE —
HO0ZZAFERES-FELUGYELETI ES INFORMACIOARAMLASI

SZABALYOKAT ERVENYESITO BIZTONSAGI FUNKCIOK

17.6. Az EIR elkiiloniti a hozzaférés-feliigyeleti és informacidaramlasi szabalyokat érvényesitd

biztonsagi funkcidkat a nem biztonsagi funkcioktol, valamint az egy€b biztonsagi funkcioktol.

MAGYARAZAT

A biztonsagi funkcidk elkiilonitése a végrehajtds miatt torténik. A funkciok tovabbra is
vizsgalhatok ¢és ellendrizhetok. A hozzaférés-feliigyeleti és informacidaramlési szabalyokat
érvényesitd funkcioktol potencidlisan elszigetelt biztonsagi funkcidk kdzé tartoznak a naplozas,

a behatolasérzékelés és a rosszindulata kodok elleni védelmi funkcidk.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az EIR-ben 1év0 biztonsagi funkciokat, beleértve a
hozzaférés-feliigyeleti €s informécidoaramlasi szabalyokat €rvényesité funkciokat, valamint a
nem biztonsagi funkciokat.

2. A szervezetnek el kell kiilonitenie ezeket a biztonsagi funkcidkat az EIR-ben. Ez azt jelenti,
hogy a hozzaférés-feliigyeleti €s informacidaramlasi szabalyokat érvényesitd funkciokat kiilon
kell kezelni a nem biztonsagi funkcioktol és az egyéb biztonsagi funkcioktol.

3. A szervezetnek biztositania kell, hogy a hozzaférés-feliigyeleti és informacidéaramlasi
szabalyokat érvényesitd funkciok ne legyenek hozzaférhet6k vagy modosithatok a nem
biztonsagi funkciok altal.

4. A szervezetnek napldzasra és monitorozasra van sziiksége, hogy nyomon kovethesse €s
ellendrizhesse az EIR biztonsagi funkcidinak elkiilonitését. Ez magaban foglalja a hozzaférési
naplok, a biztonsagi eseményjelentések €s a rendszeres biztonsagi ellendrzések kezelését.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az EIR biztonsagi
funkcioit és azok elkiilonitését, hogy biztositsa a folyamatos kiberbiztonsagot és megfeleljen a

kiberbiztonsagi kovetelményeknek.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-3(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.7. BIZTONSAGI FUNKCIOK ELKULONITESE — NEM
BIZTONSAGI FUNKCIOK SZAMANAK MINIMALIZALASA

17.7. Az EIR minimalizélja a biztonsagi funkcidkat tartalmaz6 izolacios hataron beliili nem

biztonsagi funkcidk szamat.

MAGYARAZAT

Ha nem lehetséges a nem biztonsagi funkciok szigora izolacidja a biztonsagi funkcioktol, akkor
olyan intézkedéseket kell hozni, amelyek minimalizaljadk a nem biztonsdgi szempontbodl
relevans funkciokat a biztonsagi funkciok hataran beliil. Az izolacios hataron beliil talalhatéd
nem biztonsagi funkciok azért tekinthetok biztonsagi szempontbol relevansnak, mert a
szoftverben 1évé hibadk vagy rosszindulati kédok kozvetleniil befolyasolhatjadk az EIR-ek
biztonsagi funkcidit. Az alapvetd tervezési cél az, hogy az EIR-ek informaciobiztonsagot nytjtd
konkrét részei minimalis méretiiek és Osszetettséglick legyenek. A nem biztonsagi funkciok
szamanak minimalizalasa a biztonsadg szempontjabol fontos rendszerelemekben lehetové teszi
a tervezok és a megvaldsitok szamara, hogy csak azokra a funkcidkra Osszpontositsanak,
amelyek a kivant biztonsagi képesség biztositasahoz sziikségesek. Az izolacios hatarokon beliili
nem biztonsagi funkciok minimalizalasaval jelentdsen csokken az a kodmennyiség, amelyre a

biztonsagi iranyelvek érvényesitését bizzak, ami hozzajarul az érthetéséghez.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia az EIR-en beliili biztonsagi funkcidkat és a nem
biztonsagi funkcidkat.

2. A szervezetnek meg kell prébalnia szigortan izoldlni a nem biztonsagi funkciokat a
biztonsagi funkcioktol az EIR-en beliil.

3. Amennyiben ez nem lehetséges, akkor a szervezetnek intézkedéseket kell hoznia a nem
biztonsagi funkcidk szamanak minimalizalasara a biztonsagi funkcidk hatarain beliil.

4. A szervezetnek figyelembe kell vennie, hogy a nem biztonsagi funkciok, amelyek az
1zolacios hataron beliil taldlhatok, biztonsagi szempontbodl relevansak, mert a szoftverben 1évo

hibak vagy rosszindulati kédok kozvetleniil befolyasolhatjak az EIR biztonsagi funkcidit.
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5. A szervezetnek a tervezés soran alapvetd célkitlizése az kell legyen, hogy az EIR azon

specifikus részei, amelyek az informaciobiztonsagot biztositjak, minimalis méretiiek ¢és
Osszetettségliek legyenek.

6. A szervezetnek minimalizélnia kell a nem biztonsagi funkciok szdmat az EIR biztonsagi
elemeiben, hogy a tervezok és implementalok csak azokra a funkcidkra §sszpontosithassanak,
amelyek sziikségesek a kivant biztonsagi képesség biztositasahoz.

7. A szervezetnek minimalizalnia kell a nem biztonsagi funkciokat az izolacids hatarok beliil,
hogy jelentdsen csokkentse a biztonsagi szabalyok végrehajtasara megbizott kod mennyiségét,
ezzel hozzajarulva az érthetdséghez.

8. A szervezetnek dokumentélnia kell a fent emlitett 1épéseket, hogy nyomon kdvethetd legyen

a folyamat és a valtozasok.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.8. BIZTONSAGI FUNKCIOK ELKULONITESE — MODULOK

OSSZEKAPCSOLASA ES OSSZETARTASA

17.8. Az EIR a biztonsagi funkcidkat nagymértékben fiiggetlen modulokként valésitja meg,
amelyek maximalizaljak a modulokon beliili belsé 6sszhangot, és minimalizaljadk a modulok

kozotti 6sszekapcesoltsagot.

MAGYARAZAT

A modulok kozotti kolcsonhatasok csokkentése segit a biztonsagi funkcidk korlatozasaban és a
komplexitas kezelésében. A szoftvertervezésben a modularitds szempontjabol fontosak a
csatolas és a kohézio fogalmai. A csatolds azokra a fliggdségekre utal, amelyekkel egy modul
mas moduloktol fiigg. A kohézié a modulon beliili funkciok kozotti kapcesolatra utal. A
szoftverfejlesztés ¢és a rendszerbiztonsagi tervezés legjobb gyakorlatai a komplexitas
csOkkentése és kezelése érdekében a rétegzésre, a minimalizaldsra és a modularis bontdsra
tamaszkodnak. Ezaltal a szoftvermodulok nagymértékben koherensek ¢és lazan

Osszekapcsoltak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el kell sajatitania a modularis tervezés alapelveit, kiilondsen a kapcsolodas
¢s a koherencia fogalmait.

2. A szervezetnek a szoftvertervezés €s a rendszer biztonsagi tervezés legjobb gyakorlatait kell
alkalmaznia, amelyek a rétegezésen, minimalizalason és modularis dekompozicion alapulnak a
komplexitas kezelésére. Ez olyan szoftvermodulokat eredményez, amelyek nagymértékben
koherensek ¢€s laza kapcsolataak.

3. A szervezetnek meg kell terveznie és implementalnia kell az EIR biztonsagi funkcioit ugy,
hogy azok nagymértékben fiiggetlen modulokként miikodjenek. Ez azt jelenti, hogy minden
modulnak sajat, belsé 6sszhangban 1évd funkcidi vannak, és minimalis a kapcsolatuk a tobbi
modullal.

4. A szervezetnek dokumentalnia kell az EIR biztonsagi funkcidinak megvaldsitasat és
miikddését. Ez lehetdvé teszi a szervezet szdmara, hogy nyomon kdvesse a modulok kodzotti

Osszekapcsoltsag minimalizalasat €s a modulokon beliili belsé 0sszhang maximalizalasat.
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5. A szervezetnek rendszeresen feliil kell vizsgélnia és értékelnie kell az EIR biztonsagi

funkcioinak hatékonysagat, hogy biztositsa a modularis tervezés elveinek megfelelé miikodést.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SC-3(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.9. BIZTONSAGI FUNKCIOK ELKULONITESE — RETEGES

SZERKEZETEK

17.9. A szervezet a biztonsagi funkcidkat tobbrétegii strukturaként valdsitja meg, minimalizalva
a tervezés rétegei kozotti kdlcsonhatasokat, és elkeriilve, hogy az alsobb rétegek fliggjenek a

magasabb rétegek funkcionalitasatol vagy helyességétol.

MAGYARAZAT

A biztonsagi funkciok és a nem hurokszert rétegek kozotti kolecsonhatdsok minimalizalasa

lehetdvé teszi a biztonsagi funkciok elkiilonitését és a komplexitas kezelését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatiroznia azon biztonsagi funkcidkat, amelyeket tobbrétegii
struktiraban kivan megvalositani.

2. A szervezetnek minimalizédlnia kell a tervezési rétegek kozotti kolcsonhatasokat. Ez azt
jelenti, hogy a kiilonb6z0 biztonsagi funkcidk k6zotti kommunikaciot €s fiiggdségeket a lehetd
legkisebbre kell csokkenteni.

3. A szervezetnek biztositania kell, hogy az alsobb rétegek ne fliggjenek a magasabb rétegek
funkcionalitasatol vagy helyességétol. Ez azt jelenti, hogy minden egyes biztonsagi funkcio
Onalldan, a tobbi funkciotol fliggetleniil képes legyen miikodni.

4. A szervezetnek napléznia kell a biztonsagi funkciok mitkodését €és az esetlegesen felmeriild
problémékat. Ez segit azonositani a potencidlis gyengeségeket és lehetdvé teszi a gyors

reagalést a biztonsagi eseményekre.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-3(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.10. INFORMACIOK AZ OSZTOTT HASZNALATU

RENDSZEREROFORRASOKBAN

17.10. Az EIR meggatolja a megosztott eréforrdsokon keresztiil torténd jogosulatlan vagy

véletlen informacidatvitelt.

MAGYARAZAT

Ez az intézkedés megakadalyozza, hogy a korabbi felhasznalok vagy szerepkorok altal végzett
tevékenységek informacidihoz (beleértve a titkositott informacidkat) hozzéaférjenek a
megosztott eréforrasok (pl. regiszterek, memoria, merevlemezek) jelenlegi felhasznaloi (vagy
folyamatai), miutdn azokat az informacidos rendszer felszabaditotta. A megosztott
er6forrasokban 1évé informacio ellendrzését gyakran objektum-tjrafelhasznalasnak ¢és
maradvany informaciévédelemnek is nevezik. Ez az intézkedés nem foglalkozik a
remanenciaval (megmaradt allapot torlés utan), amely a névlegesen tordlt vagy eltavolitott
és/vagy 1dozitési csatorndkat), ahol a megosztott er6forrasokat manipuldljak az
informécioaramlasi korladtozasok megsértése érdekében; tovabba nem foglalkozik olyan
informécios rendszereken beliili elemekkel, amelyekhez csak egyetlen felhaszndlo/szerepkor

tartozik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és dokumentédlnia kell az EIR-ben hasznalt Gsszes
megosztott eréforrast.

2. A szervezetnek be kell vezetnie szabalyokat és eljarasokat, amelyek megakadalyozzak az
informaci6 atadasat a megosztott eréforrasokon keresztiil, amikor azokat visszaadjak az EIR-
nek.

3. A szervezetnek biztositania kell, hogy az EIR-ben tarolt informéciok, beleértve azok
titkositott reprezentacioit is, ne legyenek hozzaférhetéek a jelenlegi felhasznalok vagy
szerepkorok szamara, miutan az eréforrasokat visszaadtak az EIR-nek.

4. A szervezetnek be kell vezetnie a naplozast, hogy nyomon kdvethesse az informacidaramlast

¢s azonosithassa a jogosulatlan hozzaférést vagy informacidatvitelt.
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5. A szervezetnek rendszeresen feliil kell vizsgélnia és frissitenie kell az EIR biztonsagi

intézkedéseit, hogy biztositsa azok hatékonysagat €s relevancidjat.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése
2.28. Informacidaramlasi szabalyok érvényesitése

16.16. Biztonsagtervezési elvek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.4. Informéciomaradvanyok: Az -elektronikus informacidés rendszer meggatolja a

megosztott rendszerer6forrasok Utjan torténd jogosulatlan vagy véletlen informacidaramlast.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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17.11. INFORMACIOK AZ OSZTOTT HASZNALATU
RENDSZEREROFORRASOKBAN — TOBBSZINTU VAGY

IDOSZAKOS FELDOLGOZAS

17.11. Az EIR megakadadlyozza az engedély nélkiili informacidatvitelt a megosztott
er6forrasokon keresztiil, a szervezet altal meghatarozott eljardsokat kovetve a kiillonb6zo

biztonsagi besorolasu informaciok vagy biztonsagi osztalyok kozott.

MAGYARAZAT

A feldolgozasi szintek valtozasa tobbszintli vagy iddszakos feldolgozas soran fordulhat eld,
kiilonb6zé mindsitési szinteken vagy biztonsagi kategoridkban 1évo informaciokkal. A
kiilonb6zé mindsitési szinteken 1évo hardverelemek sorozatos ujrafelhasznaldsa soran is
eléfordulhat. Az érintett szervezet altal meghatdrozott eljarasok magukban foglalhatjdk az

elektronikusan tarolt informaciok jovahagyott tisztitasi folyamatait.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia azokat az eljarasokat, amelyeket kdvetni fog az
informécioatvitel engedélyezése érdekében. Ezek az eljarasok magukban foglalhatjak a
szanitizacids folyamatokat az elektronikusan tarolt informaciok szamara.

2. Az EIR-nek képesnek kell lennie arra, hogy megakadalyozza az engedély nélkiili
informécioatvitelt a megosztott er6forrasokon keresztiil. Ez azt jelenti, hogy az EIR-nek
rendelkeznie kell olyan biztonsagi funkciokkal, amelyek képesek blokkolni vagy korlatozni az
adatok atadasat, ha az nem felel meg az érintett szervezet altal meghatarozott eljarasoknak.

3. Az EIR-nek képesnek kell lennie arra, hogy kiilonbséget tegyen a kiilonb6z6 biztonsagi
besorolasu informéciok vagy biztonsagi osztalyok kozott. Ez azt jelenti, hogy az EIR-nek
rendelkeznie kell olyan funkcidkkal, amelyek lehetdvé teszik az adatok csoportositasat €s
szegmentalasat biztonsagi szintek szerint.

4. A szervezetnek rendszeresen ellendriznie kell az EIR mitkodését, hogy biztositsa, hogy az
megfeleléen mikodik-e és megakaddlyozza-e az engedély nélkiili informacidatvitelt. Ez
magaban foglalhatja a naplok ellendrzését és elemzését, hogy azonositsa az esetleges

szabalytalansagokat vagy biztonsagi eseményeket.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-4(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat az eljardsok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.12. SZOLGALTATASMEGTAGADASSAL JARO TAMADASOK
ELLENI VEDELEM

17.12. A szervezet:

17.12.1. védekezik a meghatarozott szolgaltataismegtagadassal jaré tamadasok ellen, vagy
korlatozza azok hatasait; és

17.12.2. alkalmazza azokat a védelmi intézkedéseket, amelyek segitségével elérheti a

szolgaltatdsmegtagadassal jaro tdmadasok elleni védekezés céljat.

MAGYARAZAT

A szolgéltatasmegtagadéssal jar6 események szamos belsé ¢€s kiilsé ok miatt kovetkezhetnek
be, példaul egy tamadas vagy a szervezeti igények tdmogatasara irdnyulo tervezés hidnya miatt
a nem megfeleld szintli kapacitas és a savszélesség miatt. Ilyen tdmadasok a halozati
protokollok széles skalajan (pl. IPv4, IPv6. fordulhatnak eld. A szolgéltatismegtagadassal jaro
események keletkezésének ¢és hatdsainak korlatozasara vagy kikiiszobolésére szamos
technoldgia all rendelkezésre. A hatarvédelmi eszkozok példaul képesek bizonyos tipusu
csomagok szlirésére, hogy megvédjék a belsd halozatok rendszerelemeit attdl, hogy a
szolgaltatdismegtagadassal jard tdmadasok kozvetleniil érintsék Oket, vagy ne legyenek a
forrasuk. A megnovelt halozati kapacitas ¢€s savszélesség alkalmazasa a szolgaltatas
redundanciaval kombindlva szintén csokkenti a szolgéltatasmegtagadassal jaro eseményekre

valo fogékonysagot.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a Ilehetséges bels6 ¢és kiils6 okokat, amelyek
szolgaltatdsmegtagadassal jaro eseményeket okozhatnak.

2. A szervezetnek elemzést kell végeznie a halozati protokollok széles skalajan, hogy felderitse,
melyik lehet a leginkabb kitett a szolgaltatdsmegtagadéssal jard tiamadasokkal szemben.

3. A szervezetnek kiilonb6z6 technoldgidkat kell alkalmaznia a szolgéltatasmegtagadassal jaro
események eredetének vagy hatasainak korldtozdsara vagy megsziintetésére. Példaul a

hatarvédelmi eszk6zok képesek sziirni bizonyos tipusti csomagokat, hogy megvédjék a
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rendszerelemeit a belsé haldzatokon a szolgaltatdsmegtagadassal jaré tdmadasok kozvetlen
hatasait6l vagy forrésaitol.

4. A szervezetnek novelnie kell a halozati kapacitast és savszélességet, és szolgaltatas
redundanciat  kell alkalmaznia, hogy csokkentse az EIR sebezhetoségét a
szolgéltatdsmegtagadassal jar6 eseményekkel szemben.

5. A szervezetnek napldznia kell a szolgaltataismegtagadassal jard tamadasokat €s a hozzajuk
kapcsolodo védelmi intézkedéseket annak érdekében, hogy folyamatosan értékelje és javitsa a

védelmi stratégiakat.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

9.9.1. Biztonsagi események kezelése
17.16. Er6forrasok rendelkezésre allasa
17.17. A hatarok védelme

17.111. Vezeték nélkiili kapcsolat védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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17.13. SZOLGALTATASMEGTAGADASSAL JARO TAMADASOK
ELLENI VEDELEM — MAS RENDSZEREK MEGTAMADASANAK

KORLATOZASA

17.13. A szervezet korlatozza az egyének képességét, hogy meghatarozott

szolgaltatdsmegtagadassal jaré tdimadasokat indithassanak mas rendszerek ellen.

MAGYARAZAT

Az egyének szolgaltatdsmegtagadassal jaré tdmadasok inditdsara vald képességének
korlatozasa megkdoveteli, hogy az ilyen tdimadasokhoz altaldnosan hasznalt mechanizmusok ne
legyenek elérhetok. Az aggodalomra okot ado személyek kozé tartoznak az ellenséges belso
személyek vagy kiilsd ellenfelek, akik behatoltak az EIR-be, vagy veszélyeztették azt, és azt
szolgéltatdsmegtagadassal jaro tdmadas inditasara hasznaljak. A szervezetek korlatozhatjak az
egyének csatlakozasi és tetszOleges informaciok tovabbitasi képességét a szallitoeszkdzon. A
szervezetek korlatozhatjdk az egyének azon képességét is, hogy tulzott mértékben hasznaljak
az EIR erOforrasait. A szolgaltatasmegtagadassal jar6 tdmadasok inditdsara képes egyének
elleni védelem megvalodsithatd bizonyos EIR-eken vagy hatareszk6zokon, amelyek megtiltjak

a potencialis célrendszerekbe vald kilépést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és azonositania kell azokat a mechanizmusokat,
amelyeket a szolgaltatdismegtagaddssal jar6 tdmadasok inditdsdra altaldban hasznalnak, ez
magaban foglalja a belsd ¢€s kiils6 fenyegetéseket is.

2. Az ¢rintett szervezetnek korlatoznia kell az egyének képességét arra, hogy onkényesen
csatlakozzanak és informaciot tovabbitsanak a szallitasi kozegen.

3. A szervezetnek korlatoznia kell az egyének képességét arra, hogy tulzott mértékben
hasznaljék az EIR erdforrésait.

4. A szervezetnek védelmet kell biztositania az ellen, hogy az egyének képesek legyenek
szolgaltataismegtagadassal jar6 tamadasokat inditani. Ez a védelem lehet specifikus az EIR-re,
vagy hatareszkozokre is kiterjedhet, amelyek megakadalyozzak a kimenetet a potencialis

célpont EIR-ek felé.
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5. A szervezetnek naplot kell vezetnie az EIR er6forrasainak talzott mértékii hasznélataval
kapcsolatos tevékenységekrdl, hogy nyomon kovethesse a potencidlis tamadasokat és azok

forrasat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SC-5(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a szolgaltatasmegtagadassal jaro

tdmadéasok meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.14. SZOLGALTATASMEGTAGADASSAL JARO TAMADASOK

ELLENI VEDELEM — KAPACITAS, SAVSZELESSEG,

REDUNDANCIA

17.14. A szervezet kezeli a kapacitasokat, savszélességeket, egyéb redundancidkat, hogy
korlatozza az informacios elarasztas altal okozott szolgaltatdismegtagadassal jar6 tdmadasok

hatasait.

MAGYARAZAT

A tobbletkapacitas kezelése biztositja, hogy elegendd kapacitas alljon rendelkezésre az
informacios elarasztds altal okozott szolgaltatdsmegtagadéassal jaré tdmadasok ellen. A
tobbletkapacitas kezelése magaban foglalhatja példaul a prioritasok, kvotak, particiok vagy

terheléselosztas korultekint6 kivalasztasat és 1étrehozatalat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a kapacitasokat, savszélességeket és egyéb
redundancidkat, amelyeket kezelni kell. Ez magaban foglalja a prioritadsok, kvotak, particiok
vagy terheléselosztds meghatarozasat.

2. A szervezetnek meg kell terveznie ¢és implementalnia kell egy kapacitaskezelési stratégiat,
amely képes korlatozni az informacios elarasztas altal okozott szolgaltataismegtagadassal jaro
tamadéasok hatédsait. Ez magéban foglalja a kapacitdsok, savszélességek és redundanciak
monitorozasat €s szabalyozasat.

3. A szervezetnek rendszeresen ellendriznie kell az EIR teljesitményét €s kapacitasat, hogy
idoben észlelje a potencialis problémakat ¢s megeldzze a szolgéltatasmegtagadédssal jaro
tamadésokat.

4. A szervezetnek naplozasra és jelentések készitésére van sziiksége, hogy nyomon kdvethesse
az EIR kapacitasanak valtozasait és az esetleges tamadasokat. A naplok segitenek azonositani
a rendszeres mintazatokat €s a rendellenes viselkedést, ami lehetové teszi a szervezet szamara,

hogy gyorsan reagaljon a potencialis fenyegetésekre.
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5. Az érintett szervezetnek rendszeres idokozonként feliil kell vizsgélnia és frissitenie kell a

crer

szolgaltatdsmegtagadassal jard tdmadasokkal szemben.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.5. Talterhelés - szolgaltatds megtagadas alapti tdimadas - elleni védelem: Az elektronikus
informécios rendszer véd a tulterheléses (Ggynevezett szolgaltatds megtagadas) jellegii
tamadasokkal szemben, vagy korlatozza azok kihatasait a megtagadas jellegli timadasok listaja

alapjan, a meghatarozott biztonsagi intézkedések bevezetésével.

MSZISO/IEC 27001:2023 REFERENCIA
A8.6

NIST SP 800-53 REV.5 REFERENCIA
SC-5(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.15. SZOLGALTATASMEGTAGADASSAL JARO TAMADASOK
ELLENI VEDELEM — ESZLELES ES FELUGYELET

17.15. A szervezet:

17.15.1. Olyan, a szervezet altal meghatarozott feliigyeleti eszkozoket alkalmaz, amelyek
képesek észlelni az EIR ellen vagy az EIR-bdl kezdeményezett szolgaltatismegtagadassal jaro
tamadasok jeleit.

17.15.2. Figyelemmel kiséri a meghatarozott EIR eréforrasait annak megallapitasa érdekében,
hogy megbizonyosodjon arrél, hogy elegendd erdforrds all-e rendelkezésre a hatékony

szolgaltatdismegtagadassal jar6 tdmadasok megakadalyozasahoz.

MAGYARAZAT

Az érintett szervezetek figyelembe veszik az EIR eréforrasainak kihasznaltsagat és kapacitasat,
amikor a rosszindulati tdmadasok miatti szolgaltatdsmegtagadassal kapcsolatos kockazatot
kezelik. A szolgaltatdismegtagadassal jaré tamadasok szadrmazhatnak kiilsé vagy belsd
forrasokbol. A szolgaltatdsmegtagadassal szemben érzékeny rendszereréforrasok kozé tartozik
a fizikai lemeztarolas, a memoria és a CPU-ciklusok. A tarolokihasznaltsaggal és -kapacitassal
kapcsolatos szolgaltatdsmegtagadassal jaré tdmadasok megeldzésére hasznalt technikak kozé
tartozik a lemezkvotak bevezetése, az EIR-ek konfiguraldsa a rendszergazdak automatikus
figyelmeztetésére, amikor bizonyos tarolokapacitasi kiiszobértékeket elérnek, fajltomoritési
technologidk alkalmazésa a rendelkezésre allo taroldteriilet maximalizaldsa érdekében,

valamint kiilon particiok létrehozésa az EIR és a felhasznéloi adatok szamara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek figyelembe kell vennie az EIR erdforrasainak felhasznaldsat és kapacitésat,
amikor a rosszindulati tdimadédsok miatti szolgaltatdismegtagadassal jaré kockazatot kezeli. A
szolgaltatasmegtagadassal jaré tdamadéasok az EIR-bdl vagy az EIR ellen indulhatnak. Az EIR
er6forrasai, amelyek érzékenyek a szolgaltatdismegtagadasra, a fizikai lemez tarold, a memoria
¢s a CPU ciklusok.

2. A szervezetnek biztositania kell szolgaltatasmegtagadassal jard tamadasok megel6zésére

hasznalt technikakat, amelyek kozé tartozik a lemezkvotak bevezetése, az EIR konfiguralasa
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ugy, hogy automatikusan figyelmeztetést kiildjon az adminisztratoroknak, amikor elérnek
bizonyos tarolokapacitas-kiiszoboket, a fajltomoritési technologiak hasznalata a rendelkezésre
allo tarolohely maximalizalasa érdekében, és kiilon particiok beallitasa az EIR ¢€s a felhasznaloi
adatok szamara.

3. A szervezetnek olyan feliigyeleti eszkozoket kell alkalmaznia, amelyek képesek észlelni a
szolgaltatdismegtagadassal jardé tamadasok jeleit. Ezenkiviil figyelemmel kell kisérnie a
meghatarozott EIR er6forrdsait annak megallapitasa érdekében, hogy elegendd erdforras all-e
rendelkezésre a szolgaltataismegtagadassal jaré tdmadasok megakadalyozasahoz.

4. A szervezetnek biztositania kell a naplozést, mert fontos szerepe lehet a
szolgéltatismegtagadassal jaré tamadasok észlelésében ¢és megeldzésében. A naplok
segithetnek azonositani a szokatlan vagy gyanus tevékenységeket, amelyek a

szolgaltatdismegtagadas jelei lehetnek.

KAPCSOLODO INTEZKEDESEK

5.14. Folyamatos feliigyelet
18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-5(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

39




17.16. EROFORRASOK RENDELKEZESRE ALLASA

17.16. A szervezet ugy védi erdforrasainak rendelkezésre alladsat, hogy a szervezet altal
meghatarozott erdéforrasokat prioritds, kvota vagy a szervezet altal meghatarozott egyéb

kovetelmények alapjan osztja szét.

MAGYARAZAT

Az ¢érintett szervezet prioritdsi védelmet alkalmaz, amely megakadéalyozza, hogy az
alacsonyabb prioritdsu folyamatok késleltessék vagy zavarjak az EIR-t, amely a magasabb
prioritasu folyamatokat szolgal ki. A kvotdk megakadéalyozzék, hogy a felhasznalok vagy

folyamatok meghatarozott mennyiségiinél tobb erdforrast szerezzenek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat az er6forrasokat, amelyeket védeni kivan. Ez
magaban foglalhatja az EIR-eket, a haldzati eszkozoket, a szervereket, az adatbazisokat stb.

2. A szervezetnek prioritasi rendszert kell kialakitania az eréforrdsokhoz. Azaz meg kell
hataroznia, mely felhasznalok, folyamatok vagy tevékenységek rendelkeznek elsébbséggel az
eréforrasokhoz val6 hozzaférésben.

3. A szervezetnek kvotakat kell bedllitania az er6forrdsokhoz. Meg kell hataroznia, hogy
mennyi er0forrast hasznalhat egy adott felhasznal6d, folyamat vagy tevékenység egy adott
1d6szakban.

4. A szervezetnek, amennyiben sziikséges tovabbi kovetelményeket kell bevezetnie az
er6forrasok elosztasara, példaul a hozzaférési szintek, a felhasznaldi jogosultsigok vagy a
biztonsagi protokollok meghatarozasat.

5. A szervezetnek naplot kell vezetnie az eréforrasok hasznélatarol.

6. A szervezetnek rendszeresen felill kell vizsgalnia és frissitenie kell az eréforrasok

elosztasanak szabalyat, hogy biztositsa az er6forrasok hatékony és biztonsagos hasznalatat.

KAPCSOLODO INTEZKEDESEK

17.12. Szolgaltataismegtagadassal jaré tdimadasok elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az erdforrasok, illetve a biztonsagi

kovetelmények meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.17. A HATAROK VEDELME

17.17. A szervezet:

17.17.1. Ellen6rzi a kommunikaciot a menedzselt kiilso interfészein, valamint a rendszer
kulcsfontossagi menedzselt belsd interfészein.

17.17.2. A nyilvanosan hozzaférheté rendszerelemeket fizikailag vagy logikailag
alhalozatokban helyezi el, elkiilonitve a belsé szervezeti halozattol.

17.17.3. Csak a szervezet biztonsagi architektardjaval Osszhangban 1évé hatarvédelmi
eszkozokon keresztiil, menedzselt interfészek segitségével kapcsolodik kiilsé halézatokhoz

vagy kiils6 EIR-ekhez.

MAGYARAZAT

A menedzselt interfészek kozé tartoznak példaul az atjarok, a routerek, a tlizfalak, a halézati
alapu kartékony kodot elemzd és virtualizacids rendszerek, vagy a biztonsagi architektaraban
megvalositott titkositott alagutak (példaul a tlizfalakat védd routerek vagy a védett
alhalozatokon miikodo alkalmazas-atjarok). A bels6 halozatoktol fizikailag vagy logikailag
elvalasztott alhalézatokat demilitarizalt zondknak, vagy DMZ-knek nevezziik. A szervezeti
EIR-eken beliili interfészek korlatozésa vagy tiltdsa magaban foglalja példaul a kiils6 webes
forgalom kijeldlt webszerverekre torténd korlatozasat a feliigyelt interfészeken beliil, és az
olyan kiils6 forgalom tiltasat, amely hamisitottnak tiiné cimet hasznal. Az érintett szervezetek
figyelembe veszik a kereskedelmi tavkozlési szolgaltatdsok megosztott jellegét az ilyen
szolgaltatdsok hasznalatdval kapcsolatos biztonsagi intézkedések végrehajtasakor. Ezek a
szolgaltatdsok tartalmazhatnak harmadik fél altal biztositott hozzaférési vonalakat és egyéb
szolgaltatasi elemeket is. Az ilyen szolgaltatasok a szerzodéses biztonsagi rendelkezések
ellenére fokozott kockazatot jelenthetnek. A hatarvédelem kozds intézkedésként lehet
implementalva a szervezet halozatanak egészére vagy egy részére, igy a védelmet igényl6 hatar

nagyobb, mint egy EIR-specifikus hatar (azaz egy engedélyezési hatar).
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ellendriznie kell a kommunikéciot a menedzselt kiils6 interfészein és az EIR
kulcsfontossagu menedzselt belsd interfészein.

2. A szervezetnek biztositania kell a nyilvanosan hozzéaférhetd rendszerelemek elhelyezését
fizikailag vagy logikailag elkiilonitett alhalézatokban, amelyeket demilitarizalt zondknak
neveznek. Ezek az alhalozatok elkiiloniilnek a belsd haldzattol.

3. A szervezetnek biztositania kell a kiilsd héalézatokhoz vagy kiils6 EIR-ekhez torténd
kapcsolodast menedzselt interfészek segitségével a biztonsagi architektirajaval dsszhangban
1év6 hatarvédelmi eszkdzokon keresztiil. Korlatoznia kell vagy letiltania kell az interfészeket
az EIR-jében, le kell tiltania a kiils6 forgalmat, amely gy tiinik, hogy hamisitja a belsé cimeket,
¢s a belsé forgalmat is tiltania kell, abban az esetben, ha ugy tiinik, hogy hamisitja a kiilsé
cimeket.

4. A szervezetnek naploznia kell a kommunikacidt és az eseményeket a menedzselt
interfészekben ¢és az EIR-ben, a kiberbiztonsagi események nyomon kovetése €s elemzése
érdekében.

5. A szervezetnek kockazatelemzést kell végeznie a harmadik félt6] szarmazo szolgaltatasokra,
mint példaul a hozzaférési vonalakra és egyéb szolgaltatasi elemekre, amelyek novelhetik a
kockazatot.

6. A szervezetnek lehetdsége van hatarvédelmet, mint kozos intézkedést implementélni a
haloézatanak egészére vagy részére, igy a védendd hatar nagyobb lesz, mint egy EIR-specifikus

hatar.

KAPCSOLODO INTEZKEDESEK

2.28. Informacioaramlasi szabalyok érvényesitése

2.100. Téavoli hozzaférés

2.108. Vezeték nélkiili hozzaférés

2.113. Mobil eszk6zok hozzaférés-ellendrzése

2.115. Kiilsd elektronikus informécios rendszerek haszndlata
4.44. Informaciok kiszivargasanak figyelemmel kisérése

5.6. Informacidcsere

6.2. Alapkonfiguracio
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6.15. Biztonsagi hatasvizsgalatok
6.26. Legsziikebb funkcionalitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.13.6. A hatarok védelme

MSZISO/IEC 27001:2023 REFERENCIA
A.5.14; A.8.16; A.8.20; A.8.22; A.8.23

NIST SP 800-53 REV.5 REFERENCIA
SC-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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17.18. A HATAROK VEDELME — HOZZAFERESI PONTOK

17.18. A szervezet korlatozza az EIR kiilsé hal6zati kapcsolatainak szamat.

MAGYARAZAT

A kiilsé halézati kapcsolatok szdmanak korlatozdsa megkonnyiti a bejové és kimend
kommunikécids forgalom feliigyeletét. A kiils6 halézati kapcsolatok szdménak korlatozasa
fontos a régebbi technoldgiakrdl az Gijabbakra valo attérés iddszakaban (pl. az [IPv4-rél az IPv6
haldzati protokollokra vald attérés). Az ilyen atmenetek sziikségessé tehetik a régebbi és az
ujabb technologidk egyidejii bevezetését az tmeneti idészak alatt, és ezaltal ndvelhetik az EIR-

hez val6 hozzaférési pontok szamat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek feliil kell vizsgalnia az EIR kiils6 halézati kapcsolatainak jelenlegi szamat és
tipusat. Ez magaban foglalja a fizikai és a logikai kapcsolatokat is.

2. A szervezetnek meg kell hataroznia, hogy mely kiilsé halozati kapcsolatok sziikségesek az
EIR miikodéséhez.

3. A szervezetnek meg kell terveznie és végre kell hajtania egy stratégiat a nem sziikséges kiilsd
haloézati kapcsolatok megsziintetésére. Ez magaban foglalhatja a kapcsolatok fizikai
megsziintetését, a kapcsolatok logikai megsziintetését, vagy a kapcsolatok biztonsagi szintjének
novelését.

4. A szervezetnek naplozasi és monitorozasi rendszert kell alkalmaznia, hogy nyomon
kovethesse az EIR kiils6 héalozati kapcsolatainak hasznalatat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a kiils6 halézati
kapcsolatokra vonatkoz6 szabalyait és eljardsait, hogy biztositsa azok relevancidjat és

hatékonysagat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.13.6. A hatarok védelme
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-7(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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17.19. A HATAROK VEDELME — KULSO
INFOKOMMUNIKACIOS SZOLGALTATASOK

17.19. A szervezet:

17.19.1. Menedzselt interfészt alkalmaz minden kiilsé infokommunikacios szolgaltatdshoz.
17.19.2. Minden menedzselt interfészhez forgalomaramlasi szabalyokat alakit ki.

17.19.3. Védi az egyes interfészeken atvitelre keriild6 informaciok bizalmassagat és
sértetlenségét.

17.19.4. Dokumental minden kivételt a forgaloméaramlési szabalyok aldl, a kivételt alatdmaszto
miikddési céllal vagy iizleti igénnyel, valamint az igényelt kivétel idétartamaval egyiitt.
17.19.5. Meghatarozott gyakorisdggal feliilvizsgalja a forgalomaramlasi szabalyok aloli
kivételeket, és eltavolitja azokat a kivételeket, amelyeket nem tdmogat valamilyen miikodési
cél vagy lizleti igény.

17.19.6. Megakadalyozza a nem engedélyezett vezérldadat-forgalom (control plane traffic)
cser¢jét a kiilso halozatokkal.

17.19.7. Kozzéteszi azokat az informaciokat, amelyek lehetdvé teszik a tavoli halézatok
szdmara a nem engedélyezett vezérldadat-forgalom (control plane traffic) észlelését a belsd
halézatokbol.

17.19.8. Szliri a nem engedélyezett vezérldadat-forgalmat a kiils6 halozatokbol.

MAGYARAZAT

Az érintett szervezet megakadalyozza a nem engedélyezett vezérldadat-forgalom (control plane
traffic) (vezérldadat forgalméra példa: BGP, DNS ¢és kezelési protokollok) cseréjét a kiilsé
halozatokkal. Ez azt jelenti, hogy az EIR blokkolja azokat az adatokat, amelyeket nem szabadna
atvinni a kiils6 hal6zatokra.

Az ¢érintett szervezet kozzéteszi azokat az informacidkat, amelyek lehetdvé teszik a tavoli
halozatok szamara a nem engedélyezett vezérldadat-forgalom (control plane traffic) észlelését
a belsd halozatokbol. Ez azt jelenti, hogy az EIR megosztja azokat az informaciokat, amelyek

segitenek a kiilsé hal6zatoknak észlelni a nem engedélyezett adatforgalmat.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek menedzselt interfészt kell alkalmaznia minden kiils6 infokommunikacios
szolgaltatashoz.

2. A szervezetnek minden menedzselt interfészhez forgalomaramlasi szabalyokat kell
kialakitania.

3. A szervezetnek védenie kell az egyes interfészeken atvitelre keriild informéciok
bizalmassagat és sértetlenségét. Ez azt jelenti, hogy az adatokat titkositani kell, és biztositani
kell, hogy azokat nem manipulaljak vagy modositjak a kiildés soran.

4. A szervezetnek dokumentalnia kell minden kivételt a forgalomaramlési szabalyok aldl, a
kivételt alatdmaszté mikodési céllal vagy lizleti igénnyel, valamint az igényelt kivétel
id6tartamaval egyiitt. Mas szoval, minden kivételt rogziteni kell, és indokolni kell, miért van ra
sziikség.

5. A szervezetnek meghatdrozott gyakorisdggal feliil kell vizsgalnia a forgalomaramlasi
szabalyok aloli kivételeket, és eltavolitani azokat a kivételeket, amelyeket nem tdmogat
valamilyen miikodési cél vagy tlizleti igény.

6. A szervezetnek blokkolni kell minden olyan adatforgalmat, amely nem engedélyezett.

7. A szervezetnek kozzé kell tennie azokat az informdacidkat, amelyek segitségével a tavoli

halozatok észlelhetik (control plane traffic) a nem engedélyezett adatforgalmat.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

17.40. Az adatatvitel bizalmassaga és sértetlensége

17.69. Biztonsagos név/cim feloldasi szolgaltatas (hiteles forras)

17.71. Biztonsagos név/cim feloldo szolgaltatas (rekurziv vagy gyorsitotarat hasznal6 feloldas)

17.72. Architektara és tartalékok név/cim feloldasi szolgaltatas esetén

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.13.6. A hatarok védelme

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-7(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

49




17.20. A HATAROK VEDELME — ALAPERTELMEZES SZERINTI

ELUTASITAS ES KIVETEL ALAPU ENGEDELYEZES

17.20. Az EIR alapértelmezés szerint elutasitja a haldzati kommunikacios forgalmat, és csak

kivételként engedélyezi azt a menedzselt interfészeknél.

MAGYARAZAT

Az EIR menedzselt interfészek esetén alapértelmezés szerint megtagadja €s kivételek alapjan
engedélyezi a bejovo €s kimend halozati kommunikacids forgalmat. Az alapértelmezés szerinti
elutasitas és a kivétel alapti engedélyezés elve biztositja, hogy csak azok a kapcsolatok legyenek
engedélyezve, amelyek elengedhetetlenek €s jovahagyottak. Ezt az alapértelmezés szerinti
elutasitast és kivétel alapu engedélyezést a kiils6 EIR-hez csatlakozo EIR-ek esetén is

alkalmazni kell.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell allitania az EIR-t tigy, hogy alapértelmezés szerint elutasitsa a bejovo
¢s kimend haldzati kommunikacids forgalmat, kivéve, ha kifejezetten engedélyezett.

2. A szervezetnek meg kell hatdroznia és jova kell hagynia azokat a kapcsolatokat, amelyek
l1étfontossaguak ¢és sziikségesek az EIR miikodéséhez.

3. A szervezetnek alkalmaznia kell ezt a szabalyt az EIR-re is, amely kiilsé rendszerhez
csatlakozik. Ez azt jelenti, hogy az EIR alapértelmezés szerint elutasitja a kiilsé rendszertdl
érkezd halozati kommunikéciot, és csak kivételként engedélyezi azt.

4. A szervezetnek naplot kell vezetnie az EIR héalozati kommunikéacios forgalmarol. Ez a naplo
segit a szervezetnek nyomon kovetni €s ellendrizni az EIR halozati kommunikacios forgalmat,

¢s biztositja, hogy csak a jovahagyott s sziikséges kapcsolatok legyenek engedélyezve.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.13.6. A hatarok védelme
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-7(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a rendszerek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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17.21. A HATAROK VEDELME — MEGOSZTOTT

CSATORNAHASZNALAT TAVOLI ESZKOZOK ESETEN

17.21. Az EIR megakaddlyozza a megosztott csatornahasznalatot az EIR-ekhez csatlakoz6
tavoli eszkozok szamara, kivéve, ha a megosztott csatornat biztonsagosan konfiguraljdk a

szervezet altal meghatarozott védelmi intézkedések hasznalataval.

MAGYARAZAT

Az EIR a tavoli eszk6zok szamara megakadalyozza, hogy az eszkodz egyidejlileg tavoli
kapcsolatot hozzon 1étre egy EIR-rel és egyidejlileg egyéb kapcsolat révén kommunikaljon
kiils6 haldzatok eréforrasaival.

Ez az intézkedés a tavoli eszk6zokon valdosul meg a konfiguracios beallitasok segitségével,
amelyekkel letiltja a megosztott csatornakat (split tunneling) é¢s megakadalyozza, hogy ezek a
konfiguracios beallitdsok konnyen modosithatok legyenek a felhasznalok szdmara. Ez az
intézkedés az EIR-en beliil a megosztott csatornak (vagy a megosztott csatornakat lehetéveé tevo
konfigurécios beallitasok) észlelésével valosul meg a tavoli eszk6zon, €s tiltja a kapcsolatot, ha
a tavoli eszk6z megosztott csatornakat hasznal. A megosztott csatorndk a tavoli felhasznalok
szdmara a helyi EIR er6forrasaival, példaul a nyomtatokkal/fajlszerverekkel valo
kommunikéacidhoz hasznosak, azonban a megosztott csatornak lehetévé teszik a jogosulatlan
kiilsé kapcsolatokat is, igy az EIR sériilékenyebbé valik a tdmadéasokkal - €és a szervezeti
informaciok kiszivargasaval szemben. A VPN-ek tdvoli kapcsolatra valé hasznalata -
amennyiben megfeleld biztonsagi intézkedésekkel rendelkeznek - elegendd biztositékot
nyujthat az érintett szervezetnek, hogy bizalmassagi ¢€s sértetlenségi szempontokbol
hatékonyan kezelhesse az ilyen kapcsolatokat nem tavoli kapcsolatként. Egy virtudlis
magéanhélézat (VPN) haszndlhatdé a megosztott csatorna biztonsagos biztositdsahoz. A
biztonsagosan biztositott VPN magéban foglalja a kizarolagos, menedzselt és nevesitett
kornyezetekhez vagy az elére jovahagyott cimek meghatarozott csoportjahoz valé csatlakozas
lezarasat, felhasznaloi feliigyelete nélkiill. A VPN-ek tehat tavoli eszk6zok szamara teszik
lehetévé a halozathoz valo biztonsagos csatlakozast. A megfelelden kialakitott VPN hasznalata

nem sziinteti meg a megosztott csatornak megelézésének sziikségességét.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy mely tavoli eszkdzok csatlakozhatnak az EIR-
ekhez.

2. A szervezetnek meg kell akadalyoznia a megosztott csatorna hasznalatat az EIR-ekhez
csatlakozo tavoli eszk6zok szdméra. Ez megvalosithato a konfiguracios beallitasok letiltasaval,
amelyek lehetdvé teszik ezt a képességet a tavoli eszkdzokben, és megakadalyozza, hogy ezek
a konfiguracios beallitasok a felhasznalok altal konfiguralhatok legyenek.

3. A szervezetnek meg kell hataroznia a védelmi intézkedéseket, amelyeket a megosztott
csatorna biztonsagos konfiguralasahoz hasznalnak.

4. A szervezetnek csak akkor kell engedélyeznie a megosztott csatorna hasznalatat, ha azt
biztonsdgosan konfiguraljak a szervezet altal meghatarozott védelmi intézkedések
hasznalataval.

5. A szervezetnek ellendriznie kell, hogy a tavoli eszkdzok hasznéljdk-e a megosztott csatornat,
¢s meg kell tiltania a kapcsolatot, ha a tdvoli eszkdz megosztott csatornat hasznal.

6. A szervezetnek virtualis privat halozatot (VPN) kell hasznélnia a megosztott csatorna
biztonsagos haszndlatanak biztositasa érdekében. A biztonsagosan eldkészitett VPN magaban
foglalja a kapcsolat zarolasat kizarélagos, menedzselt és megnevezett kdrnyezetekhez, vagy
egy adott, elézetesen jovahagyott cimekhez, a felhasznaloi feliigyelet nélkiil.

7. A szervezetnek naplot kell vezetnie a megosztott csatorna hasznalatardl és dokumentalnia
kell a védelmi intézkedések alkalmazasat, hogy biztositsa a kiberbiztonsagi kovetelményeknek

val6 megfelelést.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.13.6. A hatarok védelme

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-7(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat a védelmi intézkedések meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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17.22. A HATAROK VEDELME — A FORGALOM ATIRANYITASA

HITELESITETT PROXYKISZOLGALOKRA

17.22. Az EIR a meghatarozott bels§ kommunikaciés forgalmat a meghatarozott kiilsd
halézatok felé a menedzselt interfészeken 1évd hitelesitett proxykiszolgalokon keresztiil

iranyitja.
MAGYARAZAT

A kiils6 halézatok a szervezeti ellendrzésen kiviil esnek. A proxykiszolgaldé olyan szerver,
amely kozvetitd szerepet tolt be az EIR erdforrasait (példaul fajlokat, kapcsolatokat,
weboldalakat vagy szolgaltatasokat) kérd kliensek és mas szervezetek szerverei kozott. A proxy
szerverhez vald kezdeti kapcsolat soran 1étrehozott klienskérelmeket értékelik a bonyolultsag
kezelése érdekében és tovabbi védelmet biztositanak a kdzvetlen kapcsolatok korlatozasaval. A
webtartalom sziir6k a leggyakoribb proxykiszolgalok, amelyekkel hozzaférést biztosithatunk
az internethez. A proxy szerverek tdmogatjak a TCP kapcsolatok naplozasat ¢s az URL-ek,
domainnevek és IP cimek blokkolasat. A webes proxyk beallithatok az érintett szervezet altal,
engedélyezett és tiltott webhelyek listdjaval.

A proxykiszolgalok gatolhatjadk a VPN hasznalatat, és (a megvalositastol fiiggden) man-in-the-

middle tamadésok lehetdségét teremthetik meg.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a bels6 kommunikacids forgalmat, amelyet a kiilsd
haldzatok felé iranyitani kivan.

2. A szervezetnek meg kell hataroznia a menedzselt interfészeket, amelyeken keresztiil a
kommunikécids forgalmat iranyitani fogja.

3. A szervezetnek proxykiszolgalokat kell telepitenie ¢és konfigurdlnia a menedzselt
interfészekre. Ezek a proxykiszolgalok felelnek majd a belsé kommunikacids forgalom kiilsé
halozatok felé torténd iranyitasaért.

4. A szervezetnek hitelesitési mechanizmusokat kell beallitania a proxykiszolgalékon, hogy

csak a hitelesitett forgalom haladhasson &t rajtuk.
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5. A szervezetnek naplézasi mechanizmusokat kell beallitania a proxykiszolgalokon, hogy
nyomon kovethetd legyen a rajtuk athaladé forgalom.
6. A szervezetnek biztositania kell, hogy a proxykiszolgalok konfiguracioja megfeleljen a

szervezet kiberbiztonsagi politikdjanak / szabalyainak €s kdvetelményeinek.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.13.6. A hatarok védelme

MSZISO/IEC 27001:2023 REFERENCIA
A.8.23

NIST SP 800-53 REV.5 REFERENCIA
SC-7(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a belsé kommunikécios forgalom, illetve

a kiils6 halozatok meghatéarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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17.23. A HATAROK VEDELME — KORLATOZZA A FENYEGETO
KIMENO KOMMUNIKACIOS FORGALMAT

17.23. Az EIR:

17.23.1. észleli és megtagadja a kimend kommunikaciés forgalmat, amely fenyegetést jelent a
kiils6 rendszerek szamara; és

17.23.2. ellendrzi a megtagadott kommunikacioval kapcsolatos belsé felhasznalok

személyazonossagat.

MAGYARAZAT

A kiils6 EIR-eket fenyegetd, belsé miiveletekbdl szarmazd kimend kommunikécids forgalom
észlelését extruzioérzékelésnek nevezik. Az extruzidérzékelés az EIR-en beliil, a menedzselt
interfészeken torténik. Az extruzidérzékelés magaban foglalja a bejové és kimend
kommunikécios forgalom elemzését, mikdzben a kiilsé EIR-ek biztonsagat fenyegetd belsd
fenyegetésekre utald jelek utan kutat. A kiils6 EIR-eket fenyegetd belsé fenyegetések kozé
tartozik a szolgaltatasmegtagaddssal jar6 tdmadasokra utaldo forgalom, a hamisitott
forrascimekkel rendelkezd forgalom és a rosszindulati kodot tartalmazo forgalom. Az érintett
szervezeteknek  kritériumokkal kell rendelkezniiik az azonositott fenyegetések
meghatarozasahoz, frissitéséhez ¢és kezeléséhez, amelyek az extrizidérzékeléshez

kapcsolodnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek implementalnia kell egy extrusion detection rendszert az EIR-en beliil. Ez a
rendszer képes lesz észlelni a kimend kommunikacios forgalmat, amely fenyegetést jelent a
kiils6 rendszerek szdmara.

2. A szervezetnek meg kell hatdroznia a kritériumokat, amelyek alapjan az EIR azonositja €s
megtagadja a potencialisan karos kimend kommunikaciot.

3. A szervezetnek rendszeresen frissitenie és kezelnie kell ezeket a kritériumokat, hogy az EIR
mindig naprakész legyen a legtijabb fenyegetésekkel szemben.

4. Az EIR-nek képesnek kell lennie a megtagadott kommunikacidval kapcsolatos belsé

felhasznalok személyazonossaganak ellendrzésére. Ez azt jelenti, hogy az érintett szervezetnek
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implementalnia kell egy olyan rendszert, amely képes azonositani és naplozni a karos

kommunikéciot kezdeményezé felhasznalokat.

5. A szervezetnek rendszeresen ellendriznie kell az EIR naploit, hogy azonositsa a potencialis

biztonsagi réseket, és sziikség esetén frissitse a kritériumokat és az EIR-t.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
17.12. Szolgaltatasmegtagadassal jaré tamadasok elleni védelem
17.107. Miikodésbiztonsag

17.122. Izolalt futtatasi kornyezetek

18.8. Kartékony kodok elleni védelem

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-7(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.24. A HATAROK VEDELME — INFORMACIO
KISZIVARGASANAK MEGAKADALYOZASA

17.24. A szervezet:
17.24.1. megakadalyozza az informaciok kiszivargasat, és

17.24.2. meghatarozott gyakorisdggal informécidszivargasi teszteket hajt végre.

MAGYARAZAT

A kiszivargds megakadalyozéasa az informacidk szandékos és nem szandékos kiszivargasara
egyarant vonatkozik. Az EIR-ekbdl torténd informacid kiszivargds megakadalyozasara
alkalmazott technikak a belsé végpontokon, a kiilsd hatarokon és a menedzselt interfészeken
keresztiil valosithatok meg, és magukban foglaljak a protokollformatumok betartasat, az EIR-
ek jelzétevékenységének nyomon kovetését, a kiilsé halozati interfészek lekapcsolésat, kivéve,
ha kifejezetten sziikséges, a forgalmi profilelemzés alkalmazasat a vart forgalom mennyiségétol
és tipusatél valdo eltérések észlelésére, az irdnyitdé kozpontok visszahivasat,
behatolasvizsgalatok elvégzését, a steganografia nyomon kovetését, a csomagcimek szét- €s
Ujra Osszerakasat, valamint az adatvesztés €s adatszivargas megel6zésére szolgalod eszkdzok
hasznalatat. A protokollformatumok szigort betartasat kikényszeritd eszkdzok kozé tartoznak
a mély csomagvizsgalatot végzo tiizfalak és az XML (Extensible Markup Language) atjarok.
Ezek az eszk6zok az alkalmazasi rétegben ellendrzik a protokollformatumok ¢€s specifikaciok
betartasat, és azonositjdk azokat a sebezhetdségeket, amelyeket a halozati vagy szallitasi

rétegben miikodo eszk6zok nem tudnak felismerni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell akadalyoznia az informacidok szandékos és nem szandékos
kiszivargasat. Ezt bels6 végpontokon, kiilsé hatarokon és menedzselt interfészeken keresztiil
lehet megvalositani.

2. A szervezetnek be kell tartania a protokoll formatumokat, és figyelnie kell az EIR-bol
szarmazo jelzo tevékenységeket.

3. A szervezetnek le kell kapcsolnia a kiils6 halozati interfészeket, kivéve, ha azokat kifejezetten

sziikséges hasznalni.
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4. A szervezetnek forgalmi profil elemzést kell végeznie a varhatd forgalomtipusok és

mennyiség eltéréseinek észlelésére.

5. A szervezetnek feliil kell vizsgalnia a behatolasvédelmi teszteket.

6. A szervezetnek figyelnie kell a steganografiat, szét kell szednie és ijra Ossze kell allitania a

csomagfejléceket, és hasznalnia kell az adatvesztés és adatszivargas megeldzési eszkozoket.

7. Az érintett szervezetnek olyan eszkdzoket kell hasznalnia, amelyek szigortan betartjak a

protokoll formatumokat. Ezek az eszk6zok ellendrzik a protokoll forméatumok é€s specifikaciok

betartasat az alkalmazasrétegen, €s azonositjak azokat a sebezhetdségeket, amelyeket a halozati

vagy transzportrétegen miikodd eszkdzok nem tudnak észlelni.

8. A szervezetnek meghatirozott gyakorisdggal informdcidszivargasi teszteket kell

végrehajtania.

KAPCSOLODO INTEZKEDESEK

2.2. Fibkkezelés
5.20. Behatolasvizsgalat (penetration testing)
18.8. Kartékony kodok elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A8.12

NIST SP 800-53 REV.5 REFERENCIA
SC-7(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.25. A HATAROK VEDELME — A BEJOVO KOMMUNIKACIOS

FORGALOM KORLATOZASA

17.25. Az EIR csak a szervezet altal meghatarozott, engedélyezett forrasokbdl szarmazo bejovo

adatforgalmat tovabbitja a szervezet altal meghatarozott, engedélyezett célpontok felé.

MAGYARAZAT

Altalanos forrascim-érvényesitési technikakat alkalmaznak az illegalis és ki nem osztott
forrascimek, valamint a csak az EIR-en belil hasznalhaté forrascimek hasznalatanak
korlatozasara. A bejové kommunikacios forgalom korlatozasa biztositja annak megallapitasat,
hogy a forrds- és célcim-parok engedélyezettek vagy engedélyezett kommunikéciot
képviselnek. A meghatarozas tobb tényezon alapulhat, beleértve az ilyen cimparok jelenlétét az
engedélyezett vagy megengedett kommunikacid listdin, az ilyen cimparok hidnyat a nem
engedélyezett vagy tiltott cimparok listain, vagy az engedélyezett vagy megengedett forras- és
célallomasparokra vonatkozo altalanosabb szabdlyoknak valé megfelelést. A halozati cimek
erés hitelesitése nem lehetséges kifejezett biztonsagi protokollok hasznalata nélkiil, ezért a
cimek gyakran hamisithatok. Tovabba, a bejové forgalom korlatozdsdra azonositas-alapt
modszerek is alkalmazhatok, beleértve a router hozzaférés-feliigyeleti listait és a

tlizfalszabalyokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek alkalmaznia kell altalanos cim megerdsitési technikakat, hogy korlatozza az
illegalis és nem kiosztott forrascimek hasznalatat, valamint azokat a forrdscimeket, amelyeket
csak az EIR-en beliil kellene hasznalni.

2. A szervezetnek korlatoznia kell a bejové kommunikaciés forgalmat, hogy meghatarozza,
hogy a forrds- és cél cimparok engedélyezettek vagy megengedett kommunikaciokat
képviselnek-e. Az azonositasok tobb tényezon alapulhatnak, beleértve a cimparok jelenlétét az
engedélyezett vagy megengedett kommunikéciok listajaban, a cimparok hidnyat a nem
engedé¢lyezett vagy tiltott parok listajaban, vagy altalanosabb szabalyoknak valo megfelelést az

engedélyezett vagy megengedett forras- és cél cimparokra vonatkozoan.
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3. A szervezetnek alkalmaznia kell azonositdson alapuld bejové forgalom korlatozasi

/////

4. A szervezetnek naploznia kell a nyomon kdvethetdség és ellendrizhetdség érdekében az EIR-
en beliili tevékenységeket, és biztositsa, hogy csak a meghatarozott, engedélyezett forrasokbol

szarmazo bejovo adatforgalmat tovabbitsa a meghatarozott, engedélyezett célpontok felé.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SC-7(11)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat az engedélyezett forrasok, illetve az

engedélyezett célpontok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.26. A HATAROK VEDELME — HOSZTALAPU VEDELEM

17.26. A szervezet az altala meghatarozott hosztalapi hatarvédelmi mechanizmusokat

megvaldsitja a meghatarozott rendszerelemeken.

MAGYARAZAT

A hosztalapu hatarvédelmi mechanizmusok kozé tartoznak a hosztalapu tlizfalak. A hosztalapa
hatarvédelmi mechanizmusokat alkalmazd rendszerelemek ko6zé tartoznak a szerverek,

munkaallomasok, laptopok/notebookok és mobil eszkozdk.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a hosztalapt hatarvédelmi mechanizmusokat, amelyeket
alkalmazni kivan. Ezek a mechanizmusok magukban foglalhatjak a hosztalapu tiizfalakat,
intrusion detection rendszereket, intrusion prevention rendszereket (IPS) és egyéb biztonsagi
eszkozoket.

2. A szervezetnek meg kell hatdroznia, mely rendszerelemeken kivanja ezeket a
mechanizmusokat alkalmazni ezek lehetnek a szerverek, munkaallomasok, laptopok.

3. A szervezetnek implementalnia kell a kivalasztott hosztalapt hatarvédelmi mechanizmusokat
arendszerelemeken. Ez magédban foglalhatja a szoftver telepitését, konfiguralasat és tesztelését.
4. A szervezetnek napldznia €s monitoroznia kell a hosztalapu hatarvédelmi mechanizmusok
miikddését és hatékonysagat. Ez magaban foglalhatja a naplofajlok rendszeres feliilvizsgalatat

¢s a rendszeres biztonsagi auditokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-7(12)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az hosztalapti hatarvédelmi

mechanizmusok, illetve a rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.27. A HATAROK VEDELME — A BIZTONSAGI ESZKOZOK,
MECHANIZMUSOK ES TAMOGATO RENDSZERELEMEK

ELKULONITESE

17.27. A szervezet az altala meghatarozott informéciobiztonsagi eszkdzoket, mechanizmusokat
¢s tamogato rendszerelemeket fizikailag kiilonallo alhalézatok létrehozasaval és menedzselt

interfészek alkalmazasaval kiloniti el az EIR tobbi belso rendszerelemétol.

MAGYARAZAT

A fizikailag elkiilonitett, menedzselt interfészekkel rendelkezd alhalézatok hasznosak a
szamitogépes haldzatok védelmének a kritikus tlizemi feldolgozohalozatoktol valo
elszigetelésében, hogy megakadalyozzak, hogy a tamadok felfedezzék az érintett szervezetek

altal alkalmazott elemzési és igazsagiigyi technikakat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a biztonsagi eszkézoket, mechanizmusokat ¢és
tamogat6 rendszerelemeket, amelyeket el kivan kiiloniteni a tobbi belsé rendszerelemtol.

2. A szervezetnek létre kell hoznia fizikailag kiilonallo alhalozatokat. Ezek az alhalézatok
lehetéve teszik az rendszerelemek elkiilonitését a tobbi belsd rendszerelemtdl.

3. A szervezetnek alkalmaznia kell menedzselt interfészeket. A menedzselt interfészek lehetové
teszik a rendszerelemek kozotti kommunikacié szabalyozasat, igy megakadalyozva a nem
kivant hozzaférést és adatvesztést.

4. A szervezetnek rendszeresen ellendriznie kell a fizikailag kiilonallo alhalozatok és a
menedzselt interfészek miikodését, s naplot kell vezetnie a tevékenységekrol.

5. A szervezetnek folyamatosan frissitenie és fejlesztenie kell a biztonsdgi eszkozoket,
mechanizmusokat és tAmogat6 rendszerelemeket, hogy megfeleljen a valtozo kiberbiztonsagi

kornyezetnek €s fenyegetéseknek.

KAPCSOLODO INTEZKEDESEK

17.2. Rendszer és felhasznaloi funkciok szétvalasztasa

17.4. Biztonsagi funkciok elkiilonitése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SC-7(13)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat az informdaciobiztonsagi eszkozok,

mechanizmusok ¢€s tdmogato rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.28. A HATAROK VEDELME — VEDELEM AZ ENGEDELY

NELKULI FIZIKAI KAPCSOLATOK KIALAKITASA ELLEN

17.28. A szervezet védekezik a jogosulatlan fizikai csatlakozdsok ellen a szervezet altal

meghatdrozott menedzselt interfészeknél.

MAGYARAZAT

A kiilonboz6 biztonsagi kategoriakban vagy mindsitési szinteken miikdoé EIR-ek k6zos fizikai
¢s kornyezeti védelmi intézkedéseken osztozhatnak, mivel az EIR-ek ugyanazon
1étesitményeken beliil k6zos helyiségekben miikodhetnek. A gyakorlatban eléfordulhat, hogy
ezek a kiilondll6 EIR-ek kozos helyiségekben haszndlnak kozos berendezéseket,
kabelszekrényeket és kabeleloszto utakat. Az illetéktelen fizikai csatlakozéasok elleni védelem
ugy ¢érhetd el, hogy a menedzselt interfészek mindkét oldaldn egyértelmiien azonositott és
fizikailag elkiilonitett kébeltalcakat, csatlakozokereteket és patchpaneleket hasznalnak olyan
fizikai hozzaférés-feliigyeletekkel, amelyek korlatozott engedélyezett hozzaférést biztositanak

ezekhez az elemekhez.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fizikai védelmi intézkedéseket kell bevezetnie. Ez magaban foglalhatja a
kabelek, csatlakozokeretek €s patch panelek fizikai elvalasztasat.

2. A szervezetnek fizikai hozzaférés korlatozasi intézkedéseket kell bevezetnie, amelyekhez
tartoznak pl.: a zarhat6 szekrényeket, biztonsagi kartyds hozzaférést vagy biometrikus
azonositas.

3. A szervezetnek naplézast és monitorozast kell alkalmaznia, hogy nyomon kodvethesse a
fizikai hozzaférési kisérleteket €s azonosithassa a jogosulatlan csatlakozdsokat. Ez magaban
foglalhatja a CCTV rendszereket, hozzaférési naplokat €s riasztasokat.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és értékelnie kell a fizikai védelmi
intézkedések hatékonysagat és az EIR biztonsagat.

5. A szervezetnek be kell épitenie a belsés oktatasi anyagdba a jogosulatlan fizikai

csatlakozéasok veszélyeit és a megfeleld védelmi intézkedéseket.
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KAPCSOLODO INTEZKEDESEK

12.14. Hozzaférés az adatatviteli eszk6zokhoz és csatornakhoz

12.45. Informacidszivargas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-7(14)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a feliigyelt interfészek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.29. A HATAROK VEDELME — HALOZATI PRIVILEGIZALT

HOZZAFERESEK

17.29. Az EIR a privilegizalt halozati hozzaféréseket a hozzaférés-feliigyelete és atvizsgalasa

céljabol egy erre a célra dedikalt, menedzselt interfészen keresztiil irdnyitja.

MAGYARAZAT

A privilegizalt hozzaférés nagyobb hozzaférést biztosit a rendszerfunkcidokhoz, beleértve a
biztonsagi funkcidkat is. A tdmadok tdvoli hozzaférésen keresztiil probalnak privilegizalt
hozzéaférést szerezni az EIR-ekhez, hogy karos hatast gyakoroljanak az iigymenetre vagy az
iizletmenetre, példaul informaciok kiszivarogtatasaval vagy egy kritikus rendszerfunkcid
ledllasaval. A halozati, privilegizalt hozzaférési kérelmek dedikalt, menedzselt interfészen
keresztiil torténd tovabbitasa tovabb korlatozza a privilegizalt hozzaférést a fokozott

hozzaférés-felligyelet és naplozas érdekében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely hozzéaférések mindsiilnek privilegizaltnak az EIR-
en beliil.

2. A szervezetnek létre kell hoznia egy dedikalt, menedzselt interfészt, amelyen keresztiil az
Osszes privilegizalt halozati hozzaférési kérelem athalad. Ez az interfész lehet egy szoftver,
hardver vagy akéar ezek kombinacidja, amely képes kezelni és irdnyitani a hozzaférési
kérelmeket.

3. A szervezetnek be kell allitania a hozzaférés-feliigyeletet az EIR-en beliil. Meg kell
hataroznia a hozzaférési szabalyokat, amelyek rendel-eznek arrol, hogy ki, mikor és milyen
koriilmények kozott férhet hozza a rendszerhez.

4. A szervezetnek naplozast kell bevezetnie az EIR-en beliil, hogy nyomon kovethesse a
privilegizalt hozzaféréseket, és lehetéve tegye a szervezet szdmara, hogy gyorsan reagaljon a

potencialis biztonsagi eseményekre.
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KAPCSOLODO INTEZKEDESEK
2.2. Fidkkezelés

2.15. Hozzaférés-ellenOrzés érvényesitése
4.2. Naplozhato események
18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-7(15)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.30. A HATAROK VEDELME — RENDSZERELEMEK

FELFEDEZESENEK MEGAKADALYOZASA

17.30. Az EIR megakaddlyozza a menedzselt interfészekkel rendelkezé konkrét

rendszerelemek felderitését.

MAGYARAZAT

A menedzselt interfészt képviselé rendszerelemek felfedezésének megakadalyozasa segit
megvédeni a rendszerelemek halozati cimeit a halozatokon 1évo eszkdzok azonositasara
hasznalt altalanos eszk6zok ¢€s technikdk felfedezésétdl. A halozati cimek nem allnak
rendelkezésre a felfedezéshez, €s a hozzéaféréshez eldzetes ismeretekre van sziikség. A
rendszerelemek és eszk6zok felfedezésének megakadalyozasa tigy érhetd el, hogy a halozati
cimeket nem teszik kozz¢é, halozati cimforditast hasznalnak, vagy nem adjak meg a cimeket a
tartomanynévrendszerekben. Egy masik megel6zési technika a halézati cimek iddszakos

megvaltoztatasa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell akadalyoznia a haldzati cimek felderitését. Ez segit megvédeni
azokat az elemeket, amelyek halozati cimeket képviselnek, a felderitéstdl, amelyet altalanos
eszkozok és technikak hasznalnak az EIR-en beliili eszk6z6k azonositasara.

2. A szervezetnek meg kell akadalyoznia az elemek és eszk6zok felderitését, példaul a halozati
cimek kozzététele nélkiil, haloézati cimforditds hasznalataval, vagy a cimek bevitelének
mellézésével a domainnév-rendszerekbe.

3. A szervezetnek egy masik megel6z0 technikat is alkalmaznia kell, példaul idészakosan meg
kell valtoztatnia a halozati cimeket.

4. A szervezetnek dokumentalnia kell a fent emlitett 1épések végrehajtasat, hogy bizonyithassa

az EIR kiberbiztonsagi kovetelményeknek valé megfelelését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-7(16)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.31. A HATAROK VEDELME — A PROTOKOLL
FORMATUMOK BETARTASA

17.31. Az EIR kikényszeriti a protokoll formatumok betartasat.

MAGYARAZAT

A protokollformatumokat érvényesitdé rendszerelemek koézé tartoznak a  mély
csomagvizsgalatot végzo tlizfalak ¢és az XML-atjarok. Ezek az elemek ellendrzik a
protokollforméatumok és specifikaciok betartasat az alkalmazasi rétegben, és azonositjak azokat
a sebezhetdségeket, amelyeket a haldzati vagy szallitasi rétegben miikodo eszkdzok nem tudnak

észlelni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek implementdlnia kell azokat az rendszerelemeket, amelyek képesek
kikényszeriteni a protokoll formatumok betartasat. Ilyen elemek lehetnek példaul a mély
csomagvizsgalati tlizfalak és az XML atjarok.

2. A szervezetnek be kell éllitania ezeket a rendszerelemeket ugy, hogy azok ellendrizzék a
protokoll formatumoknak és specifikacioknak valdo megfelelést az alkalmazas rétegében.

3. A szervezetnek biztositania kell, hogy a rendszerelemek képesek azonositani azokat a
sebezhetdségeket, amelyeket a haldzati vagy szallitasi rétegeknél miikkodo eszkézok nem
tudnak észlelni.

4. A szervezetnek naplot kell vezetnie a rendszerelemek altal végzett ellendrzésekrdl és
dokumentélnia kell az észlelt sebezhetdségeket.

5. A szervezetnek rendszeres idonként feliil kell vizsgélnia a rendszerelemek beallitasait, hogy

biztositsa a protokoll formatumoknak valé megfelelés folyamatos kikényszeritését.

KAPCSOLODO INTEZKEDESEK

17.10. Informaciok az osztott hasznalata rendszerer6forrasokban

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-7(17)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.32. A HATAROK VEDELME — BIZTONSAGOS ALLAPOT

FENNTARTASA

17.32. A szervezet megakadalyozza, hogy az EIR nem biztonsagos allapotba keriiljon egy

hatarvédelmi berendezés miikodési hibaja esetén.

MAGYARAZAT

A biztonsagos allapot egy olyan allapot, amely eléréséhez az EIR mechanizmusokat alkalmaz,
amelyekkel biztosithatd, hogy a menedzselt interfészek hatarvédelmi eszkozeinek miikodési
hib4ja esetén az EIR nem keriil olyan allapotba, amiben a tervezett biztonsagi tulajdonsagok
mar nem allnak fenn. A menedzselt interfészek kozé tartoznak a védett alhalozatokon (altalaban
demilitarizalt zonaknak nevezett) alhalozatokon talalhatd routerek, tlizfalak és alkalmazas-
atjarok. A hatarvédelmi eszk6zok meghibasodasai nem vezethetnek informaciok kiilsd
eszkozbe jutdsdhoz, ¢és a meghibasoddsok nem tehetik lehetdvé a jogosulatlan

informaciokiadast.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy a hatarvédelmi berendezések, mint példaul a routerek,
tizfalak ¢s alkalmazasi atjarok, melyek a védett alhaldézatokon taldlhatok, megfelel6en
miikddjenek és kezelhetdk legyenek.

2. A szervezetnek implementalnia kell olyan mechanizmusokat, melyek biztositjak, hogy a
hatarvédelmi berendezések miikodési hibai esetén az EIR ne keriiljon nem biztonsagos
allapotba, ahol a tervezett biztonsagi tulajdonsdgok mar nem érvényesiilnek.

3. A szervezetnek gondoskodnia kell arrél, hogy a hatarvédelmi berendezések hibai ne
vezethessenek olyan helyzetekhez, ahol az eszk6zokon kiviili informacidk beléphetnek az
eszkozokbe, vagy ahol a hibdk engedélyezhetik a jogosulatlan informacié-kiadast.

4. A szervezetnek naploznia kell a hatarvédelmi berendezések muikodési allapotat és az
esetleges hibdkat, hogy iddben észlelje a problémakat €s megeldzze a nem biztonsagos
allapotok kialakulasat az EIR-ben.

5. A szervezetnek folyamatosan frissitenie - ¢és karbantartania kell a hatarvédelmi

berendezéseket, hogy biztositsa a legmagasabb szintli védelmet az EIR szadmara.
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KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv
7.48. Atallas biztonsagosiizemmodra

17.77. Ismert allapot val6 meghibasodés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.13.6. A hatarok védelme

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SC-7(18)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- - X
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17.33. A HATAROK VEDELME — KOMMUNIKACIO
BLOKKOLASA NEM SZERVEZETI KONFIGURACIOVAL

RENDELKEZO GEPEKROL

17.33. Az EIR blokkolja a bejovo és a kimené kommunikacios forgalmat azok kozott a kliensek
kozott, amelyeket a végfelhaszndlok és a kiilsd szolgaltatok a szervezettdl fiiggetleniil

konfiguralnak.

MAGYARAZAT

A végtelhasznalok és a kiilsé szolgaltatok altal 6nalléan konfiguralt kommunikacios kliensek
ko6zé tartoznak az azonnali lizenetkiildo kliensek, valamint a videokonferencia-szoftverek és -
alkalmazésok. A forgalom blokkoldsa nem vonatkozik azokra a kommunikacids klienesekre,

amelyeket az érintett szervezetek engedélyezett funkciok elvégzésére konfiguraltak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie, milyen 6nalléan konfiguralt kommunikécids klienseket
hasznalnak a végfelhasznalok és a kiils6 szolgaltatok.

2. A szervezetnek meg kell hatdroznia az EIR bedllitasait tigy, hogy blokkolja a bejovo ¢€s a
kimené kommunikécids forgalmat azok kozott a kliensek kozott, amelyeket a végfelhasznalok
¢s a kiils szolgaltatok a szervezettdl fiiggetleniil konfiguralnak.

3. A szervezetnek implementélnia kell a blokkolasi szabalyokat az EIR-ben. Ez magéaban
foglalhatja a szabalyok beallitasat a tlizfalon, a halozati eszk6zokon és az EIR-en beliili egyéb
biztonsagi eszkdzokon.

4. A szervezetnek tesztelnie kell az EIR blokkolasi funkciojat, hogy biztositsa, hogy a szabalyok
megfelelden miikodnek.

5. A szervezetnek napldoznia kell az EIR blokkolasi tevékenységeit, hogy nyomon kdvethesse a
blokkolt kommunikacios forgalmat és azonosithassa a potencialis biztonsagi problémakat.

6. A szervezetnek rendszeresen feliil kell vizsgélnia és frissitenie kell az EIR blokkolasi

szabalyait, hogy valamennyi 6nalléan konfiguralt kommunikacids kliensre kiterjedjen.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-7(19)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.34. A HATAROK VEDELME — DINAMIKUS ELSZIGETELES
ES ELKULONITES
17.34. Az EIR képes dinamikusan elkiiloniteni a szervezet altal meghatarozott

rendszerelemeket a tobbi rendszerelemt6l.

MAGYARAZAT

Bizonyos belsé rendszerelemek dinamikus elkiilonitésének képessége akkor hasznos, ha a
megkérddjelezhetd eredetli rendszerelemeket el kell véalasztani vagy el kell kiiloniteni a
nagyobb megbizhatosdggal rendelkezd elemektdl. Az elemek elkiilonitése csokkenti a
szervezeti EIR-ek tdmadasi feliiletét. A kivalasztott rendszerelemek elkiilonitése a sikeres

tamadasokbol szarmazo karokat is korlatozhatja, ha ilyen tamadasok torténnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely rendszerelemeket szeretné elkiiloniteni a tobbi
rendszerelemtdl. Ez lehet olyan rendszerelem, amelynek eredete kérdéses, vagy amely nagyobb
bizalommal bir.

2. A szervezetnek implementalnia kell egy dinamikus elkiilonitési képességet az EIR-en beliil.
Ez azt jelenti, hogy az EIR-nek képesnek kell lennie arra, hogy automatikusan elkiilonitse a
kijeldlt rendszerelemeket a tobbi rendszerelemtdl, amikor sziikséges.

3. A szervezetnek feliigyelnie kell, hogy az EIR elkiilonitési képessége korlatozza a sikeres
tamadéasokbol eredd kérokat. Sikeres tdmadds esetén csak az elkiilonitett rendszerelemek
kompromittalédnak €s a tdimadas hatdsa nem terjed tovabb a tobbi rendszerelemre.

5. A szervezetnek dokumentalnia kell az EIR elkiilonitésével kapcsolatos tevékenységeit. Igy
minden elkiilonitési eseményt régziteni kell, hogy késébb vissza lehessen kdvetni, ha

sziikséges.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-7(20)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.35. A HATAROK VEDELME — RENDSZERELEMEK

ELKULONITESE

17.35. A szervezet hatarvédelmi mechanizmusokat alkalmaz a szervezet altal meghatarozott
rendszerelemek elkiilonitésére, amelyek a szervezet altal meghatdrozott célokat és iizleti

funkciokat tdimogatjak.

MAGYARAZAT

Az ¢érintett szervezetek elkiilonithetik a kiilonbozo ligymeneti vagy iizleti funkcidkat ellato
rendszerelemeket. Az ilyen elkiilonités korlatozza a rendszerelemek kozotti jogosulatlan
informaciodaramlast, €s lehetdséget biztosit a kivalasztott elemek nagyobb védelmi szintre valo
fejlesztésére. A rendszerelemek hatarvédelmi mechanizmusokkal torténd szétvalasztasa
lehetdvé teszi az egyes elemek fokozott védelmét és az ezen elemek kozotti informacidaramlas
hatékonyabb ellendrzését. Az ilyen tipusu fokozott védelem korlatozza a kibertdimadasok és
hibak okozta lehetséges karokat. Az elkiilonités mértéke a valasztott mechanizmusoktol
fliggden valtozik. A hatarvédelmi mechanizmusok koz¢ tartoznak példaul a routerek, az atjarok
¢s a tlizfalak, amelyek a rendszerelemeket fizikailag elkiiloniil6 halozatokra vagy alhalézatokra
osztjak, az alhdlozatokat elvalaszto kereszt-tartomanyu eszkdzok (tartomanyokon atnyulo), a
virtualizacios technikak és a rendszerelemek kozotti informacidaramlas titkositasa (kiilonbozo

titkositasi kulcsok segitségével).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a rendszerelemeket, amelyek ligymeneti és lizleti
funkciokat tamogatnak.

2. A szervezetnek hatarvédelmi mechanizmusokat kell alkalmaznia a rendszerelemek
elkiilonitésére. Az elkiilonités korlatozza a nem engedélyezett informdacidaramlast a
rendszerelemek kozott, és lehetOséget biztosit a kivalasztott rendszerelemek nagyobb
védelmének kialakitasara.

3. A szervezetnek novelnie kell az egyes rendszerelemek védelmét, és hatékonyabban kell

ellendriznie az informacidaramlast az elemek kozott.
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4. A szervezetnek dokumentédlnia kell a hatarvédelmi mechanizmusok alkalmazasat és a
rendszerelemek elkiilonitését, hogy nyomon kovethesse a folyamatot ¢és biztosithassa a

kovetelményeknek valdo megfelelést.

KAPCSOLODO INTEZKEDESEK

5.24. Bels6 rendszerkapcsolatok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.13.6. A hatarok védelme

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SC-7(21)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a rendszerelemek, illetve a meghatarozott

célok és iizleti funkciok meghatérozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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17.36. A HATAROK VEDELME — KULONALLO ALHALOZATOK
A KULONBOZO BIZTONSAGI TARTOMANYOKHOZ VALO

CSATLAKOZASHOZ

17.36. A szervezet kiilonbozé halézati cimeket hoz létre a kiilonbozd biztonsagi

tartomanyokban elhelyezett rendszerekhez valé csatlakozashoz.

MAGYARAZAT

Az EIR-ek alhalézatokra valé bontdsa segit a megfelelé védelmi szint biztositdsdban a

kiilonboz6 biztonsagi tartomanyokhoz valo halézati kapcsolatok szaméara, amelyek kiillonb6zo

crer

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hatdroznia a kiilonb6z6é biztonsagi tartomanyokat,
amelyekben az EIR-ek taldlhatok. Ezek a tartoméanyok lehetnek példaul kiilonbozé biztonsagi
szintek vagy osztalyozasi szintek.

2. A szervezetnek létre kell hoznia kiillonb6z6 halozati cimeket, amelyeket ezekhez a
tartomanyokhoz rendel. Ez azt jelenti, hogy minden egyes tartomanyhoz kiilon hélozati cim
tartozik.

3. A szervezetnek biztositania kell, hogy az EIR-ek csak a megfeleld halozati cimeken keresztiil
csatlakozzanak a haldzathoz, az EIR-eknek csak a hozzajuk rendelt halozati cimeken keresztiil
tudnak csatlakozni a halézathoz.

4. A szervezetnek napldznia kell, hogy nyomon kovethesse, mely EIR-ek csatlakoznak a
halozathoz, és milyen halozati cimeken keresztiil. Ez biztositja az ellendérizhetdségét annak,
hogy az EIR-ek csak a megfeleld halozati cimeken keresztiil csatlakoznak-e a hal6zathoz.

5.A szervezetnek rendszeresen feliil kell vizsgélnia és frissitenie kell a haloézati cimeket és a

hozzajuk rendelt EIR-eket, hogy biztositsa a teljeskorti védelmet.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-7(22)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.37. A HATAROK VEDELME — VISSZAJELZES KULDESENEK
LETILTASA A PROTOKOLL ELLENORZESI HIBA ESETEN

17.37. Az EIR letiltja a visszajelzés kiildését a feladonak, amennyiben protokollformatum-

ellendrzési hiba 1ép fel.

MAGYARAZAT
Ha kommunikaci6 sordn protokollformatum-ellendrzési hiba 1ép fel, az ezzel kapcsolatos
visszajelzés kiildését az EIR letiltja, ez pedig megakadalyozza, hogy a potencidlis tdmadok

olyan informéciokhoz jussanak, amelyek egyébként nem lennének elérheték szamukra.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell allitania az EIR-t ugy, hogy automatikusan tiltsa le a visszajelzés
kiildését, amikor protokollformatum-ellendrzési hiba 1ép fel.

2. A szervezetnek tesztelnie kell az EIR-t, hogy biztositsa a funkcido megfeleld mikodését. Ez
magaban foglalhatja a protokollformatum-ellenérzési hiba szimulalasat és a visszajelzés
kiildésének letiltasanak ellendrzését.

3. A szervezetnek naplozni kell az 6sszes protokollformatum-ellendrzési hibat és a visszajelzés
kiildésének letiltasat az EIR-ben. Ez lehet6vé teszi a szervezet szamara, hogy nyomon kovesse
¢s elemezze az ilyen eseményeket.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az EIR beéllitasait, hogy

biztositsa a kiberbiztonsagi kdvetelményeknek valdé megfelelést.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-7(23)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.38. A HATAROK VEDELME — NYILVANOS HALOZATHOZ

TORTENO CSATLAKOZAS TILTASA

17.38. A szervezet tiltja a meghatdrozott EIR nyilvdnos hélézathoz torténd kozvetlen

csatlakozasat.

MAGYARAZAT

A kozvetlen kapcsolat olyan kapcsolatot jelent, ami kozvetleniil fizikailag, vagy virtudlis
modon valdsul meg ketté vagy tobb rendszer kozott. Az EIR kdzvetlen csatlakozasa mas
nyilvanosan hozzaférhetd halozathoz, beleértve az internetet és az érintett szervezet egyéb
nyilvanos hozzaféréssel rendelkez6 halozatait, tilos.

Ez a kovetelmény a kiberbiztonsagi kockazatok csokkentésére iranyul. A kdzvetlen
csatlakozasok lehet6vé teszik a tdimadok szamara, hogy konnyebben hozzaférjenek és tdmadjak
meg az EIR-t. A kdzvetlen csatlakozasok korlatozasa vagy tiltasa segit megakadalyozni a nem

kivant hozzaférést €s a potencialis adatszivargast.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely EIR-eket szeretné¢ korlatozni a nyilvanos
halozathoz valod kozvetlen csatlakozastol. Ez kiterjedhet valamennyi EIR-re, vagy csak
bizonyos kritikus rendszerekre.

2. A szervezetnek implementéalnia kell a megfeleld halozati biztonsagi szabalyokat és
protokollokat, amelyek megakadalyozzak az EIR kozvetlen csatlakozasat a nyilvanos
halézathoz. Ez magéban foglalhatja a tlizfalak, halozati sziir6k és egyéb biztonsagi eszkzok
hasznélatat.

3. A szervezetnek ellendriznie kell, hogy az EIR-k megfeleléen vannak-e konfiguralva. Ez
magaban foglalhatja a rendszerbeéllitasok ellendrzését, a haldzati forgalom monitorozasat és a
biztonsagi események naplozasat.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a halozati biztonsagi
szabalyait és protokollokat, hogy biztositsa az EIR-ek védelmét a legiijabb fenyegetésekkel

szemben.
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5 A szervezetnek rendszeresen feliil kell vizsgalnia a naplokat, hogy azonositsa a potencialis

biztonsagi eseményeket és reagaljon rajuk. Ez magaban foglalhatja a naplok elemzését, a

biztonsagi események értékelését €s a megfeleld valaszintézkedések meghozatalat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-7(28)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolodo szervezeti feladat a rendszer meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.39. A HATAROK VEDELME — KULONALLO ALHALOZATOK
A FUNKCIOK ELKULONITESEHEZ

17.39. A szervezet fizikailag vagy logikailag elkiilonitett alhal6ézatokat alakit ki a szervezet

miikddése szempontjabol kritikus rendszerelemek és funkciok elkiilonitése érdekében.

MAGYARAZAT

A kritikus rendszerelemek és funkcidk elkiilonitése mas, nem kritikus rendszerelemektol és
funkcioktol kiilon alhdlézatokon keresztiil sziikséges lehet a katasztrofalis vagy gyengitd
hatast, rendszerhibat eredményezd sériiléssel vagy kompromittalédassal szembeni kitettség
csokkentéséhez. Példaul egy kereskedelmi repiildgépen az iranyitasi €s vezérlési funkcionak a
fedélzeti szorakoztatd funkciotol vald fizikai elkiilonitése kiilon alhalozatokon keresztiil

nagyobb fokl biztonsagot nyjt a kritikus rendszerfunkciok megbizhatdsdgaban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, melyek azok a rendszerelemek és funkciok, amelyek
kritikusak a mitkodése szempontjabol.

2. A szervezetnek fizikailag vagy logikailag elkiilonitett alhalézatokat kell létrehoznia,
amelyekben ezek a kritikus rendszerelemek és funkciok helyezkednek el.

3. A szervezetnek gondoskodnia kell arrdl, hogy a kritikus és nem kritikus rendszerelemek
kozotti kommunikacio csak szigortian ellendrzott és biztonsagos csatornakon torténjen.

4. A szervezetnek rendszeresen ellendriznie kell az alhalozatok biztonsagat, és naplozni kell
minden eseményt, amely potencidlisan veszélyeztetheti a kritikus rendszerelemeket ¢és

funkciodkat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-7(29)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kritikus rendszerelemek és funkciok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.40. AZ ADATATVITEL BIZALMASSAGA ES SERTETLENSEGE

17.40. Az EIR megvédi a tovabbitott informaciok bizalmassagat és sértetlenségét.

MAGYARAZAT

Ez az intézkedés mind a belsd, mind a kiils6 hal6ézatokra és valamennyi informdacios
rendszerelemre vonatkozik, amelyekbdl az informacié tovabbithato. A szabalyozott hatarok
védelmén kiviil es6 kommunikacios utak ki vannak téve a lehallgatas €s modositas
lehetdségének. A szervezeti informéciok bizalmassadganak és sértetlenségének védelme fizikai
eszkozokkel (példaul védett elosztd rendszerek alkalmazasaval) vagy logikai eszkozokkel
(példaul titkositasi technikak alkalmazasaval) valdsithatd meg. A nem teljesen dedikalt (pl. az
egyéni kliensek igényeihez rendkiviil specializalodott szolgéltatasok), hanem kereskedelmi
szolgaltatasként igénybe vett atviteli szolgéaltatdsokra tdmaszkodd szervezetek nehezen
szerezhetik meg a sziikséges biztositékokat az atvitel bizalmassadgaval és sértetlenségével
kapcsolatban elvart biztonsagi intézkedésekrdl. Ilyen helyzetekben a szervezet meghatarozza,
hogy szabvanyos, kereskedelmi tavkozlési szolgaltatascsomagokban milyen bizalmassagi €s
sértetlenségi szolgaltatasok érhetok el. Ha nem kivitelezhetd vagy nem praktikus a sziikséges
biztonsagi ellendrzéseket és intézkedési hatékonysdgot a megfeleld szerzddéses eszkozzel
biztositani, a szervezet megfeleld kiegészitd biztonsagi intézkedéseket vezethet be, vagy

elfogadja a megnovekedett kockazatot.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR védi a tovéabbitott informéciok bizalmassagat
¢s sértetlenségét mind belsd, mind kiilsé halézatokon, valamint minden olyan rendszerelemen,
amely képes informaciot tovabbitani, beleértve a szervereket, notebookokat, asztali
szamitogépeket, mobil eszkdzoket, nyomtatokat, masolokat.

2. A szervezetnek meg kell védenie a kommunikacidés utakat a lehetséges lehallgatas ¢és
modositas ellen. Az informacié bizalmassaganak ¢€s sértetlenségének védelme fizikai vagy
logikai eszkozokkel is elérhetd. A fizikai védelem biztosithatdo védett elosztdé rendszerek
hasznalataval. A védett elosztd rendszer olyan vezetékes vagy optikai telekommunikécios

rendszer, amely terminalokat és megfeleld elektromagneses, akusztikus, elektromos és fizikai
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intézkedéseket tartalmaz, amelyek lehetdvé teszik annak hasznalatat titkositatlan informdacio

tovabbitasara. A logikai védelem elérhetd titkositasi technikak alkalmazéasaval.

3. A szervezetnek meg kell hataroznia, milyen tipust bizalmassagi vagy sértetlenségi

szolgaltatasok allnak rendelkezésre a standard, kereskedelmi telekommunikacios szolgaltatasi

csomagokban, ha olyan kereskedelmi szolgaltatokra tdmaszkodnak, akik tovébbitasi

szolgaltatdsokat nyujtanak szolgéltatasként, nem pedig teljesen dedikalt szolgaltatasként.

4. Ha nem lehetséges a sziikséges ellendrzések ¢€s az intézkedési hatékonysag biztositasanak

megszerzése megfeleld szerzddéses eszkozokon keresztiil,

kompenzacios intézkedéseket kell végrehajtania.

a szervezetnek megfeleld

5. A szervezetnek dokumentdlnia kell az Osszes 1épést, amelyet a tovabbitott informéciok

bizalmassaganak ¢és sértetlenségének védelme érdekében tett, hogy bizonyithassa a

megfeleloséget €s az ellendrzés hatékonysagat.

KAPCSOLODO INTEZKEDESEK

2.100. Tavoli hozzaférés

2.108. Vezeték nélkiili hozzaférés

4.33. Letagadhatatlansag

8.10. Eszkozok azonositasa és hitelesitése

8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)
8.41. Szolgaltatas azonositasa €s hitelesitése

10.11. Tavoli karbantartas

12.14. Hozzaférés az adatatviteli eszk6zokhoz és csatorndkhoz
16.7. Beszerzések

16.16. Biztonsagtervezési elvek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.7. Az adatatvitel bizalmassaga

MSZISO/IEC 27001:2023 REFERENCIA
A.5.10; A.5.14; A.5.33; A.8.20; A.8.26

NIST SP 800-53 REV.5 REFERENCIA
SC-8
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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17.41. AZ ADATATVITEL BIZALMASSAGA ES SERTETLENSEGE

— KRIPTOGRAFIAI VEDELEM

17.41. Az EIR kriptografiai mechanizmusokat alkalmaz az adatatvitel soran, hogy megelézze

az informacidk jogosulatlan felfedését, illetve kimutassa az informaciok modositésait.

MAGYARAZAT

Az EIR kriptografiai mechanizmusokat alkalmaz, hogy az adatforgalom bizalmassagarol és
sértetlenségérél megbizonyosodjon az adatatvitel sordn, kivéve, ha azt a szervezet altal
meghatarozott alternativ fizikai védelmi intézkedések segitségével védi.

Az adatatvitel soran az adatok titkositasa védi meg az informaciot a jogosulatlan kdzzétételtol
¢s a modositastdl. Az informacio sértetlenségének védelme érdekében megvaldsitott
kriptografiai mechanizmusok koz¢ tartoznak példdul a kriptografiai lenyomat (hash)
fliggvények, amelyeket az elektronikus aldirdsokban is hasznalnak, az ellendrzé kodok és az
iizenet hitelesitési kodok. Az alternativ fizikai biztonsagi biztositékok kozé tartoznak példaul a

védett eloszto rendszerek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell valasztania a megfeleld kriptografiai mechanizmusokat, amelyeket az
EIR alkalmazni fog az adatatvitel soran. Ez magaban foglalhatja a TLS ¢és az [PSec (Internet
Protocol Security) protokollokat, amelyek biztositjadk az adatok bizalmas és integritasat az
atvitel soran.

2. A szervezetnek implementalnia kell a kivalasztott kriptografiai mechanizmusokat az EIR-
ben. Ez magaban foglalhatja a szoftverfrissitéseket, a konfiguraciés valtoztatasokat és a
tesztelést annak érdekében, hogy biztositsa a mechanizmusok megfelelé miikodését.

3. A szervezetnek naplozni kell az EIR kriptografiai mechanizmusainak hasznalatat. Ez
magaban foglalhatja az adatatviteli eseményeket, a kriptografiai hitelesitési eseményeket és az
esetleges biztonsagi eseményeket.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az EIR kriptografiai
mechanizmusait, hogy biztositsa azok hatékonysagat ¢s relevancigjat a valtozo kiberbiztonsagi

fenyegetésekkel szemben.
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5. A szervezetnek gondoskodnia kell arrdl, hogy a személyzet megfelelden képzett legyen a

kriptografiai mechanizmusok hasznalatdval kapcsolatban.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.7. Az adatatvitel bizalmassaga

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-8(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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17.42. AZ ADATATVITEL BIZALMASSAGA ES SERTETLENSEGE

— AZ ADATOK ATVITEL ELOTTI ES UTANI KEZELESE

17.42. Az EIR fenntartja az informacio bizalmassagat és sértetlenségét a tovabbitas elokészitése

¢s a fogadas soran.

MAGYARAZAT

Az informacié a tovabbitas elokészitése vagy a fogadéasa sordn, beleértve az aggregalast, a
protokoll transzformécios pontokat, valamint a csomagolast és kicsomagolast, az informacio
véletleniil vagy szandékosan nyilvanossagra keriilhet vagy modosulhat. Az ilyen jogosulatlan
felfedések vagy modositasok veszélyeztetik az informacio titkossagat vagy sértetlenségét.

Az EIR-nek megfeleld biztonsagi intézkedéseket kell bevezetnie €s fenntartania annak
érdekében, hogy megakadalyozza az informacié jogosulatlan kiaddsat vagy modositasat.
Valamint a szervezetnek napldéznia kell az EIR-nek az 6sszes relevans tevékenységet, hogy

képes legyen azonositani és kezelni az esetleges biztonsagi eseményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek implementalnia kell a megfeleld kiberbiztonsagi eszkozoket és protokollokat,
amelyek biztositjak az informacio bizalmassagat €s sértetlenségét a tovabbitas elokészitése €s
a fogadas soran. Ez magdban foglalhatja a titkositast, az adatintegritas-ellenérzést és a
hitelesitést.

2. A szervezetnek be kell vezetnie a sziikséges biztonsagi intézkedéseket, hogy megakadalyozza
az informéciok jogosulatlan hozzaférését vagy modositdsit. Ez magaban foglalhatja a
hozzaférés-vezérlési szabalyokat, a jogosulatlan hozzaférési kisérletek ¢észlelését ¢és a
biztonsagi események kezelését.

3. A szervezetnek naplot kell vezetnie az EIR-ben torténd dsszes tevékenységrdl, hogy nyomon
kovethetd legyen minden véltozas, és azonosithatd legyen minden potencialis biztonsagi
esemeny.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a biztonsagi
intézkedéseket és protokollokat, hogy biztositsa az EIR folyamatos védelmét a valtozo

kiberbiztonsagi fenyegetésekkel szemben.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-8(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.43. AZ ADATATVITEL BIZALMASSAGA ES SERTETLENSEGE
— UZENETEK KRIPTOGRAFIAI VEDELME KULSO FOGADO FEL

ESETEN

17.43. A szervezet kriptografiai mechanizmusokat alkalmaz az lizenetek kiils6 adatainak
(példaul: fejléc) védelmére, kivéve, ha azokat a szervezet altal kijeldlt alternativ fizikai védelmi

mechanizmusok védik.

MAGYARAZAT

"Uzenetek kriptografiai védelme kiilsé fogado fél esetén" kovetelmény az informaciok
jogosulatlan nyilvanossagra hozatala elleni védelemmel foglalkozik. Az iizenet kiils6 adatai
kozé tartoznak az lizenetfejlécek ¢€s az tutvonal-informacidk. A kriptografiai védelem
megakadalyozza az lizenet kiilsé adatainak kihasznalasat, és olyan belsé és kiilsé hal6zatokra
vagy linkekre vonatkozik, amelyek nem jogosult felhasznalok szamara is lathatéak lehetnek. A
fejléc- €s utvalasztasi informacidkat néha nyilt szovegben tovabbitjak, mert a szervezet nem
azonositja ezeket jelentds értékli informacioknak, vagy mert az informacié titkositasa
alacsonyabb hélozati teljesitményt vagy magasabb koltségeket eredményezhet. Az alternativ

fizikai védelmi mechanizmusok kozé tartoznak a védett elosztd rendszerek alkalmazasa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mely lizenetek kiils6 adatait kell védeni.

2. A szervezetnek kriptografiai mechanizmusokat kell bevezetnie, amelyek megakadalyozzak
az lizenetek kiils6 adatainak jogosulatlan hozzaférését.

3. A szervezetnek biztositania kell, hogy a kriptografiai védelem alkalmazasa mind a belsd,
mind a kiils6 hélozatokra vagy kapcsolatokra vonatkozik, amelyek lathatéak lehetnek a nem
jogosult felhasznalok szamara.

4. A szervezetnek alternativ fizikai védelmi mechanizmusokat kell alkalmaznia, ha a
kriptografiai mechanizmusok alkalmazéasa nem lehetséges vagy nem kivanatos. Ilyen alternativ

fizikai védelmi mechanizmusok lehetnek példaul a védett elosztod rendszerek.
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5. A szervezetnek naplozasra van sziiksége, hogy nyomon kovethesse a kriptografiai

mechanizmusok ¢és az alternativ fizikai védelmi mechanizmusok hatékonysagat &s

megfeleloségét.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-8(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.44. AZ ADATATVITEL BIZALMASSAGA ES SERTETLENSEGE

— KOMMUNIKACIO ELREJTESE VAGY RANDOMIZALASA

17.44. A szervezet kriptografiai mechanizmusokat alkalmaz a kommunikaciés mintdzatok
elrejtésére vagy randomizaldsara, ha azokat nem védi mas, a szervezet altal meghatarozott

alternativ fizikai intézkedés.

MAGYARAZAT

A kommunikdciés mintdk elrejtése vagy randomizalasa az informaciok jogosulatlan
nyilvanossagra hozatala elleni védelemmel foglalkozik. A kommunikacids mintak kdz¢ tartozik
a gyakorisag, az idészakok, a kiszamithatosag €s a mennyiség. A kommunikaciés mintazatok
valtozasai értékes hirszerzési informaciokat tarhatnak fel, kiilondsen, ha a szervezet tigymeneti
¢s iizleti funkcidival kapcsolatos egyéb rendelkezésre allo informaciokkal kombindljak. A
kommunikécio elrejtése vagy randomizaldsa megakadalyozza a kommunikaciés mintakon
alapul6 hirszerzési informéciok levezetését, €s mind a belsd, mind a kiilsé halozatokra vagy
kapcsolatokra vonatkozik, amelyek olyan személyek szdmara is lathatoak lehetnek, akik nem
jogosult felhasznalok. A kapcsolatok titkositdsa €s a folyamatos, rogzitett vagy véletlenszerti
mintdkban torténd tovabbitds megakaddlyozza az EIR kommunikéciés mintaibol torténd
hirszerzési informéciok levezetését. Az alternativ fizikai intézkedések kozé tartoznak a védett

elosztorendszerek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie a jelenlegi kommunikiciés mintazatait, beleértve a
frekvenciat, idoszakokat, kiszamithatdsagot €s mennyiséget.

2. A szervezetnek kriptografiai mechanizmusokat kell alkalmaznia a kommunikacios
mintdzatok elrejtésére vagy randomizaldsira. Ez magaban foglalhatja a hivatkozasok
titkositasat és a folyamatos, fix vagy véletlenszeri mintazatokban torténd tovabbitast.

3. A szervezetnek biztositania kell, hogy a kriptografiai mechanizmusok mind a belsd, mind a
kiils6 halézatokra vagy linkekre alkalmazhatoak legyenek, amelyek lathatdéak lehetnek a

jogosulatlan felhasznélok szamara.

100




4. A szervezetnek alternativ fizikai intézkedéseket is meg kell hatdroznia, amennyiben a
kommunikéacidés mintazatokat nem védi mas. Ez magaban foglalhatja a védett elosztd
rendszereket.

5. A szervezetnek dokumentdlnia kell a kriptografiai mechanizmusok alkalmazasat és a
kommunikéciés mintdzatok valtozasait, hogy biztositsa a folyamatos feliilvizsgalatot és a

sziikséges modositasokat.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-8(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.45. AZ ADATATVITEL BIZALMASSAGA ES SERTETLENSEGE

— VEDETT ELOSZTORENDSZER

17.45. A szervezet egy, a szervezet altal meghatirozott védett elosztorendszert alkalmaz,
melynek célja az informacié jogosulatlan nyilvanossagra hozatalanak megakadalyozasa,

valamint az informacidban bekovetkezo valtozasok észlelése a tovabbitas soran.

MAGYARAZAT

Az érintett szervezet altal meghatarozott védett elosztorendszer célja, hogy megakadélyozza,
¢észlelje és/vagy megnehezitse a fizikai hozzaférést azokhoz a kommunikacios vonalakhoz. Az
EIR ebben az esetben a védett elosztérendszer részét képezi, melynek feladata az informéciok

biztonsagos tovabbitasa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a védett elosztorendszer hatokorét, és az érintett
kommunikécios vonalakat.

2. A szervezetnek biztositania kell, hogy az EIR képes legyen észlelni az informacidoban
bekovetkezd valtozasokat a tovabbitas soran.

3. A szervezetnek szigoru hozzaférési szabalyokat kell bevezetnie az EIR-hez, hogy csak a
jogosult felhasznalok férhessenek hozza az informacidhoz. Ez magaban foglalhatja a
felhasznaloi hitelesitést, a jogosultsagkezelést és a hozzaférések naplozasat.

4. Az érintett szervezetnek biztositania kell, hogy az EIR frissitve legyen a legtjabb biztonsagi

frissitésekkel és javitdsokkal, hogy megvédje az informaciot a legujabb fenyegetésektol.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-8(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat a védett elosztorendszer meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

103




17.46. A HALOZATI KAPCSOLAT MEGSZAKITASA

17.46. Az EIR megszakitja a halozati kapcsolatot a kommunikéciés munkaszakasz

befejezésekor vagy meghatarozott idétartamu inaktivitas utan.

MAGYARAZAT

Ez az intézkedés mind bels6, mind kiilsé halézatokra vonatkozik. A kommunikacios
munkaszakaszokhoz kapcsolodd halozati kapcsolatok megszakitasa példaul a hozzarendelt
TCP/IP-cimek/portparok operacids rendszer szintjén torténd szétvalasztasa, vagy a halozati
hozzarendelések alkalmazds szinten torténd megszakitasa, ha tobb alkalmazas-munkamenet
egyetlen operaciés rendszer-szinti halozati kapcsolatot hasznal. Az inaktivitas idOtartamat a
szervezet allapithatja meg, mérlegelve példaul a héalézati hozzaférés tipusat vagy az egyes

halozati hozzaférések iddtartamat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek a kommunikacidés munkaszakasz befejezésekor meg kell szakitania a haldzati
kapcsolatot.

2. A szervezetnek meg kell hataroznia az inaktivitds id6tartamat, amely utan szintén meg kell
szakitani a halézati kapcsolatot. Az inaktivitds id6tartama lehet altaldnos, minden halozati
hozzaférésre vonatkozo, vagy specifikus, egyes halozati hozzaférésekhez esetén.

3. A szervezetnek napldzésra van sziiksége, hogy nyomon kdvethesse a halozati kapcsolatok
megszakitdsat és az inaktivitds idétartamat. A naplozas segithet az érintett szervezetnek abban,
hogy elemezze a haldzati kapcsolatok hasznalatat, és sziikség esetén modositsa a haldzati
kapcsolatok megszakitasanak és az inaktivitas idétartamanak szabalyait.

4. A szervezetnek rendszeres idonként feliil kell vizsgalnia és frissitenie kell a halozati

kapcsolatok megszakitasanak szabalyait.

KAPCSOLODO INTEZKEDESEK

2.100. Tavoli hozzaférés

17.73. Munkaszakasz hitelessége
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.9. A halézati kapcsolat megszakitasa: Az elektronikus informacios rendszer megszakitja

a halézati kapcsolatot egy munkaszakaszra ¢€piilé kétiranyt adatcsere befejezésekor,

meghatdrozott id6tartamtl inaktivitas utan.

MSZISO/IEC 27001:2023 REFERENCIA

A.8.20

NIST SP 800-53 REV.5 REFERENCIA

SC-10

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat az id6 intervallum meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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17.47. MEGBIZHATO UTVONAL

17.47. Az EIR:

17.47.1. Egy fizikailag vagy logikailag elkiilonitett, megbizhato kommunikéciés utvonalat
biztosit a felhasznalok és az EIR megbizhat6 elemei k6zotti kommunikaciohoz.

17.47.2. Lehetové teszi a felhasznalok szamdra, hogy ezt a megbizhaté kommunikécios
utvonalat hasznaljak a felhasznalok €s a rendszer biztonsagi funkcioi kozotti kommunikaciora,
beleértve a hitelesitést és az ujrahitelesitést, valamint tovabbi, a szervezet altal meghatarozott

biztonsagi funkcidkat.

MAGYARAZAT

A megbizhatd utvonalak olyan mechanizmusok, amelyek révén a felhasznalok kozvetleniil
kommunikélhatnak (beviteli eszkozok, példaul billentylizetek hasznalatdval) az EIR-ek
biztonsagi funkcioival, a biztonsagi szabalyok tamogatdsdhoz sziikséges biztositékokkal. A
megbizhatd utvonal-mechanizmusokat csak a felhaszndlok vagy a szervezeti EIR-ek biztonsagi
funkcioi aktivalhatjak. A megbizhato tvonalakon keresztiil érkez6 felhasznaloi valaszok védve
vannak a nem megbizhato alkalmazasok altali modositassal €s a nem megbizhat6 alkalmazasok
szamdra torténd kozzététellel szemben. Az érintett szervezetek megbizhaté Utvonalakat
alkalmaznak a megbizhatd, magas biztositéktl kapcsolatok biztositasa érdekében az EIR
biztonsagi funkciodi €s a felhasznalok kozott, beleértve a rendszerbe valo bejelentkezést is. A
megbizhato utvonalak eredeti megvalositasai egy sdvon kiviili (out of band) jelet hasznaltak az
utvonal elinditasara, példaul a <BREAK> billentyiit, amely nem tovabbit hamisithato
karaktereket. A késObbi megvalositdsokban olyan billentylikombinaciét hasznaltak, amelyet
nem lehet eltériteni (spoof) (pl. a <CTRL> + <ALT> + <DEL> billentyiik). Az ilyen billentyti-
kombinaciok azonban platformspecifikusak, és nem biztos, hogy minden esetben biztositjak a
megbizhatd Gtvonal megvalositasat. A megbizhaté kommunikécios Gtvonalak érvényesitését a

referenciamonitor koncepcidnak megfeleld egyedi megvalositas biztositja.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy fizikailag vagy logikailag elkiilonitett, megbizhat6

kommunikécios Gtvonalat az EIR megbizhatd elemei és a felhasznalok kozott. Ez magaban
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crer

hasznalatét és a biztonsagi rétegek bevezetését.

2. A szervezetnek lehetévé kell tennie a felhasznalok szamaéra, hogy ezt a megbizhato
kommunikécios Gtvonalat hasznaljak az EIR biztonsagi funkcidival valé kommunikaciora. Ez
magaban foglalhatja a felhasznaldi jogosultsdgok és hozzaférési szintek beallitasat, valamint a
felhasznaloi interakciok naplozasat.

3. A szervezetnek biztositania kell a hitelesitést és az tjrahitelesitést a megbizhato
kommunikécids Gtvonalon keresztiil.

4. A szervezetnek tovabbi biztonsagi funkciokat kell meghatiroznia és implementalnia,
amelyeket a felhasznalok a megbizhaté kommunikacids itvonalon keresztiil hasznalhatnak. Ez
magaban foglalhatja a kiilonb6z6 biztonsagi protokollok és szabalyok bevezetését, valamint a
rendszeres biztonsagi ellendrzések €és naplozasok elvégzését.

5. A szervezetnek biztositania kell, hogy a megbizhato kommunikéciés utvonalat csak a

felhasznalok vagy az EIR biztonsagi funkcioi aktivalhatjak.

KAPCSOLODO INTEZKEDESEK

2.89. Biztonsagi tulajdonsagok

2.129. Referencianak valé megfeleldség vizsgalata
17.49. Kriptografiai kulcs eldallitasa és kezelése
17.73. Munkaszakasz hitelessége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.48. MEGBIZHATO UTVONAL — MEGMASITHATATLAN
UTVONAL

17.48. Az EIR:

17.48.1. egy olyan megbizhato kommunikdciés tutvonalat biztosit, amely egyértelmiien
megkiilonboztethetd mas kommunikacios ttvonalaktol,

17.48.2. kezdeményezi a megbizhatdé kommunikécids utvonalat a rendszer meghatarozott

biztonsagi funkciodi és a felhasznalo kozotti kommunikaciohoz.

MAGYARAZAT

Az EIR-nek a kommunikaci6 sordn sziikséges biztositania egy olyan megbizhato
kommunikécids utvonalat, amellyel kapcsolatban egy felhasznald egyértelmiien felismeri a
kommunikécio6 forrasat, mint egy megbizhato rendszerelemet. Példaul a megbizhat6 utvonalra
utal6 jel megjelenhet a kijelzd egy olyan teriiletén, amelyhez mas alkalmazésoknak nincs

hozzaférése, vagy alapulhat egy olyan azonositon, amelyet nem lehet meghamisitani.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A megbizhaté kommunikacids Gtvonalnak egyértelmiien megkiilonboztethetének kell lennie
mas kommunikécids utvonalaktél. Ez azt jelenti, hogy a felhasznalonak képesnek kell lennie
egyértelmiien felismerni a kommunikécio forrasat, mint egy megbizhato rendszerelemet.

2. A szervezetnek biztositania kell, hogy a megbizhaté kommunikécids utvonal megjelenjen
egy olyan teriileten, amelyet mas alkalmazasok nem érhetnek el, vagy alapuljon egy olyan
azonositon, amelyet nem lehet meghamisitani.

3. A szervezetnek naplézasra van sziiksége, hogy nyomon koOvethesse a megbizhato
kommunikécids utvonal hasznalatat €s biztositsa annak integritasat. Ez magaban foglalja a
kommunikécios ttvonalon keresztiil tovabbitott adatok naplozasat, valamint a rendszerben
torténd valtozasokat, amelyek befolyasolhatjdk a megbizhatdé kommunikéciés tutvonal
biztonsagat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a megbizhato

kommunikécids Gtvonalat, hogy biztositsa annak folyamatos megbizhatosagat és biztonsagat.
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Ez magaban foglalja a potencidlis biztonsagi rések azonositasat és javitasat, valamint a rendszer

frissitéseit a legiijabb biztonsagi protokollok és technoldgidk alkalmazasaval.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-11(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.49. KRIPTOGRAFIAI KULCS ELOALLITASA ES KEZELESE

17.49. A szervezet eldallitja és kezeli a kriptografiai kulcsokat a szervezet altal meghatarozott

eldallitasi, szétosztasi, tarolasi, hozzaférési és megsemmisitési kovetelményekkel 6sszhangban.

MAGYARAZAT

A kriptografiai kulcsok kezelése és 1étrehozasa manualis eljarasokkal tamogatott automatizalt
mechanizmusokkal torténhet. Az érintett szervezetek meghatarozzak a kulcskezelési
kovetelményeket a vonatkozd jogszabalyi eldirasok, vezetdi utasitasok és eldirdsok, belsd
szabalyzatok, szabvanyok és irdnymutatasok figyelembevételével, meghatarozva a megfeleld
paramétereket. A szervezet egy bizalmi tarolot tart fenn, amelyben csak jovahagyott megbizhat6
elemek keriilnek tarolasra. Ez magaban foglalja az EIR-ek belsé miiveletekhez kapcsolddo

tanusitvanyokat ¢és az EIR-ek kiils6 lathatosagl tanusitvanyait.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet el6szor hatarozza meg a kriptografiai kulcskezelési kovetelményeket, amelyek
0sszhangban vannak az alkalmazando torvényekkel, végrehajtasi rendeletekkel, iranyelvekkel,
szabalyozasokkal, szabalyokkal, szabvanyokkal és utmutatokkal.

2. Az ¢érintett szervezetnek dontenie kell a megfeleld opcidkrol, paraméterekrdl és szintekrol,
amelyeket a kriptografiai kulcskezelés soran alkalmaznak.

3. A szervezetnek kezelnie kell a bizalmi tarolokat, hogy biztositsa, csak a jovahagyott bizalmi
ankerpontok legyenek része ezeknek a taroloknak. Ez magédban foglalja az EIR-en kiviili
lathatosaggal rendelkezd tanusitvanyokat, valamint az EIR belsé mitkddésével kapcsolatos
tanusitvanyokat.

4. A szervezetnek eld kell allitania és kezelnie kell a kriptografiai kulcsokat a szervezet altal
meghatarozott  eldallitdsi, szétosztdsi, taroldsi, hozzaférési ¢és  megsemmisitési
kovetelményekkel dsszhangban.

5. A szervezetnek dokumentalnia kell a kriptografiai kulcskezelési és generalasi folyamatokat,

hogy nyomon kovethetd legyen a kulcsok életciklusa.
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KAPCSOLODO INTEZKEDESEK

2.100. Tavoli hozzaférés

4.25. Naploéinformaciok védelme

4.33. Letagadhatatlansag

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
8.10. Eszkozok azonositasa €s hitelesitése

8.37. Hitelesités kriptografiai modul esetén

16.7. Beszerzések

16.16. Biztonsagtervezési elvek

16.49. Kiilso elektronikus informacids rendszerek szolgéltatasai

17.40. Az adatatvitel bizalmassaga ¢és sértetlensége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.13.10. Kriptografiai kulcs eldallitasa és kezelése

MSZISO/IEC 27001:2023 REFERENCIA
A.8.24

NIST SP 800-53 REV.5 REFERENCIA
SC-12

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat az eldallitasi, szétosztdsi, tarolasi,

hozzaférési és megsemmisitési kdvetelmények meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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17.50. KRIPTOGRAFIAI KULCS ELOALLITASA ES KEZELESE —

RENDELKEZESRE ALLAS

17.50. A szervezet biztositja az informaciok rendelkezésre allasat abban az esetben is, amikor

a felhasznalok elveszitik a kriptografiai kulcsaikat.

MAGYARAZAT

A szervezet biztositja az informéciok rendelkezésre allasat a kriptografiai kulcsok elvesztése
esetén is.
A titkositasi kulcsok letétbe helyezése altalanos gyakorlat a rendelkezésre allas biztositasara az

ilyen jellegi események bekdvetkezésekor.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell vezetnie egy kulcsletételi rendszert. Ez a gyakorlat lehet6vé teszi a
kriptografiai kulcsok biztonsagos tarolasat egy harmadik fél altal, igy ha a felhasznalok
elveszitik a kulcsaikat, a kulcsok visszaallithatok.

2. A szervezetnek biztositania kell, hogy az EIR rendelkezzen a kulcsletételi rendszerrel valod
integracio képességével. Ez magéban foglalja a kulcsok generalasat, tarolasat és visszaallitasat.
3. A szervezetnek ki kell dolgoznia és be kell vezetnie egy biztonsagi protokollt, amely
meghatarozza, hogyan kezelik a kulcsokat az EIR-ben. Ez magdban foglalja a kulcsok
generalasat, tarolasat, visszaallitasat és torlését.

4. A szervezetnek rendszeresen ellendriznie kell az EIR-t, hogy biztositsa a kulcsletételi
rendszer megfelelé miikodését. Ez magaban foglalja a naplok feliilvizsgalatat, hogy biztositsa
a kulcsok megfeleld kezelését.

5. A szervezetnek biztositania kell, hogy a felhasznalok kulcsletételi rendszerrel és annak

hasznalataval kapcsolatban megfelelden t4jékozottak és tudatosak legyenek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.10. Kriptografiai kulcs eldallitasa és kezelése
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-12(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.51. KRIPTOGRAFIAI KULCS ELOALLITASA ES KEZELESE —

ASZIMMETRIKUS KULCSOK

17.51. A szervezet elééllitja, feliigyeli és terjeszti az aszimmetrikus kriptografiai kulcsokat a
legjobb iparagi gyakorlatnak megfeleld kulcskezelési technologia és kulcskezelési folyamatok

alkalmazasaval.

MAGYARAZAT

Az érintett szervezetnek az aszimmetrikus kriptografiai kulcsok eldallitasara, feliigyeletére és
terjesztésére vonatkozo kovetelménye azt jelenti, hogy az érintett szervezetnek biztositania kell,
hogy a kulcsokat a legjobb iparagi gyakorlatnak megfeleléen kezeljék. Ez magaban foglalja a

kulcskezelési technoldgiat és a kulcskezelési folyamatokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a kulcskezelési technologiat és folyamatokat, amelyeket
alkalmazni kivan. Ez magéban foglalja az aszimmetrikus kriptografiai kulcsok eldallitasat,
feliigyeletét €s terjesztését. Az érintett szervezetnek figyelembe kell vennie a legjobb iparagi
gyakorlatokat, melyekre szdmos nemzetk6zi umutato, keretrendszer 1étezik.

2. A szervezetnek implementalnia kell a kivalasztott kulcskezelési technologiat és folyamatokat
az EIR-ben. Ez magaban foglalja a kulcsok eldallitasat, tarolasat, terjesztését, feliigyeletét és
végiil a kulcsok visszavonasat.

3. A szervezetnek biztositania kell, hogy az EIR-ben alkalmazott kulcskezelési technologia és
folyamatok megfelelnek a kiberbiztonsagi kovetelményeknek.

4. A szervezetnek napldzni kell az 6sszes kulcskezelési tevékenységet az EIR-ben. A napldzas
segit a szervezetnek nyomon kovetni €s ellendrizni a kulcskezelési tevékenységeket.

5. A szervezetnek rendszeresen feliil kell vizsgdlnia és frissitenie kell a kulcskezelési
technologiat és folyamatokat az EIR-ben, hogy biztositsa a kiberbiztonsagi kdvetelményeknek

valo megfelelést.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-12(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.52. KRIPTOGRAFIAI KULCS ELOALLITASA ES KEZELESE —

KULCSOK FIZIKAI FELUGYELETE

17.52. A szervezet meg0rzi a kriptografiai kulcsok fizikai feliigyeletét, ha a tarolt informaciokat

kiilsé szolgaltatok titkositjak.

MAGYARAZAT

A kiils6 szolgaltatokat (pl. felhdszolgaltatokat vagy adatkézpont-szolgaltatokat) igénybe vevo
szervezetek esetében a kriptografiai kulcsok fizikai feliigyelete tovabbi biztositékot nytjt arra,
hogy az ilyen kiilsé szolgaltatok altal tarolt informacidkat nem lehet jogosulatlanul felfedni

vagy modositani.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell bizonyosodnia arrdl, hogy rendelkezik a kriptografiai kulcsok fizikai
feligyeletével. Ez azt jelenti, hogy a szervezetnek képesnek kell lennie arra, hogy hozzaférjen
¢s ellendrizze ezeket a kulcsokat.

3. A szervezetnek biztositania kell, hogy a kulcsokat biztonsagosan taroljak. Ez magéaban
foglalhatja a kulcsok fizikai tarolasat egy zart helyen, mint példaul egy széfben, vagy digitalis
formaban, de erds titkositassal a szervezet sajat tulajdont adattaran.

4. A szervezetnek rendszeres naplézast kell végeznie a kulcsok hasznélatarol. Ez magaban
foglalja a kulcsok hozzaférésének, hasznalatanak és modositasanak nyomon kovetését.

5. A szervezetnek biztositania kell, hogy a kulcsokat csak azok a személyek hasznaljak, akiknek
erre jogosultsaguk van. Ez magéaban foglalhatja a hozzaférési jogosultsagok szigoru kezelését
¢s a személyazonossag ellendrzését.

6. A szervezetnek biztositania kell, hogy a kiilsd szolgaltatok is megfelelnek a kriptografiai
kulcsok kezelésének kovetelményeinek. Ez magaban foglalhatja a szolgaltatok auditalasat és a

szerzOdéses kotelezettségek beépitését a kulcskezelési kovetelményekkel kapcsolatban.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-12(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.53. KRIPTOGRAFIAI VEDELEM

17.53. A szervezet:
17.53.1. meghatarozza a kriptografia szervezeten beliili felhasznalasi teriileteit; és
17.53.2. megvalodsitja az egyes kriptografiai felhasznalési teriiletekhez sziikséges kriptografiai

megoldasokat.

MAGYARAZAT

A kriptografia szdmos biztonsagi megoldas tdmogatasara alkalmazhatd, beleértve a mindsitett
¢s az ellendrzott, nem mindsitett informaciok védelmét, a digitalis alairdsok biztositasat €s
végrehajtasat, valamint az informaciok elkiilonitésének érvényesitését, amikor a jogosult
személyek rendelkeznek a sziikséges engedélyekkel, de nincsenek meg a sziikséges formalis
hasznalhat6. Az altalanosan alkalmazandd kriptografiai szabvanyok kozé tartozik az NBSZ
altal jovahagyott kriptografia. Példaul azok a szervezetek, amelyeknek mindsitett informacidkat
kell védeniiik, eldirhatjdk az NBSZ 4altal jovahagyott kriptografia hasznalatat. Azok a
szervezetek, amelyeknek digitalis aldirdsokat kell biztositaniuk és végrehajtaniuk, szabvanyos
hitelesitett kriptografiat hasznalhatnak. A kriptogréafiat a vonatkozoé torvényekkel, végrehajtési
utasitdsokkal,  irdnyelvekkel,  szabdlyzatokkal,  szabalyokkal, = szabvanyokkal ¢&s

iranymutatasokkal 6sszhangban hajtjak végre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az érintett szervezetnek eldszor meg kell hataroznia a kriptografia felhasznalasi teriileteit az
EIR-en beliil. Ez magaban foglalhatja a titkositott informéciok €s az ellen6rzott nem titkositott
informaciok védelmét, a digitalis alairdsok biztositdsat €s megvaldsitasat, valamint az
sziikséges engedélyekkel, de nincsenek meg a sziikséges formalis hozzaférési jovahagyasok.
2. A szervezetnek meg kell valdsitania a kriptografiai megoldasokat az egyes kriptografiai
felhasznalasi teriileteken. Ez magaban foglalhatja az NBSZ altal jovahagyott kriptografiat.

3. A szervezetnek a kriptografidt az alkalmazhaté torvények, rendeletek, iranyelvek,

szabalyozasok, szabalyok, szabvanyok és utmutatok szerint kell megvalositania.
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crer

hasznalatéat, hogy biztositsa a folyamatok atlathatdsagat és a kriptografiai kovetelményeknek

valo megfeleldséget.

KAPCSOLODO INTEZKEDESEK
2.2. Fiokkezelés

2.15. Hozzaférés-ellenOrzés érvényesitése
2.71. Sikertelen bejelentkezési kisérletek
2.100. Téavoli hozzaférés

2.108. Vezeték nélkiili hozzaférés

2.113. Mobil eszkdzok hozzaférés-ellendrzése
4.25. Naploinformaciok védelme

4.33. Letagadhatatlansag

6.49. Felhasznal6 altal telepitett szoftver

7.35. Az elektronikus informacids rendszer mentésel

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.11. Kriptografiai védelem: Az elektronikus informdacios rendszer szabvanyos, egyéb

jogszabalyokban biztonsagosnak mindsitett kriptografiai mtiveleteket valosit meg.

MSZISO/IEC 27001:2023 REFERENCIA
A.8.24; A.8.26

NIST SP 800-53 REV.5 REFERENCIA
SC-13

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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17.54. EGYUTTMUKODESEN ALAPULO INFORMATIKAI
ESZKOZOK

17.54. A szervezet:

17.54.1. tiltja az egylittmiikddésen alapuld szamitastechnikai eszkdzok (példaul: kamerdk,
mikrofonok) és alkalmazasok tavoli aktivalasat, a szervezet altal meghatarozott kivételekkel;
és

17.54.2. egyértelmii visszajelzést ad a tavoli aktivitdsrol azoknak a felhaszndloknak, akik

fizikailag jelen vannak az eszkdznél.

MAGYARAZAT

Az egyiittmiikddésen alapuld szamitastechnikai eszk6zok kozé tartoznak példaul a haldzatba
kapcsolt kamerdk és mikrofonok. A haszndlat kifejezett jelzése magaban foglalja példaul a
felhasznalok felé kiildott jelzéseket az egylittmiitkodésen alapuld szamitastechnikai eszk6zok

bekapcsolasakor €s hasznalatakor.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat az eszkozoket és alkalmazasokat, amelyek az
lehetnek példaul a tavoli taldlkozok eszkozei és alkalmazasai, kamerak és mikrofonok.

2. A szervezetnek be kell allitania az EIR-t ugy, hogy tiltsa ezeknek az eszkozoknek és
alkalmazasoknak a tavoli aktivalasat, kivéve azokat az eseteket, amelyeket a szervezet
kifejezetten meghatarozott.

3. A szervezetnek biztositania kell, hogy az EIR egyértelmli visszajelzést adjon a
felhasznaloknak, amikor ezek az eszkozok és alkalmazasok aktivalodnak.

4. A szervezetnek naploznia kell az eszkozok és alkalmazasok aktivalasat, hogy nyomon

kovethetd legyen, mikor és milyen koriilmények kozott torténtek a tavoli aktivalasok.

KAPCSOLODO INTEZKEDESEK

2.121. Informaciémegosztas

17.117. Erzékeld képességei és kapcsolodo adatok
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.12. Egyiittmtkodésen alapulo szamitastechnikai eszkozok: Az elektronikus informacios
rendszer meggatolja az egyiittmikodésen alapuld szamitastechnikai eszkdzok (pl. kamerak,
mikrofonok) tavoli aktivalasat, kivéve, ha az érintett szervezet engedélyezte azt, és kdzvetlen
kijelzést nyujt a tdvoli aktivitasrol azoknak a felhaszndloknak, akik fizikailag jelen vannak az

eszkoznél.

MSZISO/IEC 27001:2023 REFERENCIA
A5.14

NIST SP 800-53 REV.5 REFERENCIA
SC-15

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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17.55. EGYUTTMUKODESEN ALAPULO INFORMATIKAI

ESZKOZOK — F1ZIKAI VAGY LOGIKAI SZETKAPCSOLAS

17.55. A szervezet biztositja az egyiittmiikodésen alapuld szamitastechnikai eszk6zok egyszerii

¢s konnyti fizikai vagy logikai szétkapcsolasat.

MAGYARAZAT

Az egyiittmikodésen alapuld szamitastechnikai eszk6zokrdl —torténd  szétkapcsolas
elmulasztasa a szervezeti informaciok késdbbi veszélyeztetéséhez vezethet. Az ilyen
eszkozokrdl vald levalasztas egyszerli modszereinek biztositdsa a kozos szdmitastechnikai
munkamenet utan biztositja, hogy a résztvevok bonyolult és faraszto eljarasok nélkiil végezzek
el a szétkapcsolasi miiveletet. Az egyiittmiikodésen alapuld szamitastechnikai eszk6zokrol

torténd szétkapcsolas torténhet manualisan vagy automatikusan.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat az EIR-eket, amelyek egyiittmiitkodésen alapulo
szamitastechnikai eszk6zokkel vannak 6sszekapcsolva.

2. A szervezetnek biztositania kell, hogy ezek az EIR-ek egyszeriien és konnyen szét lehessen
kapcsolni, akar fizikailag, akar logikailag. Ez magdban foglalhatja a kapcsolat bontasanak
automatizalasat, vagy a felhasznalok szamara egyszerii utasitdsok biztositasat a kapcsolat
bontasdhoz.

3. A szervezetnek ki kell dolgoznia és be kell vezetnie egy szabalyzatot és eljarasokat, amelyek
eloirjak az EIR-ek szétvalasztasat a munkamenetek végén.

4. A szervezetnek naplot kell vezetnie arrdl, hogy mely EIR-ek vannak 6sszekapcsolva, €s
mikor vannak szétkapcsolva. Ez lehetové teszi az érintett szervezet szamara, hogy nyomon
kovesse ¢és ellendrizze az EIR-ek hasznalatat, és biztositsa, hogy a szétvalasztasi eljarasokat

megfeleléen végrehajtjak.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-15(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.56. EGYUTTMUKODESEN ALAPULO INFORMATIKAI

ESZKOZOK — BIZTONSAGOS MUNKATERULETEK

17.56. A szervezet letiltja vagy eltdvolitja a meghatarozott biztonsagos munkateriileteken
talalhato egyiittmiikodésen alapuld szamitastechnikai eszkozoket ¢és alkalmazasokat a

meghatarozott EIR-ekbdl, vagy rendszerelemekbdl.

MAGYARAZAT

Ha az egyiittmiikodésen alapulé szamitastechnikai eszkozoket és alkalmazasokat nem
kapcsoljak ki vagy nem tavolitjak el az EIR-ekbdl vagy rendszerelemekbdl, az informaciok
veszélyeztetéséhez vezethet, beleértve a beszélgetések lehallgatdsat is. A biztonsagos
munkateriiletre példa az érzékeny informacidkkal foglalkozo 1étesitmény (Sensitive

Compartmented Information Facility, SCIF).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell az egyiittmiitkodésen alapul6 eszkdzoket és alkalmazasokat,
meg kell hatdroznia, hogy melyeket kell letiltani vagy eltavolitani az EIR-ekbdl. Ez a dontés a
szervezet biztonsdgi szabalyan, az alkalmazasok biztonsadgi kockazatan és az EIR-ek
védelmének sziikségességén alapul.

2. A szervezetnek implementélnia kell a letiltasi vagy szétkapcsolasi folyamatot. Ez magaban
eszkozok fizikai eltavolitasat is.

3. A szervezetnek napldznia kell a letiltasi vagy szétkapcsolési folyamatot. Ez magéban foglalja
az ¢rintett eszkozok és alkalmazasok listajat, a végrehajtott intézkedéseket, valamint a
valtozasok idépontjat.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a letiltasi vagy
szétkapcsolasi folyamatot, hogy biztositsa az EIR-ek folyamatos védelmét. Ez magaban
foglalja a naplok attekintését, a biztonsagi események elemzését és a sziikséges valtoztatasok

végrehajtasat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-15(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a rendszerek vagy rendszerelemek, illetve

a biztonsagos munkateriiletek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

126




17.57. EGYUTTMUKODESEN ALAPULO INFORMATIKAI

ESZKOZOK — RESZTVEVOK EGYERTELMU FELSOROLASA

17.57. A szervezet biztositja az 4ltala meghatidrozott online megbeszéléseken és

telefonkonferencidkon a résztvevok egyértelmii felsorolasat.

MAGYARAZAT

Az aktualis résztvevok egyértelmii feltiintetése megakadalyozza, hogy illetéktelen személyek a
tobbi résztvevé kifejezett tudta nélkiill vegyenek részt az egyiittmilkodésen alapuld

szamitastechnikai munkamenetekben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell hatdroznia, mely online megbeszéléseken ¢és telefonkonferencidkon
szeretné biztositani a résztvevok egyértelmii felsorolasat.

2. A szervezetnek be kell vezetnie egy olyan EIR-t, amely képes nyomon kovetni €s rogziteni a
résztvevoket az online megbeszéléseken ¢€s telefonkonferenciakon. Ez lehet egy beépitett
funkcié az online megbeszélési platformon, vagy egy kiilonallé EIR, amely integralhatd a
hasznalt platformmal.

3. A szervezetnek biztositania kell, hogy minden résztvevd, aki csatlakozik az online
megbeszéléshez vagy telefonkonferencidhoz, azonositja magat, és ez az informécid rogzitésre
keriil az EIR-ben.

4. A szervezetnek be kell allitania az EIR-t ugy, hogy a résztvevok listaja mindenki szaméra
lathato legyen a megbesz¢lés alatt.

5. A szervezetnek rendszeresen ellendriznie kell az EIR naplojat, hogy biztositsa, nem voltak
illetéktelen személyek a megbeszéléseken. Szabalytalansag észlelése esetén azonnali

valaszlépéseket kell alkalmaznia.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-15(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd

telekonferenciak meghatarozasa.

szervezeti

A KOVETELMENY BIZTONSAGI OSZTALYA

feladat

az

online

egyeztetések ¢és

Alap

Jelentos

Magas
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17.58. BIZTONSAGI TULAJDONSAGOK ATVITELE

17.58. A szervezet meghatarozott biztonsagi tulajdonsdgokat rendel a rendszerek ¢és

rendszerelemek kozott kicserélt informaciokhoz.

MAGYARAZAT

A biztonsagi tulajdonsagok explicit vagy implicit modon tarsithatok a szervezeti EIR-ekben
vagy rendszerelemekben taldlhatdo informaciokhoz. A tulajdonsagok olyan absztrakciok,
amelyek egy entitas alapvet6 tulajdonséagait vagy jellemzoit képviselik az informéciok védelme
tekintetében. A tulajdonsagok jellemzden belsdé adatstruktirakhoz kapcsolodnak, beleértve a
rendszerben 1év0 rekordokat, puffereket és fajlokat. A biztonsagi tulajdonsagok a hozzaférés-
felligyelet és az informacidaramléas-szabalyozasi iranyelvek végrehajtasara szolgalnak;
kiilonleges terjesztési, kezelési vagy terjesztési utasitasokat tiikkroznek, vagy az

informéciobiztonsagi irdnyelvek egyéb szempontjait tamogatjak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a biztonsagi tulajdonsagokat, amelyeket hozzarendel az
EIR-ek és EIR-elemek kozott kicserélt informaciokhoz. Ezek a tulajdonsagok lehetnek explicit
vagy implicit médon tarsitva az informaciéhoz.

2. A tulajdonséagok altalaban az EIR bels0 adatszerkezeteihez, beleértve a rekordokat, puffereket
¢s fajlokat, vannak tarsitva. Ezek a tulajdonsdgok reprezentdljdk az entitds alapvetd
tulajdonsagait vagy jellemzdit az informécio védelme szempontjabol.

3. A biztonsagi tulajdonsagokat a szervezetnek hozzaférés-feliigyeleti és informécidaramlas-
ellendrzési szabalyok megvalositasara kell hasznalnia; tiikroznilik kell a specialis terjesztési,
kezelési utasitdsokat, vagy tamogatniuk kell az informaciobiztonsagi szabalyok mas
aspektusait.

4. A szervezetnek dokumentalnia kell a biztonsagi tulajdonsagok hozzarendelését és hasznalatat
az EIR-ekhez vagy rendszerelemekhez, hogy nyomon kdvethetd legyen a folyamat és

biztosithat6 legyen a megfeleldség.
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KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése
2.28. Informacioaramlasi szabalyok érvényesitése

2.89. Biztonsagi tulajdonsagok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-16

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a biztonsagi ¢és adatvédelmi

tulajdonsdgok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.59. BIZTONSAGI TULAJDONSAGOK ATVITELE —
SERTETLENSEG ELLENORZESE

17.59. Az EIR ellendrzi a tovabbitott biztonsagi tulajdonsagok sértetlenségét.

MAGYARAZAT

A tovabbitott informaciok sértetlenségének ellendrzéséhez hozzatartozik annak biztositasa,
hogy az ilyen informaciokhoz kapcsolodd biztonsagi tulajdonsdgokat nem modositottak
jogosulatlanul. A biztonsagi tulajdonsdgok jogosulatlan modositasa a tovabbitott informacid

sértetlenségének elvesztését eredményezheti.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR rendelkezzen a megfeleld biztonsagi
eszkozokkel ¢és protokollokkal, amelyek képesek ellendrizni a tovabbitott biztonsagi
tulajdonsagok sértetlenségét.

2. A szervezetnek implementalnia kell egy olyan biztonsagi szabalyt, amely meghatarozza,
hogy milyen biztonsagi tulajdonsagokat kell tovabbitani, és hogyan kell ezeket ellendrizni.

3. A szervezetnek biztositania kell, hogy az EIR képes azonositani és reagalni a nem
engedélyezett modositasokra. Ez magaban foglalhatja a nem engedélyezett hozzaférési
kisérletek naplozasat, a rendellenes halozati forgalom észlelését és a rendszeres biztonsagi
ellendrzéseket.

4. A szervezetnek rendszeresen ellendriznie kell az EIR-t, hogy meggy6z6djon a biztonsagi
tulajdonsagok sértetlenségérél. Ez magaban foglalhatja a biztonsagi naplok attekintését, a

rendszeres biztonsagi auditokat és a biztonsagi események utdlagos vizsgalatat.

KAPCSOLODO INTEZKEDESEK

4.33. Letagadhatatlansag

17.40. Az adatatvitel bizalmassaga ¢és sértetlensége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-16(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.60. BIZTONSAGI TULAJDONSAGOK ATVITELE —
MEGTEVESZTES ELLENI MECHANIZMUSOK

17.60. Az EIR hamisitas elleni mechanizmusok alkalmaz annak megakadalyozaséra, hogy a
rosszindulati személyek meghamisitsdk a biztonsagi eljards sikeres alkalmazasat jelzd

biztonsagi tulajdonsagokat.

MAGYARAZAT

Egyes tamadasi vektorok egy EIR biztonsagi tulajdonsdgainak megvaltoztatasaval miikodnek,
hogy rosszindulati szdndékkal nem megfeleld biztonsagi szintet valdsitsanak meg az EIR-ben.
A tulajdonsagok megvaltoztatasaval az €rintett szervezetek azt feltételezik, hogy a ténylegesnél

tobb biztonsagi funkcid van érvényben és miikodik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia és alkalmaznia kell a megfelel6 hamisitas elleni
mechanizmusokat az EIR-ben. Ezek a mechanizmusok segitenek megakadalyozni, hogy a
tdamadok meghamisitsak a biztonsagi eljards sikeres alkalmazasat jelzd biztonsagi
tulajdonsagokat.

2. A szervezetnek rendszeresen ellendriznie kell az EIR biztonsagi tulajdonsagait, hogy
biztositsa, hogy a hamisitas elleni mechanizmusok hatékonyan miikodnek és megfelelden védik
az EIR-t.

3. A szervezetnek naploznia és monitoroznia kell, hogy nyomon kovethesse a biztonsagi
tulajdonsagok valtozésait és az esetleges hamisitasi kisérleteket.

4. A szervezetnek folyamatosan frissitenie és fejlesztenie kell a hamisitas elleni
mechanizmusokat, hogy 1€épést tudjon tartani a valtozo kiberbiztonsagi fenyegetésekkel és

biztosithassa az EIR hosszu tdva védelmeét.

KAPCSOLODO INTEZKEDESEK

18.8. Kartékony kodok elleni védelem
18.13. Az EIR monitorozasa

18.42. Szoftver- és informacidsértetlenség
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-16(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.61. BIZTONSAGI TULAJDONSAGOK ATVITELE —

KRIPTOGRAFIAI KOTES

17.61. A szervezet meghatarozott mechanizmusokat vagy technikdkat alkalmaz, hogy a

biztonsagi tulajdonsagokat az atvitt informacidhoz kosse.

MAGYARAZAT

Az érintett szervezet kriptografiai mechanizmusokat és technikékat alkalmaz, amelyek erds
biztonsagi ¢€s adatvédelmi tulajdonsdgokat kotnek az atvitt informacidhoz, ezzel segitve annak
integritdsanak biztositdsat. Az EIR adatainak védelme érdekében a szervezetnek biztositania

kell, hogy az atvitt informaciok megfelelden védettek legyenek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell valasztania és be kell vezetnie a megfelelé kriptografiai
mechanizmusokat vagy technikakat. Ezek a mechanizmusok segitenek a biztonsagi
tulajdonsagok azonositasaban €s hozzarendelésében az atvitt informécidhoz.

2. A szervezetnek biztositania kell, hogy minden EIR megfelelden integralja és alkalmazza a
kivalasztott kriptografiai mechanizmusokat. Ez magéban foglalja a mechanizmusok beallitasat,
tesztelését €s karbantartasat.

3. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a hasznalt kriptografiai
mechanizmusokat és technikékat, hogy biztositsa azok hatékonysagat és relevancigjat. Ez
magaban foglalja a legujabb kiberbiztonsagi fenyegetések ¢és iparagi jogyakorlatok

figyelemmel kisérését.

KAPCSOLODO INTEZKEDESEK

2.89. Biztonsagi tulajdonsagok
17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-16(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat a mechanizmusok vagy technikak

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.62. NYILVANOS KULCSU INFRASTRUKTURA
TANUSITVANYOK

17.62. A szervezet:

17.62.1. nyilvanos kulcsti tanusitvanyokat allit ki a szervezet 4altal meghatarozott
tanusitvanykiadasi szabalyok szerint, vagy nyilvanos kulcsu tanusitvanyokat szerez be egy
bizalmi szolgaltatotol; és

17.62.2. a szervezet altal kezelt tanusitvanytarolokban, csak jovahagyott, hitelesitett

tanusitvany veheto fel.

MAGYARAZAT

A nyilvanos kulcst infrastruktara tantsitvanyai magukban foglaljék a szervezeti rendszereken
kiviili lathatosaggal rendelkezd tantsitvanyokat és a rendszerek belsé mitkddéséhez kapesolodod
tanusitvanyokat is, ilyenek példaul az alkalmazasspecifikus idével kapcsolatos szolgaltatasok.
A hierarchikus felépitésii kriptografiai rendszerekben bizalmi szempontbo6l "fix pont" egy olyan
hiteles forras (pl. tanusitd hatosag), amely irant a bizalom feltételezett ¢s nem szarmaztatott.
Egy PKI-rendszer gyokér-tantsitvanya egy példa egyfajta bizalmi szempontbol fix pontra. A

bizalmi tarol6 vagy tanusitvanytarolé a megbizhatd gyokértanusitvanyok listdjat tartja nyilvan.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a tanusitvanykiadasi szabalyokat, amelyek alapjan
nyilvanos kulcsu tanusitvanyokat fog kiadni.

2. A szervezetnek létre kell hoznia egy tanusitvanykiadd rendszert, amely képes a nyilvanos
kulcsu tanusitvanyok kiaddsara. Az EIR-nek biztositania kell, hogy a CA megfelelden védett
legyen, hogy a tantsitvanyok integritdsa ne legyen veszélyeztetve.

3. A szervezetnek be kell szereznie a nyilvanos kulcsii tantsitvanyokat egy bizalmi
szolgaltatotol, amennyiben nem sajat maga allitja ki dket. A bizalmi szolgéltatotdl szarmazo
tanusitvanyokat az EIR-nek hitelesitenie kell, miel6tt felvenné dket a tanusitvanytaroldba.

4. A szervezetnek 1étre kell hoznia megfeleléen védett tanusitvanytarolokat, amelyekben csak

jovéahagyott, hitelesitett tantsitvany veheto fel.
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5. A szervezetnek dokumentélnia kell a tanusitvanyok kiadasat és hitelesitését, hogy nyomon
kovethetd legyen a tanusitvanyok életciklusa.
6. A szervezetnek rendszeresen ellendriznie kell a tanusitvanytarolokat €s a tanusitvanykiado

rendszert, hogy biztositsa a tanusitvanyok biztonsagat és integritasat.

KAPCSOLODO INTEZKEDESEK

4.33. Letagadhatatlansag
8.21. A hitelesitésre szolgalo eszkozok kezelése

17.49. Kriptografiai kulcs eldallitasa és kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.13. Nyilvanos kulcsu infrastruktura tanasitvanyok: Az érintett szervezet nyilvanos
kulcst tanusitvanyokat allit ki a belsé hitelesitési rend szerint, vagy a nyilvadnos kulcsu
tanusitvanyokat beszerzi a Nemzeti Média- és Hirkozlési Hatosag elektronikus alairassal

kapcsolatos nyilvantartasdban szerepld hitelesitésszolgaltatotol.

MSZISO/IEC 27001:2023 REFERENCIA
A.8.24

NIST SP 800-53 REV.5 REFERENCIA
SC-17

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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17.63. MOBILKOD KORLATOZASA

17.63. A szervezet:
17.63.1. meghatarozza az elfogadhat6 és a nem elfogadhaté mobilkddokat, valamint a mobilkod
technologidkat; valamint

17.63.2. engedélyezi, feliigyeli és ellendrzi a mobilkédok hasznalatat az EIR-en beliil.

MAGYARAZAT

A mobilkodok szervezeti informacids rendszereken beliili alkalmazasaval kapcsolatos dontések
az esetleges rosszindulatu felhasznalas esetén a rendszerben okozott lehetséges kar mértékén
alapulnak. A mobilkod-technolégidk kozé tartozik példaul a Java, a JavaScript, a HTMLS, a
WebGL és a VBScript. A hasznalati korlatozasok és a kivitelezési irdnymutatdsok mind a
szerverekre telepitett mobilkédok kivalasztasara és haszndlatdra, mind az egyes
munkaéllomasokon és eszkdzokon letdltott és futtatott mobilkoddra vonatkoznak. A mobilkod-
iranyelvek ¢és eljardsok a szervezeti EIR-eken beliilli nem elfogadhatd mobilkodok

fejlesztésének, beszerzésének vagy a bevezetésének megakadalyozasat szolgaljak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia az elfogadhat6 és nem elfogadhaté mobilkodokat.

2. A szervezetnek fel kell térképeznie a hasznalatban 1évé mobilkod technoldgidkat. Ilyen
technologiak példaul a Java appletek, a JavaScript, az HTMLS5, a WebGL és a VBScript.

3. A szervezetnek korlatozasokat kell bevezetnie a mobilkodok hasznélatéara, és iranyelveket
kell kidolgoznia a mobilkodok kivélasztasara és hasznalatara vonatkozoan. Ezek a korlatozasok
¢s iranyelvek vonatkoznak mind a szervereken telepitett mobilkédokra, mind az egyéni
munkaallomasokon és eszk6zokon letoltott és futtatott mobilkodokra, beleértve a notebookokat
¢s okostelefonokat.

4. A szervezetnek szabalyozast ¢s eljarasokat kell kidolgoznia a mobilkddokkal kapcsolatban.
Ezeknek a szabalyozasoknak ¢és eljarasoknak ki kell térniiik arra, hogy milyen 1épéseket tesznek
annak érdekében, hogy megakadalyozzak a nem elfogadhatdé mobilkodok fejlesztését,
beszerzését és bevezetését az EIR-ben. Példaul elodirhatjak, hogy a mobilkodokat digitalisan ala

kell irni egy megbizhat6 forrastol.
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5. A szervezetnek engedélyeznie, feliigyelnie és ellendriznie kell a mobilkodok hasznalatat az

EIR-en beliil. Ez magaban foglalhatja a mobilkdédok hasznalatanak naplozasat, a mobilkddok

hasznalatanak ellendrzését, és a mobilkddok hasznalatanak engedélyezését vagy tiltasat.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhato események

4.40. Naplobejegyzések 1étrehozasa

6.2. Alapkonfiguracio

6.23. Konfiguracios beallitasok

18.8. Kartékony kodok elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.14. Mobilkod korlatozasa

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-18

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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17.64. MOBILKOD KORLATOZASA — NEM ELFOGADHATO

KOD AZONOSITASA ES KORREKTIV INTEZKEDESEK

17.64. A szervezet azonositja a meghatirozott nem elfogadhatdé mobilkodot, majd

meghatarozott korrekcids intézkedéseket hajt végre.

MAGYARAZAT

Az érintett szervezet azonositja a nem elfogadhaté mobilkodot, majd meghatdrozott korrekcios
intézkedéseket hajt végre. Ezek a korrekcios intézkedések tartalmazhatjdk a blokkolast,
karanténba helyezést vagy az adminisztratorok értesitését. A blokkolds magaban foglalja
példaul a beagyazott makrokkal rendelkez6 szoveges fajlok tovabbitasanak megakadalyozasat,

amennyiben ezeket a makrokat nem elfogadhaté mobilkodnak mindsitették.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet meghatdrozza a nem elfogadhaté mobilkdédot. Ez magéban foglalhatja a
mobilkddok vizsgalatat, a kodok elemzését és a nem elfogadhato kdédok azonositasat.

2. A szervezetnek a nem elfogadhatdé mobilkédokra korrekecids intézkedéseket kell
meghatdroznia. Ez magéban foglalhatja a mobilkod blokkolésat, karanténba helyezését vagy az
adminisztratorok értesitését.

3. A szervezetnek dokumentalnia kell a nem elfogadhaté mobilkodok azonositasat és a hozzajuk
kapcsolodo korrekceiods intézkedéseket.

4. A szervezetnek rendszeresen feliil kell vizsgdlnia és frissitenie kell a mobilkodokkal

kapcsolatos szabalyait €s eljarasait.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-18(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a nem elfogadott mobilkodok, illetve a

korrekcios intézkedések meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.65. MOBILKOD KORLATOZASA — BESZERZES, FEJLESZTES
ES HASZNALAT

17.65. A szervezet ellendrzi, hogy a rendszerben telepitendd mobilkod beszerzése, fejlesztése
¢s hasznalata megfelel-e a szervezet 4altal meghatarozott mobilkédokra vonatkozo

kovetelményeknek.

MAGYARAZAT

Az érintett szervezetnek gondoskodnia kell arrél, hogy a rendszerekben telepitendé mobilkodok

beszerzése, fejlesztése és hasznalata megfeleljen az altala meghatarozott kovetelményeknek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a mobilkodokra vonatkozé kovetelményeket a
rendszerekben. Ez magaban foglalhatja a mobilkdodok biztonsagi szintjével, a
kompatibilitasaval és a teljesitménnyel kapcsolatos kovetelményeket.

2. A szervezetnek ellendriznie kell, hogy a beszerzett, fejlesztett vagy €pp hasznalatban 1évo
mobilkodok megfelelnek-e az altala meghatarozott kovetelményeknek. Ez kiterjedhet a kodok
tesztelésére, ellendrzésére és validalasara.

3. Ha a mobilkédok nem felelnek meg a kdvetelményeknek, az érintett szervezetnek
intézkedéseket kell tennie a problémdak kijavitasara. Ez magaban foglalhatja a kodok
modositasat, frissitését vagy cseréjét.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a mobilkodokra
vonatkozo kovetelményeket, hogy biztositsa az EIR folyamatos biztonsagat és hatékony
miikodését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

SC-18(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo

meghatarozasa.

szervezeti

A KOVETELMENY BIZTONSAGI OSZTALYA

feladat

a mobilkéd kovetelmények

Alap

Jelentos

Magas
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17.66. MOBILKOD KORLATOZASA — LETOLTES ES
KODVEGREHAJTAS MEGAKADALYOZASA

17.66. A szervezet megakadalyozza az altala meghatarozott nem elfogadhaté mobilkod

letoltését és végrehajtasat.

MAGYARAZAT

Az ¢érintett szervezet megakadalyozza az altala meghatarozott nem elfogadhaté mobilkod

letoltését és végrehajtasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, milyen mobilkédokat tekint nem elfogadhatonak. Ez
magaban foglalhatja a kartékony kodot tartalmazé mobilkodokat, a nem biztonsagos forrasbol
szarmazo6 mobilkodokat, stb.

2. A szervezetnek naplézniuk kell és monitorozasra van sziiksége, hogy nyomon kdvethesse a
nem elfogadhat6 mobilkodok letoltését €s végrehajtasat. Ez magaban foglalhatja a letdltési
naplokat, a rendszeres biztonsagi jelentéseket, a rendszeres naplo ellendrzéseket stb.

3. A szervezetnek rendszeresen feliil kell vizsgélnia és frissitenie kell az EIR biztonsagi
szabalyait, hogy biztositsa annak hatékonysagat és relevanciajat, a technologiai valtozasokhoz
igazodva.

4. A szervezetnek biztositania kell, hogy minden munkavallal6 megfeleld biztonsagtudatossagi
képzésben részesiiljon és tisztdban legyenek a nem elfogadhaté mobilkédokra vonatkozd

szabalyokkal.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-18(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a nem elfogadott mobilkodok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.67. MOBILKOD KORLATOZASA — AUTOMATIKUS

KODVEGREHAJTAS MEGAKADALYOZASA

17.67. A szervezet megakadalyozza a mobilkodok automatikus végrehajtasat a meghatarozott
szoftverekben, valamint kikényszeriti a meghatarozott intézkedések végrehajtasat a

mobilkodok futtatasa elott.

MAGYARAZAT

Az ¢érintett szervezet altal a mobilkodok automatikus végrehajtdsanak megakadalyozasa
érdekében meghatarozasra keriilé intézkedések kozé tartozik a felhasznalok figyelmeztetése,
mieldtt e-mail mellékleteket nyitnanak meg vagy webhivatkozasokra kattintananak. A
mobilkddok automatikus végrehajtasanak megakadalyozasa magéaban foglalja az automatikus
végrehajtasi funkciok letiltdsat azon rendszerelemeken, amelyek hordozhat6 taroldeszkdzoket
hasznalnak, mint példaul fizikai lemezek, digitalis tarolélemezek és USB eszkozok. A
mobilkodok végrehajtasa eldtti meghatarozott intézkedések végrehajtasanak kikényszeritése és
a mobilkoédok automatikus végrehajtasanak megakadalyozasa segit a szervezetnek megeldzni a

kartékony kodok altal okozott karokat és biztonsagi eseményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia, mely esetekben szeretné megakadalyozni a
mobilkodok automatikus végrehajtasat.

2. A szervezetnek el kell végeznie a sziikséges beallitdsokat a mobilkod végrehajtasban érintett
rendszerelemeken gy, hogy azok ne hajtsdk végre automatikusan a mobilkodokat. Ez magéban
foglalhatja az automatikusan végrehajtott funkciok letiltasat az érintett rendszerelemeken, és
hordozhat¢ taroloeszkdzokon.

3. A szervezetnek ki kell kényszeritenie a meghatarozott intézkedések végrehajtasat a
mobilkodok futtatdsa eldtt. Ez magéaban foglalja a felhasznalok figyelmeztetését, miel6tt e-mail

mellékleteket nyitndnak meg vagy webhivatkozasokra kattintananak.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 rev.5 referencia
SC-18(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a szoftver alkalmazasok, illetve a

tevékenységek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.68. MOBILKOD KORLATOZASA — CSAK ZART
KORNYEZETEKBEN VALO KODVEGREHAJTAS

17.68. A szervezet a jovahagyott mobilkod futtatasat kizarolag zart, virtualizalt kornyezetben
engedélyezi.
MAGYARAZAT

Az ¢érintett szervezet altal jovahagyott mobilkdd futtatdsanak korlatozésa kizardlag zart,
virtualizalt kornyezetekre segit megeldzni a rosszindulati kddok bevezetését mas EIR-ekbe és

rendszerelemekbe.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy képes legyen virtualizalt krnyezetek 1étrehozasara és
kezelésére.

2. A szervezetnek meg kell bizonyosodnia arrdl, hogy a mobilkodok futtatasa csak zart
virtualizalt kornyezetben legyen lehetséges.

3. A szervezetnek dokumentédlnia kell a zart virtudlis kornyezetben torténd mobilkodok
futtatdsanak eredményeit.

KAPCSOLODO INTEZKEDESEK

17.122. Izolalt futtatasi kornyezetek

18.42. Szoftver- és informacidsértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-18(5)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.69. BIZTONSAGOS NEV/CIiM FELOLDASI SZOLGALTATAS
(HITELES FORRAS)

17.69. Az EIR:

17.69.1. A név- és cimfeloldasi kérésekre a hiteles névfeloldasi adatokon kiviil az informacio
eredetére és a tartalom sértetlenségére vonatkozé kiegészitd adatokat is biztosit.

17.69.2. Amennyiben egy -elosztott, hierarchikus névtér részeként mukodik, jelzi a
gyermektartomanyok biztonsagi allapotat is, és ha azok tdmogatjak a biztonsagos névfeloldasi
szolgaltatasokat, lehetévé teszi a sziil6- és gyermektartomanyok kozotti bizalmi lanc

ellenOrzését.

MAGYARAZAT

Ez az intézkedés lehetdvé teszi, hogy a kiilsé kliensek, beleértve példaul a tavoli internetes
klienseket, eredethitelesitéssel ¢és integritas-ellendrzéssel kapcsolatos biztos informéciot
szerezzenek a hoszt/szolgéltatas név halozati cimre valo feloldasaval kapcsolatban. A név- és
cimfeloldasi szolgaltatasokat nyujtd informacios rendszerek kozé tartoznak példaul a DNS-
kiszolgalok. A tovabbi lehetdségek kozé tartozik példaul a DNS biztonsagi elektronikus
alairasok (DNSSEC) és a kriptografiai kulcsok. A DNS er6éforrasrekord (resource record) példa
a hiteles adatokra. A gyermektartomany (child zones) biztonsagi allapotanak jelzésére szolgalo
eszk6zok kozé tartozik példaul a delegacio-alaird eréforrasrekordok (DS) hasznalata a DNS-
ben. Azon EIR-ek szdmara, amelyek nem DNS-t hasznélnak a hoszt/szolgaltatas nevek halozati
cimmel val6 6sszerendelésére, mas eszkozoket haszndlnak a valaszadatok hitelességének ¢€s

integritasanak ellendrzésére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az EIR-nek biztositania kell a név- és cimfeloldasi kérésekhez hiteles névfeloldasi adatokat,
valamint az informaci6 eredetére és a tartalom sértetlenségére vonatkozd kiegészitd adatokat.
Ez lehetdvé teszi a kiilsé kliensek szamara, beleértve a tavoli internetes klienseket is, hogy
eredet hitelesitéssel és integritas ellendrzéssel kapcsolatos biztos informéciot szerezzenek a

szolgaltatason keresztiil megszerzett név és halozati cim feloldassal kapcsolatban.
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2. Az EIR-nek, amennyiben egy elosztott, hierarchikus névtér részeként miikddik, vissza kell
jeleznie a gyermektartoméanyok biztonsagi allapotaval kapcsolatosan. Ezt a delegacio alairo
er6forras rekordok hasznélataval teheti meg a DNS-ben.

3. Az EIR-nek lehet6vé kell tennie a sziild- és gyermektartomanyok kozotti bizalmi lanc
ellendrzését, amennyiben a gyermektartomanyok tdmogatjdk a biztonsdgos névfeloldasi
szolgaltatasokat.

4. Az EIR-nek, amelyek olyan technoldgidkat haszndlnak, amelyek nem a DNS-t hasznaljak a
hoszt ¢és szolgaltatds nevek és halozati cimek kozotti leképezéshez, mas eszkozoket kell
biztositania a valaszadatok hitelességének ¢€s integritdsanak biztositasara.

5. Az EIR-nek tovabbi eszkozoket kell biztositania, mint példaul a DNS Biztonsagi
Kiterjesztések digitalis alairasok és kriptografiai kulcsok.

6. Az EIR-nek hiteles adatokat kell biztositania, beleértve a DNS eroforras rekordokat.

KAPCSOLODO INTEZKEDESEK

4.33. Letagadhatatlansag

17.40. Az adatatvitel bizalmassaga ¢és sértetlensége

17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem

17.71. Biztonsagos név/cim feloldo szolgaltatas (rekurziv vagy gyorsitotarat hasznal6 feloldas)

17.72. Architektira és tartalékok név/cim feloldasi szolgaltatas esetén

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.16. Biztonsagos név/cim feloldd szolgaltatasok (Gigynevezett hiteles forrds): Az
elektronikus informdcios rendszer a név/cim feloldasi kérésekre a hiteles adatokon kiviil az
informaci6 eredetére €s sértetlenségére vonatkozo kiegészitd adatokat is biztosit, és ha egy
elosztott, hierarchikus névtar részeként miikodik, akkor jelzi utddtartomanyok biztonsagi
allapotat is, és (ha azok tamogatjak a biztonsagos feloldasi szolgaltatasokat) hitelesiti az utod-

¢s elddtartoméanyok kozotti bizalmi lancot.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-20

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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17.70. BIZTONSAGOS NEV/CIM FELOLDASI SZOLGALTATAS

(HITELES FORRAS) — ADAT FORRASA ES BIZALMASSAGA

17.70. Az EIR biztositja az adatok eredetiségének és sértetlenségének a védelmét a belsd név-

¢és cimfeloldasi lekérdezések soran.

MAGYARAZAT

Az EIR biztositja az adatok eredetiségének ¢és sértetlenségének a védelmét a belsé név- és

cimfeloldasi lekérdezések soran.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az EIR-nek biztositania kell a név- és cimfeloldasi kérésekhez hiteles névfeloldasi adatokat,
valamint az informaci6 eredetére és a tartalom sértetlenségére vonatkozd kiegészitd adatokat.
Ez lehetévé teszi a kiilsé kliensek szamara, beleértve a tavoli internetes klienseket is, hogy
eredet hitelesitéssel €s sértetlenség ellendrzéssel kapcsolatos biztos informaciot szerezzenek a
szolgaltatdson keresztiil megszerzett név és haldzati cim feloldassal kapcsolatban.

2. Az EIR-nek, amennyiben egy elosztott, hierarchikus névtér részeként miikddik, vissza kell
jelezni a gyermektartomanyok biztonsagi allapotaval kapcsolatosan. Ezt a delegécio alairo
rekordok hasznalataval teheti meg a DNS-ben.

3. Ha a gyermektartomanyok tamogatjak a biztonsagos névfeloldasi szolgaltatasokat, az EIR-
nek lehetove kell tennie a sziil6- és gyermektartomanyok kozotti bizalmi lanc ellendrzését.

4. Azon EIR-ek, amelyek olyan technoldgidkat hasznalnak, amelyek nem a DNS-t hasznaljak a
host és szolgaltatds nevek ¢és halozati cimek kozotti leképezéshez, mas eszkozoket kell
biztositania a valaszadatok hitelességének és sértetlenségének biztositasara.

5. Ahol csak lehetséges az EIR-nek tovabbi eszkozoket kell biztositania, mint példaul a DNS
biztonsagi kiterjesztések digitalis alairdsok és kriptografiai kulcsok.

6. Az EIR-nek hiteles adatokat kell biztositania, beleértve a DNS er6forras rekordokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-20(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.71. BIZTONSAGOS NEV/CIM FELOLDO SZOLGALTATAS

(REKURZIV VAGY GYORSITOTARAT HASZNALO FELOLDAS)

17.71. Az EIR eredet-hitelesitést és adatsértetlenség-ellendrzést kér és hajt végre a hiteles

forrasbol szarmazd név- és cimfeloldd valaszokon.

MAGYARAZAT

A névfeloldasi szolgaltatasok minden kliense Onalléan végzi el ezt az ellenOrzést, vagy
hitelesitett csatorndkkal rendelkezik a megbizhatd hitelesitési szolgaltatok irdnyaba. A helyi
kliensek szdmara név- és cimfeloldasi szolgaltatdsokat nyljtdé informacios rendszerek kozé
tartozik példaul a rekurziv feloldasu vagy gyorsitotarazé domainnév szerverek. A DNS-kliens
feloldok elvégzik a DNSSEC-aldirasok validalasat, vagy a kliensek hitelesitett csatornakat
hasznalnak az ilyen validaldsokat végrehajté rekurziv feloldokhoz kapcsolédva. A DNS-t6l
eltérd technologidkat hasznald informacios rendszerek a hoszt/szolgaltatasnevek és a halozati
cimek kozotti 6sszerendeléshez mas eszkdzoket biztositanak a kliensek szamara a valaszadatok

hitelességének és sértetlenségének ellendrzésére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy minden név- és cimfelold6 szolgaltatasokat igénybe
vevo kliens Onalloan végezze el ezt a hitelesitést, vagy hitelesitett csatornakon keresztiil
kapcsolodjon a megbizhato hitelesitési szolgaltatokhoz.

2. A szervezetnek meg kell hataroznia, hogy a DNS kliens feloldoknak vagy el kell végezniiik
a DNSSEC alairasok hitelesitését, vagy a klienseknek hitelesitett csatorndkon keresztiil kell
csatlakozniuk a rekurziv feloldokhoz, amelyek ilyen hitelesitéseket végeznek.

3. Az EIR-nek, amelyek mas technologiakat haszndlnak a DNS-nél a host €s szolgaltatasnevek
¢s halozati cimek kozotti leképezéshez, biztositania kell valamilyen méas modot a kliensek
szamara, hogy ellendrizhessék a véalaszadatok hitelességét és sértetlenségét.

4. A szervezetnek naploznia kell a hitelesitési folyamatokat €s az adatok sértetlenségét, hogy

nyomon kovethesse €s ellendrizhesse azokat.
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KAPCSOLODO INTEZKEDESEK

17.69. Biztonsagos név/cim feloldasi szolgaltatas (hiteles forras)

17.72. Architektira és tartalékok név/cim feloldasi szolgaltatas esetén

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.17. Biztonsagos név/cim feloldd szolgaltatds (igynevezett rekurziv vagy gyorsitotart
hasznalo6 feloldas): Az elektronikus informacids rendszer eredethitelesitést és adatsértetlenség

ellendrzést kér, és hajt végre a hiteles forrasbol szarmazoé név/cim felold6 véalaszokra.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-21

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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17.72. ARCHITEKTURA ES TARTALEKOK NEV/CIM FELOLDASI

SZOLGALTATAS ESETEN

17.72. A szervezet szamara név- és cimfeloldasi szolgéltatast egylittesen biztositd EIR-ek
hibatiiré képességgel rendelkeznek, és alkalmazzdk a belsé és a kiilsd szerepkorok

szétvalasztasat.

MAGYARAZAT

A név- és cimfeloldasi szolgaltatasokat ny(jté informacids rendszerek kozé tartoznak példaul a
DNS-kiszolgalok. A kritikus hibapontok (Un. single points of failure) kikiiszobolése ¢és a
redundancia fokozésa érdekében a szervezetek legaldbb két hiteles tartomanynév-kiszolgalot
alkalmaznak, az egyiket elsddleges kiszolgaloként, a masik pedig masodlagos kiszolgaloként
konfigurdlva. Ezen tilmenden a szervezetek rendszerint két foldrajzilag elkiilonitett
alhalézaton (azaz nem ugyanabban a fizikai létesitményben) telepitik a szervereket. A
szerepkor-szétvalasztashoz a belsé szerepkorrel rendelkezd DNS-kiszolgalok csak a
szervezeten beliili (azaz belso kliensektdl szarmazo) név- €s cimfeloldasi kérelmeket dolgoznak
fel. A kiils6 szerepekkel rendelkezd DNS-kiszolgalok csak a szervezeteken kiviili kliensek név-
¢s cimfeloldéasi kéréseit kezelik (azaz kiilsé halozatokon, beleértve az internetet is). A
szervezetek meghatarozzak a klienseket, akik bizonyos szerepkorokben elérhetik a hiteles

DNS-kiszolgaldkat (pl. cimtartomanyok, explicit listak).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR-ek, amelyek név- és cimfeloldési szolgaltatast
biztositanak, hibatiird képességgel rendelkeznek. Ez azt jelenti, hogy legalabb két hiteles DNS
kiszolgalot kell alkalmazni - az egyiket elsddleges szerverként, a masikat pedig méasodlagos
szerverként konfigurdlva. A hibatlirés novelése érdekében a szervezetnek a kiszolgalokat két
foldrajzilag elvalasztott alhaldzatban kell telepitenie.

2. A szervezetnek biztositania kell, hogy a belsd és kiilsd szerepkordk szétvalasztasa érdekében
a kiszolgalok, amelyek belsd szerepkorrel rendelkeznek, csak a szervezeten beliili név- és

cimfeloldasi kéréseket dolgozzék fel, mig azon kiszolgalok, amelyek kiils§ szerepkdrrel
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rendelkeznek, csak a szervezeten kiviili kliensektdl érkezd név- és cimfeloldasi informacios
kéréseket dolgozzak fel (pl. internet iranyabol).
4. A szervezetnek meg kell hataroznia azokat a klienseket, amelyek bizonyos szerepkorokben

elérhetnek a hiteles DNS szerverekhez (példaul cimtartoményok és explicit listak alapjan).

KAPCSOLODO INTEZKEDESEK

17.2. Rendszer ¢és felhasznaloi funkciok szétvalasztasa
17.69. Biztonsagos név/cim feloldasi szolgaltatas (hiteles forras)
17.71. Biztonsagos név/cim feloldo szolgaltatas (rekurziv vagy gyorsitotarat hasznalo feloldas)

17.77. Ismert allapot valé meghibasodas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.18. Architektura és tartalékok név/cim feloldasi szolgaltatas esetén: Azok az elektronikus
informacios rendszerek, amelyek egyiittesen biztositanak név/cim feloldasi szolgaltatast egy

szervezet szamara, hibatlirok és belsd/kiils6 szerepkor szétvalasztast valdsitanak meg.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-22

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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17.73. MUNKASZAKASZ HITELESSEGE

17.73. Az EIR védi a kommunikaciés munkaszakaszok hitelességét.

MAGYARAZAT

Ez az intézkedés a kommunikaci6 védelmét targyalja a munkaszakaszra fokuszalva, nem pedig
csomagszinten vizsgalva, és megalapozza a bizalmat a résztvevok azonossagaval €s az atvitt
informacio érvényességével kapcsolatban a munkaszakaszban a kommunikacidéban résztvevo
mindkét fél esetében. A hitelességgel kapcsolatos védelmi intézkedések magaban foglaljak
példaul a kozbeékelddéses (man-in-the-middle) tdmadésok/munkaszakasz-eltéritések és a

hamis informaciok munkaszakaszba illesztése elleni védelmet is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell vizsgdlnia a kommunikaciot munkaszakasz szinten, nem a
csomagok szintjén.

2. A szervezetnek meg kell védenie a rendszert a kozbeékelddéses tdmadasoktol, a
munkaszakasz-eltéritésektol (session hijacking), €s a hamis informaciok munkaszakasz torténd
beszlrasatol.

3. A szervezetnek meg kell bizonyosodnia arr6l, hogy az 0sszes rendszerben megfeleld
biztonsagi intézkedések vannak érvényben a munkaszakaszok hitelességének védelmére.

5. A szervezetnek rendszeresen ellendriznie kell az EIR-t, hogy biztositsa a munkaszakaszok
hitelességének folyamatos védelmét.

6. A szervezetnek folyamatosan képeznie kell a munkatarsait a munkaszakaszok hitelességérol,
hogy mindenki tisztdban legyen a potencialis kockazatokkal ¢€s a megfeleld védelmi

intézkedésekkel.

KAPCSOLODO INTEZKEDESEK

4.33. Letagadhatatlansag

17.40. Az adatatvitel bizalmassaga és sértetlensége
17.46. A haloézati kapcsolat megszakitasa

17.47. Megbizhato6 utvonal
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.19. Munkaszakasz hitelessége: Az elektronikus informacids rendszer védje meg a

munkaszakaszok hitelességét.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-23

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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17.74. MUNKASZAKASZ HITELESSEGE — MUNKASZAKASZ-

AZONOSITOK ERVENYTELENITESE KIJELENTKEZESKOR

17.74. Az EIR érvényteleniti a felhasznal6i munkaszakasz azonositojat, amikor a felhasznalo

kijelentkezik, vagy a munkaszakasz mas modon befejezddik.

MAGYARAZAT

Az EIR egyik kiberbiztonsagi kovetelménye, hogy érvénytelenitse a felhasznal6 munkamenet-
azonositojat, amikor a felhasznal6 kijelentkezik, vagy a munkamenet mas modon befejezddik.
Ez a kovetelmény azért fontos, mert korlatozza a rosszindulata timadok képességét arra, hogy

ellopjak és ujra felhasznaljak a korabban érvényes munkamenet-azonositokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR rendelkezik a felhasznal6i munkamenet-
azonositok érvénytelenitésére képes funkcioval. Ez a funkcio lehet beépitett vagy egy kiilonallo
biztonsagi eszkoz része.

2. A szervezetnek be kell allitania az 6sszes rendszert tigy, hogy automatikusan érvénytelenitse
a felhasznaléi munkamenet-azonositot, amikor a felhasznalé kijelentkezik. Ez magéaban
foglalhatja a felhasznal6i munkamenet-azonosité torlését vagy érvénytelenitését.

3. A szervezetnek be kell allitania, hogy automatikusan érvénytelenitésre keriiljon a felhasznaloi
munkamenet-azonosito, ha a munkamenet barmilyen moddon befejezédik. Ez magaban
foglalhatja a munkamenet id6tallépését, halozati hiba esetén torténd megszakitast, vagy a

felhasznal6i munkamenet-azonositéd érvényességi idejének lejartat.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-23(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

163




17.75. MUNKASZAKASZ HITELESSEGE — A RENDSZER ALTAL

GENERALT EGYEDI MUNKASZAKASZ-AZONOSITOK

17.75. Az EIR minden munkaszakaszhoz egyedi munkaszakasz-azonositot hoz létre a szervezet
altal meghatarozott véletlenszeriiségi kovetelményeknek megfeleléen, és csak a rendszer éltal

generalt munkaszakasz-azonositokat fogadja el.

MAGYARAZAT

Az egyedi munkamenet-azonositok létrehozdsa minden munkamenet esetén korlatozza a
tamadok képességét arra, hogy kordbban érvényes munkamenet-azonositokat hasznaljanak
yjra. A véletlenszeriség elvének alkalmazasa az egyedi munkamenet-azonositok generalasaban
védelmet nyajt a véletlenszerli probalkozassal végrehajtott tamadasok ellen, amelyek a

munkamenet-azonositok kitalaldsara irdnyulnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell allitania az EIR-t gy, hogy minden munkamenethez egyedi
munkamenet-azonositot hozzon 1étre.

2. A munkamenet-azonositok generdldsanal a szervezetnek figyelembe kell vennie a
véletlenszertiségi kovetelményeket. Ez azt jelenti, hogy az azonositok nem kovethetnek egy
elére meghatarozott mintat, ¢s nem lehetnek kiszamithatoak.

3. A szervezetnek be kell allitania az 0sszes szolgaltatast és rendszert ugy, hogy csak a rendszer
altal generalt munkamenet-azonositokat fogadja el. Ez azt jelenti, hogy a felhasznalok vagy

harmadik felek altal 1étrehozott azonositokat el kell utasitani.

KAPCSOLODO INTEZKEDESEK

2.81. Egyidejii munkaszakasz kezelés
17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-23(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a véletlenszertiségi kovetelmények

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.76. MUNKASZAKASZ HITELESSEGE — ENGEDELYEZETT

TANUSITVANY KIBOCSAJTOK

17.76. A szervezet a védett munkaszakasz 1étrehozasanak ellenOrzésére csak a szervezet altal

meghatarozott tanusitvanykibocsatok tanusitvanyainak hasznalatat engedélyezi.

MAGYARAZAT

Az érintett szervezet altal meghatarozott tantisitvanykibocsatok tantsitvanyainak hasznalataval
torténd védett munkamenet l1étrehozasanak kovetelményei kozé tartozik a Transport Layer
Security tanUsitvanyok hasznalata. Ezek a tanUsitvdnyok, miutdn a hozzajuk tartozo
tanusitvanykibocsatok ellendrizték oket, lehetdveé teszik a védett munkamenetek 1étrehozasat a

webes kliensek és a webszerverek kozott.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hataroznia és jovahagynia azokat a tanusitvanykibocsatokat,
amelyeket a védett munkamenet 1étrehozasanak ellendrzésére hasznalni kivan.

2. A szervezetnek implementéalnia kell egy rendszert, amely képes kezelni és ellendrizni a
tanusitvanyok hasznalatdit. Ez a rendszer képes lesz azonositani ¢€s ellendrizni a
tanusitvanykibocsatok altal kiadott tanasitvanyokat.

3. A szervezetnek biztositania kell, hogy az 6sszes szolgaltatas és kommunikacidban résztvevo
fél csak a meghatarozott tanusitvanykibocsatok tanusitvanyait fogadja el. Ez azt jelenti, hogy a
rendszereknek képesnek kell lennie elutasitani azokat a tantsitvanyokat, amelyek nem a

meghatdrozott tanusitvanykibocsatoktol szdrmaznak.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-23(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a tantsitvany kibocsatok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.77. ISMERT ALLAPOTBA VALO VISSZATERES

17.77. A rendszer meghatarozott rendszerelemei a meghatarozott hibak bekovetkezése estén

megorzik a hiba bekovetkezése elotti ismert rendszerallapotukat.

MAGYARAZAT

A hiba bekovetkezése eldtti ismert allapot megdrzése vagy visszaallitdsa a szervezeti EIR-ek
vagy azok rendszerelemeinek meghibasodasa esetén megakadalyozza a bizalmassag, az
sértetlenség vagy az informéacio rendelkezésre allasanak degradalddasat. A hiba bekovetkezése
elotti ismert allapot megdrzése megakadalyozza, hogy a rendszerek olyan allapotba keriiljenek,
amely személyi sériilést vagy vagyonelemek megsemmisiilését okozhatja. Az informacids
rendszer allapotinformacidinak megdérzése megkonnyiti a rendszer ujrainditasat és a
szervezetek mitkodésének helyredllasat, igy kevésbé zavarva a tizleti (ligymeneti) folyamatokat

¢s az alapfunkcidkat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia azon EIR-eket vagy ezek rendszerelemeit,
amelyeknek meg kell drizniiik a hiba bekovetkezése eldtti ismert allapotukat.

2. A szervezetnek meg kell hataroznia a potencialis hibakat, amelyek bekdvetkezése esetén a
rendszerelemeknek meg kell érizniiik a hiba elétti allapotukat.

3. A szervezetnek implementalnia kell egy rendszert vagy eljarast, amely lehetové teszi a
rendszerelemeinek, hogy visszatérjenek a hiba el6tti allapotba, ha a meghatarozott hibak
bekovetkeznek.

4. A szervezetnek tesztelnie kell ezt a rendszert vagy eljarast, hogy biztositsa annak

hatékonysagat és megbizhatosagat a hibak bekovetkezése esetén.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

7.13. Uzletmenet-folytonossagi terv tesztelése

7.43. Az elektronikus informacids rendszer helyreallitasa €s Ujrainditasa
7.48. Atallas biztonsdgosiizemmodra

16.16. Biztonsagtervezési elvek
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17.17. A hatarok védelme
17.72. Architektira és tartalékok név/cim feloldasi szolgaltatas esetén

18.68. Elorelathaté meghibasodas megeldzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.20. Hibat kovetd ismert allapot: Meghatérozott hibatipusokhoz tartozé hibat kdvetden
az elektronikus informacios rendszer a kijelolt, vagy utolsé ismert allapotba keriil, amely a hiba

esetén 1s megorzi a rendszerallapot informaciokat.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-24

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az ismert rendszerallapot, illetve a

rendszerallapot informaciok meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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17.78. FUNKCIONALITAS ES INFORMACIOTAROLAS
MINIMALIZALASA

17.78. A szervezet minimalis funkcionalitast és informacidtaroldst alkalmaz a meghatarozott

rendszerelemeken.

MAGYARAZAT

A rendszerelemek minimalis funkcionalitdssal torténd telepitése csokkenti annak
sziikségességét, hogy minden végpont esetén nagy erdforrasokat kelljen abba fektetni, hogy
azok biztonsagosak maradjanak, és csokkentheti az informaciok, a rendszerek, és azoknak
szolgaltatdsainak tamadasoknak valod kitettségét. A csokkentett vagy minimalis funkcionalités
magaban foglalja a lemezolvas6d nélkiili eszk6zok hasznalatat és az egyéb vékony kliens

technologidkat is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eloszor meg kell hatdroznia azokat az elemeket, amelyek minimalis
funkcionalitast és informacidtarolast igényelnek.

2. A szervezetnek gy kell elvégeznie minden telepitést, hogy azok eredményeképpen csak a
minimalisan sziikséges funkcionalitdsok és informaciotarolés legyen biztositott.

3. A szervezetnek biztositania kell, hogy a rendszerek megfeleléen védettek legyenek a
tamadasokkal szemben, még akkor is, ha csak minimalis funkcionalitast és informaciotarolast

biztositanak.

KAPCSOLODO INTEZKEDESEK

17.87. Elfedés és megtévesztés
17.122. Izolalt futtatasi kdrnyezetek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-25

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolodo szervezeti feladat a rendszerelemek meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.79. CSAPDAK ALKALMAZASA

17.79. A szervezet kifejezetten rosszindulati tamadasok célpontjaul szolgal6 elemeket €épit be

a szervezeti EIR-ekbe, hogy az ilyen timadasokat észlelni, elharitani és elemezni tudja.

MAGYARAZAT

Az érintett szervezet kifejezetten rosszindulata tAmadéasok célpontjaul szolgald elemeket (n.
honeypot) hoz Iétre, hogy ezekkel bevonzza a timadodkat és elterelje a timadasokat a tényleges,
¢les, f6 rendszerekrdl, amelyek tamogatjdk a szervezeti alapfeladatokat és alapfunkcidkat. A
kifejezetten rosszindulata tdmadasok célpontjaul szolgal6 elemek hasznalata esetében fontos a
megfeleld izolacid annak biztositasara, hogy a rosszindulati kod ne fertézze meg az érintett
szervezet tényleges rendszereit. A kifejezetten rosszindulati tdmadéasok célpontjaul szolgalo
elemek hasznalati modjatol fiiggden eléfordulhat, hogy a hasznalatuk és implementéalasuk el6tt

konzultalni kell a megfeleld felelds szervezettel vagy szervezetekkel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor 1étre kell hoznia a kifejezetten rosszindulati tdimadéasok célpontjaul
szolgalo elemeket, hogy vonzo célpontot biztositson az ellenséges tamadok szamara és elterelje
a tamadasokat az operativ rendszerekrdl.

2. A kifejezetten tamadasok célpontjaul szolgalo elemek hasznalatakor a szervezetnek bizonyos
1zolacios intézkedéseket is implementalnia kell annak biztositasa érdekében, hogy a kartékony
koédok ne fertdzzek meg a szervezet €les rendszereit.

3. A rosszindulatii timadasok célpontjaul szolgadlod elem specifikus haszndlatatol fiiggden a
szervezetnek konzultalnia kell a felelds szervezeti egységekkel és dontéshozokkal.

4. A szervezetnek dokumentélnia kell a tamadéasok célpontjaul szolgald elemek elhelyezését,
valamint ezen elemeknek napldznia kell a tdmadasok észleléséhez, elharitasdhoz ¢és
elemzéséhez.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a tamadéasok célpontjaul
szolgalo elemeket, hogy megfeleljenek a valtozo kiberbiztonsagi fenyegetéseknek.

6. A szervezetnek biztositania kell a timadéasok célpontjaul szolgdl6 elemek és az EIR kozotti

hatékony kommunikaciot, hogy gyorsan reagalhasson a potencidlis biztonsagi eseményekre.
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KAPCSOLODO INTEZKEDESEK

15.10. Sériilékenységmonitorozas €s szkennelés

17.17. A hatarok védelme

17.87. Elfedés és megtévesztés

17.101. Kiils6 kartékony kodok azonositasa

17.122. Izolalt futtatasi kornyezetek

18.8. Kartékony kodok elleni védelem

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-26

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.80. PLATFORM-FUGGETLEN ALKALMAZASOK
17.80. A platformfiiggetlen alkalmazasokat a szervezet az EIR-ek kozé sorolja.

MAGYARAZAT

A platformok olyan hardver-, firmware- ¢és szoftverelemek kombinacidi, amelyeket
alkalmazasok futtatdsara hasznalnak. A platformok magukban foglaljak az operacids
rendszereket, az alapul szolgdlo szamitogép-architekturakat, vagy épp mindkettét. A
platformfiiggetlen alkalmazasok olyan alkalmazasok, amelyek képesek tobb kiilonb6zd
platformon is futni. Az ilyen alkalmazéasok eldsegitik a hordozhatdsagot és az ujra felépitést
kiilonboz6 platformokon. Az alkalmazasok hordozhatdsaga és a képességiik az wjraalkotasra
kiilonboz6 platformokon noveli a kritikus funkciok rendelkezésre allasat olyan helyzetekben,

amikor az adott operacids rendszerekkel rendelkezé EIR-ek tdmadas alatt allnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia és kategorizalnia kell az 6sszes platformfiiggetlen
alkalmazast, amelyeket hasznéalatban vannak vagy lesznek.

2. A szervezetnek biztositania kell, hogy ezek megfelelden védettek legyenek a kiberbiztonsagi
fenyegetésekkel szemben. Ez magédban foglalja a megfeleld tlizfalak, viruskeresék és egyéb
biztonsagi eszkdzok hasznalatat.

3. A szervezetnek rendszeresen ellendriznie kell az alkalmazasokat, hogy biztositsa azok
megfeleld miikddését és biztonsadgat. Ez magaban foglalja a naplok ellendrzését is, hogy
azonositasra keriiljenek a lehetséges biztonsagi események.

4. A szervezetnek rendszeresen frissitenie kell az az alkalmazasokat és azok rendszerelemeit,
illetve az azokat kiszolgal6 platformokat, hogy biztositsa a legtjabb biztonsagi frissitések ¢és

javitasok telepitését.

KAPCSOLODO INTEZKEDESEK

17.85. A rendszerelemek esetében alkalmazott valtozatos informacios technologiak

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-27

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat a platform fiiggetlen alkalmazéasok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.81. TAROLT (AT REST) ADATOK VEDELME

17.81. A szervezet megdvja a meghatarozott tarolt, illetve archivalt (at rest) adatok
bizalmassagat és sértetlenségét a feldolgozas vagy tovabbitas alatt 4ll6 adatokkal megegyezd

szinten.

MAGYARAZAT

Ez az intézkedés a tarolt informéciok bizalmassaganak és sértetlenségének védelmét célozza
meg. Egyarant kiterjed a felhaszndloi informaciokra és a rendszerinformaciokra. A tarolt
informaciok arra az allapotra utalnak, amikor az informaciok kifejezetten a rendszerdsszetevok
taroloeszkozein helyezkednek el és éppen nem allnak feldolgozas vagy tovabbitas alatt. A
védendo, rendszerrel kapcsolatos informaciok kozé tartoznak példaul a tlzfalak, atjarok,
behatolasérzékeld €s -megel6zé rendszerek, sziird routerek, valamint a hitelesitéi tartalom
konfiguracidja vagy szabalykészlete. Az érintett szervezet kiilonb6zé mechanizmusokat
hasznalhat a bizalmassag ¢és sértetlenség védelme érdekében, beleértve a kriptografiai
mechanizmusok ¢és a fajlmegosztas-szkennelés hasznalatat. A sértetlenség védelme példaul
egyszer-irhato-sokszor-olvashato technoldgidk alkalmazéasaval érhetd el. Az érintett szervezet
mas védelmi intézkedést is alkalmazhat, ideértve példaul az online tarolas helyett az offline
tarolast és/vagy folyamatos ellendrzést a kartékony kod észleléséhez, ha a tarolt informacid

megfeleld védelme masképp nem érhetd el.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely adatokat tekinti "at rest", azaz tarolt vagy archivalt
adatoknak. Ezek lehetnek belsé vagy kiils6 merevlemezek, halozati taroldeszkozok vagy
adatbazisokon talalhat6 informéciok.

2. A szervezetnek biztositania kell az adatok bizalmassagat és sértetlenségét. Ez magédban
foglalja a felhasznaloi informaciokat és a rendszerekkel kapcsolatos informacidkat is.

3. A szervezetnek kiilonb6z6é mechanizmusokat kell alkalmaznia a bizalmassag és sértetlenség
védelmére. A sértetlenség védelme érdekében az érintett szervezet példaul alkalmazhatja a
write-once-read-many technoldgidkat.

4. Amennyiben az adatok megfelelé védelme masképpen nem biztosithato, a szervezetnek mas

védelmi intézkedéseket is alkalmaznia kell. Ilyenek lehetnek a gyakori vizsgalatok a nyugvo
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allapotban 1év6 kartékony kodok azonositasara, vagy a biztonsagos offline tarolds az online

tarolas helyett.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése

2.60. Legkisebb jogosultsag elve

2.113. Mobil eszkdzok hozzaférés-ellendrzése

5.14. Folyamatos feliigyelet

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
6.18. A valtoztatasokra vonatkozo hozzaférés korlatozasok
6.23. Konfiguracios beallitasok

7.35. Az elektronikus informécios rendszer mentései

11.4. Adathordozok tarolasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.21. A maradvany informécié védelme: Az elektronikus informacios rendszer védi az
érintett szervezet altal meghatarozott maradvany informéciok (pl.: &tmeneti fajlok)

bizalmassagat, sértetlenségét.

MSZISO/IEC 27001:2023 REFERENCIA
A.5.10;A.5.33

NIST SP 800-53 REV.5 REFERENCIA
SC-28

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat a tarolt adatok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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17.82. TAROLT (AT REST) ADATOK VEDELME —

KRIPTOGRAFIAI VEDELEM

17.82. A szervezet meghatarozott rendszerelemek vagy adathordozok esetében kriptografiai
mechanizmusokat alkalmaz a szervezet altal meghatirozott tarolt vagy archivalt adatok

jogosulatlan felfedésének és modositasanak megeldzésére.

MAGYARAZAT

A kriptografiai mechanizmusok kivalasztasa az érintett szervezet informacidinak
bizalmassaganak ¢€s sértetlenségének védelmi sziikségletén alapul. A mechanizmus erdssége
aranyos az informacié biztonsagi besorolasaval. Az érintett szervezetnek képesnek kell lennie
a rendszerelemeken vagy adathordozokon torténd informécio titkositasara, vagy

adatszerkezetek titkositasara, beleértve a fajlokat, rekordokat vagy mezdket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia, mely rendszerelemeket vagy adathordozokat kell
védeni a jogosulatlan hozzaférés és modositas ellen.

2. A szervezetnek ki kell valasztania a megfeleld kriptografiai mechanizmusokat, amelyek
megfelelnek az adatbiztonsaghoz kapcsolhato kovetelményeknek és iparagi jogyakorlatoknak.
A mechanizmus erdssége aranyban all a védett informacid informaciobiztonsagi besorolasaval.
3. A szervezetnek rugalmasan kell alkalmaznia a kriptografiai mechanizmusokat, lehetéséget
adva a rendszerelemek vagy adathordozok informacidinak titkositdsara, vagy az
adatszerkezetek, beleértve a fajlokat, rekordokat vagy mezdket, titkositasara.

4. A szervezetnek implementalnia kell a kivalasztott kriptografiai mechanizmusokat, ¢és

biztositania kell, hogy azok megfelelden miikodnek.

KAPCSOLODO INTEZKEDESEK

2.113. Mobil eszkdzok hozzaférés-ellendrzése
17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

A5.33

NIST SP 800-53 REV.5 REFERENCIA
SC-28(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a rendszerelem vagy adathordozé, illetve

az informaci6 meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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17.83. TAROLT (AT REST) ADATOK VEDELME — OFFLINE
TARHELY

17.83. A szervezet eltavolitja a meghatarozott informaciokat az online tarhelyekrdl, és

biztonsagos oftline tarhelyeken tarolja azokat.

MAGYARAZAT

Az érintett szervezet altal az online tarhelyekrdl informéciok offline tarhelyre valo &tmozgatasa
kikiiszoboli annak lehetdségét, hogy rosszindulatii tdimadok jogosulatlanul, halézati elérésen
keresztiil férjenek hozzd az informéciokhoz. Ezért a szervezetek tigy donthetnek, hogy az

informaciokat offline tarhelyre helyezik at, ahelyett, hogy azokat online tarhelyen védenék.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania és kategorizélnia kell azokat az informéciokat, amelyeket offline
tarhelyre szeretne athelyezni. Ez magdban foglalhatja a személyes adatokat, a szellemi
tulajdonjogokat, a pénziigyi adatokat és mas érzékeny informéaciokat.

2. A szervezetnek biztositania kell, hogy rendelkezésre allnak a megfeleld offline tarhelyek,
amelyek képesek tarolni a meghatirozott informéaciokat. Ez magaban foglalhatja a fizikai
tarhelyeket, mint példaul a széfek, vagy digitalis offline tarhelyeket, mint példaul az
adatszalagok vagy a kiils6 merevlemezek.

3. A szervezetnek meg kell terveznie és végre kell hajtania az informéciok online tarhelyrdl
torténd eltavolitasat és oftline tarhelyre torténd atmozgatasat. Ennek érdekében az adatok
titkositasa a szallitds soran sziikséges lehet, hogy a szervezet megvédje azokat a lehetséges
illetéktelen hozzaféréstol.

4. A szervezetnek dokumentalnia kell az informéciok athelyezését, hogy nyomon kovethetd
legyen, mely informéciok keriiltek athelyezésre, mikor és kik altal. Ez segithet a jovObeni

vizsgalatokban és a kiberbiztonsagi események kezelésében.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-28(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az informéciéo meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.84. TAROLT (AT REST) ADATOK VEDELME —

KRIPTOGRAFIAI KULCSOK

17.84. A szervezet meghatarozott dvintézkedések és hardveres kulcstarold alkalmazéasaval

biztositja a kriptografiai kulcsok védett tarolasat.

MAGYARAZAT

Az érintett szervezet kriptografiai kulcsainak védelmében a Trusted Platform Module egy példa
a hardverrel védett adattarolora, amelyet alkalmazhatunk. A TPM egy mikrochip, amelyet az
eszkozok alaplapjara integralnak, és amely képes biztonsagosan tarolni a kriptografiai
kulcsokat. Ez a chip specialisan ugy van kialakitva, hogy ellenélljon a kiilsé tamadéasoknak,

beleértve a fizikai manipuléciokat €s a szoftveres tamadasokat is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a sziikséges ovintézkedéseket a kriptografiai kulcsok
védett tarolasahoz.

2. A szervezetnek hardveres kulcstarolot kell alkalmaznia a kriptografiai kulcsok védett
tarolasahoz.

3. A szervezetnek be kell allitania és konfiguralnia kell a EIR-eket a hardveres kulcstaroloval
valo integraciohoz. Ez magéaban foglalhatja a kulcsok importalasat és exportalasat, a kulcsok

hasznalatat és a kulcsok kezelését.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-28(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat a védelmi intézkedések meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.85. A RENDSZERELEMEK ESETEBEN ALKALMAZOTT

VALTOZATOS INFORMACIOS TECHNOLOGIAK

17.85. A szervezet EIR-ének meghatarozott rendszereleimben kiilonb6zd technologian alapu

OsszetevOket alkalmaz.

MAGYARAZAT

A hasznalt technologidk sokféleségének novelése az érintett szervezet rendszereiben csékkenti
az egyes technoldgiak kihasznaldsanak vagy kompromittalodasanak hatasat. Az ilyen jellegi
sokféleség védelmet nytjt a hasonld eredetii hibak ellen, beleértve az ellatasi lanc tdimadéasok
altal indukalt hibakat is. A hasznalt technologiak sokfélesége tovabba csokkenti annak
valoszinliségét, hogy egy tdmado altal egy technoldgia kompromittaldsara hasznalt eszk6zok
hatékonyak legyenek mas hasznalt technoldgidk ellen, igy tovabb ndvelve a tervezett
tamadasok sikeres végrehajtdsdhoz sziikséges befektetett munkamennyiséget, ezzel
akadalyozva a rosszindulatii tamadot. A sokféleség novelése atfordulhat problémaba is, mert
noveli a rendszerek bonyolultsdgat és tulterhelheti a rendszerek menedzseléséért felelds

személyeket, ami végiil hibakhoz és konfiguracios problémakhoz vezethet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a jelenleg hasznalt technologiakat.

2. A szervezetnek biztositania kell a technoldgiai sokféleséget a rendszereiben, hogy védelmet
nyUjtson az azonos probléman alapul6 hibak ellen, beleértve az ellatasi lanc tdimadasokat.

3. A szervezetnek csokkentenie kell a valoszinliségét annak, hogy a rosszindulata tdmadok altal
az egyik rendszerelem megtadmadasara hasznalt eszkdz hatékony legyen mas rendszerelemek
ellen.

4. A szervezetnek figyelembe kell vennie, hogy a sokféleség tulzott novelése bonyolultsagot s
menedzsment problémdkat eredményezhet, amik végiil hibdkhoz ¢és problémas

konfiguraciokhoz vezethetnek.

KAPCSOLODO INTEZKEDESEK

4.25. Naploinformaciok védelme

13.6. Informaciobiztonsagi architektura leiras
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17.80. Platform-fliggetlen alkalmazéasok
17.87. Elfedés és megtévesztés
19.4. Ellatasi lancra vonatkozo kovetelmények €s folyamatok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-29

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolodo szervezeti feladat a rendszerelemek meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.86. HETEROGENITAS — VIRTUALIZACIOS TECHNIKAK

17.86. A szervezet meghatarozott gyakorisaggal frissitett virtualizaciés technologiakat

alkalmaz a kiilonb6z6 operacios rendszerek és alkalmazasok telepitésének tdmogatéasara.

MAGYARAZAT

Az operacios rendszerek és alkalmazasok gyakori valtoztatdsai konfiguraciés menedzsment
kihivasokat jelenthetnek, ugyanakkor ezek a valtozdsok novelhetik a sikeres tdmadasok
kivitelezéséhez sziikséges befektetett idot €s energiat. A virtudlis operacios rendszerek vagy
alkalmazasok valtoztatasa, a tényleges operacios rendszerek vagy alkalmazasok valtoztatasa
helyett, virtudlis valtozasokat biztosit, amelyek akadalyozzédk a tamadok sikerességét,
mikozben csokkentik a konfiguraciés menedzsment erdfeszitéseit. A virtualizacios technikak
segithetnek a nem megbizhaté szoftverek vagy kétes eredetli szoftverek izolalasaban,

korlatozott végrehajtasi kornyezetekbe helyezésében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a virtualizacios technologiak frissitésének gyakorisagat.
2. A szervezetnek be kell szereznie a legljabb virtualizacios technologidkat, amelyek
tdmogatjak a kiilonb6z6 operacids rendszerek €s alkalmazéasok telepitését.

3. A szervezetnek telepitenie kell a virtualizacios technologidkat. Ez magéban foglalhatja a
szoftver telepitését, konfiguralasat és tesztelését.

4. A szervezetnek rendszeresen frissitenie kell a virtualizacids technologidkat, hogy
naprakészek maradjanak.

6. A szervezetnek dokumentalnia kell a virtualizacios technologiak frissitéseit, hogy nyomon
kovethesse a valtozasokat és bizonyithassa a kiberbiztonsagi kovetelményeknek valo

megfelelést.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-29(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisadg meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.87. ELFEDES ES MEGTEVESZTES

17.87. A szervezet meghatarozott elrejtési ¢€s félrevezetési technikakat alkalmaz a
meghatarozott EIR-ekben ¢és iddszakokban, annak érdekében, hogy Osszezavarja ¢és

félrevezesse az ellenséges szandéku felhasznalokat.

MAGYARAZAT

Bizonyos elrejtési és félrevezetési technikdk jelentdsen csokkenthetik a tdmadok szamara
rendelkezésre allo tdmadasi feliiletet a tamadasok kezdeményezésére és befejezésére. Példaul a
virtualizacios technikak lehetdveé teszik az érintett szervezetek szamara, hogy alcazzak az EIR-
eket, potencidlisan csOkkentve a sikeres tamadasok valoszinliségét anélkiil, hogy tobb
platformra lenne sziikség. Az elrejtési és félrevezetési technikdk €s modszerek - beleértve a
véletlenszerliséget, a bizonytalansagot és a virtualizaciot - fokozott hasznalata elegendéen
Osszezavarhatja és félrevezetheti a tdimadokat, és ennek kovetkeztében segitheti a tdimadok altal
inditott felderités és artd tevékenység beazonositasat. Az elrejtési és félrevezetési technikak
tovabbi id6t biztosithatnak a f6 funkciok tizemeltetésére. Az elrejtési és félrevezetési technikak
alkalmazasa novelheti az EIR-ek bonyolultsagat ¢és a kezeléséhez sziikséges adminisztrativ

munka mennyis€gét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat az EIR-eket, amelyek esetén az elrejtési és
félrevezetési technikakat alkalmazni kivanja.

2. A szervezetnek ki kell valasztania és implementalnia kell azokat az elrejtési és félrevezetési
technikakat, amelyeket alkalmazni kivan, példaul a virtualizaciés technikak.

3. A szervezetnek novelnie kell az elrejtési és félrevezetési technikak és mdodszerek - beleértve
a véletlenszerliséget, a bizonytalansagot és a virtualizaciot - alkalmazasat.

4. A szervezetnek biztositania kell, hogy az elrejtési ¢és félrevezetési technikak alkalmazasa
soran elegendd 1d6t biztositson a f6 iizleti funkciok végrehajtasara.

5. A szervezetnek figyelembe kell vennie, hogy az elrejtési és félrevezetési technikak

implementalasa novelheti az EIR-ek kezelésének bonyolultsagat.
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KAPCSOLODO INTEZKEDESEK

2.60. Legkisebb jogosultsag elve

17.78. Funkcionalitas és informaciotarolas minimalizalasa

17.79. Csapdék alkalmazasa

17.85. A rendszerelemek esetében alkalmazott valtozatos informécios technologidk
17.122. Izolalt futtatasi kornyezetek

18.73. Nem allando6 rendszerelemek és szolgaltatasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-30

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek, illetve az iddszakok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.88. ELFEDES ES MEGTEVESZTES — VELETLENSZERUSEG

17.88. A szervezet meghatarozott technikékat alkalmaz a véletlenszerlis€ég bevezetésére a

szervezeti mukodésbe és eszkozokbe.

MAGYARAZAT

A véletlenszeriiség bevezetése noveli a tamadok bizonytalansagat az érintett szervezet védelmi
képességeivel €és a rendszerek elleni tervezett tdmadasokkal kapcsolatban. Az ilyen
intézkedések akadalyozhatjak a tamadok képességét arra, hogy pontos, célzott tamadasokat
inditsanak az érintett szervezet {0 iizleti funkcidit timogaté rendszerelemek ellen. Ez lassithatja
atamadasok megkezdését vagy folytatasat. A véletlenszeriiséget bevezetd félrevezetd technikak
kozé tartozik bizonyos rutinszerii tevékenységek kiilonb6z6 idopontokban térténd végrehajtasa,
kiilonb6z6 informacids technoldgidk alkalmazésa, kiilonb6zo beszallitok hasznélata, valamint

a szervezet személyzetének szerepkorei és feleldsségei rotacioja.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a technikékat, amelyekkel kapcsolatban a
véletlenszerliség bevezetése indokolt és eredményes lehet.

2. A szervezetnek be kell vezetnie a véletlenszertiséget példaul bizonyos rutin tevékenységek
kiilonb6zé 1dépontokban torténd végrehajtasaval. Ez noveli a tamadok szadmara a
bizonytalansagot, mivel nehezebb lesz eldre megjosolni a szervezet miikodését.

3. A szervezetnek valtozatos informécios technologidkat kell alkalmaznia. Ez magédban
foglalhatja kiilonb6z6 szoftverek, hardverek és haldzati eszk6zok hasznélatat, amelyek tovabbi
bizonytalansagot teremtenek a tiamadok szamara.

4. A szervezetnek kiilonb6zo beszallitokat kell igénybe vennie. Ez megneheziti a tamadok
szdmara, hogy pontosan meghatirozzak, milyen eszk6zok vannak hasznélatban.

5. A szervezetnek rendszeresen valtoztatnia kell a munkatarsak és felel6sok szerepeit és

felelOsségeit.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-30(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a technikak meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.89. ELFEDES ES MEGTEVESZTES — FELDOLGOZASI ES
TAROLASI HELYEK MEGVALTOZTATASA

17.89. A szervezet meghatarozott gyakorisdggal vagy eseti jelleggel modositja az informaciok

feldolgozasi, vagy tarolasi helyét.

MAGYARAZAT

A tdmadok kritikus tigymeneti €s tizleti funkciokat, valamint az ezeket timogato rendszereket
célozzédk meg, mikdzben igyekeznek minimalizalni a sajat 1étezésiik és alkalmazott technikaik
felfedezhetdségét. Az érintett szervezetek célba vett rendszereik a statikus, homogén és
determinisztikus jellege miatt konnyebben sebezhetok a tamadasokkal szemben, kevesebb
erofeszitéssel €és koltséggel tdmadhatdak. A feldolgozasi €s tarolasi helyek megvaltoztatasa
(mas néven mozgd célpontok elleni védelem) a fejlett tartdos fenyegetést (APT) olyan
technikakkal kezeli, mint a virtualizacio, az elosztott feldolgozés €s a replikacid. Ez lehetové
teszi a szervezetek szamara, hogy athelyezzék a kritikus iigymeneti és lizleti funkciokat
tamogatd rendszerelemeket (pl. feldolgozés, tarolas). A feldolgozéasi és tarolasi helyek
megvaltoztatasa bizonytalansdgot okozhat a tdmadok tevékenységeinek végrehajtdsa soran,
ezzel novelve a tdimadok munkaidejét, valamint megnoveli az esélyét annak, hogy a tamadok
véletlen felfedik tevékenységiik bizonyos aspektusait, mikdzben a kritikus szervezeti

erOforrasok utan kutatnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a kritikus tigymeneti és iizleti funkciokat, valamint az
ezeket tamogato rendszerelemeket.

2. A szervezetnek implementalnia kell olyan védelmi technikdkat, mint példaul a virtualizacio,
a disztributalt feldolgozas és a replikacio.

3. A szervezetnek rendszeresen vagy eseti jelleggel meg kell valtoztatnia az informaciok
feldolgozasi és/vagy tarolasi helyét. Ez bevezet egy bizonyos foku bizonytalansagot a timadok
tevékenységeivel kapcsolatban.

4. A szervezetnek dokumentalnia kell az informacidk feldolgozasi ¢és tarolasi helyek

valtoztatasait, hogy nyomon kovethetd legyen a késébbiekben.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SC-30(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a feldolgozo egység vagy adattarold,

illetve a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.90. ELFEDES ES MEGTEVESZTES — FELREVEZETO

INFORMACIO

17.90. A szervezet valosaghti, de félrevezetd informaciokat alkalmaz a meghatarozott

rendszerelemekben azok biztonsagi allapotarol vagy helyzetérdl.

MAGYARAZAT

Az érintett szervezet félrevezetd informaciok alkalmazéasaval probalja megzavarni a potencialis
tamadokat az szervezet altal alkalmazott védelmi intézkedések természetével és mértékével
kapcsolatban. Igy a timadok helytelen és hatastalan tamadasi technikékat alkalmazhatnak. A
tamadok félrevezetésének egyik modja, hogy az érintett szervezet félrevezetd informacidkat
helyez el a konkrétan alkalmazott védelmi intézkedésekrdl azokban az EIR-ekben, amelyekrdl
ismert, hogy valdszinilileg potencialis célpontokka valhatnak. Egy masik technika a
megtévesztd halozatok haszndlata, amelyek utdnozzak a szervezet EIR-einek valds aspektusait,

de példaul elavult szoftverkonfiguraciokat hasznalnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely rendszerelemek lehetnek potencidlis célpontjai a
tamadoknak.

2. A szervezetnek valdsaghti, de félrevezetd informécidkat kell létrehoznia ezekrdl az
elemekrdl. Ez magaban foglalhatja a biztonsagi allapotukat, a helyzetiiket, vagy akar a hasznalt
szoftvereket is.

3. A szervezetnek létre kell hoznia egy "deception net"-et, ami utdnozza az EIR ¢és a halozat
valos aspektusait, de példaul direkt elavult szoftverkonfiguraciokat hasznal.

4. A szervezetnek naploznia kell a timadok tevékenységét, hogy megértsék, melyik félrevezetd

informacio volt hatékony, és melyik nem, és felderitsék a timadasokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-30(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.91. ELFEDES ES MEGTEVESZTES — RENDSZERELEMEK

ELREJTESE

17.91. A szervezet meghatdrozott technikdkat alkalmaz a meghatdrozott rendszerelemek

elrejtésére vagy alcazasara.

MAGYARAZAT

Az érintett szervezetek a kritikus rendszerelemek elrejtésével vagy alcazasaval csokkenthetik
annak val6sziniiségét, hogy a tdmadok célba vegyék és sikeresen kompromittaljak ezeket az
elemeket. A rendszerelemek elrejtésének vagy alcazasanak lehetséges modjai koze tartozik a
routerek megfeleld, akar timadokat megtévesztd vagy haldzatokat elrejtd konfiguralasa vagy a

titkositasi vagy virtualizacios technikak alkalmazésa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, melyek azok a rendszerelemek, amelyeket el kell rejteni
vagy alcazni kell. Ezek altaldban a kritikus rendszerelemek, amelyeket a tdmadok célpontul
valaszthatnak.

2. A szervezetnek megfeleld technikdkat kell alkalmaznia a rendszerelemek elrejtésére vagy
alcazasara.

3. A szervezetnek gondoskodnia kell arrél, hogy a technikdk megfelelden miikddjenek, és
valoban elrejtsék vagy alcazzadk a rendszerelemeket. Ez magaban foglalhatja a rendszer
tesztelését és a naplok ellendrzését.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a technikakat, hogy
biztositsa a rendszerelemek elrejtésének vagy alcazasanak legjobb iparagi gyakorlatait. Ez
magaban foglalhatja a technikak hatékonysaganak értékelését és a legujabb technikak nyomon

kovetését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-30(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a rendszerelemek, illetve a technikak

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.92. REJTETT CSATORNAK ELEMZESE

17.92. A szervezet:
17.92.1. Elemzi a rejtett csatorndkat a rendszeren beliili kommunikécié azon aspektusainak
azonositasa érdekében, amelyek potencidlis itvonalak lehetnek a rejtett tarold vagy iddzitd
csatorndk szamara.

17.92.2. Megbecsiili a rejtett csatornak maximalis savszélességét.

MAGYARAZAT

Az érintett szervezet fejlesztdi a legalkalmasabbak arra, hogy azonositsak azokat a potencialis
teriileteket az EIR-eken beliill, amelyek rejtett csatorndkat tartalmaznak, vagy azok
létrehozasara hasznalhatoak. A rejtett csatorna elemzést akkor érdemes leginkabb elvégezni, ha
fennall lehetdsége a jogosulatlan informécidaramlésnak a rendszerelemek kozott, mint példaul
azokban az EIR-ekben, amelyek kiexportalt informaciot tartalmaznak és kapcsolatban allnak
kiilsé halozatokkal. A rejtett csatorna elemzés hasznos a tobbszintli biztonsagi rendszerek, a

tobb biztonsagi szintli rendszerek és a kereszt-domain rendszerek szdmara is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet fejlesztdi azok, akik a legjobban képesek azonositani a kontrolponttal
kapcsolatos érdekelt teriileteket az EIR-eken beliil, amelyek rejtett csatornakat tartalmazhatnak,
vagy rejtett csatorna létrehozéasara hasznalhatoak.

2. A szervezetnek meg kell becsiilnie a rejtett csatorndk maximalis savszélességét. Ez segit az
érintett szervezetnek felmérni a rejtett csatorndk altal jelentett potencialis kockazatot.

3. A szervezetnek dokumentélnia kell a rejtett csatorndk elemzését és a kapott eredményeket.
Ez lehetdvé teszi szamukra, hogy nyomon kovessék a valtozasokat, és idében észleljék a
potencialis biztonsagi réseket.

4. A szervezetnek rendszeresen feliil kell vizsgédlnia a rejtett csatorndk elemzését, hogy
biztositsa az EIR-ek folyamatos védelmét a rejtett csatorndkon keresztiili

informacioszivarogtatassal szemben.
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KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése
2.28. Informacioaramlasi szabalyok érvényesitése
16.16. Biztonsagtervezési elvek

18.66. Hibakezelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-31

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.93. REJTETT CSATORNAK ELEMZESE — REJTETT
CSATORNAK TESZTELESE A KIHASZNALHATOSAG

SZEMPONTJABOL

17.93. A szervezet az azonositott rejtett csatorndk egy részén tesztelést hajt végre

kihasznalhat6saguk megallapitasa érdekében.

MAGYARAZAT

Az érintett szervezet az azonositott rejtett csatorndk egy részén tesztelést hajt végre

kihasznalhat6saguk megallapitasa érdekében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a potencialis rejtett csatorndkat. Ez magaban foglalhatja a
haldzati forgalom, a rendszerfolyamatok és az adatatviteli modszerek elemzését.

2. A szervezetnek tesztelnie kell ezeket a csatorndkat, hogy megéllapitsa, timadhatoak, vagy
tamadasra hasznalhatdak-e. Ez magaban foglalhatja a csatornédk kiilonb6zo6 forgalmi mintainak
¢s adatatviteli sebességeinek vizsgalatat.

3. A szervezetnek potencialisan veszElyt jelentd csatornakat, amennyiben nem sziikségesek az
iigymeneti vagy lizleti funkciok mikodtetéséhez meg kell sziintetnie.

4. A szervezetnek dokumentdlnia kell a vizsgalatok és tesztelések eredményeit, valamint

rendszeres idonként meg kell ismételnie ezeket az eljarasokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-31(1)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.94. REJTETT CSATORNAK ELEMZESE — MAXIMALIS
SAVSZELESSEG

17.94. A szervezet csokkenti az azonositott rejtett (tarolasi és idozitési) csatornak maximalis
savszélességét.
MAGYARAZAT

A rejtett csatornak teljes kikiiszobolése altalaban nem lehetséges jelentds teljesitménybeli

hatasok nélkiil.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a rejtett csatorndkat. Ez magaban foglalhatja a
rendszerelemzést, a kodellendrzést és a kilonféle tesztelési technikakat.

2. A szervezetnek meg kell allapitania a maximalis savszélességet, amit ezek a csatorndk
jelenleg hasznalnak. Ez lehetvé teszi a szervezet szamara, hogy meghatarozza a csatornak altal
okozott potencialis kockazatot.

3. A szervezetnek csokkentenie kell a rejtett csatornak maximalis savszélességét, annak
érdekében, hogy minimalizalja a célzott informécioszivarogtatas kockéazatat.

4. A szervezetnek dokumentélnia kell az altala azonositott rejtett csatorndkon végrehajtott

savszélesség csokkentéseket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-31(2)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az értékek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.95. REJTETT CSATORNAK ELEMZESE — SAVSZELESSEG

MERESE ELES KORNYEZETBEN

17.95. A szervezet megméri a meghatarozott és azonositott rejtett csatornak savszélességét a

rendszer miikodési kornyezetében.

MAGYARAZAT

Az ¢érintett szervezetnek mérni sziikséges a meghatarozott és azonositott rejtett csatornak
savszélességét az ¢éles kornyezetben. Ez segit a szervezetnek meghatdrozni, hogy mennyi
informécio szivaroghat ki rejtetten, mieldtt ez kdrosan befolyasolna a 6 folyamatokat vagy az
iizleti funkcidkat. A rejtett csatorndk savszélessége jelentdsen eltérhet, ha azt olyan
kornyezetben mérik, amely nem tiikrozi megfeleléen a tényleges mikodést, beleértve a labor

kornyezetet vagy a fejlesztéi kdrnyezetet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a rejtett csatornakat a miikodési kornyezetben. Ez magéaban
foglalhatja a hélozati forgalom, a rendszerlogok és mas relevans adatok elemzését.

2. A szervezetnek meg kell mérnie a sdvszélességiiket a rejtett csatornaknak. Ez azt jelenti, hogy
meg kell hatarozniuk, mennyi informacié képes athaladni ezeken a csatorndkon egy adott
1ddszak alatt, €s mik a jellemz6 értékek az athaladé informacioval kapcsolatban.

3. A szervezetnek ki kell értékelnie, hogy a rejtett csatorndkon keresztiil szivargd informacio
mennyisége milyen hatdssal van a szervezet f6 ligymeneti vagy az iizleti funkcidira. Ha a
szivargas mértéke karosan befolyasolja ezeket a funkciokat, akkor a szervezetnek megfeleld
intézkedéseket kell hoznia.

4. A szervezetnek dokumentalnia kell a folyamatot, beleértve az azonositott rejtett csatornakat,
a savszélesség mérési eredményeit és a hozott intézkedéseket. Ez segit a jovobeni ellendrzések

hatékonysagaban és a kiberbiztonsagi kovetelményeknek valé megfelelés bizonyitasaban.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SC-31(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az azonositott rejtett csatornakra

vonatkoz6 savszélesség meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.96. RENDSZER FELOSZTASA

17.96. A szervezet az EIR-t meghatarozott rendszerelemekre osztja fel, amelyek kiilon fizikai
vagy logikai tartoményokban vagy kornyezetekben helyezkednek el, a szervezet altal

meghatarozott elkiilonitési koriilményeknek megfelelden.

MAGYARAZAT

Az EIR-ek elemekre bontdsa a mélyrehatd védelmi stratégia része. Az érintett szervezetek
meghatarozzak a rendszerelemek fizikai elkiilonitésének mértékét. A fizikai elkiilonitési
lehetdségek koz¢ tartoznak a fizikailag kiilonb6zd elemek kiilon rackekbe helyezése
ugyanabban a helyiségben, a kritikus elemek kiilon helyiségekbe helyezése, vagy a kritikus
elemek foldrajzi elkiilonitése. A biztonsagi kategorizalas segithet az elkiilonitésre jellt elemek
kivéalasztasaban. A menedzselt interfészek korlatozzak vagy tiltjak a halozati hozzaférést és az

informacidaramlast a felosztott rendszerelemek kozott.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia az elkiilonités mértékét, figyelembe véve a fizikai
elkiilonitési lehetdségeket.

2. A szervezetnek el kell végeznie biztonsagi kategorizalast, hogy segitsen az elkiilonitésre
jelolt elemek kivalasztasaban.

3. A szervezetnek menedzselt interfészeket kell alkalmaznia annak érdekében, hogy az
felosztott rendszerelemek kozotti informacidaramlast kezelje és feliigyelje.

4. A szervezetnek dokumentdlnia kell az EIR-ek elemekre bontdsdnak folyamatat és a

rendszerelemek kozotti informacidoaramlas szabalyait.

KAPCSOLODO INTEZKEDESEK

2.28. Informacidaramlasi szabalyok érvényesitése
2.60. Legkisebb jogosultsag elve

16.16. Biztonsagtervezési elvek

17.2. Rendszer ¢és felhasznaloi funkciok szétvalasztasa
17.4. Biztonsagi funkciodk elkiilonitése

17.17. A hatarok védelme
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17.102. Elosztott feldolgozas és tarolas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-32

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerelemek, illetve az a

rendszerelemek fizikai vagy logikai szétvalasztasara vonatkozo koriilmények meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.97. RENDSZER FELOSZTASA — FIZIKAI TARTOMANYOK

KULONVALASZTASA A PRIVILEGIZALT FUNKCIOKHOZ

17.97. A szervezet a privilegizalt funkcidkat kiilon fizikai tartomanyokba osztja szét.

MAGYARAZAT

Az ¢érintett szervezetben a privilegizalt funkciok, amelyek egyetlen fizikai tartomanyban
miikddnek, egyetlen hibapontot jelentenek, ha ez a tartomany kompromittalodik vagy
szolgéltatdismegtagadas tapasztalhatd. Jelen kdvetelmény szerint a szervezetnek szét kell

osztania a privilegizalt funkciokat kiilonb6zd fizikai tartomanyokba.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely funkcidok mindstilnek privilegizaltnak.

2. A szervezetnek fizikai tartomanyokat kell 1étrehoznia, amelyekben ezek a privilegizalt
funkciok miikodhetnek.

3. A szervezetnek gondoskodnia kell arrdl, hogy a fizikai tartomanyok megfelelden el legyenek
szeparalva egymastol, hogy a potencialis kibertamadasok ne terjedjenek at egyik tartomanyrol
amasikra, illetve ha az egyik tartomany kompromittalodik, izolalodjon el a masik tartomanytol.
4. A szervezetnek be kell allitania a megfeleld hozzaférési szabalyokat és jogosultsagokat a
fizikai tartomanyokban, hogy csak a megfelel6 személyek férhessenek hozza a privilegizalt
funkciokhoz.

5. A szervezetnek napléznia €s monitoroznia kell privilegizalt funkciok hasznalatat, hogy

nyomon kovethesse az esetlegesen felmeriild biztonsagi eseményeket vagy problémakat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-32(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.98. VEGREHAJTHATO, DE NEM MODOSITHATO
PROGRAMOK

17.98. A szervezet meghatarozott rendszerelemek esetében:

17.98.1. a miikodési kornyezet betoltését és futtatasat csak hardveresen kikényszeritett, csak
olvashat6 adathordozorél engedélyezi,

17.98.2. az alkalmazéasok betoltését €s futtatasat csak hardveresen kikényszeritett, csak

olvashat6 adathordozorol engedélyezi.

MAGYARAZAT

Egy EIR miikddési kdrnyezete tartalmazza azon kodokat melyek alkalmazasokat mikodtetnek,
ideértve az operacids rendszereket, futtathaté allomanyokat vagy a virtualis gépek feliigyeleti
eszkozeit. Tartalmazhat olyan alkalmazasokat is, amelyek kozvetleniil a hardveres
platformokon futnak. A hardveresen kikényszeritett, csak olvashat6 adathordozok kozé tartozik
a CD ¢és DVD meghajtok, valamint az egyszer irhato, programozhato, csak olvashaté memoria.
A nem modosithaté adattarolé hasznalata biztositja a szoftver integritasat a csak olvashatd
allomény létrehozasanak pillanatatdl kezdve. Az Gjraprogramozhatd, csak olvashaté memoria
hasznalata elfogadhatd lehet csak olvashaté adathordozoként, amennyiben a sértetlenséget
megfeleléen védik az iras kezdetétdl a memoria beillesztéséig az EIR-be, és megbizhato

hardveres védelmet alkalmaznak a memoria ujraprogramozasa ellen.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat az elemeket, amelyeknél a miikodési kdrnyezet
betoltését és futtatdsat csak hardveresen kikényszeritett, csak olvashat6 adathordozorol
engedélyezi.

2. A szervezetnek biztositania kell, hogy a miikddési kornyezet, beleértve az operacios
rendszereket, futtathatd allomanyokat vagy virtudlis gép feliigyeleti eszkozoket csak
hardveresen kikényszeritett, csak olvashatd adathordozorol t61tddjon be €s futtasson.

3. A szervezetnek ugyanezt a kdvetelményt alkalmaznia kell az alkalmazéasok betoltésére és
futtatasara is.

4. A szervezetnek olyan adathordozokat kell hasznélnia, amelyek nem mddosithatok.

210




5. A szervezetnek biztositania kell, hogy a szoftver integritdsa megdérzddjon a csak olvashatd

tartalom létrehozasatol kezdve.

6. A szervezetnek biztositania kell az elfogadhat6 a programozhato, csak olvashatdé memoria
hasznalatat, feltéve, hogy az integritds megfeleléen védett a kezdeti irastol kezdve a memoria
rendszerekbe torténd behelyezéséig, valamint rendelkezik hardvervédelemmel a memoria

Ujraprogramozasa ellen.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése
18.42. Szoftver- és informacidsértetlenség

18.73. Nem allando6 rendszerelemek és szolgaltatasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-34

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolodo szervezeti feladat a rendszerelemek meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.99. VEGREHAJTHATO, DE NEM MODOSITHATO

PROGRAMOK — NEM IRHATO TAROLOESZKOZ

17.99. A szervezet meghatarozott rendszerelemek esetében olyan nem irhat6 taroloeszkozoket
alkalmaz, amelyek a rendszerelemek tijrainditasa vagy be- és kikapcsolasa utan is folyamatosan

fennmaradnak.

MAGYARAZAT

Az irhaté taroloeszkozok csatlakoztatasanak tiltdsa kikiiszoboli a rosszindulatd kod
bejuttatasdnak lehet0ségét a meghatirozott rendszerelemeken beliilre, az irhato
taroloeszkozokon keresztiil. A korlatozas vonatkozik a rogzitett €s cserélhetd taroloeszkozokre,
utobbiak vagy kozvetleniil, vagy a mozgathaté eszk6zokre vonatkozo hozzaférési szabalyokon

keresztiil kertilnek korlatozasra.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely rendszerelemeket €rinti az irhato taroloeszk6zok
hasznalata. Ez magaban foglalhatja a fix és az eltavolithatd taroloeszkdzoket is.

2. A szervezetnek be kell azonositania, mely rendszereken sziikséges az irhat6 taroloeszkzok
melldzése és tiltasa.

3. A szervezetnek be kell szereznie azokat a nem irhat6 taroloeszkozoket, amelyeket a
rendszerelemekben hasznalni kivan.

4. A szervezetnek implementélnia kell a beszerzett, nem irhato taroléeszkozoket. Ez magaban
foglalhatja a taroloeszkozok fizikai telepitését, valamint a sziikséges szoftverek ¢és
illesztOprogramok telepitését €s konfiguralasat.

5. A szervezetnek be kell allitania a megfeleld hozzaférési szabalyokat a nem irhato
taroloeszkozokkel rendelkezd rendszerelemekhez. Ez magaban foglalhatja a hozzaférési
jogosultsagok, a felhasznaloi fiokok és a hozzaférési naplok kezelését.

6. A szervezetnek dokumentdlnia kell a nem irhatdo taroloeszkozokkel rendelkezd
konfiguracidos dokumentéaciot, a hozzaférési szabalyokat, a karbantartasi és ellendrzési

eljarasokat, valamint a napl6 adatok kezelésének dokumentalasat.
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KAPCSOLODO INTEZKEDESEK

2.113. Mobil eszkozok hozzaférés-ellenorzése

11.14. Adathordozok hasznalata

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-34(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

213




17.100. VEGREHAJTHATO, DE NEM MODOSITHATO
PROGRAMOK — SERTETLENSEG VEDELME AZ IRASVEDETT

ADATHORDOZON

17.100. A szervezet gondoskodik az informacio sértetlenségének védelmérdl még az irasvédett

adathordozon torténd rogzités elott, €s ellendrzi az adathordozot, miutdn adatokat rogzitett ra.

MAGYARAZAT

Az érintett szervezet szabalyzatai és miikodési kovetelményei, valamint védelmi intézkedései
megakadalyozzak az adattarolok cseréjét az EIR-ekben, vagy a programozhatd, csak olvashato
adattarold tUjraprogramozasat az EIR-ekbe torténd telepités eldtt. Az integritdsvédelmi
kovetelmények magukban foglaljdk a megeldzést, a felismerést és a reagalast.

A megeldzési kdvetelmények kozé tartozik a hozzaférési jogosultsagok szigoru kezelése, hogy
csak a megfeleld személyek férhessenek hozza az adatokhoz, valamint a rendszeres biztonsagi
frissitések ¢€s javitasok alkalmazasa. A felismerési kovetelmények kozé tartozik a naplozas €s a
monitorozas, amelyek segitségével a szervezet nyomon kdvetheti az adatokhoz valo hozzaférést
¢s azok modositasat. A reagalasi kovetelmények kozé tartozik a rendszeres biztonsagi esemény-

valaszterv, amelyet a szervezetnek alkalmaznia kell, ha az adatok integritasa veszélybe kertil.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az adattarol6 cseréje vagy a programozhatd, csak
olvashato adattarol6 ujraprogramozasa ne torténhessen meg.

2. A szervezetnek be kell vezetnie az integritasvédelmi kovetelményeket, amelyek magukban
foglaljak a megeldzést, a felismerést €s a reagalast.

3. A szervezetnek ellendriznie kell az adathordozot, miutan adatokat rogzitett rd, hogy biztositsa
az adatok sértetlenségét. Ez magaban foglalhatja a hash-értékek vagy mas digitalis
ujjlenyomatok hasznalatat, amelyek segitségével az érintett szervezet ellendrizheti, hogy az
adatok nem valtoztak meg a rogzités ota.

4. A szervezetnek dokumentélnia kell az adathordozokon végrehajtott miiveleteket, valamint a
végrehajtasért felelosok adatait, annak érdekében, hogy a késébbiekben a visszakereshetdek

legyenek az esetlegesen bekovetkezd biztonsagi események kezelése szempontjabol.

214




KAPCSOLODO INTEZKEDESEK

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
6.18. A valtoztatasokra vonatkozo hozzaférés korlatozasok
6.45. Konfiguraciokezelési terv

11.2. Hozzéférés az adathordozdkhoz

11.4. Adathordozok tarolasa

11.6. Adathordozok széllitasa

17.81. Téarolt (at rest) adatok védelme

18.8. Kartékony kodok elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-34(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.101. KULSO KARTEKONY KODOK AZONOSITASA

17.101. Az EIR olyan rendszerelemeket tartalmaz, amelyek proaktivan keresik és azonositjak

a halézat alapu kartékony kodokat vagy kartékony weboldalakat.
MAGYARAZAT

A kiils6 kartékony kod azonositasi folyamata abbol ll, hogy a rendszerelemek aktivan kutatjak
¢s figyelik a halézatokat, beleértve az internetet is, folyamatosan keresve kiils6 weboldalakon
talalhat6 kartékony kddokat. A kiils6 kartékony kod azonositéasi technikak alkalmazésa néhany
tamogato izoléacids intézkedést igényel annak biztositasara, hogy a keresés soran felfedezett €s
ezutan futtatott kartékony kod ne fertézhesse meg a szervezet EIR-eit. A virtualizacié példaul

egy gyakran alkalmazott technika az ilyen izolaci6 elérésére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell épitenie olyan rendszerelemeket, amelyek proaktivan keresik és
azonositjak a halézat alapu kartékony kédokat vagy kartékony weboldalakat.

2. A szervezetnek folyamatosan aktivan kell vizsgdlnia a hal6zatokat, beleértve az internetet is,
a kiils6 weboldalakon talalhat6 kartékony kodok utan kutatva.

3. A szervezetnek be kell vezetnie néhany tamogato izolacids intézkedést, hogy biztositsak, a
keresés soran felfedezett és esetlegesen futtatott kartékony kodok ne fertézzék meg az érintett
szervezet rendszereit.

4. A szervezetnek meg kell bizonyosodnia kiilonb6z6 technikék alkalmazéasaval arrdl, hogy
lehetséges az izolacid, pl. virtualizacios kornyezet alkalmazéasaval.

5. A szervezetnek dokumentalnia kell a tallt és izolalt kdrnyezetben futtatott rosszindulata
kodokat, a késébbi visszakereshetdség, valamint a kartékony kod elleni védelem fejlesztése

érdekében.

KAPCSOLODO INTEZKEDESEK

17.17. A hatarok védelme

17.79. Csapdék alkalmazasa

17.122. Izolalt futtatasi kornyezetek
18.8. Kartékony kodok elleni védelem
18.13. Az EIR monitorozasa
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-35

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.102. ELOSZTOTT FELDOLGOZAS ES TAROLAS

17.102. A szervezet a meghatarozott adatfeldolgozo és tarold rendszerelemeket tobb fizikai

helyszinen és tobb logikai tartomany kozott osztja szét.

MAGYARAZAT

Az adatfeldolgozo és tarolo rendszerelemek tobb fizikai helyszinen és tobb logikai tartomany
kozotti elosztasa redundanciat vagy atfedést biztosit az érintett szervezetek szamara. A
redundancia ¢és az atfedés noveli a tamadok szamara a sziikséges befektetett
munkamennyiséget, ahhoz hogy kart tudjanak okozni a szervezetek milkodésével
kapcsolatosan, vagy negativan befolyasoljak azok eszkozeit vagy személyzetét. Az elosztott
feldolgozas ¢és tarolas nem feltételezi egyetlen elsddleges feldolgozasi vagy taroldsi hely

1étezését. Emiatt lehetévé valik a parhuzamos feldolgozas és tarolas.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a rendszerelemeket, amelyeket tobb fizikai
helyszinen ¢€s logikai tartomanyban lehet elosztani. Ez magdban foglalhatja az adatfeldolgozo
¢és tarold rendszereket, valamint azokat a rendszerelemeket, amelyek kritikusak az érintett
szervezet mikddése szempontjabol.

2. A szervezetnek meg kell terveznie és implementélnia kell az elosztott feldolgozasi és tarolasi
stratégiakat. Ez magaban foglalhatja a redundancia és az atfedés beépitését.

3. A szervezetnek biztositania kell, hogy az elosztott feldolgozas és tarolas nem jeldl ki egyetlen
elsdleges feldolgozasi vagy tarolasi helyszint.

4. A szervezetnek dokumentalnia kell a rendszerelemek elosztasat és hasznalatat, hogy nyomon
kovethesse €s ellendrizhesse azokat.

5. A szervezetnek rendszeresen feliil kell vizsgélnia és frissitenie kell az elosztott feldolgozasi
KAPCSOLODO INTEZKEDESEK

7.19. Biztonsagi tarolasi helyszin
7.23. Alternativ feldolgozasi helyszin

13.6. Informaciobiztonsagi architektira leiras
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17.96. Rendszer felosztasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-36

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a feldolgozd egység vagy adattarolo

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.103. ELOSZTOTT FELDOLGOZAS ES TAROLAS — MERESI
TECHNIKAK

17.103. A szervezet:

17.103.1. Tesztelési technikdkat alkalmaz az elosztott feldolgozd és tarold rendszerelemek
lehetséges zavarainak, hibainak vagy kompromittalddasanak azonositasara.

17.103.2. Zavarok, hibak vagy kompromittalodasok azonositdsa esetén a szervezet altal

meghatarozott valaszintézkedéseket foganatositja.

MAGYARAZAT

Az elosztott feldolgozas és/vagy tarolas alkalmazasa csokkentheti a tdmadok szamara a
lehetdségeket az €rintett szervezet informécidinak és EIR-einek kompromittalasara. Azonban a
feldolgozo6 és tarolo elemek elosztdsa nem akadalyozza meg a rosszindulatii timaddkat abban,
hogy kompromittdljanak egy vagy tobb rendszerelemet. A megfeleld analitikai mérések és
tesztelési technikdk alkalmazésa soran a szervezet Osszehasonlitja az elosztott elemek
feldolgozasi eredményeit és/vagy a tarold elemek tartalmat, majd az eredmények alapjan
megfeleld valaszintézkedéseket indit. A megfeleld analitikai mérések ¢és tesztelési technikék
azonositjak a potencidlis zavarokat, kompromittalodasokat vagy hibakat az elosztott feldolgozé

¢és tarolo elemekben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek megfeleld tesztelési technikdkat kell alkalmaznia az EIR-ek lehetséges
zavarainak, hibdinak vagy kompromittdloddsdnak azonositdsdra. Ez magaban foglalhatja a
rendszeres ellendrzéseket, stressz teszteket €s biztonsagi auditokat.

2. A szervezetnek be kell azonositania, mely esetekben érdemes elosztott megoldasokat
alkalmazni, hogy a rosszindulati tdmadasok altal okozott probléméak kevésbé legyenek
kihatassal az érintett szervezet EIR-eire.

3. A szervezetnek el kell végeznie elosztott megoldasok bevezetése utdn ismét a megfeleld
analitikai méréseket €s az eredmények kiértékelését.

4. Ha a tesztelési technikdk alkalmazasa sordn zavarok, hibak vagy kompromittalodasok

keriilnek azonositasra, a szervezetnek korrekcios intézkedéseket kell inditania. Ezek az
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intézkedések lehetnek példaul a hibas elemek javitasa, a kompromittalt adatok helyreéllitasa

vagy a biztonsagi protokollok feliilvizsgalata és frissitése.

KAPCSOLODO INTEZKEDESEK

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SC-36(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.104. ELOSZTOTT FELDOLGOZAS ES TAROLAS —
SZINKRONIZACIO

17.104. A szervezet szinkronizdlja az &ltala meghatdrozott redundins rendszereket vagy

rendszerelemeket.

MAGYARAZAT

Az érintett szervezetnek szinkronizalnia kell az altala meghatarozott duplikalt EIR-eket vagy
rendszerelemeket, mely esetén figyelembe kell vennie az elosztott feldolgozéas és tarolés
kovetelményét, valamint a redundans masodlagos rendszer cimii kdvetelményt. A duplikalt és
redundans szolgaltatasok, valamint adatok szinkronizacioja segit biztositani, hogy a szervezet
iigymeneti vagy lizleti folyamatai sziikség esetén hasznalhassdk a szétosztott helyszineken

talalhatd informaciokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely EIR-eket vagy rendszerelemeket érdemes
duplikélni és szinkronizalni.

2. A szervezetnek meg kell terveznie és implementalnia kell a duplikécios és szinkronizaciods
folyamatokat. Ez magaban foglalja a megfeleld technologidk ¢és eszkozok kivalasztasat,
valamint a folyamatok automatizalasat, ahol lehetséges.

3. A szervezetnek biztositania kell, hogy a duplikalt rendszerek ¢s rendszerelemek
szinkronizalva vannak, és naprakészek.

4. A szervezetnek dokumentalnia kell a szinkronizacios folyamatokat, beleértve a sikeres €s
sikertelen szinkronizaciokat, a hibakat és a problémakat. A dokumentum segithet a szervezetnek

a folyamatok javitasaban és a problémak gyors megoldéasaban.

KAPCSOLODO INTEZKEDESEK

7.35. Az elektronikus informacids rendszer mentésel

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-36(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo

rendszerelemek meghatarozasa.

szervezeti

A KOVETELMENY BIZTONSAGI OSZTALYA

feladat a duplikdlt rendszerek vagy

Alap

Jelentos

Magas
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17.105. SAVON KIVULI CSATORNAK

17.105. A szervezet meghatarozott savon kiviili (out-of-band) csatornakat alkalmaz a kijelolt
informaciok, rendszerelemek vagy eszkozok fizikai szallitdsdhoz vagy elektronikus

tovabbitasahoz a kijeldlt személyek vagy rendszerek szamara.

MAGYARAZAT

Az out-of-band csatornak olyan helyi, nem hal6ézati hozzaféréseket jelentenek a rendszerekhez,
amelyek fizikailag elkiiloniilnek a normalis, tervezett miikodéshez hasznalt halozati
utvonalaktol. Emellett jelenthetnek még nem elektronikus utakat, mint példaul a postai
szolgaltatds. A savon kiviili (out-of-band) csatorndknak més a sebezhetdsége és a
tamadhatdsaga, mint a sdvon beliili (in-band) csatornaknak, ahol rutinszerti tigymeneti forgalom
zajlik. Ezért a savon beliili (in-band) csatorndk bizalmassaganak, sérthetetlenségének vagy
rendelkezésre alldsanak kompromittdldsa altaldban nem fogja kompromittadlni vagy
hatranyosan befolyasolni a savon Kkiviili (out-of-band) csatorndkat. A szervezetek
alkalmazhatjak a savon kiviili (out-of-band) csatorndkat kiilonb6z0 elemek szallitasara vagy
tovabbitasara, beleértve az hitelesitoket és hitelesitési adatokat; kriptografiai kulcskezelési
informéciokat; rendszer- és adatmentéseket; a hardver, firmware vagy szoftver konfiguracios
menedzsment valtozasaival kapcsolatos informacidkat; biztonsagi frissitéseket; karbantartasi

informaciokat; és rosszindulatii kodok elleni védelmi frissitéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely informéciokat, rendszerelemeket vagy eszkozoket
érdemes fizikailag szallitani vagy elektronikusan tovabbitani a savon kiviili (out-of-band)
csatornakon keresztiil.

2. A szervezetnek ki kell jelolnie a személyeket vagy rendszereket, akik vagy amelyek a szallitas
vagy tovabbitas részeként fognak megjelenni.

3. A szervezetnek létre kell hoznia a sziikséges savon kiviili (out-of-band) csatornakat. Ezek
lehetnek helyi, nem hélézati hozzaférések a rendszerekhez, fizikailag elkiilonitett halozati utak,
amelyeket az operativ forgalomhoz hasznélnak, vagy nem elektronikus utak, mint példaul a

postai szolgaltatas.
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4. A szervezetnek biztositania kell, hogy a savon kiviili (out-of-band) csatorndk nem
rendelkeznek ugyanazzal a sebezhetdséggel vagy kitettséggel, mint a savon beliili (in-band)
csatornak.

5. A szervezetnek alkalmaznia kell a sdvon kiviili (out-of-band) csatornakat a szervezeti elemek
szallitdsaban vagy tovabbitasaban.

6. A szervezetnek napléznia kell a savon kiviili csatorndk informécidédramlasat, valamint
monitoroznia kell azt, hogy megelézze a potencidlis biztonsagi események kialakulasat,

tovabba a biztonsagi eseményekre hatékonyan tudjon valaszintézkedéseket hozni.

KAPCSOLODO INTEZKEDESEK
2.2. Fidkkezelés

6.7. A konfiguracidvaltozasok feliigyelete (valtozaskezelés)
6.18. A valtoztatasokra vonatkozo6 hozzaférés korlatozasok
6.26. Legsziikebb funkcionalités

8.2. Azonositas €s hitelesités

8.14. Azonosito kezelés

8.21. A hitelesitésre szolgald eszkozok kezelése

10.11. Tavoli karbantartas

17.49. Kriptografiai kulcs eldallitasa és kezelése

18.8. Kartékony kodok elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA

SC-37

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az informacidk, rendszerelemek vagy

eszkozok, illetve a személyek vagy rendszerek meghatarozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.106. SAVON KiVULI CSATORNAK — ATVITEL ES

TOVABBITAS BIZTOSITASA

17.106. A szervezet kontrollmechanizmusokat alkalmaz annak biztositdsara, hogy csak a
feljogositott személyek vagy rendszerek férhessenek hozza bizonyos, a szervezet altal

meghatarozott informaciokhoz, rendszerelemekhez és eszk6zokhoz.

MAGYARAZAT

Az érintett szervezeteknek olyan technikékat kell alkalmazniuk, amelyek biztositjak, hogy csak
a kijelolt rendszerek vagy személyek kapjanak hozzaférést bizonyos informdacidkhoz,
rendszerelemekhez vagy eszk6zokhoz. Ilyen technikak kozé tartozik példaul a hitelesitok
kiildése egy jovahagyott biztonsdgos csatornan keresztiil, de a cimzetteknek valamilyen
formaban érvényes fényképes azonositét vagy igazolvanyt kell bemutatniuk az atvétel

feltételeként.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely informaciokhoz, rendszerelemekhez ¢és
eszkozokhoz férhet hozza csak megfeleld, feljogositott személy.

2. A szervezetnek be kell vezetnie a sziikséges kontrollmechanizmusokat, amelyek biztositjak,
hogy csak a feljogositott személyek vagy rendszerek férhetnek hozzad a meghatarozott
informaciokhoz, rendszerelemekhez ¢és eszkozokhoéz. Ez magaban foglalhatja a felhasznaloi
biztonsagi ellendrzéseket.

3. A szervezetnek rendszeresen feliil kell vizsgalnia ¢és frissitenie kell a
kontrollmechanizmusokat, hogy biztositsa azok hatékonysagat és relevancigjat.

4. A szervezetnek biztositania kell, hogy a feljogositott személyek tisztdban vannak a

hozzéaférési szabalyokkal és kovetelményekkel, és betartjak azokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-37(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biztonsagi kovetelmények, illetve a

személyek vagy rendszerek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.107. MUKODESBIZTONSAG

17.107. A szervezet meghatarozott miikdésbiztonsagi kovetelményeket alkalmaz a szervezet
miikddése szempontjabol kritikus informaciok védelme érdekében a rendszerfejlesztési

¢letciklus soran.

MAGYARAZAT

A miukodésbiztonsag (OPSEC) egy olyan folyamat, amelynek segitségével a potencialis
tdmadoktol megtagadhatd az informdcid az érintett szervezet képességeirdl és szandékairol,
azaltal, hogy a szervezet azonositja, ellendrzi és védi az olyan fajta titkositatlan informaciokat,
amelyek kifejezetten a szervezet tevékenységeinek tervezésével és végrehajtasaval
kapcsolatosak. Az OPSEC folyamat 6t 1épésbdl all: a kritikus informécidok azonositasa, a
fenyegetések elemzése, a sebezhetdségek elemzése, a kockazatok értékelése és a megfeleld
ellenintézkedések alkalmazasa. Az OPSEC védelmi intézkedéseket a szervezet rendszereire €s
azokra a kornyezetekre alkalmazzdk, amelyekben ezek az EIR-ek miikddnek. Az OPSEC
vizsgalatok magukban foglaljdk az informacidk bizalmassdganak védelmét, beleértve az
informacioé megosztasanak korlatozasat a beszallitokkal, €s mas, nem szervezeti elemekkel és
személyekkel. A szervezet alapfeladatai és lizleti funkcidi szempontjabol kritikus informéciok
a felhasznaloi azonositok, elemek hasznalata, beszallitok, ellatasi lanc folyamatok, funkcionalis
kovetelmények, biztonsagi kovetelmények, rendszertervezési specifikaciok, tesztelési és

értékelési protokollok, valamint a biztonsagi ellendrzések végrehajtasanak részletei.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a kritikus informaciokat a rendszerekben.

2. A szervezetnek elemeznie kell a fenyegetéseket, amelyek a kritikus informacidkra
vonatkoznak.

3. A szervezetnek értékelnie kell a kockazatokat, amelyek a fenyegetésekbdl adodnak. Ez
magaban foglalhatja a potencidlis adatvesztést, a szolgaltatds megszakitasat, vagy a jogi
kovetkezményeket.

4. A szervezetnek alkalmaznia kell a megfeleld mitkodésbiztonsagi (OPSEC) folyamatokat €s

kontrollokat, hogy az informacioit biztonsdgban tudja.
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5. Az OPSEC védelmi intézkedéseket a szervezet EIR-eire és annak miikodési kornyezetére

kell alkalmazni. Az OPSEC intézkedések védelmezik az informaciok bizalmas voltat.
6. A szervezetnek dokumentalnia kell a kritikus informaciok védelme érdekében meghatarozott

miikodésbiztonsagi kovetelményeket és azok megvalositasat.

KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések

5.14. Folyamatos feliigyelet

13.1. Szabalyzat és eljarasrendek

1.10. Kockazatkezelési stratégia

1.13. Bels6 fenyegetés elleni program

15.2. Biztonsagi osztalyba sorolas

15.4. Kockézatértékelés

15.10. Sériilékenységmonitorozas és szkennelés
17.17. A hatarok védelme

19.4. Ellatasi lancra vonatkozo6 kdvetelmények €s folyamatok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-38

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a miikodésbiztonsagi kovetelmények

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.108. A FOLYAMATOK ELKULONITESE

17.108. Az EIR elkiilonitett végrehajtasi tartomanyt tart fenn minden végrehajté folyamat

szamara.

MAGYARAZAT

Az EIR-eknek minden végrehajtott folyamathoz kiilon végrehajtdsi tartoméanyt javasolt
fenntartaniuk, azzal, hogy minden egyes folyamatot kiilon cimtartomanyban hajtanak végre.
Mindegyik EIR folyamatnak egy kiilon cimtartomdnya van, igy a folyamatok kdozotti
kommunikéci6 a biztonsagi funkciok altal ellendrzott médon torténhet, és az egyik folyamat
nem tudja modositani egy masik folyamat végrehajtdo kodjat. Az elkiilonitett végrehajtasi
tartomanyok fenntartasa a folyamatok végrehajtdsahoz példaul kiilon cimterek kialakitasaval
érhetd el. A folyamat elszigetelési technoldgiak, beleértve a sandboxingot vagy a virtualizaciot,
logikailag elvélasztjak a szoftvert és a firmware-t mas szoftverektdl, firmware-t6l és adatoktol.
A folyamat elszigetelés segit korldtozni a potencidlisan nem megbizhatd szoftverek
hozzaférését mas rendszereréforrasokhoz. Ez a lehetdség a legtobb kereskedelmi operacios

rendszerben elérhetd, amely tdAmogatja a tobballapoti processzortechnologiakat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR-ek megfelelé folyamatai szdmara elkiilonitett
végrehajtasi tartomanyt tartson fenn. Ez azt jelenti, hogy minden ilyen folyamat esetén kiilon
cimtartomanyt kell alkalmazni.

2. A szervezetnek gondoskodnia kell arrdl, hogy az EIR-ek folyamatai kdzotti kommunikéciod
a biztonsagi funkciok altal szabalyozott mdédon torténjen, és egy folyamat ne tudja modositani
egy masik folyamat végrehajto kodjat.

3. A szervezetnek implementdlnia kell az elkiilonitett cimtartomanyokat, hogy biztositsa a
rendszerfolyamatok elkiilonitett végrehajtasi tartomanyat.

4. A szervezetnek alkalmaznia kell folyamat izolacios technologidkat, mint példaul a
sandboxingot vagy a virtualizaciot, hogy logikailag elvalassza a szoftvereket és firmware-eket

a tobbi szoftvert6l, firmware-t61 és adattol.
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5. A szervezetnek biztositania kell, hogy az EIR képes legyen fenntartani az elkiilonitett

végrehajtasi tartomanyokat. Ez a képesség rendelkezésre all a kereskedelemben kaphato
operacios rendszerekben is.

6. A szervezetnek dokumentilnia kell az altala meghatarozott valamennyi végrehajtasi
tartomanyt és az azokhoz tartozo végrehajté folyamatot, melyet rendszeres idénként feliil kell

vizsgalnia.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése
2.60. Legkisebb jogosultsag elve

2.129. Referencianak valo megfeleldség vizsgalata
16.16. Biztonsagtervezési elvek

17.2. Rendszer és felhasznaldi funkciok szétvalasztasa
17.4. Biztonsagi funkciok elkiilonitése

18.78. Memoriavédelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.13.22. A folyamatok elkiilonitése: Az elektronikus informécids rendszer elkiilonitett

végrehajtasi tartomanyt tart fenn minden végrehajté folyamat szamara.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-39

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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17.109. FOLYAMATOK ELKULONITESE — HARDVERES
ELKULONITES

17.109. A szervezet a folyamatok elkiilonitését eldsegité hardver szintli mechanizmusokat

alkalmaz.

MAGYARAZAT

A hardver szintii elkiilonitési mechanizmusok 4ltaldban kevésbé hajlamosak a
kompromittalédasra, mint a szoftver alapu elkiilonités, igy nagyobb biztositékot nyljtanak arra,
hogy az elkiilonités elényei érvényesiilhessenek. A hardveres elkiilonitési mechanizmusok k6zé
tartozik a hardveres memoria kezelés, a processzorok és a memoria fizikai elkiilonitése,
valamint a kiilonb6z0 rendszerelemek kozotti kommunikacio korlatozasa.

A hardverelemek, valamint hardver szintii mechanizmusok miikodésbiztonsdganak fenntartasa
érdekében a szervezetnek rendszeres karbantartdsi tevékenységeket kell végeznie, példaul: a
hardverek rendszeres frissitését, a naplok rendszeres ellendrzését és a rendszer teljesitményének

monitorozasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely folyamatokat kell elkiiloniteni. Ez magéaban
foglalja az EIR kiilonb6z6 elemeinek, alkalmazasainak ¢s adatbdzisainak azonositasat,
amelyeket elkiilonitetten kell futtatni.

2. A szervezetnek ki kell véalasztania a megfelel hardver szintli mechanizmusokat, amelyek
elésegitik a folyamatok elkiilonitését.

3. A szervezetnek implementéalnia kell a kivalasztott hardver szinti mechanizmusokat. Ez
¢s telepitését, valamint a meglévo hardverek frissitését.

4. A szervezetnek ellendriznie kell, hogy a hardver szintli mechanizmusok megfeleléen
miikddnek-e. Ez magéaban foglalhatja a rendszer tesztelését, a naplok ellendrzését és a rendszer
teljesitményének monitorozasat.

5. A szervezetnek folyamatosan karban kell tartania és frissitenie kell a hardver szintii

mechanizmusokat, hogy biztositsa azok hatékonysagat ¢s megbizhatosagat.
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6. A szervezetnek dokumentilnia kell a hardver szinti mechanizmusok hasznalatat és

karbantartasat, hogy bizonyitékot szolgaltasson a kiberbiztonsagi kovetelményeknek valo

megfelelésrol.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-39(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.110. A FOLYAMATOK ELKULONITESE — KULON

VEGREHAJTASI TARTOMANY SZALANKENT

17.110. Az EIR kiilon végrehajtasi tartomanyt tart fenn minden szdlon beliill a tobbszala

feldolgozas esetén.

MAGYARAZAT

A tobbszalu feldolgozas (multithreading) egy olyan programozasi technika, amely lehetévé
teszi, hogy egy alkalmazas egyszerre tobb feladatot (szalat) hajtson végre. Ezaltal az alkalmazas
hatékonyabban tudja kihasznalni a rendelkezésre 4ll6 szamitasi eréforrasokat, kiilondsen olyan
EIR-ek esetén, amelyek tobb processzormagot vagy tobb szalat timogatnak. (pl.: webszerverek,
adatbazis-kezelo rendszerek, grafikai alkalmazasok...)

A kovetelmény azt jelenti, hogy a szervezetnek biztositania kell, hogy minden szalhoz kiilon
végrehajtasi tartomany legyen fenntartva, amikor tobbszalu feldolgozast alkalmaznak. Ezaltal
minimalizalhatok az olyan biztonsagi kockadzatok, mint az adatok véletlen vagy szandékos

keresztezddése vagy a szalak k6zotti nem kivant befolyasolas.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat az EIR-eket, melyek tamogatjdk a tobbszalu
feldolgozast, valamint azon alkalmazasokat, melyek képesek a tobbszalu feldolgozasra.

2. A szervezetnek biztositania kell, hogy minden szalhoz kiilon végrehajtasi tartomény keriiljon
meghatdrozasra.

3. A szervezetnek monitoroznia kell a végrehajtasi szalakhoz rendelt végrehajtasi tartoméanyok
megfeleloségét.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SC-39(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a tobbszalu feldolgozas meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.111. VEZETEK NELKULI KAPCSOLAT VEDELME

17.111. A szervezet védelmet biztosit a meghatarozott vezeték nélkiili kapcsolatok szaméara a
meghatarozott jelparaméter-tdmadasokkal, valamint az ilyen tdmadasok forrasaira torténd

hivatkozasokkal szemben.

MAGYARAZAT

A vezeték nélkiili kapcsolatok védelme olyan belso és kiilsd vezeték nélkiili kommunikacios
kapcsolatokra vonatkozik, amelyek lathatéak lehetnek hozzaférési jogosultsdggal nem
rendelkezé személyek szdmara is. A tdmadok kihasznélhatjdk a vezeték nélkiili kapcsolatok
jelszorasat, ha ezek a kapcsolatok nincsennek megfelelden védve. Sokféleképpen tdmadhatdak
a vezeték nélkiili kapcsolatok jelparaméterei az informaciogytijtés, a szolgaltatds megtagadas
vagy a felhasznalok megtévesztésének céljabol. A vezeték nélkiili kapcsolatok védelme
csokkenti azoknak a tdimadasoknak a hatasat, amelyek kizarolag a vezeték nélkiili rendszerekre
jellemzdek. Ha az érintett szervezetek kereskedelmi szolgéltatokra tdmaszkodnak a tovabbitési
szolgaltatasokért, nem pedig teljesen dedikalt szolgaltatasokat hasznalnak, akkor eléfordulhat,
hogy nem lehetséges a vezeték nélkiili kapcsolatok védelmének megvalositasa a sziikséges

mértékben a szervezet biztonsagi kdvetelményeinek megfelelden.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely belsé és kiilsé vezeték nélkiili kommunikacios
kapcsolatok lehetnek lathatok jogosultsaggal nem rendelkezd személyek szdmara.

2. A szervezetnek tudatdban kell lennie annak, hogy a vezeték nélkiili kapcsolatokat szamos
modon ki lehet hasznalni informaciogylijtésre, szolgaltatds megtagadasara vagy a felhasznalok
megtévesztésere.

3. A szervezetnek meg kell védenie a vezeték nélkiili kapcsolatokat kiilonb6zd védelmi
intézkedések alkalmazéasaval, hogy csokkentse a vezeték nélkiili rendszerekre jellemzd
tamadasok hatasat.

4. A szervezetnek dokumentalnia kell az altala megvaldsitott biztonsagi kovetelményeket,

melyekkel a vezeték nélkiili kapcsolatok védelmét hivatott biztositani.
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5. A szervezetnek rendszeres idonként feliil kell vizsgalnia a vezeték nélkiili kapcsolataira

alkalmazott védelmi intézkedéseit, annak érdekében, hogy a valos fenyegetésekkel szemben

teljeskorti és naprakész védelmet legyen képes biztositani.

KAPCSOLODO INTEZKEDESEK

2.108. Vezeték nélkiili hozzaférés

17.12. Szolgaltataismegtagadassal jaré tdimadasok elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-40

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a vezeték nélkiili kapcsolatok, illetve a
jelparaméter-tdamadasok, valamint az ilyen tamadédsok forrasaira torténd hivatkozasok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.112. VEZETEK NELKULI KAPCSOLAT VEDELME —

ELEKTROMAGNESES INTERFERENCIA

17.112. A szervezet olyan kriptografiai mechanizmusokat valdsit meg, amelyek a
meghatdrozott védelmi szint elérését szolgéaljadk a szandékosan eldidézett elektromégneses

interferencia hatasaival szemben.

MAGYARAZAT

Az érintett szervezet altal megvalositott kriptografiai mechanizmusok az elektromégneses
interferencia elleni védelem céljabdl képesek védelmet nyujtani a szandékos zavaras ellen,
amely megakadalyozhatja vagy kérosithatja a kommunikéciot. Ezek a mechanizmusok
biztositjak, hogy a zavaras elleni védelemre hasznalt vezeték nélkiili spektrumterjedési
hulldmformak ne legyenek eldrejelezhetdek jogosulatlan személyek szamara. A szervezet éltal
megvalositott kriptografiai mechanizmusok esetlegesen enyhithetik a nem szandékos zavaras
adddhatnak. A szervezet ligymenetével kapcsolatos kovetelményei, a varhato fenyegetések, a
miiveletek koncepcidja, valamint a torvények, dontéshozoi rendeletek, iranyelvek ¢és
szabalyozasok hatarozzak meg a vezeték nélkiili kapcsolatok rendelkezésre allasanak, a

sziikséges kriptografianak ¢és a teljesitménynek a szintjét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a védelmi szintet, amelyet el szeretne érni az
elektromagneses interferencia hatasai ellen. Ez a szint szdmos kdvetelménytdl €s jogszabalytol
fligg.

2. A szervezetnek ki kell vélasztania és dokumentalnia kell a megfelelé kriptografiai
mechanizmusokat, amelyek megfelelnek a meghatarozott védelmi szintnek. Ezek a
mechanizmusok biztositjdk, hogy a zavards elleni védelemre hasznalt vezeték nélkiili
spektrumszord hullimformak ne legyenek eldrejelezhetok jogosulatlan személyek szamara.

3. A szervezetnek implementdlnia kell a kivalasztott kriptografiai mechanizmusokat a

rendszerekben. Ez magéaban foglalja a mechanizmusok beéllitasat, tesztelését és beilizemelését.
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4. A szervezetnek rendszeres idOnként feliil kell vizsgalnia az alkalmazott kriptografiai
mechanizmusokat, annak érdekében, hogy mindig naprakészek legyenek ¢€s megfeleld

biztonsagot biztositsanak.

KAPCSOLODO INTEZKEDESEK

12.47. Elektromagneses impulzus elleni védelem
17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-40(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a védelmi szint meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.113. VEZETEK NELKULI KAPCSOLAT VEDELME —

FELDERITES LEHETOSEGENEK CSOKKENTESE

17.113. A szervezet kriptografiai modszereket alkalmaz annak érdekében, hogy a szervezet altal

meghatarozott szintre csokkentse a vezeték nélkiili kapcsolatok észlelési lehetdségét.

MAGYARAZAT

Az ¢érintett szervezet kriptografiai mechanizmusokat alkalmaz a vezeték nélkiili kapcsolatok
felderités lehetdségeinek csokkentése érdekében. Ez hasznalhaté a kommunikacio elrejtésére
hasznalt széles spektrumszorasu radidhullamok ne legyenek eldrejelezhetéek jogosulatlan
személyek szamara. Az ilyen radiohullamok célja, hogy csokkentsék a vezeték nélkiili
kapcsolatok észlelhetoségét. A vezeték nélkiili kapcsolatok észlelhetetlenné tételének
szlikséges szintjét sok paraméter hatarozza meg. Ezek: a szervezet alapfeladatai, a varhatd
fenyegetések, valamint az alkalmazando torvények, rendeletek, iranyelvek, szabalyozasok,

szabalyok €és normak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a vezeték nélkiili kapcsolatok észlelési lehetdségének
kivant szintjét, ezt szamos tényezd befolyasolja.

2. A szervezetnek ki kell vélasztania a megfeleld kriptografiai modszereket, amelyeket a
vezeték nélkiili kapcsolatok felderités lehetdségének csokkentésére alkalmaz. Ezek a
védelméhez hasznélhatok.

3. A szervezetnek implementélnia kell a kivalasztott kriptografiai modszereket. Ez magaban
foglalja a szélessava radiohullamok hasznalatat, amelyek alacsony észlelési valoszintiséget
biztositanak, és nem josolhatok meg jogosulatlan személyek altal.

4. A szervezetnek ellendriznie kell, hogy az implementalt kriptografiai modszerek megfeleléen
miikddnek-e, €s elérhetd-e a kivant észlelési szint. Ez magaban foglalja a naplozast és a

rendszeres tesztelést.

241




5. A szervezetnek dokumentélnia kell valamennyi alkalmazott kriptografiai mechanizmust és
rendszeres idonként feliil kell vizsgalnia, hogy biztosithassa a meghatarozott szintjét a vezeték

nélkiili kapcsolatok észlelésének.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-40(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat a csokkentési szintjének meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.114. VEZETEK NELKULI KAPCSOLAT VEDELME — UTANZO

VAGY MANIPULATIV MEGTEVESZTES

17.114. A szervezet olyan kriptografiai mechanizmusokat alkalmaz, amelyek azonositjak és
visszautasitjadk azokat a vezeték nélkiili adatatviteleket, amelyek jelparaméterek
figyelembevételével torténd elemzés alapjan  szandékos utdnzé vagy manipulativ

kommunikacios csalasra utalnak.

MAGYARAZAT

Az érintett szervezet kriptografiai mechanizmusokat alkalmaz, amelyek célja az utanzo vagy
manipulativ vezeték nélkiili kommunikaciok azonositasa és visszautasitisa. Ezek a
mechanizmusok biztositjak, hogy a vezeték nélkiili adatatvitel jelparaméterei ne legyenek elére
kiszamithatok jogosulatlan személyek szdmara. Az ilyen kiszamithatatlansag csokkenti az
utanz6 vagy manipulativ kommunikdcidés csaldas valdszinliségét, amely kizardlag a

jelparamétereken alapul.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia ¢és implementdlnia kell olyan kriptografiai
mechanizmusokat, amelyek képesek védelmet nyujtani a vezeték nélkiili halozatok utanzo vagy
manipulativ kommunikécids tdmadasaival szemben.

2. A szervezetnek meg kell bizonyosodnia arrdl, hogy rendelkezik a sziikséges hardverrel és
szoftverrel, amelyek képesek tdmogatni ezeket a kriptografiai mechanizmusokat.

3. A szervezetnek ki kell dolgoznia és be kell vezetnie olyan szabalyrendszert és eljarasokat,
amelyek meghatarozzak, hogyan ¢és mikor keriiljenek alkalmazasra ezek a kriptografiai
mechanizmusok.

4. A szervezetnek rendszeres idonként feliil kell vizsgalnia az éltala alkalmazott kriptografiai
mechanizmusokat, hogy a szdndékos utanz6 vagy manipulativ fenyegetésekkel szemben

naprakészek legyenek.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem
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18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-40(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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17.115. VEZETEK NELKULI KAPCSOLAT VEDELME —

JELPARAMETEREK AZONOSITASA

17.115. A szervezet kriptografiai mechanizmusokat alkalmaz a meghatarozott vezeték nélkiili

adok jelparamétereinek felhasznalasaval torténd nem kivant hozzaférés megakadalyozasara.

MAGYARAZAT

Az érintett szervezet kriptografiai mechanizmusokat kell, hogy alkalmazzon a vezeték nélkiili
adok jelparamétereinek beazonositdsanak megakadalyozaséra, biztositva, hogy az lehallgatas
¢s letapogatds védelmi modositdsok a jelparaméterekben ne legyenek eldrejelezhetéek
jogosulatlan személyek szamara. Ez anonimitast is biztosit, amikor sziikséges. A radidhullam
letapogatd technikdk (ujjlenyomatképzésen alapuld) az adok egyedi jelparamétereit
azonositjak, hogy informéciot nyerjenek ki beldliik, és adatprofilt készitsenek az adokrol. Ez a

torténhet kovetési célbol, vagy akar felhaszndlod azonositasa céljabol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely vezeték nélkiili adok jelparamétereit kivanja
védeni a nem kivant hozzaférés ellen.

2. A szervezetnek ki kell vélasztania a megfeleld kriptografiai mechanizmusokat, amelyeket
alkalmazni kivan a védelemre. Ezeknek a mechanizmusoknak képesnek kell lenniiik arra, hogy
megakadalyozzak a vezeték nélkiili adok jelparamétereinek nem kivant letapogatasat.

3. A szervezetnek implementdlnia kell a kivalasztott kriptografiai mechanizmusokat. Ez
magaban foglalhatja a szoftverfrissitéseket, a hardver modositasait és a rendszerbeallitasok
modositasait.

4. A szervezetnek tesztelnie kell a kriptografiai mechanizmusok hatékonysagat.

5. A szervezetnek dokumentélnia kell az alkalmazott kriptografiai mechanizmusokat és azok
rendszeres idonként torténd feliilvizsgdlatat, hogy a jelparaméterek felhasznalasa ne legyen

lehetséges a technologia fejlédésével sem.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-40(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a vezeték nélkiili adok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

246




17.116. PORTOK, ILLETVE KI- ES BEMENETI ESZKOZOK

HOZZAFERESE

17.116. A szervezet fizikailag vagy logikailag letiltja vagy eltavolitja a meghatarozott
csatlakozokat, vagy be- ¢és kimeneti eszkozoket a meghatarozott EIR-eken vagy

rendszerelemeken.

MAGYARAZAT

A csatlakozd portok kozé sorolhatéak az univerzalis soros busz (USB) kapcsolatok, a
Thunderbolt és a Firewire (IEEE 1394). A be- és kimeneti (I/O) eszk6zok koz¢ tartoznak a CD-
¢s a DVD-meghajtok. Az ilyen portok és I/O eszk6zOk letiltasa vagy eltavolitasa segit
megeldzni az informacidk kiszivargasat €s a rosszindulati kédok megjelenését ezekrodl a
portokrdl vagy eszkozokrdl. A portok és/vagy eszkozok fizikai letiltdsa vagy eltavolitasa

erésebb intézkedés, mint a sima szoftveres vagy logikai tiltas.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat a csatlakozokat és be- és kimeneti eszkozoket,
amelyeket esetében érdemes lehet a letiltdson vagy eltavolitason gondolkozni.

2. A szervezetnek azonositania kell a letiltand6 vagy eltavolitando csatlakozokat €s eszkozoket,
valamint meg kell hataroznia, hogy fizikailag vagy logikailag tiltja-e le vagy tavolitja-e el dket.
A fizikai letiltds vagy eltavolitas er0sebb intézkedés, mivel ez megakadalyozza a csatlakozok
vagy eszk0zok fizikai hasznalatat.

3. A szervezet el kell végeznie a letiltast vagy eltavolitast, amennyiben fizikailag tiltja le vagy
tavolitja el a csatlakozokat vagy eszkozoket, akkor ez lehet a csatlakozok lezarasa, eltavolitasa
vagy az eszkozok kikapcsolasa. Ha logikailag tiltja le vagy tavolitja el 6ket, akkor ez lehet a
szoftveres letiltds, példaul a csatlakozok vagy eszk6zok hasznalatanak letiltdsa az operacios
rendszerben.

4. A szervezetnek ellendriznie kell, hogy a letiltas vagy eltavolitas sikeres volt-e. Ez magaban
foglalhatja a csatlakozok vagy eszk6zok fizikai ellendrzését, valamint a szoftveres ellendrzést,

hogy a csatlakozok vagy eszk6zok valoban letiltasra kertiltek-e.
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5. A szervezetnek nyilvantartast kell vezetnie és rendszeresen feliil kell vizsgalnia a letiltott be

- és kimeneti eszkozoket és csatlakozokat.

KAPCSOLODO INTEZKEDESEK

2.115. Kiils6 elektronikus informacios rendszerek hasznalata

11.14. Adathordozdk hasznalata

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-41

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a csatlakozok, vagy be- és kimeneti

eszkozok, illetve a rendszerek vagy rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.117. ERZEKELO KEPESSEGEI ES KAPCSOLODO ADATOK

17.117. A szervezet:

17.117.1. megtiltja a meghatarozott kornyezeti érzékeld képességekkel rendelkezd eszkdzok
hasznalatat a meghatdrozott létesitményekben, teriileteken vagy rendszerekben, tovabba a
kornyezeti érzékelési képességek tavoli aktivalasat a meghatarozott szervezeti EIR-ekben vagy
rendszerelemekben, kivéve a szervezet altal meghatarozott kivételeket; és

17.117.2. egyértelmi jelzést biztosit a szenzor haszndlatarol a meghatarozott felhasznaloi

csoport szamara.

MAGYARAZAT

A kornyezeti érzékeld képességekkel rendelkezd eszkozokbe, vagy mas néven mobil
eszkozokbe sorolhatd eszkdzok példaul a mobiltelefonok, az okostelefonok ¢€s a tablagépek. A
mobil eszkdzok gyakran rendelkeznek olyan érzékeldkkel, amelyek képesek gylijteni és
rogziteni adatokat a kornyezetrdl. Az ilyen mobil eszkézokbe épitett érzékeldk kozé tartoznak
a mikrofonok, kamerdk, a globalis helymeghatarozé rendszer (GPS) szenzorok ¢és az
gyorsulasmérdk. Bar a mobil eszk6zokon talalhatd érzékeldk fontos funkciot toltenek be, ha
titokban aktivaljak oket, ezek az eszkdzok potencidlisan lehetdséget nyujthatnak egy tamado
szamdra, hogy értékes informaciohoz jussanak az érintett szervezetekrdl vagy személyrdl.
Példaul egy mobil eszk6zon a GPS funkcid tévoli aktivaldsa lehetové teheti egy tamado
szamara, hogy nyomon kovesse egy személy mozgasat. Az érintett szervezetek megtilthatjak,
hogy az ott dolgozok mobiltelefont vagy digitalis kamerat vigyenek be bizonyos kijelolt
l1étesitményekbe vagy ellendrzott teriiletekre a 1étesitményeken beliil, ahol mindsitett

informaciokat tarolnak vagy érzékeny beszélgetések zajlanak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely kornyezeti érzékeld képességekkel rendelkezd
eszk6zok hasznalatat tiltja meg és mely meghatarozott 1étesitményekben, teriileteken vagy
rendszerekben.

2. A szervezetnek meg kell tiltania a kornyezeti érzékelési képességek tavoli aktivalasat a
meghatarozott szervezeti EIR-ekben vagy rendszerelemekben, kivéve a szervezet altal

meghatarozott kivételeket.
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3. A szervezetnek egyértelmii jelzést kell biztositania a szenzor hasznalatar6l a meghatarozott

felhasznaloi csoport szdmara. Ez magaban foglalhatja a felhasznalok tdjékoztatasat arrol, hogy
mely eszkdzdk hasznalata tiltott, €s milyen koriilmények kozott.
4. A szervezetnek dokumentalnia kell a tiltott eszkdzok hasznalatat, és rendszeres idonként feliil

kell vizsgélnia a dokumentum tartalmat, valamint ellendriznie kell a szabalyok betartasat.

KAPCSOLODO INTEZKEDESEK

17.54. Egyiittmikodésen alapul6 informatikai eszk6zok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-42

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.118. ERZEKELO KEPESSEG ES ADATOK — JELENTES A

KIJELOLT SZEMELYEKNEK VAGY SZEREPKOROKNEK

17.118. A szervezet tigy konfigurdlja az EIR-t, hogy az csak a jogosult személyek vagy
szerepkorok szamara tovabbitsa a meghatarozott érzékelok altal gyiijtott adatokat vagy

informaciodkat.

MAGYARAZAT

Az ¢érintett szervezetnek gondoskodnia kell arrél, hogy az Osszes rendszer ugy legyen
konfiguralva, hogy csak a jogosult személyek vagy szerepkorok szamdra tovabbitsa a
meghatarozott érzékeldk altal gyiijtott adatokat vagy informaciokat. Azokban a helyzetekben,
amikor az érzékelOket jogosult személyek aktivaljak, még mindig lehetséges, hogy az érzékelok
altal gyiijtott adatok vagy informaciok illetéktelen szervezetekhez keriilnek. Ennek érdekében
a jogosult személyek vagy szerepkorok férhetnek hozza az adatokhoz vagy informaciokhoz.
Ezért a szervezetnek a naplok ellendrzését, a hozzaférési jogosultsagok feliilvizsgalatat, és a

szoftver bedllitdsainak ellenérzését is el kell végeznie.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy mely személyek vagy szerepkorok jogosultak az
Osszegyljtott adatokhoz vagy informaciokhoz vald hozzaférésre. Ez magaban foglalhatja a
szervezet belsé munkatarsait, valamint kiilsé partnereket vagy szolgaltatokat is.

2. A szervezetnek létre kell hoznia egy konfiguracios tervet, amely részletesen leirja, hogy mely
személyek vagy szerepkorok jogosultak az adatokhoz vagy informacidkhoz valo hozzaférésre,
¢s milyen koriilmények kozott.

3. A szervezetnek implementélnia kell a konfiguracios tervet. Ez magaban foglalhatja a szoftver
beallitdsainak modositasat, a hozzaférési jogosultsagok beallitasat, és a naplozas beallitasait.
csak a jogosult személyek vagy szerepkorok férhetnek hozzd az adatokhoz vagy

informacidokhoz.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-42(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat az érzékeldk meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.119. ERZEKELO KEPESSEG ES ADATOK —

ENGEDELYEZETT FELHASZNALAS

17.119. A szervezet meghatdrozott intézkedéseket alkalmaz annak érdekében, hogy a
meghatérozott érzékelok altal gyiijtott adatokat vagy informaciokat csak engedélyezett célokra

lehessen felhasznalni.

MAGYARAZAT

Az érintett szervezet altal meghatarozott érzékeldk altal gytlijtott informéciokkal kapcsolatban
a szervezetnek meg kell bizonyosodnia arrdl, hogy ezek csak engedélyezett célokra keriilnek
felhasznalasra, és keriilni kell a nem engedélyezett célokra vald felhasznalast, mert a gylijtott
adatokkal visszaélhetnek. Példaul a forgalmi navigacio tdmogatasara hasznalt GPS érzékeldket
fel lehetne hasznalni egyének mozgédsanak nyomon kovetésére. Az ilyen tevékenységek
enyhitésére szolgalo intézkedések kozeé tartozik a tovabbképzés, amely segit biztositani, hogy
a jogosult személyek ne éljenek vissza hatalmukkal, és abban az esetben, ha az érzékeld
adatokat kiilsé felek kezelik, sziikségesek a szerzddéses korlatozasok az ilyen adatok

hasznalatara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, milyen jellegii érzékelok gytijtenek adatokat vagy
informaciokat, és milyen célokra hasznaljak fel ezeket az adatokat.

2. A szervezetnek meg kell hatdroznia, mely személyeknek van hozzaférése gytijtott adatokhoz,
¢s milyen jogosultsagaik vannak ezekkel az adatokkal kapcsolatban.

3. A szervezetnek képzéseket kell szerveznie a jogosult személyek szadmara, hogy biztositsa az
adatok csak a megengedett célokra fognak felhasznalasra keriilni.

4. Amennyiben az adatokat kiilsé felek kezelik, a szervezetnek szerzédéses korlatozasokat kell
bevezetnie az adatok haszndlatira vonatkozoan.

rendszeres idOnként feliil kell vizsgalnia a napldokat, valamint a jogosultsaggal rendelkezok

listajat.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-42(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat az érzékeldk, illetve az intézkedések

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.120. ERZEKELO KEPESSEG ES ADATOK — ADATGYUJTES

MINIMALIZALASA

17.120. A szervezet olyan érzékeldket alkalmaz, amelyek 0gy vannak bedllitva, hogy

minimalizaljdk az egyénekrol torténd sziikségtelen informaciogyljtést.

MAGYARAZAT

Bar az informaciogytjtéssel és annak modjaval, menetével kapcsolatos hozzaférési szabalyokat
lehetséges alkalmazni az informéciok begylijtése utan is, azonban a nem sziikséges informaciok
gyljtésének mellézése, és a sziikséges informaciod gyljtésének minimalizalasa csokkenti az
adatszivargasi ¢és adatvédelmi kockdzatot az EIR belépési pontjain, és csokkenti annak
kockézatat, hogy szabalyozassal kapcsolatos probléma meriiljon fel. Példaul az érintett
szervezetnek olyan személyazonositasért felelds érzékeldket kell alkalmaznia, amelyek ugy
vannak beallitva, hogy minimalizaljak az egyénekrdl torténd sziikségtelen informaciogytijtést.
Ez azt jelenti, hogy az érzékeldk csak a sziikséges adatokat gytijtik be, és nem rogzitik az
egyének személyes adatait, hacsak ez nem sziikséges. Az ilyen beallitasok k6z¢ tartozik példaul

az arcok vagy mas azonosito jellemzdk elmosasa vagy pixelesitése.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, milyen informaciok gytjtése sziikséges, és milyenek
azok, amelyeket el kell keriilni. Ez magaban foglalja a személyes adatok, mint példaul a
személyazonossagot igazolé adatok, a biometrikus adatok €s mas érzékeny informaciok
vizsgalatat.

2. A szervezetnek be kell allitania az EIR érzékeldit tigy, hogy minimalizaljak a sziikségtelen
informaciogytjtést.

3. A szervezetnek biztositania kell, hogy a sziikségtelen informacidgytlijtés minimalizalasa
érdekében alkalmazott intézkedések megfelelnek a vonatkozd jogszabalyoknak és szervezeti
szabalyoknak. Ez magaban foglalhatja a személyes adatok védelmére vonatkozo jogszabalyok,
mint példaul a GDPR, betartasat.

4. A szervezetnek folyamatosan monitoroznia kell a jogszabaly valtozasokat, kiillondsen az

adatvédelmi vonatkozdsban megjelendket, annak érdekében, hogy az egyénekrdl torténd

255




informaciogytijtési szabalyok és eljardsok mindig naprakészek legyenek a vonatkozo

jogszabalyoknak megfelelden.

KAPCSOLODO INTEZKEDESEK

16.16. Biztonsagtervezési elvek

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-42(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat az érzékeldk meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.121. HASZNALATI KORLATOZASOK

17.121. A szervezet:

17.121.1. kidolgozza a hasznalati korlatozéasokat és az alkalmazasi iranyelveket a szervezet altal
meghatéarozott rendszerelemekre; és

17.121.2. engedélyezi, ellenérzi és szabdlyozza az ilyen rendszerelemek hasznalatat a

rendszeren beliil.

MAGYARAZAT

A hasznalati korlatozasok minden rendszerelemre vonatkoznak, beleértve, de nem kizarolag a
mobil kddokat, mobil eszkozoket, vezeték nélkiili hozzaférést, valamint vezetékes és vezeték
nélkiili periférias elemeket (pl. masolok, nyomtatok, szkennerek, optikai eszkozok ...). A
hasznalati korlatozasok és az alkalmazasi irdnyelvek a rendszerelemek altal az EIR-re gyakorolt
potencidlis karos hatadsokon alapulnak, €s segitenek biztositani, hogy csak az engedélyezett

hasznalat torténjen az EIR-en beliil.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia a hasznalati korlatozdsokat a meghatarozott
rendszerelemekre.

2. A szervezetnek meg kell hataroznia az alkalmazési irdnyelveket, amelyek alapjan a
rendszerelemek hasznalatat szabalyozza. Ezek az irdnyelvek a rendszerelemek altal okozhat6
karok potencidlis veszélyeire alapulnak, és segitenek biztositani, hogy csak az engedélyezett
EIR haszndlat torténjen.

3. A szervezetnek engedélyeznie kell az rendszerelemek haszndlatat az EIR-en beliil a
megfeleld korlatok mellett.

4. A szervezetnek ellendriznie kell a rendszerelemek hasznalatat. Ez azt jelenti, hogy a
szervezetnek naplot kell vezetnie a rendszerelemek hasznélatarol, és rendszeresen feliil kell

vizsgalnia ezt a naplot, hogy biztositsa a rendszerelemek megfeleld hasznalatat.
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KAPCSOLODO INTEZKEDESEK
2.108. Vezeték nélkili hozzaférés

2.113. Mobil eszk6zok hozzaférés-ellendrzése
6.23. Konfiguracios beallitasok

17.17. A hatarok védelme

17.63. Mobilkod korlatozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-43

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.122. IZOLALT FUTTATASI KORNYEZETEK

17.122. A szervezet elszigetelt programfuttatdsi kornyezetet alkalmaz a meghatarozott

rendszerben, rendszerelemben vagy helyszinen.

MAGYARAZAT

A "Robbanasi kamrak", méas néven dinamikus végrehajtasi kornyezetek, lehetové teszik az
érintett szervezetek szamara, hogy e-mail mell¢kleteket nyissanak meg, megbizhatatlan vagy
gyanus alkalmazésokat futtassanak, és Universal Resource Locator (URL) kéréseket hajtsanak
végre egy elszigetelt kornyezet vagy virtualizalt kdrnyezet biztonsagdban. A védett ¢€s
elszigetelt végrehajtasi kornyezetek lehetdséget biztositanak arra, hogy megallapitsak,
tartalmaznak-e a hozzéajuk kapcsolodé mellékletek vagy alkalmazasok kartékony kédot. Bar a
megtévesztésen alapuld védelmi technikdk kozé sorolhatd, de a dinamikus végrehajtasi
kornyezetek alkalmazdsa nem arra iranyul, hogy hossza tavi kornyezetként miikodjenek,
amelyben egy rosszindulatu timadé miikddni képes és tevékenységiiket meg lehet figyelni. A
c¢l inkébb, hogy gyorsan azonositsak a kartékony kodot, és csokkentsék annak valoszinliségét,
hogy a kod eljut a felhasznal6i miikodési kornyezetekbe, vagy teljesen megakadalyozzak a
terjedést.

Az EIR-ekben alkalmazott elszigetelt programfuttatasi kornyezet tehat egy olyan biztonsagi
intézkedés, amely lehetové teszi a szervezet szamara, hogy biztonsdgosan vizsgalja meg és
tesztelje a potenciadlisan kartékony alkalmazasokat és fajlokat. Ez a kornyezet elszigeteli a
tesztelt alkalmazasokat és fajlokat az EIR tobbi részétdl, megakadalyozva ezzel a kartékony
kodok terjedését. A naplok segitségével a szervezet nyomon kovetheti és elemezheti a
dinamikus végrehajtasi kornyezetekben végrehajtott miiveleteket, igy tovabbi informaciokat

szerezhet a potencialisan kartékony tevékenységekrol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy elszigetelt programfuttatdsi kornyezetet, amelyet
robbanasi kamranak is neveznek. Igy lehetévé valik az e-mailek mellékleteinek megnyitasa, a
nem megbizhatd vagy gyanls alkalmazasok futtatdsa, és az URL kérések végrehajtisa egy

biztonsagos, elszigetelt kornyezetben vagy virtualizalt kdrnyezetben.
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2. A szervezetnek biztositania kell, hogy az elszigetelt programfuttatasi kornyezet képes legyen
meghatarozni, hogy a kapcsolodd mellékletek vagy alkalmazasok tartalmaznak-e kartékony
kodot, illetve ezek futtatasat ¢s megfigyelését lehetove tegye.

3. A szervezetnek gondoskodnia kell arrél, hogy a robbanési kamrak célja a kartékony kodok
gyors azonositdsa legyen, valamint csokkentse annak valosziniiségét, hogy a kod eljut a
felhasznal6i miikodési kornyezetébe.

4. A szervezetnek naplot kell vezetnie a robbandsi kamrdk hasznalatar6l, hogy nyomon

kovethesse a kartékony kddok azonositasat és kezelését.

KAPCSOLODO INTEZKEDESEK

17.17. A hatarok védelme

17.63. Mobilkod korlatozasa

17.78. Funkcionalitas és informaciotarolas minimalizalasa
17.79. Csapdék alkalmazasa

17.87. Elfedés és megtévesztés

17.101. Kiils6 kartékony kodok azonositasa

17.108. A folyamatok elkiilonitése

18.8. Kartékony kodok elleni védelem

18.42. Szoftver- és informaciosértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-44

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a rendszer, rendszerelem vagy helyszin

meghatdrozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

261




17.123. RENDSZERIDO SZINKRONIZALASA

17.123. A szervezet szinkronizalja a rendszerordkat a rendszereken beliil, valamint a

rendszerelemek kozott.

MAGYARAZAT

Az ¢érintett szervezet szamara elengedhetetleniil fontos a rendszerdrak iddszinkronizacidja,
mivel ez szdmos szolgéltatas helyes miikodéséhez sziikséges, beleértve azonositasi é€s
hitelesitési folyamatokat, amelyek részeként hozzaférési korlatozdsok és tanusitvanyok is
beallitasra keriilnek. A szolgéltataismegtagadds vagy lejart hitelesité adatok elutasitdsdnak
hidnya kovetkezhet be, ha az EIR-en beliil és a rendszerelemek kozott nincsenek megfelelden
szinkronizalt 6rak. Az 1d6t altalaban Coordinated Universal Time (UTC)-ben, a Greenwichi
kozépidé (GMT)-ben, vagy helyi idében fejezik ki, az UTC-t6l valo eltérés mértékét jelezve.
Az idOmérések finomsaga a rendszerek Ordi ¢és a referenciadrdk, példaul
mértékére utal. A szervezetek kiillonbozo idéfinomsagokat hatarozhatnak meg a rendszerelemek
szamara. Az 1d6szolgaltatas kritikus lehet mas biztonsagi képességek szamara - mint példaul a
hozzaférés-feliigyelet és az azonositds ¢és hitelesités - attol fliggden, hogy milyen

mechanizmusokat hasznalnak a képességek tamogatasara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az idémérés finomsagat, vagyis azt, hogy mennyire
szorosan kell szinkronizdlnia az EIR orait a referenciadrakkal. Ez lehet példaul
szdzadmasodperces vagy tizedmasodperces szinkronizacio.

2. A szervezetnek implementalnia kell egy iddszolgaltatast, amely képes szinkronizalni az EIR
orait a megadott szinten és finomsaggal.

3. A szervezetnek dokumentalnia kell az éltala hasznalt rendszerid6t és az 0j rendszerelemek
bevezetése soran, figyelmet kell forditania a rendszerelemek, valamint EIR-ek kozotti

megfeleld rendszerid6 szinkronizécidra.
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KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése
4.24. Id6bélyegek
8.2. Azonositas ¢€s hitelesités

8.38. Azonosités és hitelesités (szervezeten kiviili felhasznalok)

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-45

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.124. RENDSZERIDO SZINKRONIZALASA —
SZINKRONIZALAS A HITELES IDOFORRASSAL

17.124.1. A szervezet meghatarozott idokozonként Gsszehasonlitja a belsd rendszerdrakat a
szervezet altal meghatarozott hiteles id6forrassal, és
17.124.2. ha az idokiilonbség meghaladja a szervezet altal meghatarozott iddintervallumot,

szinkronizalja a bels6 rendszerorakat a hiteles idéforrassal.

MAGYARAZAT

A bels6é rendszerérak szinkronizéaldsa egy hiteles iddéforrassal, biztositja az idébélyegek
egységességét kiilonb6zO rendszeridét haszndldo rendszerek, valamint haldzatba kapcsolt

rendszerek esetében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia az idomérés finomsagat, vagyis azt, hogy mennyire
szorosan kell szinkronizalnia az EIR orait a referenciaorakkal. Ez lehet példaul
szdzadmasodperces vagy tizedmasodperces szinkronizacio.

2. A szervezetnek implementélnia kell egy iddszolgaltatast, amely képes szinkronizalni az EIR
orait a megadott szinten és finomsaggal.

3. A szervezetnek dokumentalnia kell az altala hasznalt rendszerid6t €s az 0 rendszerelemek
bevezetése soran, figyelmet kell forditania a rendszerelemek, valamint EIR-ek kozotti

megfeleld rendszeridd szinkronizaciora.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése
4.24. Idébélyegek
8.2. Azonositas ¢€s hitelesités

8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.8.2. Szinkronizalas: A belsd rendszerorak, illetve NTP eszkdz - amelyek az idébélyegek
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forrasai - Osszehasonlitasa egy pontos, hiteles kiilsd forrassal. Ha az eltérés egy eldre

meghatarozott idétartamnal nagyobb, akkor a kiils6 forrashoz kell igazitani a belsé orakat.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-45(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.125. RENDSZERIDO SZINKRONIZALASA — MASODLAGOS

HITELES IDOFORRAS

17.125.1. A szervezet meghataroz egy olyan masodlagos hiteles idéforrast, amely az elsddleges
hiteles id6forrastol eltérd foldrajzi régioban talalhato; és
17.125.2. ha az elsddleges hiteles id6forras nem all rendelkezésre a belsé rendszerorakat a

masodlagos hiteles idéforrashoz szinkronizalja.

MAGYARAZAT

Sziikséges lehet a fOldrajzi helymeghatdrozasi informaciok felhaszndldsara annak
megallapitdsdhoz, hogy a masodlagos hiteles id6forras egy masik foldrajzi régioban

talalhato-e.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek geolokacios adatok alapjan meg kell hataroznia egy olyan id6forrast, amely
mas foldrajzi régioban talalhato, mint az elsédleges id6forras.

2. A szervezetnek meg kell hatidroznia, hogy az elsddleges idoforras elérhetetlensége esetén
mennyi id6 telhet el a masodlagos id6forrassal torténd szinkronizalasig.

3. A szervezetnek implementalnia kell a kivalasztott mésodlagos iddszolgaltatast.

4. A szervezetnek dokumentalnia kell az altala hasznalt rendszerid6t és az 1j rendszerelemek
bevezetése soran, figyelmet kell forditania a rendszerelemek, valamint EIR-ek kozotti

megfeleld rendszeridd szinkronizaciora.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése
4.24. Idébélyegek
8.2. Azonositas ¢€s hitelesités

8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.12.8.2. Szinkronizalas: A belsd rendszerorak, illetve NTP eszkdz - amelyek az idébélyegek
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forrasai - Osszehasonlitasa egy pontos, hiteles kiilsd forrassal. Ha az eltérés egy eldre

meghatarozott idétartamnal nagyobb, akkor a kiils6 forrashoz kell igazitani a belsé orakat.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-45(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.126. TARTOMANYOK KOZOTTI SZABALYOK
ERVENYESITESE

17.126. A szervezet fizikai vagy logikai médon érvényesiti a biztonsagi szabalyzatokat az

Osszekapcsolt biztonsagi tartomanyok fizikai és halozati interfészei kozott.

MAGYARAZAT

Az érintett szervezetnek gondoskodnia kell a megfelel6 logikai szétvalasztasrol, azaz, hogy a
kiilonb6z6 interfészek kozott ne jojjon létre logikai kapcsolat, mert ez az alkalmazott
szabalyzat-érvényesitési mechanizmusok megkeriiléséhez vezethet. Fizikai szabalyzat-
érvényesitési mechanizmusok esetén sziikség lehet a fizikai izolaciora, amelyet a szabalyzat-
érvényesités fizikai megvalositasa biztosit, hogy kizarja a rejtett logikai csatornak jelenlétét,

amelyek athatolnak a biztonséagi tartomanyon.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a biztonsagi szabalyzatokat, amelyeket érvényesiteni
kivan az dsszekapcsolt biztonsagi tartomanyok fizikai és logikai haldzati interfészei kozott.

2. A szervezetnek implementalnia kell a logikai szabalyzat-érvényesitési mechanizmusokat. Ez
azt jelenti, hogy el kell keriilnilik a logikai Gtvonalak 1étrehozéasat az interfészek kozott, hogy
megakadalyozzak a szabalyzat-érvényesitési mechanizmus megkeriilésének lehetdségét.

3. A szervezetnek fizikai szabdlyzat-érvényesitési mechanizmusokat is be kell vezetnie. Ez
magaban foglalja a fizikai izolaciot, amelyet a szabalyzat-érvényesités fizikai implementacioja
biztosit, hogy kizarja a logikai rejtett csatorndk jelenlétét.

4. A szervezetnek monitoroznia €s napldznia kell a biztonsagi tartomanyokban 1évo interfészek
kozotti kapcsolatokat, hogy ellendrizni tudja a megfeleld logikai szétvalasztasat ezen

rendszerelemeknek.

KAPCSOLODO INTEZKEDESEK

2.28. Informaciodaramlasi szabalyok érvényesitése

17.17. A hatarok védelme
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-46

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.127. ALTERNATIV KOMMUNIKACIOS UTAK

17.127. A szervezet alternativ kommunikacids utvonalakat alakit ki a rendszer mukodésének

szervezeti iranyitasahoz és ellendrzéséhez.

MAGYARAZAT

Egy biztonsagi esemény, legyen az tamado jellegli vagy nem tamado jellegii, képes megzavarni
vagy megszakitani a meglévo kommunikacios csatornakat, amelyeket az EIR mikodéséhez és
az érintett szervezet irdnyitasahoz ¢és ellendrzéséhez hasznalnak. Az alternativ kommunikacios
utak csokkentik annak a kockdzatat, hogy minden kommunikécioés utvonalat ugyanaz a
biztonsagi esemény érintsen. A problémat tovabba sulyosbitja, hogy ha a szervezet felelds
munkatarsai nem képesek idoben informacidt szerezni a zavarokrol, vagy nem tudnak idében
iranyitast adni a miikodési elemeknek egy kommunikacidt timado biztonsagi esemény utan, ez
befolyasolhatja a szervezet ilyen jellegii biztonsagi eseményekre torténd idObeni reagalasi
képességét. Az alternativ kommunikaciés utak kialakitasa irdnyitasi és ellendrzési célokra,
beleértve az alternativ dontéshozok kijeldlését, ha a f6 dontéshozok nem érhetdk el, és
meghatarozva cselekvéseik hatarait és korlatait, nagymértékben eldsegitheti a szervezet
képességét arra, hogy folyamatosan miikodjon és megfeleld intézkedéseket hozzon egy

biztonsagi esemény soran.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie a jelenlegi kommunikécids utvonalakat, amelyeket az EIR
miikodéséhez és a szervezeti irdnyitashoz és ellendrzéshez hasznélnak.

2. A szervezetnek ki kell dolgoznia alternativ kommunikaciés utvonalakat, amelyeket
biztonsagi események esetén hasznalhatnak. Ezeknek az utvonalaknak képeseknek kell lennitik
arra, hogy ellenalljanak és miikddjenek kiilonb6zd tipust biztonsagi események esetén is.

3. A szervezetnek ki kell jeldlnie alternativ dontéshozokat, ha a f6 dontéshozok nem érhetdk el,
¢s meg kell hataroznia az 6 cselekvésiik hatérait és korlatait.

4. A szervezetnek tesztelnie kell az alternativ kommunikacios utvonalakat, hogy biztositsa azok
hatékonysagat és megbizhatdsagat.

5. A szervezetnek dokumentélnia kell az alternativ kommunikacids utvonalak hasznélatat és

annak okat, a biztonsagi események kivizsgalasi hatékonysaganak a ndvelése céljabol.
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KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

7.29. Telekommunikacids szolgaltatasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-47

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat az alternativ kommunikacios utak

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.128. ERZEKELO ATHELYEZESE

17.128. A szervezet a meghatarozott érzékeloket és feliigyeleti eszkdzoket a meghatarozott

helyekre, a meghatarozott feltételek és koriilmények kozott dinamikusan helyezi at.

MAGYARAZAT

A rosszindulata tamadok kiilonb6zo utakat €s megkozelitéseket alkalmazhatnak, amikor az
érintett szervezeten beliill oldalirinyban mozognak, hogy elérjék céljaikat, vagy ha
megprobaljak kiszivarogtatni az informacidkat a szervezetbdl. A szervezetnek gyakran csak
korlatozott szamu feliigyeleti és érzékeld képessége van, és ezek a kritikus vagy
valoszintlisithetd bemeneti vagy kimeneti irdnyokra vannak dsszpontositva. A tdimadé ndvelheti
a céljai elérésének esélyét, ha olyan kommunikacios utakat hasznal, amelyeket a szervezet
altalaban nem ellendriz. A szervezet akadalyozhatja egy tamado céljainak elérését, ha érzékelodit
vagy felligyeleti képességeit 1j helyekre helyezi at. Az érzékeldk vagy a feliigyeleti képességek
athelyezése torténhet a szervezet altal megszerzett fenyegetési informaciok alapjan, vagy
véletlenszertien, hogy 6sszezavarja a tdmadot és nehezitse annak oldaliranyt kommunikéciojat

¢s mozgasat az EIR-en vagy a szervezeten beliil.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia és dokumentalnia kell az érzékelok és a feliigyeleti
eszkozok jelenlegi helyét az EIR-en beliil.

2. A szervezetnek fel kell mérnie a potencidlis fenyegetéseket és azok valdszinliségét, hogy
mely utakon probalnak meg beszivarogni vagy informaciot kiszivarogtatni.

3. A szervezetnek meg kell hataroznia azokat a helyeket az EIR-en beliil, ahol az érzékeldk és
a felligyeleti eszk6zok athelyezése a leginkabb akadalyozhatja az ellenséges szereplok
tevékenységét.

4. A szervezetnek dokumentalnia kell az érzékeldk és a feliigyeleti eszk6zok athelyezését, hogy
nyomon kovethesse a valtozasokat €s értékelje azok hatékonysagat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén modositania kell az
érzékeldk és a feliigyeleti eszkdzok helyét, hogy alkalmazkodjon az 1) fenyegetésekhez és

kihivasokhoz.

272




KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események
17.17. A hatarok védelme
18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-48

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az érzékeldk és feliigyeleti eszk6zok,

illetve az helyszinek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.129. ERZEKELO ATHELYEZESE — ERZEKELOK VAGY

FELUGYELETI KEPESSEGEK DINAMIKUS ATHELYEZESE

17.129. A szervezet a meghatarozott érzékeldket és feliigyeleti eszkozoket a meghatarozott

helyekre, a meghatarozott feltételek és koriilmények kozott dinamikusan helyezi at.

MAGYARAZAT

Az ¢érintett szervezet a meghatarozott érzékeldket és feliigyeleti eszkozoket a meghatarozott

helyekre, a meghatarozott feltételek és koriilmények kozott dinamikusan helyezi at.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia és dokumentalnia kell az érzékelok és a feliigyeleti
eszkozok jelenlegi helyét az EIR-en beliil.

2. A szervezetnek fel kell mérnie a potencialis fenyegetéseket és azok valdszinliségét, hogy
mely utakon prébalnak meg beszivarogni, vagy informaciokat kiszivarogtatni.

3. A szervezetnek folyamatosan monitoroznia kell a helyeket az EIR-en beliil, ahol az érzékelok
¢s a feliigyeleti eszkozok athelyezése a leginkdbb akadalyozhatja az ellenséges szerepldk
tevékenységét.

4. A szervezetnek létre kell hoznia kell egy dinamikusan menedzselheté dokumentumot az
érzékelok és feliigyeleti eszkozok EIR-en beliili helyeirdl, melyet rendszeresen karban kell

tartania.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SC-48(1)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az érzékeldk és feliigyeleti eszk6zok,

illetve az helyszinek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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17.130. HARDVER SZINTU SZETVALASZTAS ES
SZABALYERVENYESITES

17.130. A szervezet hardverrel kikényszeritett szétvalasztdsi és szabaly-kikényszeritési

mechanizmusokat alkalmaz a szervezet altal meghatarozott biztonsagi tartomanyok kozott.

MAGYARAZAT

A rendszertulajdonosoknak sziikséges lehet a hasznalt mechanizmusokat erdsiteni ¢és
robosztusabba tenni, hogy biztositsak a biztonsdgi tartomanyok kozotti szétvalasztast és a
szabalyok betartasat bizonyos tipusu fenyegetések é¢s miikodési kornyezetek esetén. A hardver
szintli szétvalasztas €és szabalyérvényesités nagyobb mechanizmus erdsséget biztosit, mint a

szoftverrel kikényszeritett szétvalasztas €s szabaly-kikényszerités.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hataroznia a biztonsagi tartomanyokat, amelyek kozott a
szétvalasztast és szabaly-kikényszeritést alkalmazni kivanja.

2. A szervezetnek ki kell vélasztania a megfelelé hardvereszkozoket, amelyek képesek a
szétvalasztas €s szabaly-kikényszerités megvalositasara.

3. A szervezetnek tesztelnie kell a hardvereszk6zok mitkodését, hogy biztositsa a szétvalasztas
¢s szabaly-kikényszerités hatékony mikodését.

4. A szervezetnek napldoznia kell a hardvereszk6zok miikodését, hogy nyomon kdvethetd legyen
a szétvalasztas és szabaly-kikényszerités folyamata.

5. A szervezetnek biztositania kell a hardvereszk6zok feliilvizsgéalatat, valamint a megfeleld
karbantartdsat €s frissitését, hogy fenntartsa a szétvalasztds ¢és szabaly-kikényszerités

hatékonysagat.

KAPCSOLODO INTEZKEDESEK

2.28. Informaciodaramlasi szabalyok érvényesitése
16.16. Biztonsagtervezési elvek

17.131. Szoftver szinti szétvalasztas és szabalyérvényesités
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-49

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a biztonsagi tartomanyok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.131. SZOFTVER SZINTU SZETVALASZTAS ES

SZABALYERVENYESITES

17.131. A szervezet szoftverrel kikényszeritett szétvalasztasi és szabaly-kikényszeritési

mechanizmusokat alkalmaz a szervezet altal meghatarozott biztonsagi tartoméanyok kozott.

MAGYARAZAT

A rendszertulajdonosoknak szilikséges biztositani a biztonsagi tartomanyok szétvalasztasat €s a
szabalyok kikényszeritését bizonyos fenyegetési tipusok és miikodési kornyezetek esetén. Ezek

a kikényszeritett megoldasok szoftveresen tdmogathatdak és megvalosithatoak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a biztonsagi tartomanyokat, amelyek kozott
szétvalasztast és szabaly-kikényszeritést szeretne alkalmazni.

2. A szervezetnek ki kell valasztania €és be kell szereznie a szoftvereket, amelyek képesek a
szétvalasztas és a szabaly-kikényszerités megvalositasara.

3. Az ¢rintett szervezetnek a bedllitott szoftvereket tesztelnie kell, hogy biztositsa a
szétvalasztas €s a szabaly-kikényszerités megfeleléen mitkddését.

4. A szervezetnek naplozasra és monitorozasra van sziiksége, hogy nyomon kovethesse a
szoftverek miikodését €s €szlelje a lehetséges biztonsagi problémakat.

5. A szervezetnek rendszeresen feliil kell vizsgélnia €s frissitenie kell a szoftvereket, hogy
biztositsa, hogy a szétvalasztas €s a szabaly-kikényszerités tovabbra is megfelelden miikddik

¢s megfelel a szervezet biztonsagi kvetelményeinek.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése
16.16. Biztonsagtervezési elvek

17.2. Rendszer ¢és felhasznaloi funkciok szétvalasztasa
17.4. Biztonsagi funkciodk elkiilonitése

17.130. Hardver szintii szétvalasztas és szabalyérvényesités
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SC-50

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a biztonsagi tartomanyok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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17.132. HARDVER SZINTU VEDELEM

17.132. A szervezet:

17.132.1. Hardver szintii irdsvédelmet alkalmaz a meghatarozott rendszer firmware-elemeken.
17.132.2. Egyedi eljarasokat alkalmaz a jogosult személyek szdmara a hardveres irdsvédelem
manudlis kikapcsolasdhoz, a firmware moddositasaihoz, majd az irasvédelem ujboli

bekapcsolasahoz az lizemi allapotba vald visszatérés elott.

MAGYARAZAT

Az ¢érintett szervezet kiberbiztonsagi kdvetelményei kozott szerepel, hogy hardver szintii
irasvédelmet alkalmazzon a meghatarozott firmware-elemeken. Ez azt jelenti, hogy a firmware,
vagyis a rendszerek alapvetd miikodését iranyitdé szoftver nem moddosithatd vagy térdlhetd,
egyszeri modszerekkel, csak bonyolult, specidlis eljarasok alkalmazasa esetén. Ez a védelem
segit megelézni a nem kivant vagy jogosulatlan moddositasokat, amelyek potencialisan

karosithatjak az EIR miikodését vagy biztonsagat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor be kell vezetnie a hardver szintii irdsvédelmet a rendszerek firmware-
jeivel kapcsolatban.

2. A szervezetnek egyedi eljarasokat kell kidolgoznia a megfeleld jogosult személyek szamara
a hardveres irasvédelem manudlis kikapcsolasdhoz, amennyiben ez szilikségessé¢ valna. Ez
magaban foglalhatja a specialis hozzaférési kodok, jelszavak vagy biometrikus azonositok
hasznalatat.

3. A szervezetnek naploznia kell az adott EIR firmware-¢hez vald hozzaféréseket, és
amennyiben gyanus eseményeket észlel, haladéktalanul valaszlépéseket kell tennie.

4. A szervezetnek rendszeresen feliil kell vizsgalnia a firmware hozzaférésekrdl késziilt

naplokat, valamint a hozzaférési jogosultsaggal rendelkezo6k listajat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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Alap Jelentds Magas
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