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Szabadon terjesztheto!
RIASZTAS
Microsoft termékeket érinto sériilékenységekrol
(2025. november 13.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereket érintd Kritikus kockazati besorolasu sériilékenységek kapcsan, azok sulyossaga,
kihasznalhatdsaga és a szoftverek széleskori elterjedtsége miatt.

A Microsoft 2025. november havi biztonsagi csomagjaban 6sszesen 63 kiilonb6z6 biztonsagi hibat javitott,
koztiik 1 db nulladik napi (zero-day) sebezhet6séget is amelyet a Microsoft tajékoztatasa szerint tamadok

kihasznalhattak, mivel mar a javitas el6tt publikalasra keriilt:

CVE-2025-62215 Windows Kernel Elevation of Privilege Vulnerability

Erintett termékek és szerepkorok: Nuance PowerScribe, Microsoft Configuration Manager, Microsoft
Office Excel, SQL Server, Azure Monitor Agent, Windows Smart Card, Windows DirectX, Windows Speech,
Windows Routing and Remote Access Service (RRAS), Windows WLAN Service, Customer Experience
Improvement Program (CEIP), Windows Bluetooth RFCOM Protocol Driver, Microsoft Streaming Service,
Windows Broadcast DVR User Service, Windows Remote Desktop, Windows Kerberos, Windows Client-
Side Caching (CSC) Service, Role: Windows Hyper-V, Multimedia Class Scheduler Service (MMCSS),
Storvsp.sys Driver, Windows Common Log File System Driver, Host Process for Windows Tasks, Windows
OLE, Windows Administrator Protection, Windows Ancillary Function Driver for WinSock, Windows
TDX.sys, OneDrive for Android, Microsoft Graphics Component, Microsoft Office, Microsoft Office
SharePoint, Microsoft Office Word, Microsoft Dynamics 365 (on-premises), Windows License Manager,
Dynamics 365 Field Service (online), Visual Studio, Windows Kernel, Microsoft Wireless Provisioning
System, Windows Subsystem for Linux GUI, Visual Studio Code CoPilot Chat Extension, GitHub Copilot
and Visual Studio Code

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetoek
az automatikus frissitéssel, valamint manualisan is letolthetok a gyartdéi honlapokrol.
Hivatkozasok:

e https://www.bleepingcomputer.com/news/microsoft/microsoft-november-2025-patch-tuesday-fixes-1-zero-

day-63-flaws/
e https://msrc.microsoft.com/update-quide/releaseNote/2025-nov
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