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Az ASUS a DSL-routerek kritikus sériilékenységére

hivja fel a figyelmet
(bleepingcomputer.com)

Az ASUS figyelmeztetést adott ki tdbb DSL-sorozatu routert
erinté kritikus sebezhetdségrél. A CVE-2025-59367 azonositon
nyomon kovetett sérulékenység egy hitelesités megkerulést
(authentication bypass) lehetévé tevd sebezhetdség, amely
tdvoli, nem hitelesitett tdmaddk szamiara adhat kdzvetlen
hozzaférést olyan eszkdzdkhdz, amelyek az internethez
csatlakoznak és nem rendelkeznek a legfrissebb firmware-rel.
Bdévebben...

A Fortinet javitotta a FortiWebet érinté

nulladik napi sérilékenységet
(bleepingcomputer.com)

A Fortinet megerdésitette, hogy javitotta azt a kritikus, nulladik
napi sérulékenységet, amelyet aktivan kihasznaltak a Fortiweb
webalkalmazas-tlzfal (web application firewall) bizonyos verzidi
ellen. Bévebben...

Kerberoasting 2025-ben: igy védheték meg

a szolgaltatasfiokok
(bleepingcomputer.com)

A Kerberoasting tipusu tamadasok tovabbra is komoly kihivast
jelentenek az Active Directory-t Uzemelteté informatikai
szakemberek szamara. Ez a technika lehetévé teszi a
kiberblnodz6k szamara, hogy egy kezdetben alacsony
jogosultsagu felhasznaldi fiokbdl rovid idé alatt magasabb
szintl jogosultsagot szerezzenek, akar egészen az Active
Directory (AD) kérnyezet legmagasabb szintjéig. Bévebben...

A RondoDox botnet az
XWiki-platformot veszi

célba
(bleepingcomputer.com)

A RondoDox botnet
a CVE-2025-24893 azonositon
nyomon kovetett, kritikus
RCE-sérulékenység
(remote code execution)
kihasznalasaval az XWiki
platformot célozza.
Bévebben...

15 Tbps-os DDoS-tamadas
érte a Microsoft Azure-t

az Aisuru botnetrél
(bleepingcomputer.com)

A Microsoft bejelentette, hogy
az Aisuru botnet tobb mint
500 000 IP-cimrdl inditott egy
massziv, 15,72 Tbps
(terabit/masodperc)
csucsértékld DDoS-tamadast az
Azure haldézata ellen.

A tamadok rendkivul nagy
sebességl UDP-floodokat
alkalmaztak, amelyeket egy
Ausztraliaban talalhaté konkrét
nyilvanos IP-cim ellen
iranyitottak.
Bévebben...


https://www.bleepingcomputer.com/news/microsoft/microsoft-aisuru-botnet-used-500-000-ips-in-15-tbps-azure-ddos-attack/
https://nki.gov.hu/it-biztonsag/hirek/15-tbps-os-ddos-tamadas-erte-a-microsoft-azure-t-az-aisuru-botnetrol/
https://www.bleepingcomputer.com/news/security/rondodox-botnet-malware-now-hacks-servers-using-xwiki-flaw/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-24893/
https://nki.gov.hu/it-biztonsag/hirek/a-rondodox-botnet-az-xwiki-platformot-veszi-celba/
https://www.bleepingcomputer.com/news/security/kerberoasting-in-2025-how-to-protect-your-service-accounts/
https://nki.gov.hu/it-biztonsag/hirek/kerberoasting-2025-ben-igy-vedhetok-meg-a-szolgaltatasfiokok/
https://www.bleepingcomputer.com/news/security/fortinet-confirms-silent-patch-for-fortiweb-zero-day-exploited-in-attacks/
https://x.com/CERTCyberdef/status/1989311517611733454
https://nki.gov.hu/it-biztonsag/hirek/a-fortinet-javitotta-a-fortiwebet-erinto-nulladik-napi-serulekenyseget/
https://www.bleepingcomputer.com/news/security/asus-warns-of-critical-auth-bypass-flaw-in-dsl-series-routers/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-59367/
https://nki.gov.hu/it-biztonsag/hirek/az-asus-a-dsl-routerek-kritikus-serulekenysegere-hivja-fel-a-figyelmet/
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Az elosztott
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(GovProbel)
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Tajékoztatas Adobe
Riasztas szoftverek
Microsoft termékeket érinté sérulékenységekrél sérulékenységeirél

. - . o . . A Nemzetbiztonsagi
A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi e e —"

In,te.zet"(N?S.Z NKI) r|as’ztas.t ad ki a ridltlzrolscft’szoftv?reket Kiberbiztonsagi Intézet (NBSZ
érinto kritikus kockazati besorolasu sérulékenységek NKI) tajékoztatét ad ki az
kapcsan, azok sulyossaga, kihasznalhatésaga és a szoftverek
széleskorU elterjedtsége miatt.

Adobe szoftverfejleszté cég
termékeit érinté
sérulékenységekkel

A Microsoft 2025. november havi biztonsagi csomagjaban kapcsolatban, azok

osszesen 63 klilonb6z6 biztonsagi hibat javitott, koztUk sulyossaga, valamint az egyes
1 db nulladik napi (zero-day) sebezhetéséget is amelyet a biztonsagi hibakat érinté aktiv

Microsoft tajékoztatasa szerint tamadok kihasznalhattak, kihasznalasok miatt.

mivel mar a javitas elétt publikalasra kerult.

Elolvasom Elolvasom


https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2025-november/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2025-november/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2025-november/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2025-november/
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Global Cyber Conference 2025

o |
': _S§ 2025. oktober 22-23.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyuld
blncselekmények elleni kUzdelem, illetve ilyen jellegd blncselekmények
megelbzésének fejlesztése céljabdl.

A projekt célja a kiberfenyegetések elleni fellépéshez szUkséges
friss ismeretek gyUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

1udx9z59. 102PAI0d ZS +0000-420Z-%2-Z1'$-ZSN1d-vag
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A Nemzeti Kiberbiztonsagi Intézet munkatarsai 2025. oktéber 22-23. kozott részt vettek a

ZUrichben megrendezésre kerul6 éves Global Cyber Conference 2025 eseményen.

A konferencia f6 célja az aktualis kiberbiztonsagi trendek, a mesterséges intelligencia
térnyerése, valamint a kibervédelem és kiberreziliencia nemzetkézi tapasztalatainak
bemutatasa volt. Kiemelt hangsulyt kapott a szakmai k6zosség 6sszekapcsolasa, valamint a
kdz- és maganszféra kozotti egyuttmukodés erdsitése. A rendezvény szinvonalat jol tukrdzte a
részt vevé szervezetek kore: tdbbek kdzdtt a svajci Nemzeti Kiberbiztonsagi Kozpont (NCSC), a
Palo Alto Networks, a UBS, a DHL, a Siemens Energy és az EY vezetd szakértdi tartottak

el6adasokat.
A program f6 témai az alabbi terlletekre fokuszaltak:

, Al-alapu fenyegetésészlelés és védekezés,
, Zero Trust architekturak és identitasalapu biztonsagi modellek,
, Ellatasi lancok kiberreziliencidja és a harmadik felek kockazatkezelése,

, Al-etika és kormanyzas nagyvallalati és szabalyozéi nézépontbadl.

A plenaris el6adasok és panelbeszélgetések egyértelmuivé tették, hogy a mesterséges
intelligencia a tamadok és a véddk oldalan is Uj korszakot nyit. Olyan jelenségek, mint a ,shadow
Al", az Al-vezérelt adathalasz és deepfake tamadasok vagy az automatizalt SOC-mukddés Uj

lehetbségeket, ugyanakkor komoly kockazatokat is teremtenek.
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A résztvevbk egyetértettek abban, hogy a human tényezd, az atlathato iranyitas és a bizalom
tovabbra is a kiberreziliencia alapjai maradnak — még a legfejlettebb technoldgiai kornyezetben
is.

A konferencia gyakorlatorientdlt megkozelitése és magas szintli nemzetkozi részvétele
lehetéséget biztositott:

) tapasztalatcserére,

) kapcsolatépitésre,

) valamint a svajci kiberbiztonsagi modell — kUléndsen az allami-piaci egyuttmudkodés és a

+Resilience by Design” szemlélet — megismerésére.

Kiknek ajanlott a beszamolé megismerése?

1Ud8z59. 10ZPAIPd 'ZS 4 0000-+20Z-%2-Z'1'$-ZSN1d-v94d

) Kiberbiztonsagi szakemberek szamara
’ Vallalati IT-biztonsagi csapatoknak
) Kiberfenyegetés-kutatoknak és elemzdknek

) Biztonsagi mérnokoknek és fejlesztéknek

A konferencia legfontosabb eléadasi az alabbiakban foglalhaték 6ssze.
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Cyber Defence in Swiss Armed Forces

(Divisiondr (Major General) Simon Mduller, Chief of Cyber Command, Swiss Armed Forces)

Az el6adas betekintést nyujtott a Svajci Fegyveres Erék kibervédelmi stratégiajaba, amely a
fizikai és digitalis hadszinterek dsszekapcsolasara épul. A kiberparancsnoksag célja, hogy az
ellenfélnél gyorsabb dontési ciklusokat (OODA-loop) biztositson, ezaltal informatikai folényt
szerezzen.

A hadsereg harom adatkoézpontot Uzemeltet, koztuk két olyan létesitményt, amelyek nuklearis
tamadasoknak is ellenallnak, tovabba sajat optikai haldzattal és aramellatassal rendelkezik.

|"

Vészhelyzet esetén decentralizalt, ,mini adatkozpontokbodl” allé infrastrukturara allnak at, hogy a
létfontossagu adatok helyben is elérheték maradjanak. A szolgaltatasok redundans maodon, a
PACE-modell (Primary-Alternate-Contingency-Emergency) alapjan épulnek fel, ahol a legvégsé
szintet akar analdég rendszerek is jelenthetik. Az eléadd hangsulyozta: a kiberbiztonsag nem
luxus, hanem stratégiai beruhazas - ,minél felkészultebb egy nemzet, annal ritkdbban valik

tamadas célpontjava”.

Securing Switzerland’s Digital Future through Collaboration

(Silvan Schellenberg, CISO Switzerland — UBS)

Schellenberg el6adasanak kozéppontjdban a nemzeti és agazatkézi egylttmiikodés allt,
amelyet Svajc digitalis jovéjének alapkoveként hatarozott meg. Egy valds esettanulmanyban két
informacidbiztonsagi vezetd (CISO) kozdtti gyors informaciomegosztas akadalyozott meg egy
mesterséges intelligencia altal generadlt adathalasz kampanyt. Ez szerinte tdkéletes példaja
annak, hogy nem a technoldgia, hanem az emberek kdzotti bizalom képes életeket és adatokat

megvédeni.
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Az UBS aktivan részt vesz a Swiss Finance Sector Cyber Security Centre (FS-CSC) és a Nemzeti
Kiberbiztonsagi Kdzpont (NCSC) kozos tevékenységeiben, valamint tdobb nemzetkdzi
kezdeményezésben, mint példaul a Geneva Dialogue és a Digital Security Switzerland.

Schellenberg kiemelte a mesterséges intelligencia és a kvantumtechnoldgia kettds természetét:
ezek a technoldgidk egyszerre hordoznak jelentés kockazatokat és igéretes fejlédési

lehetéségeket.

A jové zalogat egy jOl képzett, etikus és sokszinU szakembergardaban latja, hiszen - ahogy

fogalmazott — ,reziliens rendszert csak reziliens emberek képesek felépiteni”.

The 2025 Threat Landscape - What Keeps CISOs Awake at Night
(Tim Brown, CISO - SolarWinds)

IUe9z59.1 10ZPAIPd 'ZS % 0000-+20Z-%Z-2'1's$-ZSNTd-v9d

Brown eléadasa az egyre gyorsulé fenyegetési ciklusokra hivta fel a figyelmet: mig kordbban
az atlagos észlelési idé 26 nap volt, 2024-re ez 7 napra csokkent, és a gyors tamadasok esetében
2026-ra mindodssze 1-2 orat prognosztizalnak. A CISO szerint a hagyomanyos, emberi
dontéshozatalra épulé védekezés mar nem elegendd; a jové az autoném biztonsagi miveleti

koézpontok (SOC-ok) és a gépi tanulasra épulé védelmi megoldasok iranyaba mutat.

A tdmadodk és a védobk kozotti fegyverkezési versenyben” a mesterséges intelligencia mindkét
oldal eszkdzéve valt. Brown ugy véli, a kiberbiztonsagi iparagnak szemléletvaltasra van szuksége:
ahelyett, hogy Ujra és Ujra ,levagjuk a pok fejét”, rendszerszintd, egyuttmiikédésen alapulé
stratégiakat kell kialakitani. A hatékony védekezés kulcsa nem a tokéletesség elérése, hanem

annak biztositasa, hogy az Uzleti mUkodés fennmaradjon még kompromittalt kornyezetben is.
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Cyber Resilience Reality Check

(Frank Fischer, Group CISO — DHL Group)

Frank Fischer el6addsa gyakorlati megkdzelitésben mutatta be, mit jelent a valoédi
kiberreziliencia egy globdlis, tobb kontinensen muUkoéddé logisztikai vallalat  esetében.
Ramutatott, hogy a védekezés nem csupan technolégiai kérdés, hanem a szervezeti kultura és

a folyamatérettség eredmeénye is.

A DHL-nél évente tobb ezer biztonsagi eseményt elemeznek, és a tapasztalatokbodl kiindulva
tudatosan épitik be a ,fail fast, learn fast” szemléletet a mUikddéstkbe. Fischer hangsulyozta,
hogy a krizishelyzetekre vald felkészulés nem pusztan elméleti gyakorlat: a vallalat rendszeresen

teszteli helyreallitasi képességeit, beleértve a beszallitdi lancot és az Uzleti partnereket is.

Zarasként kiemelte: a reziliencia lényege nem abban rejlik, hogy soha ne hibazzunk, hanem
abban, hogy amikor az elkerulhetetlen mégis bekdvetkezik, képesek legyunk gyorsan,

atlathatoéan és 6sszehangoltan reagalni.

Supply Chain Security in Turbulent Times

(Roman Haltinner, Cybersecurity Competency Leader — EY Switzerland)

Roman Haltinner eléadasaban a beszallitéi lancok sebezhetéségére hivta fel a figyelmet, mint
a modern gazdasag egyik Achilles-sarkara. Kiemelte, hogy a globalis ellatasi lancok ma mar oly
mértékben &sszekapcsoltak, hogy akar egyetlen IT-hiba vagy frissitési anomalia is hetekre
megbénithatja a logisztikai folyamatokat — ahogy arra egy svajci példa is ravilagitott, amikor egy

szoftverhiba kovetkeztében a sajtkészletek eltlintek a boltok polcairdl.
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A szakért6 szerint a kiberreziliens beszallitéi lancok kialakitasanak kulcselemei:
D a teljes kord atlathatosag,

) az autondm és redundans mukodés,

) valamint a kiberbiztonsagi kdvetelmények szerzédéses rogzitése a partnerek felé.

Bar az Uj unids és svajci szabalyozasok — példaul a NIS2 és a Cyber Resilience Act — fontos lépést
jelentenek, onmagukban nem elegendéek. Csak akkor lehetnek igazan hatékonyak, ha a

vallalatok valodi, kockazatmegosztason alapuld bizalmi kulturat alakitanak ki.

Resilience by Design - CISO Perspectives

(Christine Fahlberg (Swisscard AECS GmbH ), Marcos Marrero (H.I.G. Capital), Marcel Zumbuhl
(Swiss Post, Samir Aliyev (Swiss Cyber Institute)

IUeM9z59.1 10ZPAIPd 'ZS % 0000-+20Z-%Z-2'1's$-ZSNTd-v9d

A panelbeszélgetés kdzéppontjaban a reziliencia tudatos és tervezett épitése allt. A résztvevék
egyetértettek abban, hogy a biztonsagi kultdrat nem utolag kell raépiteni a szervezetre, hanem

annak ,DNS-ébe"” kell kddolni mar a kezdetektol.

A Swiss Post esettanulmanya jol példazta az emberi tényezd jelentbédségét: 60 000 munkatars
kozul két alkalmazott ébersége akadalyozta meg a Black Basta zsaroldvirus tamadasat,

bizonyitva, hogy az aktiv dolgozéi részvétel a leghatékonyabb védelmi vonal.

A panel tagjai hangsulyoztak a hibak nyilt és konstruktiv kezelésének fontossagat is — a vezetdk
feladata példat mutatni, nem hibast keresni. Technoldgiai szempontbdl a mikroszegmentacio,
az identitasalapu hozzaférés-kezelés, valamint a Zero Trust architektura kerultek el6térbe, mint a

reziliencia kulcselemei.
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A beszélgetés zarégondolata szerint a reziliencia nem egy egyszeri projekt, hanem folyamatos

tanulas, onreflexié és batorsag kérdése.

Third-Party & Supply Chain Risk Governance - Lessons from Recent Mega-Breaches

(Tim Brown (SolarWinds), Frank Fischer (DHL Group), Filip Nowak (Ferrero), Brett Conlon
(American Century Investments)

A panelbeszélgetés a beszallitéi lancban keletkezé kockazatok vallalati szintli kezelésére
fokuszalt. Tim Brown szerint a SolarWinds-incidens ravilagitott arra, hogy a kockazat kollektiv
jellegl: még a legszigorubb kontrollintézkedések mellett is megfertézédhet az egész

okoszisztéma.

Frank Fischer (DHL) hangsulyozta, hogy a vallalatoknak elsésorban a varatlan eseményekre kell
felkészulniuk, és az Uzletmenet-folytonossagot nem évente, hanem folyamatosan kell

tesztelnilk, beleértve az ellatasi lanc kritikus pontjait is.

A résztvevdk kiemelték: a CrowdStrike-hoz kéthetd frissitési hiba példaja jol mutatja, hogy akar
egyetlen technikai anomalia is globalis hatassal jarhat. A legfontosabb tanulsagok kozott
szerepelt a rugalmas rendszerarchitektdra, az adaptiv valsagkezelés, valamint a proaktiv és

atlathatd kommmunikacio.

A beszélgetés zardgondolata szerint a jovében nem az lesz a dontd, ki tudta elkerulni a
tamadasokat, hanem az, ki képes gyorsan, transzparensen és egylttmiikédve reagdlni a

valsaghelyzetekre.
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Al-Driven Malware & Adaptive Threats
(Axel Fehrmann, Group CISO — Emil Frey Group)

Axel Fehrmann eléadasaban arra vilagitott ra, hogyan alakitja at a mesterséges intelligencia a
kiberfenyegetések természetét. A hagyomanyos virusok és tréjai programok helyét egyre
inkabb tanuld és adaptiv tdamadasok veszik at, amelyek célzottan az emberekre és a bizalmi

rendszerekre iranyulnak.

A bemutatott példak kdzott szerepelt egy deepfake-alapl pénzlgyi csalas is: egy vallalat
pénzugyi vezetdje 25 millié dollart utalt at egy hamisitott videdhivas hatasara. Az Al-vezérelt
tamadok ma mar képesek személyre szabott manipuldcidra, hangutanzasra, sét érzelmi

rdhatdsra is.

Fehrmann hangsulyozta, hogy a jové biztonsaganak kulcsa nem kizardlag technoldgiai

eszkdzokben - mint példaul tlzfalakban - keresendd, hanem az emberi itéloképesség

IUeM9z59.1 10ZPAIPd 'ZS % 0000-+20Z-%Z-2'1's$-ZSNTd-v9d

fejlesztésében és megerdsitésében.
Zard gondolata kulonosen erds hatast gyakorolt a hallgatdsagra:

,Ha a kovetkezd tdmadas nem a halézatodban, hanem a hitedben térténik — felkészultél ra?”

Al Threat Intelligence - Hype or Reality (Panel)

(Axel Fehrmann (Emil Frey Group), Katerina Mitrokotsa (University of St. Gallen), Yassine IImi
(Thomson Reuters), Robert Kang (Loyola Law School / USC Center for Al and Digital Policy)

A panelbeszélgetés kdzponti kérdése az volt, mennyiben megalapozott az Mil-alapu

fenyegetésfelderités koruli varakozas.
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Katerina Mitrokotsa ramutatott, hogy a mesterséges intelligencia tobb mint két évtizede jelen
van az anomaliadetektalds tertletén — példaul IDS/IPS rendszerekben —, igy a jelenlegi felhajtas

inkdbb egy evoluciods lépcs6, semmint forradalmi attorés.

Axel Fehrmann az MI-t ,gondolati sparring partnerként” jellemezte: a generativ modellek
kulonosen hasznosak lehetnek egy-egy fenyegetés kontextusanak gyorsabb megértésében és

strukturaldsaban.

Yassine Ilmi a tanitdéadatok mindségének és az Al-modellek megbizhatdésaganak kérdését
emelte ki. Szerinte a zart rendszerek ugyan nagyobb biztonsagot nyujtanak, viszont kevésbé

rugalmasak Uj fenyegetések azonositasakor.

A panel egyetértett abban, hogy a leghatékonyabb megkdzelités tobb modell kombinacidjan,

valamint az emberi felUlvizsgalaton alapul.
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A beszélgetés zarégondolata szerint:

) az Ml nem helyettesiti az elemzét, hanem megtdbbszdrdzi a hatékonysagat — ha

megfeleléen iranyitott €s kontrollalt kornyezetben alkalmazzak.

What will happen next: Future Al Security Playbook
(Andy Schneider, Chief Security Officer EMEA Central — Palo Alto Networks)

Az el6adas a mesterséges intelligencia-alapu korszak (Al-native era) kibervédelmi hatasait
vizsgalta, ahol az automatizacié és a gépi dontéshozatal fokozatosan atveszi az ember szerepét

az incidenskezelésben.
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Andy Schneider eléadd adatai szerint az Al-t alkalmazé rendszerek kozotti adatforgalom havi
szinten 32%-kal ndvekszik, ami éves szinten akar harmincszoros emelkedést is eredményezhet.
A tamadasok észlelési ideje drasztikusan rdévidul: mig 2021-ben a median ,tartdézkodasi
id&” (dwell time) 26 nap volt, 2026-ra ez 7 napra, a leggyorsabb tamadasok esetében akar 5 drara

csokkenhet.

A prezentacio kitért a ,Shadow Al” jelenségre is — arra a ndévekvéd problémara, hogy a vallalatok
sokszor tobb tucat nem engedélyezett mesterségesintelligencia-eszké6zt hasznalnak,
amelyek komoly biztonsagi kockazatot jelentenek. Schneider szerint a kiberbiztonsag
forduldponthoz érkezett: a védelem paradigmaja az ember-vezérelt modellrél a gép-vezérelt

(machine-led security) megkozelitésre valt at.

A jové sikeres védekezési stratégiajat az ,,Amplify - Govern - See” harmas modellben foglalta

oOssze. Ez az MI képességeinek erdsitésére (amplify), szabalyozasara (govern), valamint az
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atlathatosag biztositasara (see) épul. A cél, hogy a biztonsagi rendszerek képesek legyenek
onalléan tanulni, déntéseket hozni és reagalni — mikozben az ember szerepe a stratégiai

iranyitasra korlatozodik.

Schneider zaré gondolata szerint 2026-ra az onfejlesztd mesterséges intelligencia valhat a

kiberbiztonsag valédi motorjava.
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A Role Model for Other Industries to Increase Cyber Resilience - The Swiss FS-CSC

(August Benz, President — Swiss FS-CSC; Deputy CEO & Head of International and
Transformation — Swiss Banking)

A bemutatd a Swiss Financial Sector Cyber Security Centre (FS-CSC) mukodését és
példamutatd szerepét ismerteti, amely mas iparagak szamara is kdvetendd lehet.
A szervezet célja a svajci pénziugyi szektor kiberrugalmassaganak erésitése és

felkészitése egy rendszerszinti kibervalsagra.

A Kkibertamadasok bejelentési kotelezettsége a kritikus infrastruktudrak szamara 2025.
aprilis 1-jén lépett hatalyba, amit a Svajci Szovetségi Tanacs marcius 7-én elfogadott
szabalyozasa alapozott meg. Az els6 fél évben 164 bejelentés tortént. Fontos azonban,
hogy a pénzugyi szektor mar 2020 6ta kdteles incidenseit jelenteni a FINMA felé — ennek

hazai megfelel§je a Magyar Nemzeti Bank.

Az FS-CSC harom f6 tevékenységet végez: kiber-gyakorlatokat szervez, informacios
platformot mukddtet, és valsagkezelést koordinal. A valsagkezelés harom szakaszban

zajlik: normal, krizis és poszt-krizis idészakokban.

A modell sikerének alapja a koz- és maganszféra egyuttmiikodése, a gyors reagalas és
a szektorszintU felkészultség. Ez a megkozelités mas agazatok szamara is értékes mintat

nyujthat.
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Al, Accountability, and the Human Role

(Dr. Gunay Kazimzade, Al Governance Advisor — Siemens Energy)

Az el6adas kdzponti gondolata az volt, hogy az ,Al-torzitas” (Al bias) nem a kédsorokban
kezdédik, hanem az emberekben - minden adat és algoritmus magan viseli az emberi

dontések, értékek és elditéletek lenyomatat.

A felelésségvallalas kérdése harom szinten értelmezheté: egyéni, szervezeti és piaci szinten.
A hagyomanyos felel6sségi modellek azonban nehezen alkalmazhaték a mesterséges
intelligencia rendszerek gyakran atlathatatlan muUkodésére. Ezért van szUkség a megosztott
felelosség elvének érvényesitésére, amely nemcsak technikai, hanem etikai alapu

elszamoltathatdsagot is megkovetel.

A biztonsag kulcsa az atlathatdsag, a folyamatos ellenérzés és a varatlan eseményekre vald

szervezeti felkészultség. Az Al-elszamoltathatésag célja nem a hibaztatdas, hanem a
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felel6sségteljes elérelatas és az etikus gondnoksag (stewardship) kialakitasa.

Az el6adas egyik legfontosabb Uzenete szerint az Al-elszamoltathatésag csak akkor valésulhat
meg, ha a technologiai és etikai dimenziok mellett az emberi szerep és a szervezeti kultdra is
tudatosan integralédik. A biztonsag és az etika tehat nem pusztan technolégiai kihivasok,

hanem elsésorban emberi feladatok is.
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Al in InfoSec: Real-World Lessons from the Front Lines

(Panelbeszélgetés — tobb szakértd részvételével)

Az el6adas az informacidbiztonsag és a mesterséges intelligencia metszéspontjat vizsgalta,
két f6 nézépontbdl: a lehetéségek (Opportunities) és a kockazatok (Risks) oldalardl. A panelistak
valos példakon keresztlUl mutattak be, hogyan erdsitheti az Al a kiberbiztonsagot, ugyanakkor

milyen Uj tipusu fenyegetéseket idézhet elé.
A mesterséges intelligencia altal kinalt lehetéségek kozott kiemelkedd szerepet kapott:

, az adathaldsz- és kartevémintadk automatizalt felismerése,
, a természetes nyelvfeldolgozas (NLP) alkalmazasa szabalyzatok és elbirasok elemzésére,
, a napldadatok és incidensek gyors feldolgozasa,

, a Security Operations Center (SOC) muveletek tamogatasa — példaul riasztasok korrelalasa,
elemzése és automatizalt jelentéskészités révén.

Tovabba sz6 esett Al-alapu asszisztensek szerepérdl a biztonsagos kodolas tamogatasaban,

illetve chatbotok alkalmazasarol az incidenskezelés soran.
A kockazati oldalrdl a résztvevok tobb tényezét is kiemeltek:

P Al-generélt adathalasz tamadasok,

, automatikusan létrehozott exploitok,

, a ,Shadow Al" (ellenérizetlenul hasznalt Ml-eszkdzdk) terjedése,
, modelltorzitas és adatmeérgezéses tamadasok,

, hibas nagy nyelvi modell (LLM) kimenetekbdl fakadod téves dontések,
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, valamint a biztonsagi operacios kdzpontokban tapasztalhato riasztasfaradtsag (alert fatigue).

A panel egyértelmU konklluzidja szerint a mesterséges intelligencia kettés természetl eszkoz:
megfelelé iranyitas és etikus alkalmazas mellett kulcsszerepet jatszhat a védekezés

megerdsitésében, am kontroll nélkdl a tdmadodk kezében is rendkivul hatékony fegyverré valhat.

IT/OT Convergence & Critical Infrastructure Protection

(Filip Nowak (Ferrero), Markus Luthi (City of Zurich Police), Patrick Gillieron (Siemens Schweiz
AG), Andreas Schneider (TX Group)

A panelbeszélgetés az informatikai (IT) és az lGUzemeltetési technolégiai (OT) rendszerek
osszekapcsolédasabol fakadé kihivasokat vizsgalta. A résztvevék egyetértettek abban, hogy az

eltéré biztonsagi kulturdk kozotti kommunikacios szakadék jelenti az egyik legnagyobb
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kockazatot.

Mig az OT-szakemberek gyakran a ,ha mukodik, ne nyudlj hozza" elvét kdvetik a folytonossag
érdekében, addig az IT vilagaban a kontroll, az auditalhatésag és a rendszeres frissités az

elsédleges szempont. Ez az eltérés neheziti a kozos nyelv és szemlélet kialakitasat.

A beszélgetés kiemelte a kdzos haldzatok, a kozds kockazatkezelési gyakorlatok, valamint a

shared situational awareness — azaz a megosztott helyzetértékelés — fontossagat.
A panel tagjai szerint a j6vo biztonsaganak kulcsa:

, a tudasmegosztas erdsitése IT és OT szakemberek kdzott,

a potlasi képzés (succession training) megvaldsitasa, mivel szamos kritikus infrastruktdranal
a nyugdijba vonuld, tapasztalt OT-szakérték tudasvesztése komoly kockazatot jelent,
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, valamint az IT és OT rendszerek elkulonitett identitas- és jogosultsagkezelése, hogy

egyetlen kompromittalt fidok se indithasson el lancreakciods jellegl tamadast.

Global Cybersecurity Governance 2.0

(Daniel Hinermann (Nestleé), Orhan Osmani (International Telecommunication Union —ITU),
Lido Dekker (Geneva Centre for Security Sector Governance — DCAF)

A féorum a globadlis kiberkormanyzas Gj dimenzidit vizsgalta, kUlénos tekintettel a technoldgiai,

intézményi és kulturalis egyuttmukddés szerepére.

Orhan Osmani az ITU képviseletében bemutatta a Global Cybersecurity Index (GCl)
jelentéségét, amely nem csupan az egyes orszagok technikai érettségét, hanem azok

kiberbiztonsag iranti politikai és stratégiai elkdtelezettségét is méri.

Lido Dekker kiemelte, hogy a kibervédelem terén a hagyomanyos, hierarchikus iranyitasi
modellek egyre kevésbé mukdddkepesek. HelyUket a co-governance - vagyis a megosztott
dontéshozatalon, kdzos felelsségen és atlathatdésagon alapuld kormanyzasi megkozelités — veszi

at.

Daniel HUnermann gyakorlati példakon keresztUl mutatta be, hogyan fejlédik a vallalati
kiberiranyitas a megfeleléskdzpontld (compliance-based) szemléletbdl egy reziliencia-orientalt

biztonsagi kultura felé, ahol a folyamatos alkalmazkodas és tanulas kerUl el6térbe.

A résztvevék hangsulyoztdk, hogy a fejlett és fejlodé orszagok kozotti kiberképességbeli
szakadék a globalis biztonsag egyik legsebezhetébb pontja. A kiberblnoézék gyakran

gyorsabban és hatékonyabban muUkodnek egyutt, mint az allamok vagy nemzetkozi szervezetek.
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A forum zard gondolata szerint a jové kiberkormanyzasanak nem csupan jogi keretrendszerekre
kell épllnie, hanem egy bizalmi 6koszisztémadra, amelyben a normak, a szervezeti kultlra és a

kdzds tanulas fontosabb szerepet kapnak, mint a puszta szabalyozas.

Quantum-Ready Cryptography & Transition Strategies
(Andy Schneider, Chief Security Officer EMEA Central — Palo Alto Networks)

kihivasait és lépéseit elemezte.

Kiemelte, hogy a szervezetek szamara elsé lépésként kriptografiai eszkoztar-felmérést kell
végezniuk, vagyis pontosan fel kell térképeznitk, hol és milyen titkositasi technologiakat

alkalmaznak. Ezt kdvetéen egy poszt-kvantum kriptografiai (PQC) migracios tervet kell
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kidolgozni, amely figyelembe veszi a meglévd rendszerek teljesitmeény- és eréforras-igényeit is.

A ,harvest now, decrypt later” tipusu tamadasok - vagyis a most titkositott adatok késdébbi,
kvantumszamitdgéppel torténd visszafejtése — ellen Schneider hibrid titkositast javasolt, amely
klasszikus és poszt-kvantum algoritmusokat egyarant alkalmaz. Emellett a hosszu tavon

érzékeny adatok esetében a Quantum Key Distribution (QKD) hasznalata is indokolt lehet.

Az el6add hangsulyozta, hogy a kvantumbiztos védelem nem csupan technoldgiai, hanem
stratégiai szintlU feladat, amely vallalati tudatossagot, szervezeti elkdtelezettséget és folyamatos

tesztelést igényel.
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The Future of Cloud Security: Privacy, Compliance, and Confidential Al

(Patrick McCarthy, Senior Cybersecurity Advisor — Huawei Cyber Security Transparency Center
(Brussels)

Patrick McCarthy el6éadasaban a felhébiztonsag jovéjét vizsgalta a mesterséges intelligencia
fejlédése és az adatvédelmi szabalyozasok osszefuggésében. Kiemelt figyelmet szentelt a

»Confidential Al” koncepciénak, amely a kovetkezd évek egyik kdzponti trendje lehet.

Ez olyan felhéalapu Mi-szolgaltatasokat jelent, ahol az adatok feldolgozasa titkositott,
auditalhatd és szabalyozott kornyezetben torténik - biztositva ezzel az adatvédelmi

kdvetelményeknek vald megfelelést és a felhasznaldi bizalom fenntartasat.

McCarthy hangsulyozta, hogy a felhdszolgaltatasokhoz kapcsolédd kiberkockazatokat nemcsak
a technologiai infrastruktura, hanem a szerzédéses feltételek is meghatarozzak. llyen kritikus
tényez6k tobbek kdzott az adatkezelési szabalyozasok, az exit-stratégia, valamint a szolgaltatasi
szintmegallapodasok (SLA-k). Mindez azt jelzi, hogy a felhébiztonsag egyre inkabb technikai, jogi

és etikai kerdéssé is valik.
Az el6ado szerint a jovo felhSbiztonsagi 6koszisztémajat harom alappillér hatarozza meg:

, a bizalomra épulé egyuttmukodés,
, az Ml-biztonsag integralasa a szolgaltatasoklba,

, valamint a transzparens, szabalyozott adatkezelés.
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Ask Me Anything: Metrics for Measuring Cyber Resilience

(Sascha Maier (SV Group), Tana Dubel (Logitech), Marc Minar (EY Switzerland), Samir Aliyev
(Swiss Cyber Institute)

A zaré panelbeszélgetés a kiberreziliencia mérhetéségének dilemmait jarta korul. A résztvevék
egyetértettek abban, hogy a jelenleg hasznalt mutatok — példaul a javitdcsomagok (patch-ek)

tukrozik valésaghlen a szervezeti felkészultséget és alkalmazkodoképességet.

A jovében a hangsuly egyre inkdbb viselkedési mutatékra, valsagkezelési reakciéidére,
valamint az emberi tényezd szerepére helyezédik at. Ez utébbi kulonodsen fontos, hiszen a
felhaszndldk és a munkatarsak reakciéi gyakran dontéek egy tamadas kimenetele

szempontjabdl.

A panel kiemelte: a kiberreziliencia nem egyetlen audit vagy szabalyozasi megfelelés
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eredménye, hanem egy folyamatos tanulasi, tesztelési és adaptacids folyamat, amelyben a
hibakbol és valsaghelyzetekbdl levont tanulsdgok sokszor értékesebbek, mint a formalis

megfeleldség.
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Osszefoglalas

A kétnapos rendezvény egyik legfontosabb tanulsdga, hogy a kiberreziliencia kérdése messze
tulmutat a technoldégiai eszk6zokon és megoldasokon. Bar a fejlett infrastruktdra, a
mesterséges intelligencia és a kriptografia kulcsszerepet jatszanak a kiberbiztonsag
megerdsitésében, a valédi ellendllé képesség oOkoszisztéma-szintli egylttmiikodésbdl,

szervezeti kulturabdl és folyamatos tanulasbdl sziiletik.

A KkUldnboz6 szekciok és eld6adasok egyértelmulvé tették, hogy a biztonsag nem Kkizardlag
technikai megfelelés, hanem stratégiai gondolkodds, atlathatésag és emberi itéloképesség
kérdése is. A panelbeszélgetések rendre hangsulyoztak: a legfejlettebb védelmi rendszerek is
sérulékenyek maradnak, ha hianyzik a szervezetek kdzotti bizalom, a belsé kulturaban pedig

nincs helye a hibak nyilt és tanulasi célu kezelésének.

A svdjci modell inspiralé példat kinal arra, hogyan lehet egy digitalisan fejlett tarsadalomban
decentralizalt, emberkdzpontl és bizalomra épulé védekezést kialakitani. Az allami és
maganszektor kozotti egyuttmukddés, a kdzos kockazatkezelés, valamint az etikus
technoldgiahasznalat mind hozzajarulnak egy olyan reziliens rendszer felépitéséhez, amely

nemcsak reagal a fenyegetésekre, hanem alkalmazkodni is képes hozzajuk.

A konferencia zarégondolata igy foglalhato dssze: a kiberreziliencia nem egy végallapot, hanem
folyamatos gyakorlat, amely az emberek felkészultségén, a szervezetek egyuttmuikddésén és a

technoldgia felel&s alkalmazasan nyugszik.



