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Szabadon terjesztheto!

Riasztas allami szervezetek megszemélyesitésével torténoé adathalasz kisérletekrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki allami és
kozfeladatot ellatd szervezetek nevével vald visszaéléssel elkovetett adathaldsz (business e-mail
compromise) iizenetekrol.

A bejelentések alapjdn a tdmadok hamis leveleket kiildenek ,,Andrea Nagy” néven, ,,Pénziigyi vezet6 |
Konyvelés” beosztassal, szamlazas[ (@ ]biuro-finansowe[.]Jcom e-mail cimrol.

A tdmadasok célja a partnerek megtévesztése és szamlaadatok, illetve kapcsolattartéi informaciok kinyerése
a jovObeni pénziigyi tranzakciok eltéritésének elokészitésére.

A tdmadasi minta jellemzdi

A csalok a megszemélyesitett szervezetek nevében (példaul Debreceni Egyetem, Magyar K6zat Nonprofit
Zrt., Nemzeti Média- és Hirkozlési Hatosag, Magyar Nemzeti Bank, NETI Kft.) keresik meg a beszallitokat.

Alevelek ,,Kérelem a nyitott és jovObeli szamlak megkiildésére” targyban érkeznek, és az alabbi tartalommal:
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Tisztelt Partnerunk!

Egy atmeneti technikai probléma miatt jelenleg nem fériink hozza a cégiink részére kiallitott szdmlak
Osszesitéséhez.

Ezért tisztelettel kérjiik Ondket, hogy tajékoztassanak benniinket arrdl, hogy van-e olyan szamla, amely
még nem keriilt kiegyenlitésre vagy fizetési hataridon beliil van, €s amennyiben van, kiildjék el nekiink
PDF formatumban ellendrzés céljabol.

Tovabba kérjiik, hogy a jovoben kiallitott szamlakat is kdzvetleniil kiildjék el nekiink, hogy azokat id6ben
be tudjuk tervezni a fizetési litemezésiinkbe.

Koszonjiik egylittmiikddését és tamogatasat!

Varjuk visszajelzését.

Tisztelettel,
Andrea Nagy
Pénziigyi vezet6 | Konyvelés

[allami cég neve]

Felismerési pontok

e A felado nem hivatalos domainr6l ir (biuro-finansowe[.Jcom), amely nem kapcsolodik az emlitett
szervezetekhez.

e A levél altalanos megszolitast (,, Tisztelt Partneriink™) haszndl, nem nevez meg konkrét kapcsolatot
vagy ligyfelet.

e Szamlaadatok, PDF dokumentumok és 1) kapcsolattartoi informacidk bekérésére iranyul.

¢ A hivatkozott ok (,,atmeneti technikai probléma”) félrevezetd, tényleges célja az adatgydjtés.

Javasolt intézkedések

e Ne valaszoljon az ilyen tartalmu levelekre, és ne kiildjon semmilyen szamlat vagy adatot.

e FEllendrizze a megkeresést fiiggetlen csatornan (hivatalos intézményi elérhetdségen, ismert
kapcsolattarton keresztiil).

e Javasoljuk a biuro-finansowe[.]Jcom domainnel rendelkez6 feladok blacklistre valé felvételét.
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A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet javasolja a munkatarsak mielébbi
tajékoztatasat az adathalasz kampanyrol, valamint az érintett szervezetek szamara az informaciobiztonsagi
éberség fokozasat.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet
Telefon: +36-1-336-4833
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